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Uvod

Web-aplikacije su aplikacije dostupne kroz web-preglednik. Cesto, unutar preglednika
vidimo samo mali dio cijele aplikacije, odnosno vidimo samo dio klijentske aplikacije.
Klijentske aplikacije moraju komunicirati sa serverom kako bi aplikacija omogucila in-
dividualizaciju za svakog pojedinog korisnika. Jedan programski jezik za razvoj servera
1 drugih servisa koji nam omogucuju takvo iskustvo je Go, programski jezik razvijen u
Googleu.

Cilj ovog diplomskog rada je napraviti pregled programskog jezika Go te opisati moguci
nacin izgradnje web-aplikacije bazirane na Go-u. Osim pisanog, teorijskog dijela rada, u
sklopu diplomskog rada razvijena je i aplikacija koja se temelji na konceptima iz drugog 1
treceg poglavlja.

U prvom poglavlju éemo napraviti detaljan pregled programskog jezika Go i njegove
okoline. U drugom poglavlju prolazimo kroz koncepte, tehnologije i konkretne primjere
za razvoj jedne opcenite web-aplikacije u Go. Trece i zadnje poglavlje se fokusira na
specificne, dodatne koncepte koji su koriSteni u razvoju aplikacije u sklopu prakti¢nog
dijela diplomskog rada.






Poglavlje 1
Kratki pregled programskog jezika Go

1.1 Opéenito o programskom jeziku

......

(eng. garbage collection), sintakticki slican C-u. Robert Griesemer, Rob Pike i Ken Thom-

pson su programeri 1 racunalni inZenjeri iz Googlea koji su ga dizajnirali 2007. godine.

Trenutna aktualna verzija je 1.19, a pocetkom 2023. godine se ocekuje nova verzija 1.20.

Osim spomenutog automatskog oslobadanja resursa, Go omoguéava sigurno upravljanje

memorijom, strukturno tipiziranje i jednostavan model paralelnosti. Go je dizajniran kako

bi se povecala produktivnost kod razvoja aplikacija tako da je jezik vrlo koncizan.
Dizajneri Go-a su htjeli usvojiti odredene pozitivne karakteristike:

o staticko tipiziranje 1 brzina izvodenja kao u C-u;
e Citljivost 1 jednostavnost koriStenja kao u Pythonu ili Javascriptu;
e mrezna i viSeprocesorska komunikacija visokih performansi.

Posto je Go inspiriran i sintaksno sli¢an C-u, mogli bismo pomisliti da je Go slican i pro-
gramskom jeziku C++, no dizajneri Go-a su otvoreno kritizirali C++ 1 htjeli su izbjeci
odredene mane C++ poput prevelike kompleksnosti jezika i sporog vremena kompiliranja.

Osim spomenutih poboljSanja i zahtjeva na jezik, Go dolazi s joS nekim ugradenim
konceptima poput:

e tipovi podataka za viSedretveno programiranje: lagani procesi (goroutines), kanali
(channels) 1 naredba select;

e ugradivanje tipova umjesto nasljedivanja;

e sistem sucelja umjesto virtualnog nasljedivanja.

3
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4 POGLAVLIJE 1. KRATKI PREGLED PROGRAMSKOG JEZIKA GO

Nakon kompiliranja izvorne datoteke pisane u Go-u dobivamo jednu izvrSnu datoteku,
staticki povezanu sa svim potrebnim vanjskim paketima.

1.2 Sintaksa

Za razliku od mnogih drugih programskih jezika, u Go-u kod deklaracije varijabli prvo
piSemo ime varijable pa nakon toga tip varijable, kao Sto ¢emo vidjeti kroz vecinu primjera
u ovom poglavlju. Novost koju Go uvodi naspram C-a je zakljucivanje tipova pomocu :=
operatora kod inicijalizacije tako, na primjer, moZemo pisati kod kao u isjeCku 1.1 umjesto
analognog isjecka 1.2 pisanog u Javi. U donjem primjeru, Go automatski zakljuci da je
varijabla x tipa int, a varijabla y tipa string.

x =0

y := "Neki tekst"

Primjer 1.1: Deklaracija i inicijalizacija varijabli u Go-u

int x = 0;
String y = "Neki tekst";

Primjer 1.2: Deklaracija 1 inicijalizacija varijabli u Javi

Tocka-zarez (;) se koristi kao 1 u C-u na zavrSetku nekog izraza, no u Go-u, tocka-zarez
se implicitno pretpostavlja na kraju retka tako da se ne mora eksplicitno napisati.

Osim uobicajenog string tipa u kojem moZemo izbjeci (escape) znakove, postoji i dos-
lovni string koji se piSe unutar povratnih kvacica (backticks), u oznaci *“. Unutar povratnih
kvacica, svi znakovi se interpretiraju doslovno. To moZe biti korisno ako zelimo tekst koji
nije samo u jednome redu ili ako zZelimo koristiti posebne znakove poput duplih navodnih
znakove, koji se koriste za uobiCajene stringove.

Za razliku od vecine programskih jezika, Go nema kljuc¢nu rije¢ while. Umjesto
while, Go koristi for petlju. U sljede¢em primjeru su prikazana Cetiri na¢ina koriStenja
for petlje. Prvi je uobicajen nain gdje imamo inicijalizaciju varijable, krajnji uvjet i
azuriranje varijable. Drugi nacin koriStenja je identi¢an while petlji u mnogim drugim
programskim jezicima. Treci nacin je da koristimo for kao beskonacnu petlju. U donjem
primjeru koristimo break da je prekinemo, a usput, break i continue rade na uobicajen
nac¢in. Cetvrti na¢in koristenja for izraza je u for-range sintaksi koju koristimo za iteri-
ranje po odredenim tipovima podataka.

package main
import "fmt"

func main() {
sum := 0
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for i := 1; i < 5; i++ {
sum += 1
}
fmt.Println(sum) // 10
sum = 0
i=1
for i < 5 {
sum += i
i++
}
fmt.Println(sum) // 10
sum = 0
for {
sum++
if sum == 10 {
break
}
}
fmt.Println(sum) // 10
letters := []string{"a", "b", "c"}
for i, s := range letters {
fmt.Println(i, s)
}

Primjer 1.3: Razli¢iti naCini koriStenja izraza for u Go-u

Sljedeca vrlo korisna stvar koju Go uvodi je moguénost funkcija da koriste viSe od
jedne varijable, istih ili razlicitih tipova podataka, kao svoje povratne vrijednosti, §to vi-
dimo u sljedec¢em primjeru.

func LoadConfig(path string) (Config, error) {

}
Primjer 1.4: Funkcija s dvije povratne vrijednosti

Funkcija LoadConfig ima jedan ulazni parametar path, tipa string te dvije povratne
vrijednosti od kojih je prva tipa Config, a druga tipa error. Ako funkcija opcenito ima
viSe od jedne povratne vrijednosti, tipove tih povratnih vrijednosti kod definicije funkcije
moramo navesti unutar zagrada, baS kao u gornjem primjeru. Ovim konceptom se izbje-
gava potreba za nespretnim uvodenjem dodatnog spremnika (npr. List ili Tuple) samo
kako bismo iz jedne funkcije vratili viSe povratnih vrijednosti te ih odmah raspakirali u
funkciji koja prima te vrijednosti. U gornjem primjeru takoder vidimo kako se u Go-u,
za razliku od vecine drugih programskih jezika, tip varijable piSe nakon imena varijable.
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......

taka kada Zelimo vratiti viSe varijabli razliCitih tipova podataka kao vrijednosti neke funk-
cije, morali bismo uvesti novu klasu koja sadrzi sve te tipove podatka (ne zelimo vratiti
List <Object> ili nesto sli¢no ¢ime narusavamo sigurnost tipova podataka).

Umjesto try - catch sintakse za upravljanje greSkama, Go se oslanja na upravo spo-
menuti mehanizam vraéanja viSe povratnih vrijednosti. Funkcije ¢esto vra¢aju neku vari-
jablu 1 gresku koja se moZe dogoditi tijekom izvodenja te funkcije. Ako pak funkcija ne
vrada greSku, moze vratiti nil (ekvivalent null ili None u nekim drugim programskim
jezicima) Sto bi znacilo da se greska nije dogodila. Tada na mjestu gdje se takva funkcija
poziva, jednostavno mozemo s izrazom if provjeriti je 1i vraena vrijednost te funkcije
nil ili nije, te ovisno o tome znamo je li se desila greska ili ne.

config, err := util.LoadConfig(".")
if err !'= nil {

log.Fatal("cannot load configuration: ", err)
}

Primjer 1.5: Upravljanje greSkama u Go-u

defer je klju¢na rije¢ u Go-u koja odgada izvrSavanje izraza. Preciznije, kada unutar
funkcije napiSemo defer, dani izraz ¢e se izvrsiti na kraju izvodenja funkcije, prije nego
Sto se tok izvodenja programa vrati funkciji koja ju je pozvala, a poslije zadnjeg izraza
unutar trenutne funkcije. defer je posebno koristan da grupiramo kod za oslobadanje
resursa ili hvatanje greSaka s kodom koji zauzima resurs ili bi mogao baciti greSku. Sljedeci
primjer ilustrira koriStenje defer naredbe kod otvaranja i zatvaranja datoteke.

package main

import (
"fmt"
"os"
)

func main() {
f := createFile("/tmp/defer.txt")
defer closeFile(f)
writeFile (£)

}
func createFile(p string) *os.File {
f, err := os.Create(p)
if err !'= nil {
panic(err)
}
return f
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21

22 func writeFile(f *os.File) {

23 fmt.Fprintln(£f, "data")
24}

25

26 func closeFile(f *os.File) {
27 err := f.Close()

28

29 if err !'= nil {

30 fmt.Fprintf(os.Stderr, "error: %v\n", err)
31 os.Exit (1)

32 }

33 }

Primjer 1.6: KoriStenje defer naredbe

U gornjem primjeru kreiramo datoteku /tmp/defer.txt, piSemo u nju i zatvaramo je. U
nekim drugim programskim jezicima, morali bi koristiti koncepte poput try-catch-finally
pomocu kojih bi osigurali da (neovisno o tome je li se dogodila greska ili nije) zatvorimo
datoteku. Pomocu defer imamo elegantan nacin da grupiramo kod otvaranja i zatvaranja
datoteke 1 ne brinemo o greSkama. Iz gornjeg primjera joS vrijedi spomenuti ugradenu
funkciju panic s kojom moZemo prisilno zaustaviti izvodenje programa ako se dogodila
greska od koje se program nikako ne moZe oporaviti.

Na kraju ovog potpoglavlja ¢emo prikazati quick sort algoritam kako bi se Citatelji
dodatno naviknuli na sintaksu Go-a.

package main

|

3 import "fmt"

4

5 func partition(arr []int, low, high int) int {
6 pivot := arr[high]

7 i = low -1

8 for j := low; j < high; j++ {

9 if arr[j] <= pivot {

10 i1++

11 arr[i], arr[j] = arr[j], arr[i]
12 }

13 }

14 arr[i+1], arr[high] = arr[high], arr[i+1]
15 return i + 1

16 }

18 func quicksort(arr []int, low, high int) {
19 if low < high {

20 pi := partition(arr, low, high)

21 quicksort(arr, low, pi-1)
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quicksort(arr, pi+l, high)
3
3

func main() {
arr := []int{38, 27, 43, 3, 9, 82, 10}
quicksort(arr, 0, len(Carr)-1)
fmt.Println(arr)

}
Primjer 1.7: Quick sort

1.3 Tipovi podataka

Kao Sto smo ve¢ spomenuli, Go je staticki tipiziran programski jezik. Go ima podrSku
za numericke tipove razlicite duljine, s ili bez predznaka, decimalne brojeve i kompleksne
brojeve. Takoder ima ugradene tipove bool i string koji redom predstavljaju Booleov tip i
tekstualni tip podatka. Tip string je nepromjenjiv u Go-u, $to znaci da nakon inicijalizacije
viSe nije moguce modificirati znakove od kojih je sastavljen, odnosno ako to napravimo,
konstruirat ¢e se nova vrijednost u memoriji (sli¢no je, na primjer, u Javi). Za svaki tip
T i nenegativni cijeli broj n, postoji tip polja duljine n Ciji su elementi tipa 7, a koja se
oznacavaju s [n]T. Osim polja fiksne duljine, postoje i polja dinamicke duljine (slice) koji
se oznaCava s []T. Za par tipova podataka K i V, postoji tip hash tablice map[K]V koji
pridruzuje kljucu tipa K vrijednost tipa V. Kao i u C-u, za svaki tip podataka 7, postoji tip
podatka pokazivaC na T, a oznaCavamo ga s *7. Operatori referenciranja i dereferenciranja
se takoder koriste kao u C-u. Aritmetika s pokaziva¢ima je dostupna jedino koristeci paket
unsafe 1 njegovu strukturu Pointer. Spomenuta aritmetika nije dozvoljena s “obi¢nim”
pokazivacima.

Jedna prava novost koju Go uvodi naspram popularnih, modernih programskih jezika
je tip chan T koji predstavlja kanal (channel) koji se koristi za slanje vrijednosti tipa T’
1izmedu paralelnih Go procesa. ViSe ¢emo govoriti o tome u sljedecem poglavlju.

Go ima rezerviranu rije¢ type s kojom se mogu definirati novi tipovi podataka. Sis-
tem tipova podataka u Go-u je nominalni, Sto znaci da se tipovi podataka razlikuju po
njihovom imenu. To znaci da moZemo definirati vlastite tipove podataka koji su svojim
sadrZzajem jednaki nekom postojeCem tipu podataka, no oni ¢e se smatrati razliitima u
svakom pogledu. Konverzija iz jednog u drugi mora biti eksplicitna, te se na vlastitom tipu
mogu definirati neke metode koje se nece moci koristiti na naizgled istom tipu podatka
koji se drugacije zove. Primjer toga je dan sljedecim isjeCkom koda koji takoder prikazuje
sintaksu definiranja metode na nekoj klasi. U donjem primjeru, ID je klasa na kojoj se de-
finira nova metoda ToClusterName koja nema niti jedan parametar, a povratni tip podatka
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joj je string. id u ovom slucaju predstavlja referencu na sami objekt klase ID na kojoj
se metoda definira (drugim rije¢ima, sluZi nam kao klju¢na rije¢ this u Javi ili self u
Pythonu).

type ID string
func (id ID) ToClusterName() string {
return "mongodb-" + string(id) + "-cluster"”

}

Primjer 1.8: Nominalni sistem tipova u Go-u

Tip varijable moZemo promijeniti koriste¢i koncept konverzije tipova (type conver-
sion) koji je upravo prikazan u gornjem primjeru sa string(id). Kada ne bismo ko-
ristili string(id), ve¢ samo id u prethodnom primjeru, doslo bi do greske jer Go ne
moze automatski pretvoriti podatak tipa ID u podatak tipa string. Druga stvar koju smo
spomenuli s nominalnim sustavom tipova podataka je takoder ilustrirana ovim primjerom.
Kada bismo pokusali pozvati metodu ToClusterName na nekoj varijabli tipa string, dobili
bi gresku jer iako sadrZe iste podatke, metoda nije definirana na tipu string. Spomenuti
koncept konverzije tipova se odvija za vrijeme kompiliranja Sto znac¢i da ¢e nam kompajler
vratiti gresku pri kompiliranju ako konverzija tipova nije uspjeSna. Oblik konverzije za
vrijeme izvodenja programa ¢emo spomenuti u sljedeCem potpoglavlju.

U sami jezik ugraden je i funkcijski tip podataka odnosno funkcije koje se oznacuju
s klju¢nom rijeci func. Konkretan tip funkcije je odreden brojem i tipovima njenih para-
metara i povratnih vrijednosti. Funkcije se mogu koristiti u definicijama drugih funkcija 1
mozemo ih pohraniti u varijable. Sljedeci primjer ilustrira spomenute koncepte.

package main
import "fmt"
type Operator func(int, int) int

func doOperation(a, b int, op Operator) int {
return op(a, b)

¥

func main() {
plus := func(a, b int) int {
return a + b
}
fmt.Print (doOperation(3, 4, plus)) // 7
}

Primjer 1.9: Nominalni sistem tipova u Go-u



1

5

3

4

5

6

7

8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33

34

10 POGLAVLIJE 1. KRATKI PREGLED PROGRAMSKOG JEZIKA GO

Osim spomenutih tipova podataka, postoje i tip sucelja interface o kojem ¢emo vise
govoriti u sljedecem potpoglavlju, a kao i sucelja u mnogim drugim programskim jezicima,
ovisi o funkcijama koje su definirane na konkretnom sucelju.

1.4 Sistem sucelja i objektno orijentirano programiranje

Programski jezik Go je dizajniran tako da nema jedno od osnovnih svojstava objektno
orijentiranog programiranja, nasljedivanje. Umjesto toga, koriste se dva koncepta koja
ga zamjenjuju. Prvi je ugradivanje (embedding) Sto je jedna vrsta kompozicije objekata.
Koncept je najjasniji ako ga pokazemo na primjeru.

type Shape struct {
Sides int

}

func (shape Shape) GetNumOfSides() int {
return shape.Sides

}

type Triangle struct {
Shape
Color string

3

type Square struct {
Shape
Name string

}

func main(Q) {
sl := Trianglef{
Shape: Shape{
Sides: 3,
3,
Color: "red",

}
fmt.Println(sl.GetNumOfSides()) // 3

s2 := Square{
Shape: Shape{
Sides: 4,
3,
Name: "Richard",

}
fmt.Println(s2.GetNumOfSides()) // 4
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Primjer 1.10: Ugradivanje struktura

Klasa Shape je ugradena u klase Triangle i Square Sto zna¢i da instance tih klasi
imaju pristup atributima i metodama definiranim na klasi Shape. Kod definiranja struktura
Triangle 1 Square vidimo kako ime tipa podatka kojeg ugradujemo samo trebamo napi-
sati uz ostale Clanske varijable, bez dodavanja imena varijable. Problemom visestrukog
nasljedivanja ¢emo se joS pozabaviti na kraju ovog potpoglavlja.

Kada definiramo ¢lanove struktura u Go-u, ona mogu imati dodatnu meta informaciju
pored sebe u obliku stringa koja se naziva tag. lako tag moze biti bilo kakav string, postoji
konvencija koja se prati u raznim popularnim Go paketima. Konvencija je za tag koristiti
string oblika key: "value” gdje onda treba imati na umu da takav string mora biti unutar
povratnih kvacica. Tagovima moZemo pristupiti koriste¢i paket (vise o paketima kasnije)
reflect. Ako ne koristimo paket reflect unutar vlastitog koda ili unutar vanjskog koda koji
pozivamo, tagovi se u potpunosti ignoriraju. Slijedi primjer strukture koja koristi tagove, a
cijelu klasu Config ¢emo prikazati i pri kraju sljedeeg poglavlja.

type Config struct {

1

2 DBDriver string ‘mapstructure:"DB_DRIVER"®

3 DBSource string ‘mapstructure:"DB_SOURCE"‘

4 ServerAddress string ‘mapstructure:"SERVER_ADDRESS"*
5 Client string ‘mapstructure:"CLIENT_ADDRESS"*
6 }

Primjer 1.11: Struktura s tagovima

Osim struktura ili klasa vrlo vazan koncept u objektno orijentiranom programiranju
predstavljaju i sucelja (interfaces). Sucelja sadrZavaju funkcije koje su definirane svojim
imenom te brojem i tipovima podataka koje primaju i vracaju. Svaki objekt tipa T za kojeg
su definirane sve funkcije koje definira neko sucelje 7 je i tip tog sucelja. To znaci da se taj
objekt moze pridruziti varijabli tipa sucelja /.

Kada neku varijablu x tipa podatka 7 pridruzimo sucelju /, njegov temeljni (underlying)
tip podatka T ostaje isti te pohranjene informacije nisu izgubljene. Njima moZemo pris-
tupiti ponovno ako varijabli x utvrdimo (type assertion) originalni tip podatka. Za razliku
od konverzije tipova, utvrdivanje tipova se odvija za vrijeme izvodenja aplikacije. Takoder
za razliku od konverzije tipova, utvrdivanje tipa se moze raditi samo na suceljima, Sto je
zapravo 1 logi¢no poSto varijablama koje nisu tipa sucelja znamo temeljni tip podatka. Za
utvrdivanje tipa podatka postoje sintakticki dva razlicita nacina, ali oba se temelje na istom
spomenutom konceptu. Prvi nacin je dan sljede¢im primjerom.

1 var greeting interface{} = "Hello world"
2 greetingStr, ok := greeting.(string)

Primjer 1.12: Potvrdivanje tipova
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Varijabla ok je tipa boolean koja nam govori je li potvrda tipa bila uspjesna ili ne. U
gornjem primjeru greetingStr varijabla je tipa string i sada kada imamo pristup temeljnom
tipu podatka, mozemo napraviti dodatne stvari poput koristiti razne metode koje su defini-
rane za tip podatka string. Drugi naCin za pretvaranje tipa podatka je Koristiti type switch
izraz kojeg koristimo na poznat nacin ilustriran sljede¢im primjerom koji se nadovezuje na
gornji.
func printType(g Greeting) {

switch g.(type) {
case HiGreeting:
fmt.Println("Hi type")
case HelloGreeting:
fmt.Println("Hello type")
default:
fmt.Println("No type")

}
}

Primjer 1.13: KoriStenje type switch izraza kod potvrdivanja tipova

U programskim jezicima s uobicajenim nasljedivanjem klasa tipi¢no moZemo Koristiti
polimorfizam za vrijeme izvodenja (runtime polymorphism). Sljedeci primjer prikazuje
kako u Go-u koristimo sucelja kako bi omogucili upravo to.

package main
import "fmt"

5 type Person interface {
Greet ()
3

type Friend string

func (friend Friend) Greet() {

2 fmt.Println("Hi", friend)

3}

type Professor string

func (professor Professor) Greet() {

fmt.Println("Hello professor", professor)

}

func main() {
var person Person

person = Friend("Mark")
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person.Greet() // Hi Mark

person = Professor("Marquina")
person.Greet() // Hello professor Marquina

}

Klasa Friend 1 klasa Professor implementiraju sve metode sucelja Person, §to je za-
pravo samo metoda Greet. Zbog toga, varijabla person koja je deklarirana kao varijabla
tipa sucelja Person moZe za vrijeme izvodenja programa poprimiti vrijednosti tipa tih klasa.
Koja metoda se poziva na toj varijabli ovisi o tome kojeg je tipa varijabla person za vri-
jeme izvodenja programa. Sada takoder vidimo da su sucelja u Go-u, za razliku od ostatka
jezika, strukturalno tipizirana, a ne nominalno.

Kako nemamo klasi¢no nasljedivanje, nemamo, naravno, niti uobicajeno visestruko
nasljedivanje. To ne bi trebalo stvarati problem, jer se na isti na¢in moze ugradivati vise
od jednog tipa podatka. Ilustraciju toga mozemo vidjeti na sljede¢em primjeru 1.14 koji
nam takoder odgovara na pitanje kako Go rjeSava dijamantni problem (Diamond problem).
Problem nastaje kod jezika koji imaju viSestruko nasljedivanje, ali i ugradivanje struktura
dovodi do istog problema. Neka imamo klase B i C koje obje nasljeduju ili ugraduju sucelje
Aiklasu D koja ugraduje klase B i C. Nadalje, ako instanciramo objekt d tipa D i pozovemo
funkciju definiranu u sucelju A, dolazi do dvoznacnosti. Naime, Go ne moZe znati treba
li pozvati funkciju definiranu u klasi B ili klasi C. Sve je to prikazano na donjem primjeru
gdje 1 vidimo kako Go rjeSava dijamantni problem.

package main
import "fmt"

type A interface {
FO
}

type B struct {
A

¥

func (b B) FO {
fmt.Println("F() of B")
}

type C struct {

func (c C) FO {
fmt.Println("F() of C")
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23 }

25 type D struct {
26 B

27 C

28 }

30 func main(Q) {
31 d := D{}

33 // d.F() // Error! "ambiguous selector d.F".

35 d.B.FOO // "FO of B"
36 d.C.FQ // "FQO of C"

Primjer 1.14: Dijamantni problem i viSestruko ugradivanje

Dakle, ako bismo pokusali napisati d.F (), dobili bismo gresku. Rjesenje je u tome da
specificiramo to¢no koja nam implementacija treba tako da napiSemod.B.F(Q) ilid.C.F(Q).

Za kraj potpoglavlja, spomenimo jedno vrlo vazno sucelje u Go-u, a to je prazno sucelje
odnosno interface{}. Ono zbog svoje vaznosti ima i alias any koji se moze koristiti pot-
puno isto, umjesto interface{}. Ako smo pazljivo Citali ovo potpoglavlje, shvacamo da
je svaki tip podatka ujedno i tipa interface{}, Sto je ujedno i razlog zasto je alias upravo
rije¢ any. To znaci da ako funkcija prima interface{}, moze primiti varijablu bilo kojeg
tipa podatka u Go-u, odnosno varijablu bilo kojeg tipa podatka mozemo konvertirati u tip
interface{}. Sli¢an koncept u Javi predstavlja klasa Object koja je na vrhu hijerarhije
nasljedivanja, odnosno svaka klasa u Javi zapravo nasljeduje od Object klase i moze se
napraviti konverzija iz neke klase u klasu Object.

1.5 Paralelno programiranje

Jedan od primarnih ciljeva programskog jezika Go i razloga njegovog nastajanja je da
olakSa paralelno i asinkrono programiranje, odnosno programiranje s viSe dretvi. Go to
postize koristei tzv. gorutine(goroutines) koje su lagane dretve (light-weight threads)
kontrolirane od strane Go okoline za vrijeme izvodenja (runtime environment). Gorutinu
dobijemo koriste¢i rezerviranu rije¢ go koja se stavi ispred poziva funkcije. To za po-
sljedicu ima da se evaluacija funkcije dogodi u trenutnoj gorutini (moZemo zamisljati u
trenutnoj dretvi), a samo izvodenje te funkcije se dogada u drugoj gorutini. Kao i dretve,
gorutine se izvode u istom adresnom prostoru pa se moraju sinkronizirati kada pristupaju
zajednickoj memoriji.

| package main
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import (
"fmt"
"sync"
)

var wg sync.WaitGroup

func £ {
defer wg.Done()
for i := 0; i < 1000; i++ {
fmt.Println(i)
}
3

func main() {
wg.Add (2)
go £O
go £O
wg.Wait ()

Primjer 1.15: KoriStenje gorutina

U prethodnom primjeru ispisat ¢e se po dva puta svi brojevi izmedu 0 i 1000, no ne-
mamo garanciju kojim ¢e redom biti ispisani. Takoder, moramo koristiti sync. WaitGroup i
njene funkcije Done, Add i Wait jer gorutina u kojoj se izvodi funkcija main nece impli-
citno Cekati da ostale gorutine zavrSe s izvodenjem.

Gorutine mogu slati 1 primati podatke koriste¢i ve¢ spomenute kanale. Kao zadana
opcija, slanje 1 primanje poruka blokira izvrSavanje gorutine dok druga strana nije spremna.
Ovo pak omogucava sinkronizaciju gorutina bez eksplicitnog korisStenja lokota ili nekih
kondicionalnih varijabli. Kanali takoder mogu imati i spremnik zadane veli¢ine. Tada
slanja poruka blokiraju, tek kada je spremnik pun, a primanja poruka blokiraju kada je
spremnik prazan. Kanal se mozZe 1 zatvoriti, Sto obi¢no radi gorutina koja Salje podatke
kada je sigurna da viSe nece slati podatke. To se radi pomocu kljucne rijeci close, no
za razliku od primjerice datoteka, zatvaranje kanala nije obavezno. S kanalima moZemo
koristiti 1 koncept for - range, $to oznacava primanje vrijednosti iz kanala dok se kanal ne
zatvorl.

package main
import "fmt"

func f(c chan int) {
for i := 0; i < cap(c); i++ {
c <-1i
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8}

9 close(c)

10 }

11

12 func main() {

13 ¢ := make(chan int, 10)
14 go f(c)

15 for i := range c {
16 fmt.Println(i)
17 }

18 }

Primjer 1.16: KoriStenje kanala

U gornjem, pomalo dosadnom primjeru, ispisujemo brojeve od 0 do 9 redom, no pri-
mjer prikazuje sve prethodno spomenute koncepte u primjeni. Takoder koristimo funkciju

cap koja vraca kapacitet kanala.

Kako bi se olakSala manipulacija s viSe istovremenih gorutina, postoji izraz select.
Koristeci select, gorutina ¢eka dok se ne ispuni jedan od vise uvjeta i onda se izvrSava ta
grana izvodenja. Ako je viSe uvjeta zadovoljeno u isto vrijeme, bira se jedan nasumicno.
Izraz select moze imati i zadani slu¢aj koji se izvrSava ako nijedan drugi uvjet nije ispunjen.
Sljedeci isjecak koda prikazuje kako se koristi select.

| package main

2

3 import "fmt"

4

5 func f(x int, c chan int) {
6 for i := 5*(x-1); i < 5%x;
7 c <-1i

8}

L)}

10

11 func main() {

12 cl := make(chan int)

13 c2 := make(chan int)

14 go f(1, cl)
15 go f(2, c2)

16 for {

17 select {

18 case x:= <-cl:
19 fmt.Println(x)
20 case Xx:= <-C2:
21 fmt.Println(x)
22 if x == 9 {

23 return

24 }

i++ {
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default:
fmt.Println(".")
}
}
}

Primjer 1.17: KoriStenje select izraza

U gornjem primjeru ispisujemo cijele brojeve izmedu 0 1 9 (ne nuzno sve) te tocku, ako
nijedna gorutina nije poslala vrijednost u svoj kanal.

1.6 OKkolina i pomoc¢ni alati

Go moZemo jednostavno instalirati na vlastito racunalo sa sluzbene stranice [6]. Nakon
same instalacije, moramo promijeniti i PATH okolinsku varijablu kako bismo mogli koris-
titi program go u terminalu. To je program koji koristimo za razvoj aplikacija pisanih u Go
programskom jeziku. Dakle, postoji program go i programski jezik Go. Kada se odnosi
na program, obi¢no se piSe s malim slovom jer se tako i zove izvrSna datoteka, odnosno
program koji pokreéemo.

Program go dolazi s mnogo naredbi korisnih za razvoj aplikacija, a ovdje ¢emo spo-
menuti neke najvaznije. Za pocetak, Go kao i mnogi drugi programski jezici se oslanja na
neke okolinske varijable za svoj rad. Te okolinske varijable moZemo prikazati s go env, a
pojedinu varijablu moZzemo promijeniti s go env -w <ime_variable>=<vrijednost>.

Ako Zelimo instalirati neki Go program i koristiti ga na vlastitom racunalu, koristimo
go install <ime_paketa>@<verzija>, gdje verzija moZe biti i rezervirana rijec latest
koja oznacava da Zelimo najnoviju verziju paketa. Dakle, go install preuzme program-
ski kod, kompilira ga i instalira na racunalo, a izvrSna datoteka se sprema u direktorij koji
sami moZemo odrediti tako da damo vrijednost joS jednoj okolinskoj varijabli pod nazivom
GOBIN. Ako ne specificiramo vrijednost te varijable, Go izvrS$ne datoteke Ce se spremati u
direktorij $§GOPATH/bin. U taj isti direktorij ¢e se spremati i izvr$ne datoteke svih naSih
lokalnih programa. To znaci da ako se $GOBIN (ili $§GOPATH/bin ako GOBIN nije spe-
cificirana) nalazi unutar PATH varijable, Go programe moZemo jednostavno pozivati kroz
terminal samo s imenom izvr$ne datoteke, bez da specificiramo punu putanju do datoteke.

Kada koristimo neki vanjski paket u vlastitoj aplikaciji, moramo taj paket imati lokalno
na raCunalu. To postiZzemo naredbom go get <ime_paketa>. go get sluzi za doda-
vanje, aZuriranje i1 brisanje paketa koji su referencirani u go.mod datoteci projekta pa iz
tog razloga, naredba se ne moze izvrsiti jedino unutar direktorija koji sadrzi go.mod da-
toteku ili ako neki od njegovih naddirektorija sadrzi go.mod datoteku (drugim rijecima,
ako smo unutar direktorija koji je dio nekog Go projekta). Go takoder dolazi s nared-
bom za formatiranje izvornih datoteka, go fmt. Formatiranje u ovom kontekstu znaci
dodavanje ili micanje bjelina u datoteci s izvornim kodom s ciljem da kod bude ¢itljiviji.
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Formatiranje naravno ne utjeCe na semantiku koda. Posebno korisna verzija ove naredbe
jego fmt ./... koja e formatirati sve Go datoteke u trenutnom direktoriju i svim pod-
direktorijima. Naredba e takoder ispisati imena datoteka koje su promijenjene.

go run <ime_datoteke> gdje je ime_datoteke ime neke Go izvorne datoteke koja
sadrzi funkciju main, kompilira i pokrene dobivenu izvr$nu datoteku.

go mod <naredba> gdje naredba opet moze biti neka kljucna rije¢. lako ima viSe
mogucih naredbi (i onda jo§ dodatni argumenti za svaku pojedinu naredbu) spomenut ¢emo
samo jednu. go mod init inicijalizira i kreira novu datoteku go.mod u trenutnom direk-
toriju, Sto zapravo stvara novi modul s trenutnim direktorijem kao korijenskim. Iz tog
razloga, datoteka go.mod ne smije ve¢ postojati u danom direktoriju.

Zadnja naredba koju ¢emo spomenuti je go test koja kompilira sve pakete i pokrece
datoteke Cije je ime formata *_test.go te ispisuje rezultate testova. Ova naredba kao 1 os-
tale, imaju joS mnogo drugih opcija prilikom pokretanja. Detaljniji pregled svih opcija je
dostupan unutar dokumentacije samog go programa [4].

1.7 Upravljanje paketima i modulima

Go koristi pakete (packages) 1 module (modules) kao organizacijske jedinice koda. Paket
je kolekcija izvornih datoteka u istom direktoriju koji se kompiliraju zajedno. Modul je ko-
lekcija povezanih go paketa koji se objavljuju (release) zajedno. Datoteka nazvana go . mod
sadrzi reference na sve vanjske pakete koje koristimo u svojoj aplikaciji. Osim toga, u istoj
datoteci se deklarira module path koji oznaCava prefiks za uvoz (import) svih paketa unu-
tar tog modula. Modul sadrzi sve pakete unutar direktorija koji sadrzi go.mod datoteku,
ali i sve pakete koji se nalaze u poddirektorijima tog direktorija sve do poddirektorija koji
takoder sadrzi go.mod datoteku. Ipak, tipicno Go repozitoriji sadrze samo jedan modul
koji se nalazi u korijenskom direktoriju.

Za neke objekte (varijable, funkcije, strukture) Zelimo da budu vidljivi samo unutar
paketa u kojem su definirani, a za neke zZelimo da budu vidljivi i izvan tog paketa. U
Go-u se to postiZe tako Sto ime objekta mozZe pocinjati malim slovom, i tada objekt nece
biti vidljiv izvan paketa, ili velikim slovom kada Ce biti vidljiv izvan paketa u kojem je
definiran. Na pocetku svake izvorne datoteke pisane u Go-u definiramo u kojem se paketu
datoteka nalazi. Ime paketa naj¢eSce odgovara direktoriju u kojem se datoteka nalazi.
Iako postoje nacini da se to izbjegne, lakSe je drzati se ovog pravila. Vazno je spomenuti
da moduli nisu postojali od pocetka programskog jezika Go, ve¢ su uvedeni u verziji Go
1.11 stoga postoje alati, okolinske varijable i1 naini razvoja aplikacije koji se ne bi trebali
koristiti od kada postoje moduli koji su postali preferirani nacin verzioniranja Go paketa.
Fokus ovoga dijela diplomskog rada je pregled i priblizavanje modernog Go-a Citateljima
te najbolje prakse u razvoju Go aplikacija pa iz tog razloga se neCemo fokusirati na stariji
nacin koriStenja Go paketa, prije modula.
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Kako bismo koristili druge pakete, bilo lokalne iz trenutnog Go projekta ili neke vanj-
ske, koristimo klju¢nu rije¢ import nakon koje slijedi import path §to je tekst koji jedins-
tveno identificira neki paket. U isjecku koda 1.18 moZemo vidjeti tipian primjer pocetka
neke izvorne datoteke pisane u Go-u.

package api

import (
"database/sql"
"github.com/mhalavanja/go-rest-api/db/sqlc"
"github.com/mhalavanja/go-rest-api/token"
"log"
"net/http"

"github.com/gin-gonic/gin"

Primjer 1.18: Pocetak izvorne datoteke pisane u Go-u

U gornjem primjeru, u prvoj liniji se nalazi ime paketa (api) kojem pripada datoteka.
Nadalje, nabrajamo pakete koje uvozimo u naSu datoteku.

U prakticnom dijelu ovog diplomskog rada, module path varijabla je postavljena na
github.com/mhalavanja/go-rest-api. Tako postavljena module path varijabla je

uobicajena za Go i napisana je u specificnom formatu github.com\<korisnicko ime>\<projekt>.

Takvo imenovanje vlastitih paketa nije neophodno za rad aplikacije, ali je vrlo prakti¢no iz
viSe razloga.

Prvo, paketi standardne biblioteke dobivaju kratke nazive paketa poput gornja tri pri-
mjera database/sql, log i net/http tako da moramo izabrati vrijednost module path
varijable tako da bude razlicita od postojecih i buducih paketa iz standardne biblioteke.

Drugo, iako mozda ne planiramo objavljivati vlastiti kod na nekoj platformi za verzi-
oniranje i dijeljenje izvornog koda poput GitHub-a, mozda ¢emo ubuduce htjeti, a dodatna
prednost je Sto ovako imenovani paketi sigurno nece postojati u buducnosti u standardnoj
biblioteci ili u ve¢em Go ekosustavu. Vrijedi joS i spomenuti da nije nuZno uopce imati
GitHub korisnicki racun kako bismo imenovali pakete na ovaj nacin.

Trece, ako Zelimo da nasi paketi budu dostupni drugima za koriStenje unutar njihovih
izvornih datoteka, pomoc¢ni alati koje Go interno koristi moraju znati gdje se nalazi na$
paket. Koriste¢i GitHub (ili neki drugi sustav poput GitLaba) i pristup otvorenog koda
(open source), automatski imamo tu mogucnost. Svaka izvorna datoteka pisana u Go-u, za
koju Zelimo da se moZe izvrsiti kao program, mora biti dio posebnog paketa pod imenom
main. Unutar te datoteke takoder mora postojati i funkcija pod istim imenom koja onda
sluzi kao polazna tocka za izvrSavanje programa. Ako pak piSemo samo paket s odredenim
funkcionalnostima koji se ne treba moci izvrSiti kao zaseban program, onda nam ne trebaju
paket i funkcija main.






Poglavlje 2

Razvoj web aplikacija

U ovom poglavlju ¢emo opisati tehnologije 1 koncepte koje bismo mogli koristiti kod ra-
zvoja web aplikacije pisane u programskom jeziku Go. Opcenito, web aplikacija je apli-
kacija koja se izvrSava na web serveru, a pristupa joj se pomocu web preglednika. Postoji
viSe paradigmi razvoja web aplikacija, a jedna od najstarijih i joS uvijek najpopularnijih je
model servera i klijenta. Uz server se i1 Cesto veZe rijeC backend (jer nije izravno vidljiv
korisniku), a uz klijent frontend (jer je vidljiv korisniku i njega koristi izravno).

Samo poglavlje se sastoji od Cetiri potpoglavlja. Prvo ¢emo se upoznati s vrlo flek-
sibilnim razvojnim okvirom Gin koji koristimo za backend infrastrukturu naSe aplikacije.
Zatim govorimo o modelu i poslovnoj logici te paketu sglc koji koristimo kao srednju op-
ciju izmedu klasi¢nih ORM sustava i izravne manipulacije upitima i bazom unutar samog
backend koda. Trece potpoglavlje govori o autentifikaciji korisnika koje se ne temelji na
dugotrajnoj sesiji (session) ve¢ na kratkotrajnim tokenima. U zadnjem potpoglavlju ove
cjeline govorimo o tome kako aplikaciju mozemo Kkoristiti u razli¢itim okolinama te kako
upravljamo konfiguracijskim varijablama koje aplikacija koristi.

Ovakav nacin razvoja web aplikacije posebno je pogodan za REST API-je. Mnogo
primjera iz ovog poglavlja je upravo i uzeto iz prakticnog dijela ovog diplomskog rada. U
zadnjem poglavlju ¢emo opisati i pokazati primjer potpune aplikacije koja koristi REST
API napravljen po principima iz ovog poglavlja.

2.1 Backend infrastruktura i razvojni okvir Gin

Gin je razvojni okvir za razvoj web-aplikacija pisan u Go-u. Klju¢ne znacajke Gina su
usmjerivac (eng. router) s nula alokacija, brzina, podr§ka za meduprograme middleware,
bez rusenja servera na pojedinim zahtjevima, validacija JSON-a, grupiranje putanji (URI),
upravljanje greSkama, ugradeno prikazivanje (rendering) te proSirivost. Gin jednostavno
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mozemo dodati u na$ projekt pomocu naredbe go get -u github.com/gin-gonic/gin
u terminalu. Prije nego Sto prijedemo na primjere, objasnimo nekoliko pojmova.

Meduprogram je softver (u slucaju Gina, to je funkcija u Go-u) koji rukuje sa zahtje-
vima koji dolaze na server. Meduprogrami obi¢no imaju jednu zadacu koju moraju na-
praviti na svakom zahtjevu i ovisno o tome proslijediti zahtjev sljede€em meduprogramu
u nizu. Te zadace mogu biti prije nego Sto zahtjev dode do samog servera (odnosno do
konkretne funkcije za obradu zahtjeva na danoj putanji) ili nakon $to server obradi zahtjev,
a prije nego li se vrati odgovor klijentu. Ako meduprogram odluc¢i da zahtjev ne treba
poslati dalje sljede¢em meduprogramu (ili na server), moZe odgovoriti klijentu prikladnim
odgovorom. Meduprogrami su zaduZeni za zadade poput logiranja, provjere ili dodava-
nja HTTP zaglavlja, autentifikacije, autorizacije i obrade greSaka. lako smo sada objasnili
meduprograme, primjer konkretnog meduprograma je na kraju ovog potpoglavlja (primjer
2.4), prije njega ¢emo proci kroz neke standardnije primjere.

Router, u kontekstu razvojnih okvira za web aplikacije, oznaCava softver (u slucaju
Gina, to je klasa iz paketa Gin) u kojoj povezujemo HTTP metodu, web putanju i funkciju
koja obraduje poslane zahtjeve. Routeri takoder mogu imati i odredene meduprograme
koji obraduju zahtjeve. Ti meduprogrami mogu djelovati na svim putanjama na serveru,
ali Gin nam omogucava 1 da grupiramo odredene putanje 1 samo na njih dodamo neki
meduprogram. Cesta primjena opisanog je kada imamo stranice za logiranje i registri-
ranje korisnika koje trebaju biti dostupne svima, a sve ostale stranice moZemo zastititi
meduprogramom koji provjerava da je korisnik autentificiran. Routere mozemo i dodatno
konfigurirati po potrebi, a medu korisnijim moguc¢nostima je definiranje liste posrednika
(proxies) kojima vjerujemo i Ciji promet Zelimo prihvatiti. Posrednici mogu biti serveri
ili neki drugi servisi poput load balancera koji stoje izmedu klijenta 1 naSe gin apli-
kacije. Nakon malo teorije, pogledajmo jednostavni primjer iz sluzbene dokumentacija
paketa [5] koji, ako je sve prethodno namjeSteno, mozemo samo Kopirati i pokrenuti s
go run <ime_datoteke>.go.

package main

import (
"net/http"
"github.com/gin-gonic/gin"

)

func main() {
r := gin.Default()
r.GET("/ping", func(c *gin.Context) {
c.JSONChttp.StatusOK, gin.H{
"message": "pong",
D)
b
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r.Run() // listen and serve on 0.0.0.0:8080
}

Primjer 2.1: Jednostavni Gin server

Funkcija gin.Default vraca pokazivac na klasu gin.Engine koja je zapravo router
kakav smo prethodno opisali. Prvi parametar funkcije r.GET je putanja, a drugi je funk-
cija koja obraduje zahtjeve koji dodu na server za danu putanju. *gin.Context je poka-
zivaC na klasu koja je najvazniji dio razvojnog okvira Gin. Neke od stvari koje kontekst
omogucava su prosljedivanje varijabli izmedu meduprograma, upravljanje tijekom zah-
tjeva, validiranje JSON-a u zahtjevima i prikazivanje JSON odgovora.

U gornjem primjeru koristimo gin.Context za prikazivanje i slanje JSON odgo-
vora klijentskoj aplikaciji. Preciznije, koristimo funkciju JSON definiranu na strukturi
gin.Context. Ona ima prima dva argumenta od kojih je prvi HTTP status, a drugi va-
rijabla tipa map[string]interface{}. Struktura gin.H predstavlja skraceni zapis za
map[string]interface{} koji olakSava pisanje JSON-a u Go-u. r.Run() pokrece ser-
ver. Slijedi primjer koji je skracen i malo izmijenjen kako ne bismo ulazili u (trenutno)
nebitne detalje 1 imali joS viSe koda u primjeru. Takoder, ovo je samo fragment koda u
kojem nisu svi objekti i funkcije koji se spominju definirani, a inspiriran je datotekom
server.go iz prakti¢nog dijela diplomskog rada.

package api
import "github.com/gin-gonic/gin"

router := gin.Default()
router.SetTrustedProxies ([]string{"http://localhost:5173"})

router.POST("/register", createUser)
router.POST("/tokens/authenticate", authUser)

authGroup := router.Group("/").Use(authMiddleware (*tokenMaker))

authGroup.GET (" /user", getUser)
authGroup .DELETE("/user", deleteUser)
authGroup .PUT (" /user", updateUser)

Primjer 2.2: Jednostavni Gin server

U gornjem primjeru smo postavili posrednicki server kojem vjerujemo s metodom Setz-
TrustedProxies kojoj smo proslijedili web adresu frontend aplikacije o kojoj ¢emo vise
reci u sljedeCem poglavlju. Putanje unutar nase gin aplikacije koje bi trebale biti dostupne
svima neovisno o tome jesu li registrirani korisnici ili ne, nisu dodatno zaSti¢ene i dostupne
su svima s interneta. Vecina putanja (ovdje nisu prikazane sve) je ipak dodatno zasticeno
1 radimo provjeru koristeéi authMiddleware kojem proslijedimo pokaziva€ na strukturu
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tipa JWTMaker koje Ce vrSiti autentifikaciju. JWTMaker je struktura koja je zaduZena za
kreiranje i validiranje tokena za autentifikaciju korisnika i o njoj ¢emo govoriti u treCem
potpoglavlju. Te putanje i HTTP glagole grupiramo koriste¢i authGroup varijablu, dok
smo prijasnje nezasti¢ene putanje direktno definirali na varijabli router. Kao i u prethod-
nom primjeru, za svaki par HTTP glagola 1 putanje definiramo funkciju koja ¢e obraditi
zahtjev 1 vratiti prikladan odgovor. Slijedi primjer jedne takve funkcije.

func getUser(ctx *gin.Context) {

userId := ctx.MustGet("authorization_payload").(*token.Payload).UserId
user, err := (*sqlc.Queries).GetUser(ctx, userId)
if err !'= nil {
log.Println("ERROR: getUser userId=", userId, " err=", err.Error())
if err == sql.ErrNoRows {
ctx.JSON(Chttp.StatusNotFound, "User does not exist")
return
}
ctx.JSON(Chttp.StatusInternalServerError, "Something went wron on our
end. Please try again later.")
return
}
ctx.JSON(Chttp.StatusOK, user)

Primjer 2.3: Funkcija za dohvacanje podataka o korisniku

Funkcija getUser se koristi u prethodnom primjeru gdje se mapira na HTTP glagol
GET i putanju ”/user”. Funkcija prima pokazivac na gin. Context $to je struktura koja nam
omogucava neke od najvaznijih stvari unutar gin paketa poput prenoSenja varijabli izmedu
meduprograma, upravlja tijekom zahtjeva kroz meduprograme, validira JSON zahtjeva te
prikazuje (renders) JSON odgovor. ctx.MustGet vraca vrijednost za dani klju¢ iz mape
koja je definirana unutar strukture gin.Context. Tu vrijednost smo prethodno spremili u
mapu kada smo autentificirali korisnicki zahtjev koriste¢i meduprogram za autentifikaciju.
Dobiveni userld i kontekst prosljedujemo funkciji iz paketa sglc o kojem ¢emo diskutirati
u sljedecem potpoglavlju. Ona nam vraca varijablu koja predstavlja korisnika aplikacije
i varijablu err s kojom provjeravamo je li se dogodila greSka prilikom izvodenja upita na
bazi. Dalje, ovisno o tome je li se dogodila greska ili ne, vracamo prikladnu poruku ili
objekt predstavljen varijablom user. Opet koristimo varijablu ctx koja prikazuje podatke u
JSON formatu i Salje ih natrag korisniku, odnosno klijentskoj aplikaciji.

Sada slijedi primjer meduprograma za autentifikaciju korisnika koji je skoro identican
datoteci middleware.go iz prakti¢nog dijela diplomskog rada. U ovom primjeru spomi-
njemo JWT token iako ga jo§ nismo potpuno definirali, a o njemu ¢emo puno vise govoriti
u tre¢em potpoglavlju.

package api
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R
3 import (

4 "errors"

5 "fmt"

6 "net/http"

7 "strings"

8 "github.com/mhalavanja/go-rest-api/token"
9 "github.com/gin-gonic/gin"

10 )

1

2 const authPayload = "authorization_payload"”

14 func authMiddleware (tokenMaker token.JWTMaker) gin.HandlerFunc {
15 return func(ctx *gin.Context) {

16 authorizationHeader := ctx.GetHeader("authorization")

17

18 if lenCauthorizationHeader) == 0 {

19 err := errors.New("authorization header is not provided")

20 ctx.AbortWithStatusJSON(Chttp.StatusUnauthorized, err))

21 return

22 }

23

24 fields := strings.Fields(authorizationHeader)

25 if len(fields) < 2 {

26 err := errors.New("invalid authorization header format")

27 ctx.AbortWithStatusJSON(Chttp.StatusUnauthorized, err))

28 return

29 }

3(

31 authorizationType := strings.ToLower (fields[0])

32 if authorizationType != "bearer" {

33 err := fmt.Errorf("unsupported authorization type %s",
authorizationType)

34 ctx.AbortWithStatusJSON(Chttp.StatusUnauthorized, err))

35 return

36 }

37

38 accessToken := fields[1]

39 payload, err := tokenMaker.VerifyToken(accessToken)

40 if err != nil {

41 ctx.AbortWithStatusJSONChttp.StatusUnauthorized, err))

42 return

43 }

44

45 ctx.Set(authPayload, payload)

46 ctx.Next ()
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Primjer 2.4: Meduprogram za autentifikaciju

Za autentifikaciju koristimo standardno zaglavlje authorization HTTP zahtjeva. Kon-
kretno, koristimo bearer autentifikaciju, nekad zvanu i token autentifikaciju jer se vlasnik
ili nosa¢ (bearer) tokena treba autentificirati. Token se dobije kada se korisnik ulogira u
aplikaciju $to ¢emo vidjeti u sljede¢em primjeru. Nakon toga, prilikom svakog zahtjeva na
server, Salje se i token (koji je zapravo samo string) unutar HTTP zaglavlja authorization.

Ako je veliCina zaglavlja jednaka 0, odnosno ako zaglavlja nema, prekidamo lanac
meduprograma 1 Saljemo klijentskoj aplikaciji prikladnu poruku i prikladni HTTP status.
Nadalje, podijelimo string po bjelinama. Ako tako dobijemo manje od dva stringa, pre-
kidamo lanac meduprograma i Saljemo klijentskoj aplikaciji prikladnu poruku. Ako prva
rije€ nije bearer opet vraCamo klijentu poruku i prekidamo lanac meduprograma jer se
ne koristi pravilan nacin autentifikacije. Druga rije¢ mora biti token Ciju valjanost onda
provjerimo. Ako je token valjan, dodamo teret (obican string) JWT tokena u mapu unu-
tar strukture gin.Context i pozivamo metodu Next koja je odgovorna za nastavljanje lanca
meduprograma. Ako token nije valjan, lanac meduprograma zavrsava i vraamo prikladni
odgovor klijentu.

Sada slijedi primjer razdvojen u dva dijela radi preglednosti. Prvo ¢emo prikazati po-
trebne strukture, a zatim i funkciju koja se koristi kod prijave korisnika u aplikaciju. To
se dakle dogada dok korisnik jo§ nema JWT token, ali se registrirao, odnosno napravio je
korisnicki racun. Znaci njegovo korisnicko ime i hash lozinke su prethodno spremljeni u
bazu podataka. Kada se korisnik ulogira u aplikaciju dobije JWT token i za vrijeme trajanja
tokena, ne moze se ponovno ulogirati u aplikaciju.

package api

import (
"database/sql"
"net/http"
"time"

"github.com/gin-gonic/gin"
"github.com/mhalavanja/go-rest-api/consts"”
"golang.org/x/crypto/bcrypt"”

)

type authUserRequest struct {
Username string ‘json:"username" binding:"required"®
Password string ‘json:"password" binding:"required"

}

type authUserResponse struct {
AccessToken string ‘json:"access_token"*
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0 AccessTokenExpiresAt time.Time ‘json:"access_token_expires_at
UserID int64 ‘json:"user_id""

Primjer 2.5: Strukture koriStene kod prijave korisnika

U gornjem primjeru vidimo pakete koje ¢emo Kkoristiti i dvije strukture. Struktura aut-
hUserRequest predstavlja podatke koje korisnik mora unijeti da bi se ulogirao, a authUser-
Response predstavlja podatke koje server vraca klijentskoj aplikaciji.

I func (server *Server) authUser(ctx *gin.Context) {

2 var req authUserRequest

3 if err := ctx.ShouldBindJSON(&req); err != nil {

4 ctx.JSON(Chttp.StatusBadRequest, "You have to provide username and
password")

5 return

6 }

7

8 user, err := server.store.GetUserByUsername(ctx, req.Username)
9 if err != nil {

10 if err == sql.ErrNoRows {

11 ctx.JSON(http.StatusUnauthorized, "Wrong username or password")
12 return

13 }

14 ctx.JSON(Chttp.StatusInternalServerError, "Something went wrong on
our end, please try again'")

15 return

16 }

18 err = bcrypt.CompareHashAndPassword([]byte(user.HashedPassword), []
byte(req.Password))

19 if err != nil {

20 ctx.JSON(http.StatusUnauthorized, "Wrong username or password")

21 return

22 }

23

24 accessToken, accessPayload, err := server.tokenMaker.CreateToken(

25 user.ID,

26 server.config.AccessTokenDuration,

27 )

28 if err != nil {

29 ctx.JSON(Chttp.StatusInternalServerError, "Something went wrong on
our end, please try again")

30 return

31 }

32

33 rsp := authUserResponse{

34 AccessToken: accessToken,
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35 AccessTokenExpiresAt: accessPayload.ExpiredAt,
36 UserID: user.ID,

37 }

39 ctx.JSON(Chttp.StatusOK, rsp)
40 }

Primjer 2.6: Funkcija za prijavu korisnika

U gornjem primjeru prvo provjerimo JSON koji nam poSalje klijentska aplikacija u
zahtjevu. Ako unutar JSON-a nemamo polja username i password vraCamo Kkorisniku po-
ruku 1 HTTP status 404. Dalje pokusamo dohvatiti korisni¢ko ime i hash lozinke iz baze,
koristeci korisnicko ime koje smo dobili od korisnika. Ako ne postoji takav zapis unutar
baze podataka, vraéamo HTTP status neovlasteno (unauthorized), ali iz sigurnosnih raz-
loga ne Zelimo vratiti poruku u kojoj piSe da korisnicko ime nije ispravno, iako znamo da
nije. Namjerno nismo precizni kako bi se otezali bilo kakvi pokusaju brute force napada na
naSu aplikaciju. Ako je upit na bazu bio uspjeSan, znaci da korisnik s danim korisni¢kim
imenom stvarno postoji. Na danu korisni¢ku lozinku primijenimo hash funkciju i uspo-
redimo s hashem lozinke koji smo dobili iz baze. Ako se ne podudaraju, to znaci da je
korisnik unio krivu lozinku. Opet, iako znamo da je problem u lozinki, klijentskoj aplika-
ciji ¢emo samo vratiti HTTP status neovlasteno i poruku o krivom korisnickom imenu ili
lozinki. Napokon, ako su korisnicko ime i lozinka korektni, korisniku vracamo JWT token
1 efektivno je prijavljen u aplikaciju. Jedino se jo§ moZe dogoditi neka greska tijekom kre-
iranja tokena, a u tom slucaju obavjestavamo klijentsku aplikaciju o tome da neSto nije u
redu s aplikacijom.

2.2 Model, poslovna logika i sqlc paket

Model (u ovom kontekstu) se odnosi na objekte, Cesto iz stvarnog svijeta, koje prikazu-
jemo kao klase unutar naSe aplikacije. Njihovo stanje mijenjamo 1 pohranjujemo u bazu
podataka kako ga ne bismo izgubili gaSenjem servera na kojem se izvodi program. Kre-
iranje, Citanje, aZuriranje i brisanje (CRUD - Create, Read, Update, Delete) tih objekata
upravljano je poslovnom logikom nase aplikacije. Poslovna logika predstavlja specificne
zahtjeve o ponasanju objekata koji se onda implementiraju u aplikaciji. PoSto koristimo
bazu podataka, moramo izabrati izmedu SQL 1 NoSQL baze podataka. U ovom diplom-
skom radu, odlucili smo se za SQL bazu podataka PostgreSQL, posto je model (a samim
time 1 tablice koriStene u bazi) dobro definiran i ne trebaju nam moguénosti horizontalnog
skaliranja koje pruZzaju NoSQL baze podataka. Poslovna logika se moZe implementirati
na backendu koriste¢i programski jezik koji i koristimo za backend ili unutar same baze
koriste¢i SQL funkcije i procedure.
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U danasnje vrijeme za implementaciju poslovne logike i samih tablica unutar SQL baza
podataka, Cesto se koriste ORM (Object-Raltional Mapping) alati. Oni apstrahiraju bazu
podataka i enkapsuliraju SQL tako da se svi upiti na bazu mogu pisati u nativnom pro-
gramskom jeziku u kojem je pisan i ostatak backend aplikacije. ORM-ovi (ORM alati,
paketi) uvelike ubrzavaju vrijeme razvoja aplikacije 1 pridonose odrzivosti koda. 1z tih raz-
loga, vrlo su popularni u velikim firmama koje razvijaju velike (enterprise) projekte. Osim
ve¢ spomenutih, postoje 1 drugi razlozi zasto bi se koristili ORM-ovi poput pripremljenih
izraza (prepared statements), vrlo laganog koriStenja transakcija, automatskog upravljanja
bazom podataka te internacionalizacije i lokalizacije podataka. Zadnji vrlo vaZan razlog
za koriStenje ORM-ova je taj Sto programeri ¢esto ne vole, ne Zele ili jednostavno ne znaju
pisati dobar SQL kod.

Sad nakon §to smo objasnili §to su i naveli dobre strane ORM-ova, moZemo spomenuti
1 neke loSije strane 1 neke alternative. Kod kompleksnih upita, generirani SQL ne mora biti
optimalan 1 moZe biti usko grlo ako je brzina izvodenja aplikacije vrlo bitna. ORM-ovi zah-
tijevaju dodatno u€enje i razumijevanje te ako nismo zadovoljni brzinom izvodenja upita
koju dobivamo koriste¢i ORM, moramo ili pisati ru¢no SQL ili uciti o samim unutarnjim
komponentama ORM-a.

Alternativa pisanju SQL-a unutar backend programskog jezika, izravna manipulacija
sa svakim upitom te mapiranje na objekte je prilicno loSa i stoga koristimo treci pristup
koristeci paket https://github.com/kyleconroy/sqlc (dokumentacija dostupna na [2]) u Go-u,
koji ¢emo uskoro opisati, u kombinaciji sa SQL funkcijama i procedurama. SQL funkcije
1 procedure koristimo kada je rije¢ o kompliciranijim upitima, a za jednostavnije upite
koristimo samo sqlc. Kad kaZzemo kompliciraniji upiti, mislimo na upite koji zahtijevaju
neku posebnu poslovnu logiku za koju nam trebaju dodatne varijable 1 moraju se izvrSavati
unutar transakcije. Iako i sami sqlc paket ima odlicnu potporu za izvodenje transakcija
unutar Go koda, mora slati viSe od jednog upita na bazu (kao i ostali ORM-ovi). Tome
doskacemo tako da koristimo transakcije izravno na bazi unutar SQL funkcija i procedura.

sqlc paket sluzi za generiranje sigurnog u smislu tipa podataka (type-safe), idiomatskog
Go koda iz SQL-a. To znaci da umjesto ORM pristupa gdje koristimo programski jezik u
kojem piSemo backend za generiranje SQL-a i upravljanje entitetima u bazi, radimo su-
protno. Koristimo SQL i sqlc kako bismo generirali objekte naseg modela, funkcije za ma-
piranje dobivenih podataka iz upita na objekte te funkcije koje pozivamo u nasem Go kodu
kako bismo izvrsili dani SQL upit i dobili podatke nazad. sqlc koristimo kao paket koji
uvozimo u naSe datoteke, ali kao i program u terminalu jer s naredbom sqlc generate
generiramo traZzeni go kod.

Za pocetak, sqlc moramo instalirati na racunalo. Jedan moguci nacin je naredbom
go install github.com/kyleconroy/sqlc/cmd/sqlc@latest. sqlc ima podrSku
za nekoliko baza podataka, a mi ¢emo se nadalje fokusirati isklju¢ivo na PostgreSQL.
sqlc koristi sglc.yaml ili sglc.json datoteke za konfiguriranje koje moraju biti unutar direk-
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torija u kojem pokrecemo naredbu sqlc make. Do kraja ovog potpoglavlja imat ¢emo niz
primjera koji su vezani jedan uz drugi, odnosno jedan veliki primjer koji se moZe naéi u
sluzbenoj dokumentaciji paketa, preciznije https.//docs.sqlc.dev/en/latest/tutorials/getting-
started-postgresql.html.

version: "2"

sql:

- engine: "postgresql"
gueries: "query.sql"
schema: "schema.sql"
gen:

go:
package: "tutorial"
out: "tutorial"

Primjer 2.7: Jednostavna datoteka sqlc.yaml

Gornji primjer prikazuje jednostavnu datoteku sqlc.yaml u kojoj su definirane najvaznije
stvari potrebne za generiranje Go koda. version predstavlja verziju same konfiguracije
koju koristimo. Za vrijeme pisanja, verzija 2 je najnovija. engine predstavlja bazu poda-
taka koju koristimo. queries je putanja i ime SQL datoteke u kojoj su upiti, a schema je
putanja i ime datoteke u kojoj se nalazi shema naSe baze. Za ove dvije varijable mozemo
specificirati 1 cijeli direktorij, a ne samo jednu datoteku. Direktorij bismo naveli ako nam
treba viSe datoteka za upite odnosno za shemu. Za upite postoji jednostavan razlog zasto
bismo htjeli imati viSe datoteka, a to je da odvojimo kod u neke logi¢ne cjeline. Za shemu
mozda nije odmah jasno zasto bismo koristili viSe datoteka, ali postoji dobar razlog. U
direktorij moZemo smjestiti migracijske datoteke koje se koriste kod rekreiranja baze po-
dataka i vracanja baze podataka na to¢no odredeno stanje u proSlosti. Tako neSto bi bilo
potrebno ako shvatimo da imamo neki kriti¢ni bug unutar aplikacije koji smo unijeli naj-
novijom verzijom aplikacije te stoga trebamo vratiti bazu i aplikaciju na prijaSnju verziju,
odnosno u prijasnje stanje. package je ime paketa koji ¢e se koristiti za generirani Go kod.
out je putanja i ime direktorija koji ¢e se koristiti za generirani Go kod. JoS se mnogo stvari
moze regulirati pomocu konfiguracijske datoteke sglc.yaml, a za viSe o samoj konfiguraciji
pogledajte sluzbenu dokumentaciju https://docs.sqlc.dev/en/latest/reference/config. html.

Nakon Sto postavimo konfiguracijsku datoteku moramo napisati shemu baze. U to
necemo previse ulaziti u ovom poglavlju jer je vrlo specificno za svaku aplikaciju, a sqlc
koristi shemu kako bi mogao generirati Go strukture i kako bi znao tipove podataka njiho-
vih ¢lanskih varijabli.

Sljedeci korak je zapravo glavni dio cijelog paketa. U datoteci ili direktoriju specifi-
ciranom varijablom schema moramo napisati upite koji ¢e se izvrSavati 1 koji ¢e sluziti za
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generiranje Go koda. Prije nego Sto damo primjer SQL upita, prikazat ¢emo jednostavnu
shemu baze podataka na koju ¢e se odnositi upiti, a ona se sastoji od samo jedne tablice.

CREATE TABLE authors (
id BIGSERIAL PRIMARY KEY,
name text NOT NULL,
bio text

) g

Primjer 2.8: Sadrzaj datoteke shema.sql

-- name: GetAuthor :one
SELECT * FROM authors
WHERE id = $1 LIMIT 1;

-- name: ListAuthors :many
SELECT * FROM authors
ORDER BY name;

-- name: CreateAuthor :one
INSERT INTO authors (
name, bio
) VALUES (
$1, $2
)
RETURNING *;

-- name: DeleteAuthor :exec
DELETE FROM authors
WHERE id = $1;

Primjer 2.9: SQL upiti uz sqlc paket

sqlc zahtijeva da uz svaki upit navedemo ime funkcije Ciji ¢e Go kod sqlc generirati 1
¢ijim ¢emo pozivom izvrsSiti upit. Nakon Sto specificiramo ime, sqlc treba malu pomo¢.
Trebamo specificirati je li upit vraéa jedan podatak (:one), viSe podataka (:many) ili smo
izvrSava upit i niSta ne vraca (;exec). Nakon toga, moZemo pisati upit u kojem koristimo
$n, gdje je n neki prirodni broj, za oznaku n-tog parametra funkcije koja poziva dani upit.
Na ovo ¢emo se joS vratiti i razjasniti stvari u sljedeCem odlomku. Kada napiSemo upite,
koristimo naredbu sqlc generate kako bismo generirali Go kod iz danih datoteka. Ge-
nerirani kod ne bismo trebali mijenjati jer ¢emo izgubiti vlastite promjene sljedeci put kada
pokrenemo naredbu sqlc generate. Ako se nademo u potrebi da mijenjamo generirane
datoteke, to je znak da vrlo vjerojatno postoji bolji i laksi nacin da ostvarimo Zeljeni cilj.

Medu generiranim datotekama bit ¢e datoteka db.go, a u njoj pri kraju datoteke Ce biti
definiran novi tip podatka: struktura imena Queries. Ta struktura sadrZi pokazivace na sve
generirane funkcije koje ¢emo pozivati iz vlastitog koda. Dakle, uz prethodno definirane
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datoteke sqlc.yaml 1 queries.sql, nakon generiranja Go koda, mozemo pozvati funkciju
(*tutorial.Queries) .GetAuthor unutar neke druge datoteke, kao i ostale funkcije
generirane iz naSih SQL upita.

Osim datoteke db.go, za svaku SQL datoteku u koju smo pisali upite ¢emo dobiti is-
toimenu Go datoteku s generiranim funkcijama i strukturama za upite definirane u danoj
datoteci. Slijedi primjer dijela datoteke koji bi bio generiran iz datoteke query.sql defini-
rane u prethodnom primjeru. Generirana datoteka bi se stvarno zvala query.sql.go, a ne
samo query.go. Primjer prikazuje samo pocetak datoteke i generirane objekte potrebne
samo za upit CreateAuthor. Za svaki drugi upit u datoteci query.sql bi se generirali sli¢ni
objekti.

package tutorial

import (
"context"
"database/sql"
)

const createAuthor = ‘-- name: CreateAuthor :one
INSERT INTO authors (
name, bio
) VALUES (
$1, $2
)
RETURNING id, name, bio

type CreateAuthorParams struct {
Name string
Bio sql.NullString

}

func (q *Queries) CreateAuthor(ctx context.Context, arg
CreateAuthorParams) (Author, error) {

row := q.db.QueryRowContext(ctx, createAuthor, arg.Name, arg.Bio)
var i Author

err := row.Scan(&i.ID, &i.Name, &i.Bio)

return i, err

Primjer 2.10: Dio sadrZaja datoteke query.sql.go

Necemo ulaziti u kod same funkcije CreateAuthor, ali moramo nesto reci o prvom ulaz-
nom argumentu ¢ije znacenje nije sasvim ocito. Varijabla ctx tipa Context iz paketa context
predstavlja kontekst koji je trajanjem vezan uz jedan zahtjev (request scoped) te se prenosi
izmedu razlicitih procesa i API-ja. Koncept ¢emo jos vidjeti i u sljedeCem potpoglavlju
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gdje se kontekst u paketu gin koristi za istu zadacu, ali pruza i dodatne moguénosti koje
¢emo spomenuti. Kontekst ¢emo dakle ili napraviti novi ili (Sto je vjerojatnije) dobiti iz
funkcije koja ¢e pozivati funkciju CreateAuthor.

Osim generiranih funkcija koje koristimo u kodu generiranih iz upita, takoder se gene-
rira datoteka models.go u kojoj se nalaze strukture koje predstavljaju tablice iz naSe baze
podataka. Te strukture se koriste u generiranim funkcijama, ali ih mi moZemo koristiti i
neovisno u vlastitom kodu. Navodimo primjer generirane datoteke models.go iz za koju je
koriStena tablica iz prethodnog primjera.

package tutorial

import (
"database/sql"
)

type Author struct {
ID int64
Name string
Bio sql.NullString
}

Primjer 2.11: Sadrzaj datoteke models.go

2.3 Json Web Token i autentifikacija korisnika

JSON Web Token (JWT) je otvoreni standard koji definira kompaktan i samostalan nacin
za siguran prijenos informacija izmedu dva sudionika koriStenjem JSON objekata ([7]).
Podaci poslani koriste¢i JWT se mogu provijeriti i mozZe im se vjerovati jer su digitalno pot-
pisani. JWT-ovi se mogu potpisati koriStenjem tajnog niza znakova (s HMAC algoritmom)
ili para javnih/privatnih kljuceva pomocu RSA ili ECDSA algoritama. Zbog spomenutih
svojstava, JWT se najceSce koriste za autentifikaciju korisnika i siguran prijenos informa-
cija. JWT se sastoji od tri dijela: zaglavlje (header), teret (payload) 1 potpis (signature). Ti
dijelovi se spajaju u jedan string, a unutar njega se odvajaju tockom. Zaglavlje sadrzi infor-
macije o algoritmu koriStenom u kriptografskom potpisu i tip tokena koji je JWT. Zaglavlje
je pisano JSON formatom, ali se prije daljnjeg koriStenja kodira Base64Url kodiranjem.
Kada koristimo JWT tokene, moramo imati na umu da se oni zapravo vrlo lako mogu de-
kodirati 1 stoga ih uvijek trebamo koristiti preko enkriptirane mreZe (koriste¢i TLS) te ne
bismo trebali stavljati nikakve povjerljive podatke poput korisnicke lozinke.

{
"alg": "HS256",
"typ n : mn JWT "
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Primjer 2.12: JWT zaglavlje

Teret sadrzi tvrdnje (claims) koje se Salju, a to su najcesce informacije o korisniku i
njegovim ovlastima. Kao 1 zaglavlje, pisano je u JSON formatu, ali se kodira s Base64Url
kodiranjem prije daljnjeg koriStenja.

1

2 "id": 123,

3 "user_id": "abcl23",
4 "issued_at": 10000 ,
5 "expired_at": 20000

Primjer 2.13: JWT teret

Treéi dio je potpis i upravo on osigurava da zaglavlje i teret JWT tokena nisu promi-
jenjeni na nezeljen nacin. Da bismo napravili potpis moramo uzeti kodirano zaglavlje,
kodirani teret, tajni niz znakova 1 algoritam specificiran u zaglavlju te napraviti potpis. Na
primjer, da bismo napravili potpis koriste¢t HMAC SHA256 algoritam, morali bismo (u
nekom programskom jeziku) napraviti sljedece:

| HMACSHA256(
base64UrlEncode Cheader) + "." +

2
3 base64UrlEncode (payload),
4 secret)

Primjer 2.14: Generiranje JWT potpisa koriste¢i HMAC SHA256 algoritam

Dalje ¢emo prikazati kako se koristi JWT u Go-u pomocu paketa github.com/golang-
Jjwtfiwt. Sljedecih nekoliko primjera je zapravo jedan veliki primjer, ali ovako ¢emo se
lakSe fokusirati na pojedine dijelove 1 neCemo imati jednu cijelu, zastraSujucu stranicu
punu koda. Prvo su definirane strukture i varijable koriStene u donjim primjerima gdje
opisujemo funkcije za kreiranje i validiranje JWT tokena.

package jwtToken

|

2

3 import (

4 "time"

5 "errors"

6 "log"

7 "github.com/golang-jwt/jwt"
8 "github.com/google/uuid"”

9 )

10 type Payload struct {
11 ID uuid.UUID ‘json:"id"®
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UserId int64 ‘json:"userId""
IssuedAt time.Time ‘json:"issued_at
ExpiredAt time.Time ‘json:"expired_at

}

"o

type JWTMaker struct {
secretKey string

¥

var (
ErrInvalidToken errors.New("token is invalid")
ErrExpiredToken = errors.New("token has expired")

)

Primjer 2.15: Strukture koriStene za kreiranje JWT tokena

U gornjem primjeru koristimo univerzalno jedinstvene identifikatore universally unique
identifier, skraceno UUID kako bi svaki teret JWT tokena mogli jedinstveno identificirati.
Tako nesto bi bilo posebno korisno kada bismo logirali neke podatke ili trebali debugirati
kod. Vidimo da struktura JWTMaker ima samo jednu ¢lansku varijablu, no ipak smo je de-
finirali upravo tako. Zelimo da nam kod bude logi¢ki povezan tako da su sljedeée funkcije
definirane kao metode na toj strukturi. Jo$ jedan dobar razlog za ovako organiziran kod je
to Sto ako bi nam u buducée trebala neka dodatna informacija, ne moramo mijenjati potpise
funkcija i njihove pozive, ve¢ moZemo dodati novu ¢lansku varijablu u strukturu i jednos-
tavno je koristiti u funkcijama. Na kraju smo jos definirali dvije varijable koje predstavljaju
moguce greSke tijekom validiranja tokena.

func (maker *JWTMaker) CreateToken(userId int64, duration time.Duration)
(string, *Payload, error) {
tokenId, err := uuid.NewRandom()
if err != nil {
log.Println(err)
return nil, err

}

payload := &Payload{
ID: tokenId,
UserId: userId,

IssuedAt: time.Now(),
ExpiredAt: time.Now().Add(duration),

}
jwtToken := jwt.NewWithClaims(jwt.SigningMethodHS256, payload)
token, err := jwtToken.SignedString([]byte(maker.secretKey))

return token, payload, err
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Primjer 2.16: Funkcija za kreiranje JWT tokena

Gornju funkciju CreateToken koristimo za stvaranje novog JWT tokena tako Sto na-
pravimo novu instancu tereta JWT tokena, potpiSemo token i vratimo potrebne informacije
pozivatelju.

func (maker *JWTMaker) keyFunc (token *jwt.Token) (interface{}, error) {
ok := token.Method.(*jwt.SigningMethodHMAC)

if lok {
return nil, ErrInvalidToken
}
return []byte(maker.secretKey), nil

}
Primjer 2.17: Funkcija koja vraca tajni niz znakova i provjerava algoritam

Funkcija keyFunc vraca tajni niz znakova koji smo definirali prethodno 1 koristili kod
kodiranja zaglavlja i tereta tokena. Primijetimo da iz sigurnosnih razloga moramo ekspli-
citno provjeriti algoritam koriSten kod potpisa tokena, to nije automatski napravljeno za
nas. lako izgleda benigno, propustanje ovog koraka moze dovesti do vrlo jednostavnih, si-
gurnosnih napada u kojima zlonamjerni akter mozZe promijeniti algoritam koji smo koristili
pri enkripciji.

func (maker *JWTMaker) VerifyToken(token string) (*Payload, error) {

jwtToken, err := jwt.ParseWithClaims(token, &Payload{}, keyFunc)
if err !'= nil {
vErr, ok := err.(*jwt.ValidationError)
if ok && errors.Is(vErr.Inner, ErrExpiredToken) {
return nil, ErrExpiredToken
}
return nil, ErrInvalidToken
3
payload, ok := jwtToken.Claims.(*Payload)
if lok {
return nil, ErrInvalidToken
3
return payload, nil
3

Primjer 2.18: Funkcija za verificiranje JWT tokena

Zadnja metoda sluZi za parsiranje i verificiranje tokena te vracanje tokena ili prikladne
greske ako token nije ispravan. Primijetimo da se ovdje koristi prethodno definirana funk-
cija keyFunc.
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Ovako definiranu strukturu JWTMaker moZemo dakle koristiti za kreiranje novih tokena
kada se korisnici logiraju u aplikaciju te za verifikaciju tokena pri svakom sljede¢em ko-
risnikovom zahtjevu prema zasti¢enim resursima sa servera. To je naravno puno sigurnije
i brze nego da korisnik u svakom zahtjevu Salje korisnicko ime i lozinku.

2.4 Konfiguracija i okolina aplikacije

Iako je ova tema kraca od prethodnih, volio bih reci nesto o njoj 1 pritom spomenuti Go
paket koji sam koristio. Kada se proizvodi aplikacija na industrijskoj razini, ona se mora
izvoditi u razli¢itim okolinama. Okolinu ¢ine razne okolinske varijable, sli¢no okolinskim
varijablama koje imamo i na kompjuteru te razliCite postavke koje na neki nacin utjeCu na
rad aplikacije. Okoline mogu biti razne, a neke od njih su lokalno racunalo na kojem poje-
dinac razvija aplikaciju, razvojno okruZenje kojem mnogo programera ima pristup, testno
okruzenje u kojem QA inZenjeri testiraju aplikaciju te produkcijsko okruZenje. Takoder,
takve aplikacije su Cesto komplicirane i zahtijevaju pristup odredenim resursima poput
baza podataka, servisa, servera i API-ja unutar i izvan naSe firme. Da bismo imali pristup
takvim resursima Cesto nam treba njihova IP adresa ili web adresa, username, lozinka 1
sli¢ni podaci.

Takve podatke bismo mogli direktno upisati unutar aplikacije kao nepromjenjive strin-
gove, ali imamo problem s takvim pristupom. Naime, aplikacija se unutar svake okoline
treba spojiti na razliCitu instancu baze (lokalna, testna, produkcijska), servisa ili API-ja, a
na neke servere se mozda uopce ne spaja za vrijeme razvoja vec iskljucivo u produkciji.
Iz tih razloga, takvi podaci za pristup resursima i jo§ opCenitije, svi podaci ili postavke
koje su vezane uz okolinu u kojoj se aplikacija izvodi, se pohranjuju izvan samog izvornog
koda aplikacije. Takvi podaci su zapisani u konfiguracijskim datotekama koje ¢esto imaju
nastavak .env Sto dolazi od engleske rijeci za okolinu (environment).

DB_DRIVER=postgres

DB_SOURCE=postgresqgl://root:secret@localhost:5432/diplomski?sslmode=
disable

SERVER_ADDRESS=0.0.0.0:8080

TOKEN_SYMMETRIC_KEY=12345678901234567890123456789012

CLIENT_ADDRESS=http://localhost:5173

GIN_MODE=debug

Primjer 2.19: Sadrzaj datoteke app.env

Gornji primjer je skoro identican datoteci app.env koja se koristi u prakti¢nom dijelu
ovog diplomskog rada. Kada bismo stvarno htjeli postaviti ovu aplikaciju u produkciju,
morali bismo promijeniti neke od varijabli, a to se najlakse postize tako da imamo vise
konfiguracijskih datoteka, jednu za svaku okolinu. Aplikaciju onda pokrecemo tako da joj
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na neki nacin proslijedimo putanju do konkretne konfiguracijske datoteke, ovisno o okolini
u kojoj se izvodi.

Sada kad imamo konfiguracijsku datoteku za svaku okolinu, moramo ucitati te vrijed-
nosti u nasu aplikaciju, ne Zelimo stalno Citati iz datoteke.

package util
import "github.com/spfl3/viper"

type Config struct {

DBDriver string ‘mapstructure:"DB_DRIVER"®

DBSource string ‘mapstructure:"DB_SOURCE"
ServerAddress string ‘mapstructure:"SERVER_ADDRESS"
TokenSymmetricKey string ‘mapstructure:"TOKEN_SYMMETRIC_KEY"
Client string ‘mapstructure:"CLIENT_ADDRESS"*

}

func LoadConfig(path string) (config Config, err error) f{
viper.AddConfigPath(path)
viper.SetConfigName ("app")
viper.SetConfigType ("env")

viper.AutomaticEnv ()

err = viper.ReadInConfig()
if err !'= nil {
return

err = viper.Unmarshal (&config)
return

Primjer 2.20: Ucitavanje podataka iz konfiguracijske datoteke

U gornjem primjeru je sav sadrzaj datoteka iz prakticnog dijela diplomskog rada koja
ucitava sve konfiguracijske varijable iz prethodnog primjera. Za to koristimo paket ht-
tps://github.com/spf13/viper o kojem moZemo saznati sve potrebne informacije iz dostupne
dokumentacije [3]. Bez da ulazimo u detalje, definiramo strukturu koja predstavlja kon-
figuracijske varijable i napiSemo imena konfiguracijskih varijabli koja trebaju odgovarati
onima unutar konfiguracijske datoteke. Nadalje, proslijedimo putanju, ime i tip konfigu-
racijske datoteke, parsiramo datoteku 1 ucitamo vrijednosti u instancu Config strukture.
Nakon toga, podaci su dostupni unutar aplikacije.



Poglavlje 3

Primjer web aplikacije

U posljednjem poglavlju ovog diplomskog rada govorit ¢emo o joS nekim konceptima koji
se koriste u web aplikaciji implementiranoj u sklopu prakti¢nog dijela rada. Mnogi primjeri
1isjecci koda koje smo vidjeli u proslom poglavlju su uzeti (ponekad uz minimalnu izmjenu
radi Citljivosti) upravo iz prakticnog dijela diplomskog rada, tako da smo zapravo ve¢ dosta
upoznati s dobrim dijelom aplikacije. Dijelovi aplikacije koje nismo spominjali do sad
su ili specificni za ovu konkretnu aplikaciju ili nisu striktno vezani uz Go na kojem je
fokus ovog diplomskog rada. U ovom poglavlju ¢emo se fokusirati na joS dva koncepta
koja su koriStena u aplikaciji, a to su sesija (session) 1 konkretna implementacija sesije te
WebSocket server koji omogucuje slanje poruka unutar aplikacije. ViSe o tome u posljednja
dva potpoglavlja, no za pocetak recimo nesto o samoj aplikaciji i tehnologijama koje su
koriStene za razvoj. Sav izvorni kod aplikacije je otvoren i moze se naci na prilozenom
CD-u te na GitHubu. Kod serverske aplikacije nalazi se na [9], a kod klijentske aplikacije
na [8].

3.1 Razvijena web aplikacija

Razvijena aplikacija se sastoji zapravo od dvije aplikacije, backend dijela na kojem je fo-
kus ovog rada i frontend dijela o kojem ¢emo samo reci par reCenica. Prvo, za backend
vaznu ulogu ima 1 PostgreSQL baza podataka. Dijelovi poslovne logike su implementi-
rani unutar same baze koriste¢i PostgreSQL funkcije i procedure. Frontend aplikacija je
pisana koristeéi TypeScript, Svelte i SvelteKit. Svelte je razvojni okvir za razvoj korisnickih
sucelja (eng. user interface, UI), na primjer poput Reacta ili Vuea, no za razliku od njih se
ne oslanja na virtualni Document Object Model (DOM) ve¢ se kod pisan u Svelteu kom-
pilira u nativni JavaScript. SvelteKit je razvojni okvir za razvoj modernih web aplikacija
koji pruza razli¢ite nacine razvoja cjelovitih, full stack aplikacija. Za samo stiliziranje ele-
menata je koriSten Tailwind CSS Sto je CSS razvojni okvir koji se sastoji od velikog broja

39
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pripremljenih CSS klasa.

Aplikacija koja je razvijena u sklopu diplomskog rada je jednostavna chat aplikacija.
Aplikacija se sastoji od korisnika i grupa, a glavni cilj aplikacije je omogucditi umreZavanje
korisnika, komunikaciju unutar grupa te administraciju grupa. Ako Zelimo koristiti aplika-
ciju, prvo moramo napraviti korisnicki racun koji se sastoji od korisnickog imena, emaila i
lozinke. Na sljedecoj slici 3.1 vidimo kako izgleda stranica za registraciju.

Register new account
or Login

Email address

eeeeeeee

Slika 3.1: Stranica za registraciju

Nakon registracije smo odmabh prijavljeni u aplikaciju, ne moramo ponovno unositi ko-
risni¢ko ime i lozinku. Ako pak ve¢ imamo korisnicki racun napravljen, prijavit ¢emo se u
aplikaciju na stranici vrlo slicnoj za registraciju, bez polja za unos emaila. Podsjetimo se,
nakon unosa korisnickog imena i lozinke, koristimo JWT tokene kako bi mogli autentifici-
rati korisnika. Korisnik dobije JWT token nakon uspjeSne autentifikacije. Nakon prijave u
aplikaciju, smjeSteni smo na stranicu za upravljanje grupama. Ovdje moZemo vidjeti listu
grupa Ciji smo ¢lanovi. Svaka grupa predstavljena je jednom karticom. Na svakoj kartici
piSe ime grupe 1 ime vlasnika grupe. Na kraju liste grupa imamo jednu dodatnu karticu s
oznakom plus, a klikom na tu karticu moZemo napraviti novu grupu.

Ako smo kreirali grupu, onda smo vlasnik grupe. Na svakoj kartici imamo gumb za
upravljanje grupom koje se zasniva na tome jesmo li ili nismo vlasnik te grupe. Ako
smo vlasnik grupe moZzemo obrisati cijelu grupu i dodavati ili uklanjati ¢lanove grupe.
Brisanjem grupe svi korisnici prestaju biti ¢lanovi grupe i svi podaci o grupi se brisu iz
baze podataka. Ako pak nismo vlasnik grupe, moZemo napustiti grupu i vidjeti koji su
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Create new group

Group name.

Slika 3.2: Modal za kreiranje nove grupe

Clanovi grupe. Na slici 3.3 vidimo kako izgleda modal za upravljanje grupom c¢iji smo
vlasnik.

Slika 3.3: Modal za upravljanje grupom
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Ako nismo vlasnik grupe, modal izgleda slicno, samo nemamo spomenute mogucénosti
dodavanja i uklanjanja korisnika iz grupe. Kada kliknemo na karticu grupe, na vrhu ekrana
vidimo kratke informacije o imenu grupe i vlasniku, a na dnu ekrana imamo HTML ele-
ment za upisivanje poruke koju moZemo poslati pritiskom na gumb. Sve poruke se pojav-
ljuju od gore prema dolje. Ako smo mi sami poslali poruku, poruka je plave boje i nije
nam prikazano korisni¢ko ime. Ako je neki drugi korisnik poslao poruku, poruka je sive
boje, pise korisnicko ime poSiljatelja i poruka je malo drugacije zaobljena. Poruke se nig-
dje ne spremaju tako da ih vide iskljucivo korisnici grupe koji su trenutno aktivni i unutar
grupe u trenutku slanja (odnosno primanja) poruke. Za slanje poruka koristimo WebSocket
protokol o kojem ¢emo viSe re¢i u zadnjem potpoglavlju. Slanje poruka je prikazano na
slici 3.4.

Why don't scientists trust atoms?

[ULEIEVELIE]

I have no idea, why?

Because they make up everything!
mhalavanja
(laughs) That's a classic one!
Hey, I aim to please!

mhalavanja

You definitely succeeded. Now let's get back to being serious for a bit!

Slika 3.4: Slanje poruka u grupi

Kao $to smo ve¢ spomenuli, ako smo vlasnik grupe moZzemo dodavati korisnike u
grupu. Ipak, ne moZemo dodati bilo kojeg korisnika aplikacije ve¢ samo korisnike koji
su nam prijatelji. Listom prijatelja moZemo upravljati ako na gornjoj traci, na vrhu web
aplikacije, kliknemo na Friends. Sli¢no kao i kod grupa, klikom na karticu s oznakom plus
moZemo dodati novog prijatelja pomocu njegovog korisnickog imena. To je moguce jer su
korisnicka imena jedinstvena i dodatno, korisnicko ime mora biti jedna rijec (bez bjelina).
Dodavanjem korisnika na vlastiti popis prijatelja, ne dodajemo sebe automatski na njegov
popis prijatelja, ve¢ nas on mora dodati. Kartice prijatelja opet imaju gumb u gornjem
desnom kutu pomocu kojeg mozZemo maknuti korisnika s popisa prijatelja Sto je upravo i
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prikazano na slici 3.5.

&2 Friends 88 Groups & Account [ Logout

mathala :
mathala.math@pm Remove I

Slika 3.5: Micanje korisnika s liste prijatelja

Ako na gornjoj traci kliknemo na Account, otvara se forma za upravljanje korisni¢kim
racunom. Tu moZemo promijeniti email, korisni¢ko ime i lozinku. Lozinka, iz sigurnosnih
razloga, nije prikazana, za razliku od korisnickog imena i emaila. Kod svake promjene po-
dataka, moramo upisati i trenutnu lozinku kako bismo sprijecili kradu korisnic¢kih racuna.
Polje za unos nove lozinke moZe ostati prazno kada mijenjamo podatke Sto oznacava da
lozinku ne mijenjamo. Izgled forme za mijenjanje korisni¢kih podataka vidimo na slici
3.6.

Zadnja opcija koju joS vidimo na gornjoj traci je gumb za odjavu korisnika koji obriSe
sve kolaci¢e na stranici 1 time gubimo pristup aplikaciji dok se ponovno ne prijavimo.
Svaki korisnicki klik u klijentskoj aplikaciji koji mijenja stanje entiteta u bazi, Salje zah-
tjev serverskoj aplikaciji. Na serveru, pristup svakom zasti¢enom resursu autentificiramo i
prosljedujemo pojedinoj funkciji koja obraduje dani zahtjev. Zahvaljujuc¢i Go paketu gin,
sve nam je to omoguceno relativno jednostavno, kako smo ve¢ opisali u prethodnom po-
glavlju. Unutar ove razvijene aplikacije, upravo tako 1 je implementirano sve na serverskoj
strani aplikacije.

Kada bi se dalje nastavilo raditi na aplikaciji, mogli bismo dodati razne zanimljive
aspekte druStvenih mreZa i tako obogatiti moguénosti aplikacije. Prva stvar koja bi se
mogla poboljsati je spremanje poruka koje korisnici Salju. Tako nesto bi postigli spremajuéi
poruke na korisni¢ka racunala ili ostale uredaje. Iako korisno, to ne bi bilo povezano uz
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Update account information

Email address

Slika 3.6: Mijenjanje korisnickih podataka

Go, vec¢ bi se prosirile mogucnosti klijentskog dijela aplikacije. Mogli bismo dodati slanje
poruka izravno izmedu dva korisnika, a ne samo unutar grupa, prikaz kada je prijatelj
online, a kada nije, omoguciti slanje proizvoljnih datoteka, dodavanje statusa vidljivih na
korisnickom profilu prijatelja i mnogo drugih mogucénosti.

Posto se aplikacija zasniva na REST API-ju, sada ¢emo joS navesti sve rute API-ja i
kratko objasniti za Sto se koristi pojedina ruta. Prvo ¢emo navesti sve nezasStiene rute,
odnosno rute kojima moZe pristupiti neautentificirani korisnik. WebSocket 1 refresh token
¢emo sada samo spomenuti, a objaSnjenja tih pojmova su dana upravo u sljedeca dva pot-
poglavlja. Rute navodimo u obliku: HTTP metoda putanja” - kratki opis.

e POST ”/register” - registracija korisnika

e POST ”/tokens/authenticate” - autentifikacija korisnika

e POST ”/tokens/renewAccess” - obnavljanje JWT pristupnog tokena
e GET ”/ws/groups/:id” - uspostavljanje WebSocket konekcije

Sada ¢emo u istom formatu navesti zaStiene rute odnosno rute kojima se moze pris-
tupiti iskljuc¢ivo ako smo autentificirani korisnik aplikacije. Kao $to smo ve¢ spominjali u
prethodnom poglavlju, korisnici su autentificirani uz pomo¢ JWT tokena.

e DELETE ”/tokens/refreshToken” - brisanje refresh tokena
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e GET /user” - dohvacanje podataka o prijavljenom korisniku
e PUT ”/user” - promjena korisnickih podataka

e DELETE ”/user” - brisanje korisnickog racuna

e GET ”/friends” - dohvacanje liste prijatelja

e POST ”/friends” - dodavanje novog prijatelja

e DELETE ”/friends/:id” - brisanje prijatelja s liste

e GET ”/groups” - dohvacanje grupa kojima pripada prijavljeni korisnik
e GET ”/groups/:id” - pristup pojedinoj grupi

e GET ”/groups/:id/users” - dohvaéanje ¢lanova odredene grupe
e POST ”/groups/:id/users” - dodavanja prijatelja u grupu

e DELETE ”/groups/:id/users” - brisanje korisnika iz grupe

e POST ”/groups” - kreiranje nove grupe

e DELETE ”/groups/:id/leave” - napuStanje grupe

e DELETE ”/groups/:id” - brisanje grupe

Za kraj potpoglavlja o razvijenoj aplikaciji, navodimo sliku 3.7 na kojoj su prikazani svi
entiteti koriSteni za razvoj aplikacije s pripadnim kardinalitetima. Dijagram je napravljen
koriste¢i DB Diagram, jednostavan alat za vizualizaciju ER (Entity-Relation) dijagrama
[10].

Vidimo da je centralna tablica upravo tablica users koja je povezana sa svim ostalim
tablicama. O tablici session ¢emo govoriti viSe u sljede¢em potpoglavlju, a vidimo da je
ona iskljucivo vezana uz korisnika odnosno tablicu users. Prijatelje spremamo u tablicu fri-
ends 1 to tako da ako korisnik A doda za prijatelja korisnika B, tada ¢e u tablicu biti upisan
novi redak gdje e user_id biti ID korisnika A, a user_id friend bit ¢e ID korisnika B. Na
slican nacin spremamo podatke 1 o tome koji korisnik pripada kojoj grupi. Kao $to vidimo
model nije kompliciran, a kada bi htjeli dodatno proSiriti moguénosti aplikacije, morali
bismo dodati nove stupce i nove tablice. Nakon $to imamo shemu baze postavljenu, kako
bi pojednostavili upravljanje bazom, mijenjanje stanja entiteta baze i samo pisanje upita i
njihovo pozivanje u aplikaciji, koristimo Go paket sqlc koji smo spominjali u prethodnom
poglavlju.
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Slika 3.7: Shema baze podataka s kardinalitetima

3.2 Refresh token i sesija

Kao §to smo veé rekli, JWT tokeni nam sluze za autentifikaciju korisnika u aplikaciji. Ko-
risnik dobije JWT token nakon Sto upiSe svoje korisni¢ko ime i lozinku, no JWT token je u
pravilu kratkog trajanja, na primjer 5 minuta. Kada bi korisnik svakih 5 minuta koriStenja
aplikacije morao upisivati novu lozinku, to bi dovelo do vrlo loSeg korisnickog iskustva, 1
to Zelimo izbjeci. Za to nam treba neki oblik sesije (session) Sto je samo mehanizam kojim
moZemo na relativno siguran nacin prepoznati pojedinog, prijavljenog korisnika aplika-
cije. Potreba za takvim mehanizmom proizlazi iz ¢injenice da je HTTP protokol koji ne
pohranjuje stanje izmedu dva zahtjeva (stateless protocol).

Za implementaciju sesije u ovoj aplikaciji se koristi refresh token. Refresh token je
takoder JWT token s vlastitim teretom. JWT token kakav smo spominjali u proslom po-
glavlju sluzi za davanje pristupa (access) korisniku naSoj aplikaciji pa da ne bi doSlo do
zabune, nazivat ¢emo ga nadalje pristupni token. Postoje dvije bitne razlike izmedu ta dva
tokena. Prva, refresh token ima puno duZi vijek trajanja. Druga, refresh token spremamo u
bazu podataka, a pristupni token ne spremamo.

Vrijeme trajanja refresh tokena odreduje koliko se Cesto korisnik mora prijaviti u nasu
aplikaciju. Sami refresh token ne koristimo prilikom svakog zahtjeva ve¢ samo kada nam
pristupni token istekne. Tada moramo zatraZiti od servera da nam generira novi pristupni
token koristeci na$ refresh token. Kao sto smo ve¢ rekli, refresh token spremamo u bazu
podataka. Tablica u koju ga spremamo moZe izgledati slicno kao u sljede¢em primjeru.
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CREATE TABLE "sessions" (

2 "id" uuid PRIMARY KEY,

3 "user_id" bigint UNIQUE NOT NULL,
4 "refresh_token" varchar NOT NULL,

5 "is_blocked" boolean NOT NULL DEFAULT false,
6 "expires_at" timestamptz NOT NULL,

7 "created_at" timestamptz NOT NULL DEFAULT (now()),
8 CONSTRAINT fk_user FOREIGN KEY(user_id) REFERENCES users(id)

Primjer 3.1: Tablica za spremanje refresh tokena

Tablicu zovemo sessions jer zapravo to predstavlja, apstraktni koncept sesije imple-
mentiramo koristeci refresh token. Uz svaku sesiju veZemo korisnika, odnosno korisnicki
IDitavezaje 1:1 u smislu veza izmedu dva entiteta. Cijeli kodirani (standardno Base64Url
kodiranje kod JWT tokena) refresh token spremamo u bazu podataka tako da moZemo us-
porediti s tokenom koji dobijemo od klijentske aplikacije. Radi jednostavnosti, spremamo
u bazu podatke kada smo napravili token i kada mu istice valjanost, iako su te vrijednosti
ve¢ kodirane u sami token. Za ta dva podatka koristimo timestamptz, tip podatka koji
olakSava rad s razli¢itim vremenskim zonama.

is_blocked stupac zahtjeva dodatno objasSnjenje. JWT tokene generiramo na serveru i
Saljemo korisniku. Ako je korisnik zapravo frontend aplikacija koju takoder razvijamo,
moramo razmisliti gdje ¢emo spremati te tokene. Najsigurnije mjesto su kolacici (cookies)
s atributom HTTP only. HTTP only atribut zna¢i da APl Document.cookie u JavaScriptu
ne moze pristupiti danom kolaci¢u. Time znatno poveéavamo sigurnost nase aplikacije i
eliminiramo moguénosti nekih sigurnosnih napada. Ipak, kada bi neki zlonamjerni akter
uspio doci do naSeg refresh tokena, efektivno bi bio prijavljen u aplikaciju s naSim ko-
risni¢kim ra¢unom. Postoje razliciti nacini kojima se takvi napadi mogu sprijeciti, ali kad
se tako neSto dogodi, efektivan nacin za eliminiranje problema je da invalidiramo refresh
token. Da bi ovaj pristup radio, moramo svaki put kada izdajemo novi pristupni token na
temelju refresh tokena, provjeriti je li refresh token invalidiran (blokiran). Ako je, ne izda-
jemo novi JWT token. Tada se pravi korisnik korisnickog racuna moZe prijaviti u aplikaciju
s korisni¢kim imenom i lozinkom i pritom ¢e dobiti novi refresh token.

Slijedi isjecak iz funkcije za autentifikaciju korisnika koja se poziva kada se korisnik
Zeli prijaviti u nasu aplikaciju. Pretpostavka je da smo vec¢ ranije unutar funkcije dohva-
tili potrebne podatke o korisniku i imamo ih u varijabli user, varijabla ctx predstavlja
pokazivac na instancu klase gin.Context.

| session, err := server.store.GetSessionByUserId(ctx, user.ID)

2 if err != nil || time.Now().After(session.ExpiresAt) || session.
IsBlocked {

3 refreshToken, refreshPayload, err := server.tokenMaker.CreateToken(

user.ID, server.config.RefreshTokenDuration)
4 if err != nil {
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log.Println("ERROR: ", err.Error())
ctx.JSON(Chttp.StatusInternalServerError, consts.
InternalErrorMessage)

return
}
session, err = server.store.CreateSession(ctx, sqlc.
CreateSessionParams{
ID: refreshPayload.ID,
UserID: user.ID,
RefreshToken: refreshToken,
UserAgent: ctx.Request.UserAgent (),
ClientIp: ctx.ClientIP(Q),
IsBlocked: false,
ExpiresAt: refreshPayload.ExpiredAt,
i3]
if err != nil {
log.Println("ERROR: ", err.Error())

ctx.JSON(Chttp.StatusInternalServerError, consts.
InternalErrorMessage)
return
}
}

Primjer 3.2: Provjera postojeéeg refresh tokena

U gornjem primjeru prvo pokusamo dohvatiti refresh token iz baze pomocu korisnickog
ID-a, Sto moZemo napraviti zahvaljujuéi tome Sto je korisnicki ID jedinstveni stupac u
tablici session. Ako prilikom dohvacanja refresh tokena (odnosno sesije) dobijemo greSku
(Sto ukljucuje i ne postojanje tokena) ili ako je token istekao ili blokiran, napravimo novi
token i spremimo ga u bazu.

Izdavanje novog pristupnog tokena za korisnika koji je prijavljen u aplikaciji i ima
refresh token je implementirano na posebnoj putanji na serveru (endpoint). Kada klijentska
aplikacija zatrazi neki zastieni resurs na serveru, mora poslati svoj pristupni token. Ako
je taj token istekao, mora prvo zatraziti novi pristupni token i tek onda zatraziti zaStiCeni
resurs. Refresh token iz klijentske aplikacije moZemo poslati na server pomocu zaglavlja
i onda na serveru napraviti potrebne provjere valjanosti tokena, sli¢no kao u prethodnom
poglavlju s pristupnim tokenom. Nakon $to validiramo refresh token dobiven od klijentske
aplikacije, moZzemo iz njegovog tereta dobiti ID tokena i s tim ID-em dohvatiti refresh
token iz baze podataka i napraviti dodatne validacije da potvrdimo kako se podudaraju.
Ako je sve u redu, generiramo novi pristupni token i1 vracamo ga klijentskoj aplikaciji.
Kod je vrlo sli¢an validiranju pristupnog tokena iz proslog poglavlja pa ga neCemo sada
ponavljati. Samo trebamo imati na umu da usporedimo podatke iz tokena dobivenog od
klijentske aplikacije (kojem ne vjerujemo) i podataka koje dobijemo iz baze podataka.
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3.3 Slanje poruka i WebSocket protokol

U aplikaciji razvijenoj u sklopu ovog diplomskog rada postoje korisnici i grupe kojima se
korisnici mogu pridruziti. Svi korisnici grupe mogu slati poruke tako da ih ostali, aktivni
korisnici grupe mogu vidjeti. Poruke se ne spremaju nigdje, tako da ako korisnik nije u web
pregledniku navigiran unutar same grupe za vrijeme slanja poruke, nece je mo¢i vidjeti.
Poruke bismo mogli spremati u bazu podataka i na svakom ulasku u grupu prikazati sve
poruke, no to vjerojatno nije najbolji nacin za spremanje poruka i nije usko vezan uz Go
pa nije niti implementiran. Slanje poruka je implementirano dijelom u Go-u, a dijelom
na klijentskoj aplikaciji. O implementaciji na klijentskoj aplikaciji neCemo govoriti, samo
¢emo se fokusirati na vazniji i veci dio koji je u Go-u.

Posto se radi o porukama koje se Salju u stvarnom vremenu, za njihovo slanje ko-
ristimo WebSocket protokol. WebSocket je komunikacijski protokol koji pruza potpunu
dvostranu (full-duplex) komunikaciju preko jedne TCP konekcije. U ovom primjeru, to
znaci da klijentska aplikacija moZe slati podatke serveru i server klijentskoj aplikaciji sve
dok jedna strana ne prekine konekciju. Za razliku od HTTP protokola, kod slanja poruka
preko WebSocket protokola, server ne autentificira korisnika. Autentifikacija se dogada
kada unutar preglednika se pozicioniramo na endpoint odredene grupe i dalje za slanje po-
ruka se koristi WebSocket protokol. Unutar gin routera moramo dodati novi endpoint, znaci
nesto poput sljedece linije: router.GET("/ws/groups/:id", hub.ServeWs), gdje je
hub. Servells samo funkcija koja je odgovorna za obradu zahtjeva koji dolaze na taj en-
dpoint. WebSocket implementacija unutar JavaScripta (koja se koristi u ovoj aplikaciji) ne
dopusta slanje dodatnih zaglavlja pa je ovaj endpoint zapravo dostupan svima koji bi se
probali spojiti, Sto je naravno, loSe. Za industrijski standard, morali bismo koristiti neki
oblik autentifikacije korisnika i kod ovog endpointa, §to je trivijalna promjena u Go-u, a ne
tako trivijalna promjena u JavaScriptu pa se neemo fokusirati na to.

Sada ¢emo navesti nekoliko primjera funkcija i struktura koje koristimo za omogucavanje
slanja poruka unutar grupa. Sve potrebne strukture 1 funkcije za implementaciju WebSocket
protokola, naravno, ne piSemo sami, ve¢ koristimo Go paket github.com/gorillajwebsocket,
o kojem moZemo saznati sve informacija iz sluzbene dokumentacije [1].

func NewUpgrader (config *util.Config) *websocket.Upgrader {
return &websocket.Upgrader{
CheckOrigin: func(r *http.Request) bool {
return config.Client == r.Header.Get("Origin")
o
}
}

func NewHub(config *util.Config) *hub {
return &hub{
broadcast: make(chan message),
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12 register: make (chan subscription),

13 unregister: make(chan subscription),

14 groups: make (map[int64]lmap[*connection]bool),
15 upgrader: NewUpgrader (config),

16 }

17

18 }

Primjer 3.3: Funkcija za kreiranje WebSocket upgradera

Prva funkcija u gornjem primjeru vraca pokaziva¢ na instancu strukture Upgrader iz
paketa websocket. Ona je zaduZena za nadogradnju HTTP protokola u WebSocket pro-
tokol. Dodatno jedino jo§ definiramo funkciju za ¢lansku varijablu CheckOrigin koja
usporeduje je li zaglavlje Origin jednako klijentskoj aplikaciji specificiranoj unutar kon-
figuracije. Druga funkcija je zaduZena za kreiranje strukture hub i vraca pokaziva¢ na
stvorenu strukturu. Slijedi primjer struktura koje koristimo kod WebSocket dijela servera,
Cija je srediSnja komponenta upravo spomenuta struktura hub.

| type connection struct {

2 ws *websocket.Conn

3 send chan []byte

4}

6 type subscription struct {
7 hub *hub

8 conn *connection

9 groupId int64
10 }

12 type message struct {
13 data [1byte

14 groupId int64

15 }

17 type hub struct {

18 groups map[int64]map[*connection]bool
19 broadcast chan message

20 register chan subscription

21 unregister chan subscription

22 upgrader *websocket.Upgrader

Primjer 3.4: Strukture koriStene za WebSocket dio servera

Struktura connection predstavlja jednu primitivnu konekciju na naS§ WebSocket server.
Sastoji se od dvije ¢lanske varijable. ws predstavlja WebSocket konekciju, a kanal send
predstavlja kanal na koji dolaze poruke korisnika koji je otvorio danu WebSocket konek-
ciju. Struktura subscription predstavlja nadogradnju na strukturu connection. Ona po-
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vezuje WebSocket server, jednu konekciju 1 grupu kojoj pripada korisnik koji je otvorio
konekciju. message sadrzi poruku koju korisnik Salje ili prima preko WebSocket protokola,
no osim samih bajtova, takoder pohranjuje podatak o kojoj se grupi radi. Zadnja struk-
tura hub povezuje sve i djeluje kao router za poruke koje dolaze. Prva varijabla groups
u strukturi predstavlja sve otvorene konekcije, podijeljene po grupama u koje pripadaju.
map[*connection]bool dio je zapravo nezgrapan 1 pokazuje jedan od nedostataka Go-
a. Naime, ovdje nam uopce ne treba struktura mapa vec skup (set), ali struktura skup nije
ugradena u Go pa je ovo najbrzi nacin da koristimo ”skup”. broadcast je kanal koji koris-
timo kako bismo dobivenu poruku poslali svim konekcijama u grupi kojoj pripada poruka.
register je kanal koji koristimo da registriramo novo zaprimljenu konekciju i dodamo je
u varijablu groups. unregister sluzi za micanje konekcija iz mape groups. upgrader
je pokazival iz prethodnog primjera.

Slijedi primjer funkcije Run na strukturi Aub koju pokre¢emo u vlastitoj gorutini, a
pokrec¢emo je 1 kad HTTP server. Ona je zapravo beskonacna petlja koja prima poruke na
spomenute kanale hub strukture i ovisno o kanalu odredi dalje Sto treba s porukom.

I func Chub *hub) Run() {
2 for {
3 select {

4 case sub := <-hub.register:

5 connections := hub.groups[sub.groupId]

6 if connections == nil {

7 connections = make(map[*connection]bool)
8 hub.groups[sub.groupId] = connections

9 }

10 hub.groups[sub.groupId] [sub.conn] = true

28

case sub := <-hub.unregister:
connections := hub.groups[sub.groupId]
if connections != nil {
if _, ok := connections[sub.conn]; ok
delete(connections, sub.conn)
close(sub.conn.send)
if len(connections) == 0 {
delete Chub.groups, sub.groupId)
}
}
}

case msg := <-hub.broadcast:
connections := hub.groups[msg.groupId]
for conn := range connections {
select {
case conn.send <- msg.data:
default:
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close(conn.send)
delete(connections, conn)
if len(connections) == 0 {

delete Chub.groups, msg.groupId)

Primjer 3.5: Metoda Run strukture hub

Ako poruka dode na kanal register, dodamo novu konekciju u pripadnu grupu u va-
rijabli groups, a ako nema niti jedne konekcije za danu grupu, napravimo i novu mapu
(odnosno po funkciji, set). Ako poruka dode na kanal unregister, briSemo konekciju iz
pripadne grupe te ako viSe nema konekcija za danu grupu, briSemo 1 mapu koja predstavlja
konekcije za tu grupu. Ako poruka dode na kanal broadcast, imamo dvije mogu¢nosti.
Ako poruka ima ikakve podatke (msg.data) proslijedimo svim konekcijama u pripadnoj
grupi. Ako poruka nema podataka, onda predstavlja poseban signal da zatvorimo sve ko-
nekcije za danu grupu.

Slijede dvije metode definirane na strukturi subscription. One sluZe za prosljedivanje
poruka s pojedine konekcije prema hubu i s huba prema pojedinoj konekciji. Obje metode
se sastoje od beskonacne petlje i pozivaju se u vlastitim gorutinama Sto ¢emo vidjeti u
primjeru nakon ovoga.

func (sub subscription) readPump() {
conn := sub.conn
defer func(Q) {
sub.hub.unregister <- sub
conn.ws.Close ()

1O
for {
_, msg, err := conn.ws.ReadMessage()
if err !'= nil {
break
}
m := message{msg, sub.groupIld}
sub.hub.broadcast <- m
}
}
func (sub *subscription) writePump() {
conn := sub.conn
for msg := range conn.send {

conn.ws.WriteMessage(websocket.TextMessage, msg)
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conn.ws.Close ()

}
Primjer 3.6: Metode za prosljedivanje poruka

Prva metoda readPump blokira dretvu dok ne dobije poruku pomocu ReadMessage
funkcije. Ako funkcija vrati gresSku, prekidamo petlju i oslobodimo resurse. Ako nema
greSke, poruku koristimo kako bi je poslali na broadcast kanal strukture Aub zajedno s
pripadnim ID-em grupe. Kada hub zaprimi poruku, posalje je svim konekcijama u grupi na
njihov pripadni send kanal. Druga metoda u gornjem primjeru, writePump, dalje obraduje
poruku poslanu s Auba. Sve dok kanal send nije zatvoren, dobivene poruke prosljedujemo
na socket. Kada je kanal zatvoren, zatvaramo i konekciju. Napokon, slijedi i posljednja
funkcija ServeWs koju smo veé spomenuli na pocetku potpoglavlja.
func Chub *hub) ServeWs(ctx *gin.Context) {

groupId, _ := strconv.Atoi(ctx.Param("groupId"))
ws, err := hub.upgrader.Upgrade(ctx.Writer, ctx.Request, nil)
if err != nil {

return

}

c := &connection{
send: make(chan []byte, 256),
WS: WS,

}
sub := subscription{

hub: hub,

conn: c,

groupId: int64(groupld),
}

hub.register <- sub
go sub.writePump ()
go sub.readPump ()

Primjer 3.7: Metoda ServeWs strukture hub

ServeWs metoda je zaduZena za obradu HTTP zahtjeva koji dolaze na HTTP server.
Iz URI-a dobivamo parametar groupld. Zatim nadogradimo HTTP protokol u WebSoc-
ket. Stvorimo potrebne instance struktura connection i subscription. PoSaljemo poruku na
register kanal ¢ime efektivno registriramo konekciju tako da nam hub moze prosljedivati
poruke kao i mi njemu. Na kraju joS pokrecemo funkcije writePump i readPump na danoj
instanci subscription strukture u vlastitim gorutinama. To je sve Sto je potrebno za jedan
jednostavan WebSocket server.
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Sazetak

U ovom diplomskom radu predstavili smo programski jezik Go, naveli razne koncepte i
konkretne Go pakete koji ih implementiraju i olakSavaju nam razvoj web-aplikacija. Prvo
smo se upoznali sa sintaksom i tipovima podataka u Go-u. Nakon toga, vidjeli smo kako
se Go razlikuje od drugih popularnih jezika u njegovom pristupu objektno orjentiranom
programiranju i paralelnom programiranju. Zatim smo prosli kroz postavljanje i uprav-
ljanje razvojnom okolinom i paketima. Dalje, istaknuli smo razvojni okvir gin kao jedan
od mogucih paketa za razvoj serverske infrastrukture. Fokusirali smo se na autentifika-
ciju korisnika 1 razvoj sesije uz pomo¢ JWT tokena. Pokazali smo kako moZemo koristiti
SQL i paket sglc za upravljanje modelom 1 poslovnom logikom, za razliku od uobicajenih
rjeSenja baziranih na konceptu ORM. Spomenuli smo i vaznost konfiguracijskih varijabli
kod razlic¢itih okolina u kojima aplikacija moZe raditi. U zadnjem poglavlju smo jo§ pri-
kazali razvijenu aplikaciju te pokazali jednostavan WebSocket server uz pomo¢ kojeg smo
implementirali mogu¢nost slanja poruka izmedu korisnika.






Summary

In this thesis, we presented the Go programming language, listed various concepts and spe-
cific Go packages that implement them and facilitate the development of web applications.
First, we introduced the syntax and data types in Go. After that, we saw how Go differs
from other popular languages in its approach to object-oriented programming and parallel
programming. We then went through setting up and managing the development environ-
ment and packages. Next, we highlighted the gin development framework as one of the
possible packages for server infrastructure development. We focused on user authentica-
tion and session development with the help of JWT tokens. We have shown how we can
use SQL and the sglc package to manage the model and business logic, unlike the usual
solutions based on the ORM concept. We also mentioned the importance of configuration
variables in different environments in which the application can work. In the last chapter,
we also presented the developed application and a simple WebSocket server with the help
of which we implemented the feature of sending messages between users.






Zivotopis

Roden sam 21.10.1997. godine u Sisku gdje sam zavrSio Osnovnu $kolu Viktorovac. Na-
kon zavr$ene osnovne $kole 2012. godine, upisao sam XV. gimnaziju u Zagrebu. Na Mate-
matickom odsjeku Prirodoslovno-matematickog fakulteta u Zagrebu 2016. godine, upisao
sam Preddiplomski sveucilisni studij Matematika. Diplomu sveuciliSnog prvostupnika ma-
tematike stekao sam 2020. godine zavrsivsi preddiplomski studij. Iste godine upisujem
diplomski studij Racunarstvo i matematika, takoder na PMF-MO. Tijekom veceg dijela
fakultetskog obrazovanja bavio sam se programiranjem, posebno razvojem web aplikacija,
Sto mi je 1 dalje najveci interes.



	Sadržaj
	Uvod
	Kratki pregled programskog jezika Go
	Općenito o programskom jeziku
	Sintaksa
	Tipovi podataka
	Sistem sučelja i objektno orijentirano programiranje
	Paralelno programiranje
	Okolina i pomoćni alati
	Upravljanje paketima i modulima

	Razvoj web aplikacija
	Backend infrastruktura i razvojni okvir Gin
	Model, poslovna logika i sqlc paket
	Json Web Token i autentifikacija korisnika
	Konfiguracija i okolina aplikacije

	Primjer web aplikacije
	Razvijena web aplikacija
	Refresh token i sesija
	Slanje poruka i WebSocket protokol

	Bibliografija

