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Uvod

Industrija opéenito, pa tako i IT industrija, neumorno raste. Ultimativni je cilj Sto brze
i Sto jeftinije napraviti Sto viSe i prodati Sto skuplje. Stoga ne Cudi kako se konstantno
traZe nacCini da se cijeli proces pospijesi. Na razini cijele firme, na razini odjela, na razini
pojedinog radnika. Kako da jedna firma Sto prije privuce kupca, kako da tim razvojnih
inZenjera (developera) u rekordnom roku isporuci kvalitetan proizvod s kojim ¢e kupac biti
zadovoljan i vracati ¢e se po jo§? Navedena su pitanja na koja se konstantno trazi novi i
bolji, efikasniji odgovor.

Tema ovog rada je razvoj web aplikacija koje se sastoje od API-ja radenih po REST
arhitekturi. Cilj rada je pomoci Citatelju da odluci kada mu treba upravo takva arhitektura,
te kako da ju sprovede u djelo. U nastavku se opisuje "bottom-up" proces izrade. Od toga
na koji nacin je organiziran tim kojem odgovara i pomaZe Koristiti takvu arhitekturu, pa
sve do ulaska u kod i samih detalja implementacije. PojaSnjavaju se metodologije rada
IT firmi, razlicite aplikacijske arhitekture, grada web servisa, te u konacnici implementa-
cijski detalji izrade REST-a. Primarni naglasak je na objaSnjenju same REST strukture 1
implementiranju iste, ali su isto tako objaSnjeni pojmovi vezani uz nacin razvoja i odabira
arhitekture. Poja$njeno je ne samo S§to se koristi u kontekstu REST-a nego "what else is
out there" kako bi se stvorio kontekst i kako bi se bolje pojasnilo u kojoj situaciji je REST
pogodan izbor i zaSto. Pocetak izrade svakog projekta svodi se upravo na odgovaranje na
pitanje s poCetka uvoda - na koji nacin raditi i Sto raditi da bi projekt bio brzo gotov 1 visoko
kvalitetan. Zato je vrlo bitno razumjeti sve Sto se u nastavku navodi i znati odabrati ono
Sto je optimalna opcija za svaki zasebni razvoj.

Vezano za samu implementaciju, nece se samo opisati Sto sve treba ukljuciti u dizajn
i pisanje koda kako bi se dobio REST, ve¢ se sugeriraju neke opcenito dobre smjernice
za razvoj softvera. Radi se o standardima i praksama koje utjeCu pozitivno na svojstva
aplikacija poput preglednosti, lakSeg koriStenja, skalabilnosti, performansi. U konacnici,
implementiran je konkretan API ¢iji dijelovi koda su prikazani i obja$njeni u ovom radu
kako bi se dali konkretni primjeri moguce / nuzne implementacije odredenih segmenata
web servisa.

Potrebno je jo$ naglasiti da neki od pojmova koji se tumace u ovom radu zapravo ne-
maju formalnu definiciju koja je uvaZena svugdje u svijetu. Oko mnogo stvari joS uvijek
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postoje otvorene rasprave i razvojni inZzenjeri imaju podijeljena misljenja, buduéi da se radi
o novim principima koji nisu dugo u opticaju. Cilj rada je bio naci €injenice - informacije
oko kojih se razliCiti izvori slazu. Ipak, za neke pojmove ne radi se o definicijama "iz
udzbenika" - takvih za puno toga nazalost joS uvijek nema. Svijet razvoja softvera (deve-
lopmenta) se razvija i mijenja sve brze. TeSko je pratiti taj tempo stru¢nom literaturom 1
mnogo pojmova je joS uvijek "u zraku" i svatko se koristi vlastitom interpretacijom i prila-
godava svoj posao onome $to mu u tom trenutku odgovara. Takav pristup i ima puno vise
smisla od slijepog pridrzavanja pravila samo u svrhu zadovoljavanja forme. Na ovaj nacin
se, ako inZenjer zaista zna Sto radi, dobiva veca kvaliteta u svakom segmentu proizvoda.

Prvo poglavlje govori o na¢inima vodenja projekata. Drugo poglavlje je o aplikacijskim
arhitekturama, njihovim sli¢nostima i razlikama. Dalje su ukratko objasnjeni web servisi.
Sljedece poglavlje je uvod u HTTP koji Ce se koristiti tijekom implementacije prakti¢nog
dijela. Peto poglavlje objasnjava Sto je REST, koji su mu principi i u kakvom je odnosu sa
SOAP-om. Nakon toga imamo poglavlje o tehnologijama i alatima koriStenim za imple-
mentaciju. Zadnje poglavlje bavi se time kako dizajnirati i implementirati ne samo REST
API vec¢ kako opcenito pisati kvalitetan kod.



Poglavlje 1

Metodologija razvoja

Metodologije razvoja koje se spominju u ovom odlomku odnose se na opéenito vodenje
projekata, pa tako i na vodenje unutar razvoja softvera. Osnovna podjela metodologija
je na klasi¢ni i agilni pristup. Navest ¢emo primjer modela koji se koristi za klasicni
razvoj - model vodopada, te ga ukratko objasniti, a zatim slijedi detaljniji pregled agilne
metodologije bududi da je REST pogodan odabir upravo za takav nacin razvoja.

Model vodopada [20] svodi se na jasno definirane 1 odvojene faze razvoja koje se sek-
vencijalno izvrSavaju. Prelazi se u iducu fazu razvoja tek kada je trenutna kompletno za-
vrSena, nema vracanja nazad. Cijeli proces se detaljno planira i raspodjeljuje prije samog
pocetka. Ovakav model prigodan je za upotrebu npr. u gradevinarstvu. Jasno je da jednom
kada smo podigli temelje zgrade, ne mozemo se vise vracati na tlocrt i mijenjati ga, jer bi
to znacilo rusenje i ponovno podizanje temelja Sto je uZasno skupo i ne radi se. U svo-
jim pocecima se razvoj softvera takoder provodio po ovom modelu. Medutim, konkretno
za razvoj softvera postoje i nedostaci u ovom modelu. Iako je moguée pomno isplanirati
proces, greske se neizbjezno dogadaju tijekom samog procesa i u razli¢itim fazama, no uz
ovakav nacin rada teze ih je otkriti i popraviti.

Slika 1.1: Pristupi: agilni vs vodopad [18]



POGLAVLIJE 1. METODOLOGIJA RAZVOJA 4

1.1 Agilni pristup

Agilni nacin rada po [16] podrazumijeva sljedece: "Razvoj softvera promatra se kao kon-
tinuirani niz iteracija ¢iji broj nije moguce predvidjeti. Svaka iteracija uskladuje sustav s
trenutnim zahtjevima. Zahtjevi se stalno mijenjaju, ne postoji cjelovita ili konacna speci-
fikacija." Dakle, promjene 1 dodavanje funkcionalnosti su redovne i nepredvidive, Sto je
olaksSano za ostvariti kada imamo podjelu na servise sa zasebnim ulogama - o tome vise
detalja u slijede¢em poglavlju. Slijedi 12 osnovnih principa agilnog rada [15] za bolji uvid
to kako se provodi:

1.
2.

10.

1.

12.

Zadovoljiti kupce ranom i kontinuiranom isporukom vrijednog softvera

Prihvatiti promjene za kompetitivnu prednost kupca, ¢ak i kasno u razvoju

. Redovita isporuka proizvoda koji radi, u razmacima od nekoliko tjedana do nekoliko

mjeseci, preferabilno za kraéi period

Suradnja na dnevnoj bazi izmedu razvojnih inZenjera i poslovnih ljudi na radu na
projektu

. Graditi projekte oko motiviranih individualaca. Kreirati okolinu i podrZavati potrebe

razvojnih inZenjera i vjerovati im da ¢e napraviti posao

. Prioritizirati razgovor licem u lice kao najucinkovitiju i najdjelotvorniju metodu pre-

noSenja informacija timu i unutar samog tima razvojnih inZenjera

. Mjeriti napredak koli¢inom dovrSenog softvera
. OdrZavati konstantni 1 odrZivi tempo razvoja softvera na neograniceno vrijeme

. Poboljsavati agilnost kroz kontinuiranu paznju na tehnicku izvrsnost i dobar dizajn

Jednostavnost - umjetnost maksimiziranja koli¢ine neobavljenog posla - je esenci-
jalna

Prepoznati da najbolje arhitekture, zahtjevi i dizajn dolaze od samooragniziranih ti-
mova

Redovito promisljati i prilagodavati ponasanje za kontinuirani napredak.

Ovaj nacin rada zacet je 2001. godine od skupine razvojnih inZenjera koji su smatrali
dotadasnji, klasi¢ni pristup, previSe kompliciranim 1 usporenim. TrZiSte 1 zahtjevi istog se
danas sve brZe mijenjanju, a tvrtke nastoje redovito izbacivati novitete u svrhu zadrzava-
nja konkurentnosti i povecanja profita. Agilni rad omogucava sve to jer ovim pristupom
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Experiment
Continuocusly

Improve

Performance

Slika 1.2: [13] 12. princip

dobivamo brzu isporuku koja se viSe poklapa s potrebama klijenata ¢ak i kada se one redo-
vito mijenjanju. Osim toga, razbijanjem posla u viSe manjih cjelina lakSe je planirati kako
isporuku, tako i troSkove. LakSe je i testirati napravljeni kod, te svaki novi razvoj donosi
novo pokrice testovima i ne moZe proci dalje ako ne prode sve prijaSnje. Time se smanjuje
Sansa isporuke nekvalitetnog proizvoda.
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Arhitektura

Najprije bi trebalo razdvojiti dva pojma: stil arhitekture 1 obrazac arhitekture [7]. Obrazac
arhitekture je nacin implementacije stila arhitekture, a stil arhitekture predstavlja nacin or-
ganizacije tog koda. Sto to to¢no znadi? Pogledajmo na primjeru. Stil arhitekture moZe
biti recimo klijent - posluzitelj. Mora postojati podjela koda na klijentski dio i na poslu-
ziteljski dio i oni moraju biti nezavisni. Odabir obrasca arhitekture koji ¢e se primijeniti
kako bi aplikacija imala stil arhitekture klijent - posluZitelj zapravo je odgovor na pitanja
poput koje ¢e se sve klase implementirati u kodu? Obrazac moZe biti npr. MVC model
[6] u kojem je kod podijeljen u tri dijela: "model, view, controller". Svaki od ta tri djela
obavlja odredeni tip zadada unutar aplikacije ¢ime su ujedno klijent i posluZzitelj odvojeni u
zasebne klase i strukture. MVC ¢e kasnije biti detaljnije objasnjen buduci da ée se upravo
taj obrazac koristiti u izradi prakti¢nog dijela u sklopu ovog rada.

Dalje slijedi nekoliko razlicitih stilova arhitekture koji se danas najcesc¢e koriste u ra-
zvoju softvera. Objasnjeno je kada i zaSto je koji optimalan odabir za primjenu. Potrebno je
joS napomenuti da ovdje nije bitna tehnologija, operacijski sustav, programski jezik. Svaki
stil je izvediv (na sebi svojstven nacin) u proizvoljnim tehnologijama.

Ovdje se opisuju stilovi arhitekture za izradu aplikacija. Kasnije ¢e biti govora o API-
ju kao komponenti aplikacije 1 arhitekturi API-ja u koju spadaju npr. SOAP 1 primarna
tema ovog rada - REST. Za$to onda ulaziti u arhitekturu aplikacije? Koja je vaznost tih
pojmova za razumjevanje REST-a kao arhitekture za API? Aplikacija moZe biti podijeljena
u nekoliko nezavisnih cjelina - APIja. Dakle, API koji ima REST arhitekturu moZze biti dio
aplikacije koja ima mikroservisnu arhitekturu.

2.1 Monolitna arhitektura

Monolitna arhitektura je upravo ono $to naziv govori - monolitni kamen. Sav razvoj je
jedna velika, povezana cjelina. To znaci da su baze podataka, poslovna logika i1 korisni¢ko
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Slika 2.1: Stilovi arhitekture [10]

sucelje zajedno u jednom sloju. Za male projekte na kojima radi svega nekoliko ljudi,
ovo moZe biti pametan izbor. Performanse su opcenito bolje kod ovakve vrste arhitekture
bududi da ne treba dohvacati i slati podatke kroz razlicite servise 1 API-je ve¢ se sve nalazi
na jednom mjestu, u jednom sloju. Komunikacija se u ovakvoj aplikaciji odvija samo kroz
funkcijske pozive i pozivanje metoda. Ono S$to moze predstavljati problem je popravljanje
1 prosirivanje funkcionalnosti. Mala promjena na sustavu moZe uzrokovati prestanak rada
cijele aplikacije, a ne samo dijela koda koji prepravljamo. Kod monolitne arhitekture je
problem i to Sto se naseljavanje (deploy) svaki puta provodi sa cijelim kodom.

2.2 SOA vs mikroservisi

Budu¢i da se radi o donekle sli¢nim stilovima arhitekture, ovdje e biti paralelno objasnjeni
kako bi doslo do $to manje konfuzije oko toga po ¢emu su specificni 1 kako se razlikuju.
Dan je kratki pregled slicnosti i razlika izmedu ova dva stila arhitekture kako bi se bolje
shvatilo kako funkcioniraju i kada se koriste. lako moZda na prvu nije sasvim ocito, postoje
velike razlike izmedu ove dvije arhitekture. U svakom slucaju, oba stila su u potpunoj
suprotnosti u odnosu na monolitnu arhitekturu, ali svejedno imaju puno razlika i medu
sobom.

SOA (Service-oriented architecture) 1 mikroservisi su, za razliku od monolita, decen-
tralizirane. To se postiZe koriStenjem servisa, Sto je temelj ovih arhitektura. Prije daljnjih
detalja o samim arhitekturama, treba pojasniti dijelove istih. Servis je definiran kao kompo-
nenta softvera zaduZena za to¢no jednu zadadu unutar aplikacije koja komunicira s ostalim
servisima na razli¢ite naCine. Web servisi primarno koriste HTTP protokol za razmjenu
poruka. MoZe se reci da je opcenita softverska komponenta zapravo komad softvera koji
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je moguce ukloniti i unaprijediti neovisno o ostatku sustava Ciji je dio. Dakle, softver se
moZe graditi na nacin da se sastoji od niza komponenti - nezavisnih dijelova. Svaka ta
komponenta brine o odredenoj funkcionalnosti sustava i ne utjeCe na ostale funkcionalosti
koje su dio te cjeline.

Dalje slijedi opis karakteristika koje se poklapaju za SOA 1 mikroservise. Podjela na
servise olakSava razvoj iz nekoliko razloga. Kod koriStenja SOA principa 1 mikroservisa
moguce je da nekoliko ljudi u isto vrijeme radi na projektu i da to rade nesmetano jer se
svatko bavi konkretnom funkcionalno$¢u koja se razvija u zasebnom servisu. Ista stvar se
dogada i kasnije, kod odrzavanja ve¢ gotovog proizvoda. Osim toga, postize se bolja ska-
labilnost jer je puno teze "potrgati" postojeci kod. Ako se rade promjene samo na jednom
servisu, onda je moguce pokvariti rad iskljucivo tog dijela funkcionalnosti i sigurni smo da
to nece imati nikakav utjecaj na ostatak koda. Osim toga, ovakav kod je lakSe kvalitetno
pokriti testovima. SOA je vrlo pogodan za agilni nacin rada buduéi da je lako mijenjati
i nadogradivati ovakve aplikacije te na njima moZe nesmetano raditi viSe ljudi. Moguce
je i ponovno koristiti postojeCe module te ih integrirati u vise razliCitih aplikacija. Ako
tvrtka ima viSe vlastitih proizvoda medu kojima postoje slicnosti, tada im ta moguénost
Stedi puno vremena i novaca.

Cijena upravo nabrojanih karakteristika servisne arhitekture su loSije performanse. Je-
dan od izazova implementacije SOA i mikroservisne arhitekture je upravo na koji nacin
Sto adekvatnije povezati sve servise koji moraju komunicirati kako bi ispunili u potpunosti
zahtjev klijenta koji traZi odredene sadrzaje na svom sucelju. Monolitna arhitektura taj dio
provodi brzo 1 efikasno. U ovom slucaju treba osigurati da se sve poruke Salju i primaju na
vrijeme te da tijek komunikacije bude smislen.

Razlika koja je najocitija izmedu SOA i mikroservisa jest veli¢ina i fino¢a komponenti.
Kao §to i sam naziv govori, mikroservisi su u odnosu na SOA servise gradeni od veceg
broja manjih servisa s konkretnijim 1 jednostavnijim ulogama. Takoder se razlikuju po ve-
licini sustava koje implementiraju. U odnosu na monolite, 1 SOA i mikroservisi su puno
pogodniji za veée aplikacije. Nakon odredene razine kompleksnosti postaje puno korisnije
koristiti servise. To je slucaj pogotovo kada je krucijalno da sustav ne pada i ne radi gre-
Ske jer time nastaje financijska Steta, buduéi da je u ovoj arhitekturi lakSe naci bugove i
teze srusSiti cijeli sustav. S druge strane, ponekad mozZe biti previsSe komplicirano razbijati
velik 1 kompleksan sustav u sitne 1 profinjene servise, pa se tada bolje opredijeliti za SOA
arhitekturu [2].

Svaki pojedini mikroservis tj. svaka komponenta moZe biti napisana u drugom pro-
gramskom jeziku i moze koristiti razli¢ite tehnologije za pohranjivanje podataka u bazu.
Zarazliku od toga, svi SOA servisi koriste istu bazu. Ovo nije nuzno tako implementirano,
1 mikroservisi mogu koristiti istu bazu podataka, ali imaju moguc¢nost nezavisne imple-
mentacije. Ono $to moZe predstavljati problem kod koriStenja razlicitih jezika je to Sto nije
moguce proizvoljno prebacivati inZenjera s jednog servisa na drugi ve¢ postoje ogranic¢enja
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ovisno o tehnickom znanju. Ipak, to ograni¢enje na stranu, buduéi da je broj komponenti
vedi, viSe ljudi moZe istovremeno raditi na razvoju softvera i aplikacija se moZe brZe ispo-
ruciti u odnosu na ostale spomenute stilove.

Iduca razlika odnosi se na nacin na koji se implementira komunikacija servisa prema
van. SOA servisi imaju zajednicki medusklop za razmjenu poruka (messaging middleware)
koji brine o komunikaciji, dok svaki mikroservis zasebno obavlja tu zadacu.

Dolazimo do veze REST-a i mikroservisa. Naime, ove arhitekture se medu ostalim
razlikuju po protoklima koje koriste za razmjenu poruka. Kao §to je ve¢ spomenuto, mi-
kroservisi se vecinom oslanjaju na REST. SOA u pravilu koristi SOAP. Ovo nije nuZno
tako, ali ve¢inom se radi o ovoj podjeli. Osim REST-a, mikroservisi ponekad koriste i
MSMQ (Microsoft Message Queuing) Sto je jedan od jednostavnih protokola za razmjenu
poruka.

U narednim poglavljima je preciznije opisano kako se mikroservisi uklapaju s REST-
om i kako to dvoje zajedno gradi kvalitetne aplikacije koje imaju mnoga korisna svojstva.
Takoder, poblize su objasnjene znacajke SOAP-a i navode se osnovne razlike medu proto-
kolima.
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Web servisi

Prije dodatnih detalja o REST-u, slijedi objaSnjenje web servisa 1 njihove veze s dosad de-
finiranim pojmovima. Zapocet ¢emo poglavlje s jednim drugim, usko povezanim pojmom,
a to je API. Web servis se moZe definirati kao jedna vrsta API-ja, pa ima smisla zapoceti s
opSirnijim pojmom kako bi se u konacnici dala jasnija slika o samim web servisima.

API (Application Programming Interface) [12] odnosno sucelje za programiranje apli-
kacija odnosi se na skup protokola i funkcija. Taj skup tvori softverske komponente koje
omogucavaju komunikaciju izmedu razli¢itih 1 inae nepovezanih aplikacija. API-ji se
povezuju s postoje¢im aplikacijama i preko svog sucelja pruzaju drugim aplikacijma ili
korisnicima moguc¢nost da dohvacaju podatke i funkcionalnosti drugih aplikacija s kojima
inace nebi mogli komunicirati. Naravno, cijela komunikacija je strogo definirana i postoje
ogranicenja na to ¢emu API moZe pristupiti i u kojem obliku.

Upotreba API-ja je ucestala pri koriStenju mikroservisne arhitekture za izradu aplika-
cija. Mikroservisne aplikacije sastoje se od nezavisnih mikroservisa povezanih API-jima.
Primjeri API-ja vidaju se sve viSe i viSe pri koriStenju interneta, npr. prijavljivanje u Fa-
cebook koriStenjem Gmaila - povezivanje dvije aplikacije. JoS jedan primjer bi bio API
1izmedu aplikacije koju turisticka agencija koristi za vodenje svog poslovanja i integracij-
ske aplikacije za raCunovodstvo. API sluzi kako se ne bi moralo ruéno pratiti i pretipkavati
sve nove unesene uplate i izdane raCune za rezervacije. Automatski se u zadano vrijeme
preko API-ja svi novi podaci prenesu u aplikaciju za raCunovodstvo kako bi informacije
redovito bile azurirane i nema moguénosti ljudske greske da se neSto zaboravi unijeti. Svi
procesi su automatizirani i ubrzani.

Kod kreiranja API-ja najcesce se slijede SOAP 1 REST arhitekture. Te arhitekture
osiguravaju komunikaciju koriStenjem odredenih standarda. SOAP je popularniji kod web
toliko sloZen skup protokola koje treba zadovoljiti.

Postoje privatni i javni API-ji. Javni API-ji su ve¢inom web API-ji, dostupni svima
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koji im pristupe i moZe ih se besplatno koristiti. Privatni API-ji se mogu koristiti interno
unutar tvrtke, ili npr. kao proizvodi za konkretne kupce i ne moze im bilo tko (besplatno)
pristupiti.

Web API je softverska komponenta koja Salje podatke internetom. Aplikacija za vre-
mensku prognozu na Androidu komunicira s API-jem koji daje informaciju o vremenu 1
korisniku se prosljeduju ti podaci.

Web servis je resurs koji je dostupan na internetu. Vidimo ve¢ po definiciji da je web
servis zapravo web API, odnosno API koji je dostupan preko interneta. Web servisi kao
skup protokola i standarda najces¢u upotrebu imaju u razmjeni informacija odnosno u po-
vezivanju nezavisnih aplikacija i sustava. Pritom nije bitno u kojim su jezicima i na kojim
platformama radene aplikacije koje se povezuju. RESTFul web servis je web servis koji
koristi REST arhitekturu.

Opcenito API-ji, pa tako i web servisi, veoma su korisni zbog moguénosti ponovne
upotrebe. Stede vrijeme i novac jer nije potrebno svaki puta ponovno pisati sav kod veé
mozemo kombinirati i povezivati ve¢ postojece dijelove. Web servisi trebaju mrezu (inter-
net) kako bi mogli komunicirati, a ta komunikacija ve¢inom se odvija pomoéu SOAP-a i
nesto rjede REST-a. Razlog tome je Sto se SOAP smatra sigurnijim.

API
=W
_\\ _
<’>1- é)gl -‘E
f Serv

Client

Slika 3.1: API vs web servis



Poglavlje 4
HTTP

HTTP protokol je bitno objasniti prije nego se krene u detalje REST-a iz razloga Sto se
ovaj protokol gotovo uvijek koristi za takvu vrstu projekta. Servisi preko API-ja komuni-
ciraju koriste¢i HTTP. Nije zadano kroz REST principe da je nuZno koristiti ovaj protokol,
ali je njegovo koriStenje opeprihvaéeno. Puno pojmova vezanih za HTTP se spominje i
potrebno je razumjeti da bi se bolje shvatilo kako REST radi, ili kako treba raditi. U kas-
nijim poglavljima vezanim za dizajn i implementaciju, velik dio posla je upravo pravilno
implementiranje HTTP-a.

Radi se o protokolu koji definira operacije za razmjenu reprezentacija izmedu klijenta
i posluZitelja. To je najkrade reCeno sustina ovog protokola. Za lakSe razumijevanje, prije
dodatnih definicija, slijedi konkretni primjer koji opisuje komunikaciju izmedu klijenta i
posluZitelja koriStenjem ovog protokola. Primjer za demonstraciju je detaljno objasnjen u
[21].

Uzmimo za primjer web stranicu poput Index.hr. Zelimo "prolistati" novine. Kako to
radimo? Otvaramo Chrome, ili neki drugi web preglednik, od kojih je svaki HTTP klijent.
Dalje upucujemo tog klijenta na tocno odredenu adresu tj. na tocno odredeni URI. URI
je identifikator za resurs koji trazimo. Kada ukucamo adresu web stranice u preglednik,
time je poslan HTTP zahtjev prema zadanom URI-ju. Kao odgovor dolazi stranica koju
Zelimo pregledati - Index. Dolazak odgovora od strane posluZitelja se manifestira time da
nam se ucita stranica koju pokusavamo posjetiti. Ono Sto je pristiglo je u ovom slucaju
kombinacija HTML-a i CSS-a s posluZiteljskim podacima. Ucitavanjem pristiglih sadrzaja
mijenja se stanje klijenta. Zatim prolistamo naslovnicu, nademo clanak koji nas zanima i
kliknemo na link koji ga otvara. To je novi HTTP zahtjev. Kliknuti link sadrzi novi URI
na temelju kojeg posluzitelj Salje novi odgovor, a u Chromu se ucitava stranica sa trazenim
¢lankom ¢ime se ponovno mijenja klijentsko stanje.

Klijentsko stanje se mijenja ovisno o prikazu trazenog resursa i to je zapravo "represen-
tational state transfer", odnosno REST. Klijent moZe biti web preglednik, desktop aplika-

12
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cijaili bilo $to drugo Sto se oslanja na HTTP. REST API koriStenjem HTTP protokola moze
razmjenjivati resurse s bilo kakvim klijentom koji zna slati HTTP zahtjeve i interpretirati
odgovore.

Za slanje jednog zahtjeva, klijent mora za pocetak definirati URI - adresu, mjesto na
kojem se nalazi resurs koji ga zanima. Osim toga, zadaje se metoda s kojom se definira
Zeljena akcija. HTTP koristi metode poput GET, POST 1 DELETE koje definiraju razlicite
akcije nad resursima. Time je olak3ana izrada aplikacije.

SOAP takoder koristi HTTP protokol, ali na vrlo primitivnoj razini. U nastavku rada
¢e biti opisani nacini za izradu REST API-ja koji detaljno razraduje protokol, poStuje odre-
dena pravila koja protokol nosi sa sobom i samim time pokriva dobar dio principa.

Jedna od bitnih karakteristika HTTP-a je da su interakcije izmedu klijenta 1 posluZzi-
telja vidljive drugim posluZziteljima, cache-u, i raznim drugim alatima. Ovo omogucava
koriStenje npr. cache-a ¢ime se moze uvelike poboljsati performanse. Za REST je cilj Sto
viSe povecati vidljivost i to se postize pravilnim koristenjem HTTP metoda, definiranjem
zaglavlja te slanjem odgovarajuéih status kodova.

Slijede objasnjenja nekoliko osnovnih pojmova vezanih za HTTP standard.

4.1 URI

"Uniform resource identifier" ili skraéeno URI je u sustini niz znakova koji raspoznaje
razliCite resurse. Obavezan su dio HTTP protokola i na temelju URI-ja klijent daje poslu-
zitelju na znanje kojem toc¢no resursu Zeli pristupiti. Server ovisno o primljenom URI-ju
raspoznaje nad ¢ime provodi zadanu akciju.

Osim $to specificira traZzeni resurs, moZe biti obogaden takozvanim query stringom.
Query string predstavlja niz upita koji proizvoljno moZzemo dodati na kraj URI-ja. Naj-
ceS¢e upotrebe su filtriranje, sortiranje, pretraZivanje i straniCenje. Filtriranje je dohvacanje
resursa ovisno o odredenom, zadanom svojstvu. MoZe biti veoma kompleksno i uvelike
smanjiti koli¢inu podataka za dohvat. Sortiranje je promjena poretka dohvaéenih resursa
po zadanom parametru, uzlazno ili silazno. Strani¢enje omogucava podjelu na odredeni
broj stranica i ograniCavanje broja resursa po stranici. StraniCenje ¢e dati pregledniji od-
govor s manje podataka ¢ime ujedno dobivamo na performansama buduéi da potencijano
nikad neCemo prikazati korisniku API-ja sve rezultate ve¢ samo prvu stranicu ili dvije.

Dodajemo u URI dodatne informacije o tome koje filtere i nacine sortiranja Zelimo.
Ako recimo Zelimo listu svih autora poredanih po njihovim imenima, URI kreiramo na
sljedeci nacin: "authors?orderby=name".
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4.2 Metode

14

Prije upustanja u samu implementaciju HTTP metoda, najprije su objasnjene neke od naj-
cesce koristenih, te dodatna svojstva koja je bitno razumjeti kako bi ih se pravilno primije-

nilo.
Kolekcija Instanca
GET Dohvacaju se svi resursi iz za- | Dohvaca se jedan resurs iz za-
dane kolekcije dane kolekcije
POST Kreira se novi resurs unutar ko-
lekcije
DELETE Brise se odredena instanca iz ko-
lekcije
PUT AZurira se jedan odredeni resurs
- cijeli resurs
HEAD Dohvacaju se svi resursi iz za- | Dohvaca se jedan resurs iz za-
dane kolekcije - samo zaglavlje | dane kolekcije - samo zaglavlje
PATCH Azurira se jedan odredeni resurs
- dio resursa
OPTIONS Vraca dostupne metode za ko- | Vraca dostupne metode za ins-
lekciju tancu
Tablica 4.1: HTTP metode

U tablici iznad navedeno je koju funkciju imaju neke od najcesée koriStenih HTTP
metoda, iako postoje joS mnoge koje nisu spomenute. Vazno je prije poCetka svake imple-
mentacije odrediti koje Ce sve akcije biti dozvoljene nad svakim pojedinim resursom.

Dva pojma Cesto se spominju kada govorimo o HTTP metodama i vazno ih je razumjeti
za pravilno koriStenje. Kazemo da je operacija idempotentna ako za visSe izvrSavanja istog
zahtjeva daje isti rezultat. Dakle, za rad s istim podacima moramo uvijek dobiti isti pos-
luziteljski odgovor. GET metoda za dohvacanje svih pasa u Dumovcu mora uvijek vratiti
istu listu pasa, pod uvjetom da u meduvremenu netko nije modificirao tu listu. PUT me-
toda za jedno te istu instancu i istu promjenu na njoj treba uvijek vratiti isti odgovor - tu
instancu s umetnutom promjenom, iako nakon prvog umetanja vise ne nastaje promjena u
bazi. Ne smijemo dobiti odgovor da npr. nema promjene u zahtjevu ili da se radi o neis-
pravnom zahtjevu jer zapravo nema promjene za unos. POST s druge strane, ne moZe biti
idempotentan. Cak i ako okinemo nekoliko identi¢nih zahtjeva, svaki resurs ima svoj je-
dinstveni identifikator po kojem se sve instance uvijek razlikuju, stoga je nemoguce dobiti
identi¢ni odgovor. Opisani nacin rada je dio HTTP protokola i stoga REST API mora na taj
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nacin implementirati svoje metode, iako se u zahtjevima REST-a ovo nigdje ne spominje
eksplicitno.

Drugi pojam koji je bitno spomenuti je sigurnost. Metoda je sigurna ako se reprezen-
tacija resursa ne mijenja nakon Sto ju izvrSimo, npr. DELETE nije sigurna budu¢i da se
odredeni resurs briSe iz baze.

U tablici vidimo na koji nacin metode koje se najceSce koriste trebaju funkcionirati po
pitanju idempotentnosti i sigurnosti.

Sigurno? Idempotentno?
GET Da Da
POST Ne Ne
DELETE Ne Da
PUT Ne Da
HEAD Da Da
PATCH Ne Ne
OPTIONS Da Da

Tablica 4.2: Sigurnost i idempotentnost osnovnih HTTP metoda

Spomenuta svojstva donekle ogranicavaju i lako je prekrsiti ih ako se ne koriste metode
kako je predvideno protokolom. JoS§ jedan razlog iz kojeg je bitno pravilno implementirati
metode je predmemoriranje. UkljuCivanje predmemoriranja aplikacije moZe biti izuzetno
ucinkovito, ali isto tako treba ga napraviti vrlo oprezno kako bi zaista radilo na predvideni
nacin i nebi dovelo do pogresaka u funkcioniranju aplikacije. Vise detalja o predmemo-
riranju biti ¢e kasnije, za sada je samo bitno spomenuti da ga je moguée implementirati
specifi¢no za svaku pojedinu metodu i da moramo moci osloniti se na pravilan rad metoda
kako bismo dobili Zeljeni ucinak.

4.3 Greske i status kodovi

Pri komunikaciji izmedu posluZitelja i klijenta moZe doci do raznih greSaka: od neispravno
poslanog zahtjeva do greske pri dohvatu podataka iz baze i nemoguénosti slanja pripadnog
odgovora. Kako bi klijent znao je li sve proslo kako treba ili je doSlo do greske, i kakve,
potrebno je implementirati slanje odgovora s odgovaraju¢im porukama koje daju objasnje-
nje potencijalne greske, te status kodova koji opisuju Sto se dogodilo. Tada klijent moze
vidjeti je li potrebno promijeniti zahtjev koji Salje, npr. ne postoji autor s ID-jem kojeg
je klijent unio u URI, ili je doSlo do greske sa posluZiteljske strane i klijentu ne preostaje
drugo nego kasnije pokuSati ponovno s istim zahtjevom. Kada nebi bilo status kodova,
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klijent nebi imao nikakvu drugu informaciju o tome s koje strane je i koja to¢no greSka
nastala.

Obrada nastalih greSaka nije direktni zahtjev REST-a ve¢ naprosto dio HTTP protokola.
Za svaku pojedinu metodu potrebno je uvijek vratiti i odgovarajuce status kodove te poruke
klijentu.

Status kodovi koji se koriste su podijeljeni u pet razina ili kategorija. Na svakoj ra-
zini postoji nekoliko kodova razli€itih znacenja, a ovdje su navedeni neki koji se najcesée
koriste. Pri implementiranju svake pojedine metode osvrnut ¢emo se dodatno na to koje
kodove vra¢amo i zaSto. Sada navodimo one koji su u najcescoj upotrebi.

HTTP Status Codes

XX
INFORMATIONAL

y W

-

REDIRECTION

4XX
CLIENT ERROR

5XX
SERVER ERROR

| 3XX

Slika 4.1: Grupe status kodova [11]

Razina 100 se sastoji od informativnih kodova koji zapravo nisu dio HTTP standarda 1
ne koristimo ih u ovom prakti¢nom primjeru. Razina kodova 200 su kodovi o uspjehu. Za
uspjesno izvrsavanje GET metode odnosno dohvadanja podataka poslat ¢e se status 200 -
ok. Za uspjes$no dodavanje novog resursa dobit ¢emo 201 - created.

200 Success
200 OK
201 Created
202 Accepted
203 Non-Authoritative Information
204 No content

Tablica 4.3: Status kodovi 200

Razina 300 su kodovi za preusmjeravanje koji se koriste ako je recimo neka web stra-
nica uklonjena s dane adrese, no za takve kodove veinom nema nikakve potreba kod
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koriStenja API-ja. Razina 4 je zato izuzetno bitna: kodovi 400. Oni opisuju klijentove
pogreske. Kod 400 oznacava "bad request” odnosno neispravno poslani zahtjev. 401 ozna-
Cava da klijent nema dozvolu za pristup adresi koju trazi. 404 je "not found" tj. adresa ne
postoji. Ovo klijent dobiva u slu¢aju slanja URI-ja s ID-jem koji ne postoji u bazi. Ako po-
kuSa obrisati resurs za koji nema dopustenje, tada ¢e dobiti kod 405 "method not allowed".
Razina 500 oznacava greske od strane posluZzitelja. 500 oznacava "internal server error".

Kada nebi bilo smislene implementacije kodova na nacin da se uviek Salje najprikladniji
moguci kod, nego se npr. uvijek salje 200, Cak i kada nije sve ok, klijent moZe pomisliti
da je sve proslo dobro, iako to nije zaista sluc¢aj. SOAP recimo ne koristi status kodove
kako je opisano 1 uz posluZiteljske odgovore se dobiva puno manje informacija. Ako kli-
jent poSalje GET za autora konkretnog ID-ja, 1 dobije kao odgovor status OK s praznim
tijelom odgovora, ne zna je li u pitanju problem sa posluZiteljske strane ili je mozda upisao
nepostojeci ID autora.

400 Client error
400 Bad request
401 Unauthorized
403 Forbidden
404 Not Found
406 Not Acceptable
409 Conflict
415 Unsupported Media Type

Tablica 4.4: Status kodovi 400

500 Server error
500 Internal Server Error
501 Not Implemented
502 Bad Gateway
503 Service Unavailable
504 Gateway Timeout
599 Network Timeout

Tablica 4.5: Status kodovi 500
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REST (Representational State Transfer) odnosno prijenos reprezentativnog stanja je arhi-
tektonski stil koji pruza smjernice za razvoj web servisa. Sastoji se od skupa ogranicenja, tj.
smjernica koje opisuju kako bi komponente medusobno trebale komunicirati. Nema veze
sa samim nacinom ili stilom implementacije - to su obrasci arhitekture. Samo daje smjer-
nice oko toga na koji bi nacin neke stvari trebale funkcionirati. Svaki razvojni inZenjer
ima slobodu na svoj vlastiti nacin zadovoljiti zadane smjernice 1 formirati implementaciju
principa. REST se moZe primijeniti u razli¢itim okolinama i jezicima.

Cilj REST-a je pokazati kako se kvalitetno dizajnirana web aplikacija treba ponasSati.
Jedna web aplikacija je zapravo mreZa povezanih web stranica kroz koje se korisnik krece
pomocu linkova koje pronalazi na tim stranicama. Svako selektiranje linka odnosno klik
na link ¢e dovesti do promjene aktualnog stanja web aplikacije i do renderiranja druge web
stranice. REST pomaZze oko toga na koji nacin napraviti tu izmjenu sadrZaja i razmjenu
informaciju izmedu klijenta - korisnika, 1 posluZitelja.

Potrebno je naglasiti da REST nije standard nego stil, a tijekom implementiranja REST-
a koriste se razliciti standardi. Ti standardi nisu nuzno ukljuc¢eni u REST web aplikaciju,
ali njihovo koriStenje olakSava pridrZzavanje principa. HTTP protokol nije striktno zadan
kao obavezan dio aplikacije, medutim, koriStenje tog protokola je jedini nacin na koji je
smisleno implementirati aplikaciju koja se mora pridrzavati REST principa.

5.1 Podrijetlo

Prvi spomen pojma REST nalazimo u disertacijskom radu Roya Thomasa Fieldina pod
imenom "Architectural Styles and the Design of Network-based Software Architectures".
U tom radu Fielding objasnjava kako je REST izveden iz kombinacije nekoliko razli¢i-
tih stilova arhitekture koji se koriste za kreiranje distribuiranih hipermedijskih sustava uz
uvodenje dodatnih pravila i restrikcija na implementaciju. Fielding definira REST kako bi
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objasnio trenutno funkcioniranje interneta te kako bi definicijom trenutnog stanja olakSao
njegov napredak.

Iako je pojam REST definiran u disertaciji 2000. godine, Fielding u svom radu napo-
minje kako se za oblikovanje web aplikacija primjenjuju pravila REST arhitekture jos$ od
1994. godine, medutim, nikada ranije nisu na jedno mjesto skupljena i objaSnjena u detalje
sva pravila 1 principi koje je potrebno slijediti.

5.2 Elementi

Prije prelaska na principe ove arhitekture, valja spomenuti nekoliko klju¢nih pojmova usko
vezanih uz razvoj i rad sustava. Trebalo bi objasniti Sto su i cemu sluZe resursi, reprezen-
tacije, metapodaci i hipermediji. Svi ovi pojmovi usko su vezani uz HTTP i nuzno ih je
spomenuti u kontekstu tog protokola. Reusrs i reprezentacija su nesto §to moramo, a me-
tadata i hipermediji neSto Sto mozemo koristiti. U sklopu pojedinih principa objaSnjena je
detaljnije uloga svakog navedenog pojma i potreba za koriStenjem istog. Zatim u poglavlju
o implementaciji doznajemo kako ove pojmove uklopiti u dizajn i implementaciju. Za sada
slijedi samo kratko objaSenjenje osnovnog znacenja.

Resursi su na neki nacin baza cijelog klijentsko - posluZiteljskog modela. Resursi su
ono Sto posluzitelj Salje, sprema ili recimo mijenja na zahtjeve klijenta. To je "meta" HTTP
zahtjeva. Resursom se u stvari smatra bilo kakav sadrzaj koji se moze identificirati preko
jedinstvenog URI-ja koji mu je pridruZzen. MoZe biti tekst, slika, video... Da bi se HTTP
zahtjev usmjerio na odredeni zahtjev, potrebno je znati identifikator i lokaciju resursa. Te
informacije sadrzane su u URI-ju. Pojam moZda na prvu zvuci dosta apstraktno, ali kasnije
¢e kroz principe i dizajn postati jasnije o cemu se to¢no radi.

Drugi pojam koji je bitno spomenuti je reprezentacija. Reprezentacija je prikaz resursa
tj. moZe se reci da za reprezentaciju trebamo resurs i format u kojem ga prikazujemo. Kada
klijjent, npr. web preglednik primi posluziteljev odgovor, pokusSat ¢e ga parsirati. Ako mu
to uspije - ako podrzava primljeni format, tada krajnji korisnik dobiva prikaz onoga $to je
zatrazio (ili onoga "na S§to je kliknuo"), dakle otvara se nova web stranica, slika, video,
dokument...

Metapodatke i hipermedije moguce je dodati reprezentaciji resursa. To su dodatne
informacije koje posluZzitelj moZe uvrstiti u svoje odgovore klijentu. Termin metapodaci
odnosi se na neke dodatne informacije o naSim resursima. Termin hipermedija se odnosi na
bilo kakav sadrZaj koji na sebi sadrzi linkove na druge medije poput slika i teksta [9]. Me-
tapodaci su medu ostalim, linkovi koje sadrZe hipermediji, iako se mozZe raditi i 0 mnogim
drugim dodatnim informacijama za klijenta.

Svaki hiperlink koji nas vodi na neki drugi resurs s neki drugim URI-jem ¢e zapravo
poslati GET zahtjev za odredeni sadrZaj koji ce onda server pomocu web servisa poslati
klijentu kao odgovor.
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5.3 Principi

RESTFul dizajn temelji se na Sest razlicitih principa odnosno ogranicenja koja treba zado-
voljavati:

¢ Klijent - posluZitelj

Nepostojanje stanja

Predmemoriranje

Uniformno sucelje

Slojevit sustav

Kod na zahtjev

Composing Styles

REST

Layered-Code-on-Demand-Client-Cache-Stateless-Server
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Slika 5.1: REST principi[21]

Prva tri zahtjeva su zapravo nacin na koji je internet ve¢ funkcionirao prije uvodenja
pojma REST i njegove formalne definicije, a ostali zahtjevi su tu u cilju poboljSanja i za
bududi razvoj interneta i web aplikacija. Naravno svaki od navedenih principa ima dobrih
i loSih svojstava, ali pozitivni doprinos ipak nadvladava dovoljno da se svaki od zahtjeva
uvrstio na listu obaveznih.

Klijent - posluzitelj (client - server): Prvi princip koji treba ispuniti je potpuno odva-
janje klijenta i posluZitelja. Izmedu njih se dogada razmjena podataka, ali rade sasvim
neovisno jedan od drugog. Ovaj princip nije nikakva novost, koristi se redovito u razvoju
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softvera 1 koristio se 1 prije same definicije REST-a. Zapravo je baza koja mora biti zado-
voljena da bismo dalje mogli graditi ostale principe. Naveden je kao zahtjev REST-a kako
bi se dokumentiralo na koji nacin raditi kvalitetan softver.

Klijent Salje posluzitelju zahtjev (request) koji moZe biti dohvaéanje ili recimo kreiranje
novih podataka - resursa. PosluZitelj klijentu Salje odgovor (response) koji sadrzi zatraZzene
podatke, informaciju o (ne)uspjeSnom kreiranju resursa... Opisani proces provodi se kori-
Stenjem HTTP protokola. Dakle, koriStenje HTTP protokola nije zahtjev REST-a samo po
sebi, ali je potreban kako bi se implementiralo klijet - posluZitelj model.

Klijentski dio brine o prikazu podataka koje mu posluzitelj dostavlja na zahtjev. Klijent
ni u kojem trenutku ne mora brinuti o tome kako su podaci koje dobiva pohranjeni u bazi
u odnosu na to kako se reprezentiraju. S druge strane, posluZzitelj ne brine o korisnickom
sucelju ni o stanjima. Klijent nije njegov "problem", posluZitelj ima zadatak samo da na
pristigli klijentov zahtjev odgovori pravim podacima u pravom formatu. Opcenito, neki od
najcesce koriStenih formata za odgovor klijentu su XML, json i neSto manje koriSteni pdf,
doc. REST ipak najcesce koristi json format, iako nije ni na koji nacin ograni¢en po tom
pitanju. Nije postavljeno ogranicenje ni na programski jezik izrade klijenta ni posluzitelja
jer se HTTP protokol moze implementirati u proizvoljnom programskom jeziku.

Zasto koristiti ovaj model? Nekoliko je razloga zasto je korisno provoditi takvo odva-
janje. Nezavisnost utjeCe pozitivno na performanse i na skalabilnost. Nadogradnjom pos-
luzitelja ne utjeCe se nikako na klijenta, i obrnuto. Vise ljudi moZe nezavisno raditi na
svakom zasebno bez da to ima ikakav utjecaj na ovog drugog. Ono §to moZe stvarati pro-
blem za skalabilnost je da svaki klijent mora uvijek na istog posluZzitelja, zato postoji iduci
princip.

Iako opcenito govoreci u razvoju web aplikacija nije nuzno koristiti klijent - posluzitelj
model, to je ipak bez daljnjeg u najces¢oj upotrebi. Vise o nekim drugim, puno manje
koriStenim modelima poput: gospodar - rob (master - slave), arhitektura s distribuiranim
objektima, model ravnopravnih partnera (peer - to peer) moZe se procitati u [16].

Nepostojanje stanja (statelessness): Zahtjeva se neovisnost stanja na klijentu. Neo-
visnosnt medu stanjima se moZe postiéi i na posluzitelju, i to pozitivno utjece na perfor-
manse, ali REST ne govori niti zahtjeva nesto po tom pitanju. Da bi se uopce moglo pricati
o neovisnosti s klijentske strane, za pocetak, klijent - posluZitelj model mora biti zadovo-
ljen. Ve¢ na drugom koraku vidimo nadogradnju i povezanost principa.

Stanja aplikacije redovito se mijenjaju i medusobno su nezavisna. Svaki trenutni zah-
tjev ima informacije isklju¢ivo o trenutnom stanju i nema potrebu niti moguénost znati iSta
o prethodnim (ni buduéim) zahtjevima. Sve informacije jednog zahtjeva sadrzane su u me-
todi, URI-ju, zaglavlju i eventualnom tijelu zahtjeva koji se Salje. To sve je dovoljno kako
bi se poslao pravilan zahtjev posluZzitelju i kako bi se mogao dobiti pravilan i potpuni od-
govor. Metoda zahtjeva govori kakva to¢no promjena je trazena, npr. GET zahtjev dohvaéa
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podatke, dok POST kreira novi resurs. URI sadrZi putanju koja govori nad kojom vrstom
entiteta, ili ¢ak nad kojim to¢no zapisom odredenog entiteta (ako se Salje i jedinstveni iden-
tifikator) se Zeli neSto napraviti. Ako je poslan GET zahtjev i URI oblika "...api/shelters",
u tom slucaju pokuSavaju se dohvatiti informacije o svim skloniStima u sustavu. Ako je
zahtjev oblika "...api/shelters/12345" tada ¢e se dohvatiti informacije samo o sklonistu ¢iji
je identifikator zadan. Za POST zahtjev, potrebno je poslati i tijelo zahtjeva u kojem su
ispunjeni podaci o novom zapisu koji se dodaje. Zaglavlje moZe sadrZavati informacije o
tipu podataka koji Zelimo u odgovoru ili npr. zahtjeve za predmemoriranje podataka.

Nedostatak primjene ovog principa je taj Sto je potrebno slati puno podataka u sklopu
svakog klijentskog zahtjeva. To negativno utjeCe na performanse, ali i na sigurnost. Ako je
za sustav bitna velika sigurnost zbog pohrane osobnih podataka ili recimo novcanih tran-
sakcija, moZe se reci da je za inZenjere ovaj princip viSe bug nego funkcionalnost. Potrebno
je uloZiti u to da se sustav dobro osigura od potencijalnih naruSavanja privatnosti i nedo-
zvoljenog dohvacanja informacija. Naime, preko stanja koja se Salju lako je ué¢i u kod i
napraviti "Stetu" nad podacima ili ih kasnije zlorabiti.

Predmemoriranje (caching): Ovo nije zahtjev za samim predmemoriranjem, ve¢ se
trazi da se definira je li neki odgovor klijentu "cacheable" ili nije. Radi se o pohranjivanju
podataka sa posluZitelja u cache kako se ne bi morali svaki puta iznova slati u odgovoru i
kako bi se ubrzao rad aplikacije. Ovim principom se vidno optimizira rad aplikacije.

Predmemoriranje ili caching je vrlo mocan i istovremeno opasan princip. Ima velike
prednosti, ali ako se pogreSno koristi moZe uzrokovati baratanje isteklim i pogre$nim in-
formacijama. Ako se cachira informacija koja se redovito mijenja, tada ¢e dolaziti do
pogresSnog rada aplikacije. Razvojni inZenjer za svaku informaciju Cije predmemoriranje
implementira mora biti svjestan koliko Cesto bi se to moglo u upotrebi azurirati i ima li
smisla pohranjivati informacije te koliko dugo.

"Client-cache-stateless server" je ve¢ postojao u 90-ima. Ovime se samo opisuje pos-
tojece stanje i tek pravilima koja slijede Fielding opisuje u kojem smjeru vidi Sirenje weba
te opisuje Sto je drugacije potrebno napraviti da se to postigne.

Uniformno sucelje (uniform interface): Vec ovaj princip, koji je prvi Fieldingov no-
vitet, je nefto Sega se puno manje pridrzava kod izrade web aplikacija. Cesto se neki
API karakterizira kao RESTFul, iako ne slijedi ovaj princip ve¢ samo koristi URI 1 HTTP
protokol. Ovaj princip je upravo ono $to primarno razlikuje REST od drugih arhitektura.

Za dobivanje uniformnog sucelja u REST arhitekturi, uvedena su 4 zahtjeva: identifika-
cija resursa, manipulacija resursima kroz reprezentacije, samoopisne poruke i HATEOAS
(hypermedia as the engine of application state) odnosno hipermediji kao pokreta¢ aplika-
cijskog stanja. Ono Sto se najviSe preskace napraviti je HATEOAS.

Zahtjev na identifikaciju resursa znaci da se izvor informacija koji se nalazi na poslu-
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zitelju razlikuje od odgovora koji dobiva klijent. Neovisno o tome u kojem formatu klijent
trazi odgovor s npr. GET zahtjevom, svaki puta zapravo dolazi jedan te isti odgovor s jedno
te istim informacijama iz baze pripremljenim za klijenta, ali e se na razli¢it nacin rende-
rirati tj. u drugacijem formatu. URI zadaje koje resurse tocno zZeli i uvijek ¢e dobiti iste
informacije, iako prikaz moze biti u razliitim formatima, odnosno sam resurs nije isto $to
1 reprezentacija tog resursa - razdvajamo ta dva pojma.

Drugi zahtjev je manipulacija resursima kroz reprezentaciju. Dohvacanje pojedinog
resursa tj. svi podaci koje dobivamo o samom resursu te o0 moguéim akcijama moraju biti
dovoljni kako bi se moglo promijeniti ili obrisati taj isti resurs. Navedene akcije nisu uvijek
dozvoljene, ali ako nema ogranicenja, moraju biti svima jednako omogucéene. Metapodaci
igraju veliku ulogu u ostvarenju ovog zahtjeva jer sadrze dodatne URI-je koji omogucavaju
navedene akcije. Moguce je i samo poslati identifikator u odgovoru, ali to se moZe smatrati
nepotpunom informacijom.

Samodeskriptivne poruke su iduci zahtjev. Ovo se odnosi na zadavanje tipa podataka
u zaglavlju zahtjeva i sluzi kako bi se poslani podaci iz tijela zahtjeva uspjeSno parsirali
1 kako bi klijent znao koristiti pristigle informacije. Ako niSta nije zadano, REST koristi
json. Ako je tijelo za POST poslano u xml formatu, bez da je u zaglavlju zadan taj format,
API nece prepoznati poslani zahtjev i vratit ¢e gresku.

HATEOAS je jedan od klju¢nih dijelova REST-a koji se toliko Cesto zaboravlja i pre-
skace. Odnosi se na hiperlinkove, na povezivanje. PosluZiteljski odgovor ne bi trebao
sadrZavati samo zatraZene resurse, nego i omogucene akcije za te resurse. Odgovor na
GET zahtjev treba sadrzavati kolekciju hiperlinkova za preostale implemetirane moguce
akcije - POST, DELETE... Mijenjamo stanje aplikacije koriStenjem danih linkova.

Komponente uniformnog sucelja u osnovi ukljucuju: URI + HTTP metode + tip poda-
taka. Uniformno sucelje pruza skalabilnost, lako povezivanje razliCitih programa zajedno
- kao i dosadasnji principi. Arhitektura se pojednostavljuje i razdvaja. Vec je sada jasno
kako se REST uklapa u agilni nacin rada 1 koriStenje mikroservisa - lako 1 brzo mozemo
mijenjati 1 nadogradivati sustav bez da pritom nastaje Steta na nepovezanim funkcional-
nostima. Posluzitelj se moZe neometano Siriti bez da klijent zna iSta o tome. Cijena koju
placamo za to je smanjena efikasnost buduéi da svaki program mora prebaciti svoje po-
datke u isti univerzalni format.

Slojevit sustav (layered system): Za slojeviti sustav potrebno je najprije imati imple-
mentirano uniformno sucelje i klijentsko-posluziteljski model. Ideja ovog principa je da
svaki sloj koji gradimo zna iskljucivo za slojeve neposredno prije i nakon sebe. Klijent ni
u jednom trenu nema informaciju o tome dolaze 1i resursi u odgovoru iz njemu najblizeg
sloja ili se izmedu nalazi joS nesto.

Slojevitost smanjuje cjelokupnu kompleksnost sustava, medutim to ima svoju cijenu.
Performanse se smanjuju zbog kompleksnije obrade podataka. Dobro izvedeno predme-
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moriranje pomaZze oko tog nedostatka i uz njegovo koriStenje smanjene performanse su
klijentu vidljive u manjem opsegu, buduéi da se podaci ne moraju svaki puta ponovno do-
hvacati.

Kod na zahtjev (code on demand): Kod na zahtjev je jedini opcionalni princip koji
nije nuzno ispuniti kako bismo odredenu arhitekturu mogli karakterizirati kao RESTFul.
Na temelju ostalih principa imamo opciju u nekim slu¢ajevima primjeniti ovaj, a s druge
strane postoje situacije u kojima nije prakticno koristiti ga. Poanta je da ga se moZe Koristiti
kada postoji potreba za to, ali nije nuZzno. Kod na zahtjev ne smije biti jedini na¢in da klijent
napreduje 1 ne smije biti baza dizajniranja sustava.

5.4 Richardsonov model zrelosti

Richardsonov model govori koliko je web API "daleko" od REST-a po pitanju koriStenja
HTTP protokola [14]. Naime, postoje 4 razine, od kojih tek API-je koji su na zadnjoj razini
mozemo karakterizirati kao RESTFul. Dakle ne postoji REST API razine 1, 2... Postoji
proizvoljni API proizvoljne razine, a ako je API razine 3, tada ga se moZe smatrati RES-
TFul. Slijedi objaSnjenje kako od potpuno primitivnog koriStenja HTTP protokola dodi
do necega Sto se moZe smatrati sofisticiranom REST arhitekturom. Iako REST hipotetski
moze koristiti bilo koji protokol, u praksi se gotovo uvijek odabire HTTP. Richardsonov
model odreduje koliko se ili bolje re¢eno koliko se pravilno koristi taj protokol. Faktori na
temelju kojih su konstruirane razine, odnosno faktori koji se mjere ukljucuju URI, HTTP
metode i HATEOAS.

Glory of REST

Level 3: Hypermedia Controls

Level 2: HTTP Verbs

Level 1: Resources
Level 0: The Swamp of POX

Slika 5.2: Razine Richardsonovog modela zrelosti [5]

Razina 0 ("Swamp of POX (Plain Old XML)"): Ako smo na razini 0, to znaci da se
HTTP samo koristi - u najprimitivnijem mogucéem obliku i bez pridrZzavanja odredenih pra-
vila. Poanta je samo doci do trazenog podatka na najjednostavniji nacin. Ovdje se HTTP
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koristi samo kao protokol za transport. Obicno se koristi jedan fiksni URI 1 samo jedna
metoda. Metoda je najéeSce POST. I dalje postoje neka pravila kojih bi se trebalo pridr-
Zavati vezano za format URI-ja kako bi bio Sto Citljiviji i kako nebi doSlo do zbunjivanja
klijenta. SOAP funkcionira od prilike na ovaj nacin, uz to da se "swamp of POX" Salje kao
dio takozvane omotnice (envelope). Vise detalja o SOAP-u 1 njegovom formatu kasnije.

Razina 1 (Resursi): Ono Sto ostaje isto u odnosu na razinu 0 je da se i dalje koristi jedna
metoda, najceS¢e POST. Napredak u odnosu na prethodni level je sloZenija upotreba URI-
ja. Za razlicite resurse na ovom levelu poCinju se koristiti razli¢iti URI-ji. Postoje dodatna
pravila za pisanje URI-ja kojih se treba pridrZavati kako bi URI bio jasan i pregledan.
Jedno od bitnijih pravila je da znak "/" ne smije biti dio URI-ja. Taj znak se koristi samo
za odvajanje kako bi hijerarhija medu resursima bila jasna.

Razina 2 (HTTP metode): Na razini 2 se uvode metode. ViSe ne koristimo samo POST.
Pocinju se koristiti metode kao §to su npr. GET, HEAD, PUT i DELETE. Svaka metoda
ima svoju jasnu zadacu i pravilno ju se koristi. GET dohvaéa resurse, DELETE ih briSe itd.
Ono $to se takoder dodaje su status kodovi. To je joS jedna povratna informacija klijentu
kako bi znao je li sve proslo kako treba te do koje je greSke potencijalno doslo.

Razina 3 (hipermedijske kontrole): Ova razina sastoji se od dva dijela. Prvi dio se od-
nosi na mogucnost koristenja razliCitih reprezentacija ("content negotiation"), a drugi dio
se odnosi na koriStenje hipermedija (HATEOAS). Ova razina najcesce nije implementirana
u web aplikacijama. Bududi da isti API moZe biti koriSten od strane veceg broja klijenata,
dobro je u takvim API-jima omoguditi odabir formata za reprezentaciju resursa kako bi
svaki klijent mogao dobiti format koji mu odgovara. Taj odabir je omogucen u zaglav-
lju klijentskog zahtjeva na nacin da klijent specificira listu formata koji mu odgovaraju 1
redoslijed prioritizacije za dane formate. To je opis "content negotiation-a". Klijent ima
opciju odabira, ne koristi se jedan jedini format. HATEOAS je ve¢ objaSnjen u ranijem
tekstu, ali da se kratko podsjetimo Sto su hipermediji: resursi koji sadrZze metapodatke koji
ukljuCuju moguce akcije za svaki resurs - linkove. Tek API koji ima implementiranu ovu
razinu mozemo poceti razmatrati kao kandidata za RESTFul APIL.

5.5 REST vs SOAP

Nakon Sto je dan uvid u REST 1 sve Sto tako karakteriziran API mora sadrZavati, pravi
je trenutak za predstavljanje SOAP-a i usporedbu ovih pojmova. Do sada je opisano od
cega se sve mora sastojati aplikacija koja ima REST arhitekturu i istaknute su pozitivne i
negativne strane koje sa sobom donosi svaki od osnovnih principa. Sada ¢emo promotriti
obiljeZzja SOAP-a u odnosu na REST te usporediti njihovu strukturu i pokazati u kojoj
situaciji 1 zaSto odabrati svaku od njih.

SOAP (Simple Object Access Protocol) [8] je protokol za razmjenu poruka. Za tu raz-
mjenu koristi primarno HTTP ili SMTP (Simple Mail Transfer Protocol). Poruke koje se
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Salju koriStenjem SOAP protokola bit ce u XML formatu. Cijela SOAP poruka sastoji se
od nekoliko dijelova koji zajedno tvore takozvanu omotnicu. Ako je klijent primio cijelu
omotnicu, to znaci da je poruka uspjesSno poslana u cijelosti i da se moZe parsirati te pri-
kazati korisniku. SOAP je protokol dizajniran prije postojanja REST-a, krajem 90-ih. Cil;
kreiranja SOAP-a je bio omoguditi jednostavnu razmjenu informacija i dobiti neovisnost
o platformi 1 programskom jeziku. Primarno aplikacije SOA arhitekture se oslanjaju na
SOAP. Ovo je standard koji se pridrzava strogog protokola, i za formalni oblik komunika-
cije medu web servisima je idealan odabir. Isto tako, pogodno ga je koristiti kod kreiranja
privatnih API-ja gdje se zahtjeva visoka razina sigurnosti. Pogotovo novije verzije ovog
protokola pruzaju visoku dozu sigurnosti.

Zasto su REST 1 SOAP pojmovi koji se tako Cesto usporeduju iako se uopée ne mogu
jednako kategorizirati? [19] Jedan pojam je stil arhitekture a drugi je "samo" protokol ko-
jim se razmjenjuju informacije. lako je REST arhitektonski stil, u srZi se njegovi zahtjevi
svode na definiranje nacina na koji ¢e se vrSiti razmjena poruka. U nastavku je dan pregled
razlika izmedu SOAP-a i1 protokola generiranog REST-om. Ni jedan nije bolji ili 1osiji,
svaki ima svoje prednosti i mane u odnosu na drugog i bitno je razumjeti kada je potrebno
koristiti SOAP, a kada REST. Iako hipotetski REST moze koristiti SOAP (dok SOAP ne
moZe koristiti REST), to je u praksi izuzetna rijetkost i u velikom broju slu¢ajeva razvojni
inZenjeri koriste ili jedno, ili drugo.

Primarno se SOAP koristi za SOA, kao $to je ve¢ i spomenuto, dok je REST u upotrebi
za mikroservisnu arhitekturu. Receno je ve¢ da SOAP koristi XML te da se poruke Salju
u formatu omotnice (koja se sastoji od zaglavlja i tijela). Zbog toga poruke brzo mogu
postati veoma glomazne i lakSe je izgubiti dio informacije jer je potrebno poslati i primiti
cijelu veliku poruku. S druge strane, REST najcescée koristi json i manje je formalan pa se
u konacnici Salje manja koli¢ina podataka svakom porukom. Velike SOAP poruke mogu
potencijalno loSe utjecati na performanse, 1 kada imamo ogranienu propusnost, tada je
puno bolje opredjeliti se za REST i njegove krace poruke.

Osim toga, buduc¢i da SOAP koristi samo jedan format, dok ih REST redovito imple-
mentira nekoliko i omogucava korisniku da sam odabere u kojem tocno Zeli dobiti odgovor,
vece su Sanse da nece biti kompatibilan s nekim web servisom, u odnosu ne REST koji je
fleksibilniji po tom pitanju. Iz tog razloga je REST pogodniji za javne API-je koji ¢e imati
puno razlicitih korisnika, dok je SOAP pogodniji za privatne API-je radene za nekog kon-
kretnog klijenta. Jo§ jedan od razloga za takvu podjelu je sigurnost: SOAP je puno sigurniji
i time takoder pogodniji za privatne API-je.

Ako nam ne trebaju informacije o prethodnim stanjima, tada je REST pravi odabir. Ako
nam trebaju informacije od ranije, npr. trebamo sadrZaj koSarice u prelasku na stranicu za
placanje, tada nam je potreban SOAP koji moze zadrzavati takve informacije, dok REST
zbog nepostojanja stanja ovdje nije primjenjiv.



POGLAVLIJE 5. REST 27

Kada se ocekuje da Ce klijent viSe puta traZiti iste resurse, tada je dobro implementirati
predmemoriranje, za §to je REST idealan odabir, a koriStenje SOAP-a ovdje nije pogodno
jer on stalno Salje velike zahtjeve posluZitelju. Drugacije ¢emo odabrati i ovisno o veli¢ini
aplikacije za izradu te vremenu koje imamo na raspolaganju. REST je vidno brze i lakSe
implementirati pa je pogodan za projekte koji trebaju biti dovrSeni u kratkom roku.

Vidimo da ni jedan protokol nije dobar ili lo§, svaki ima svoje karakteristike 1 pogodni
su za razliCite primjene. Na svakom developeru je da procjeni §to mu je potrebno i koju
cijenu moZe platiti za to, npr. moze li si dopustiti da izgubi na sigurnosti kako bi uspio §to
prije dostaviti proizvod itd.



Poglavlje 6

Tehnologije i alati

Za izradu prakti¢nog dijela ovog rada koristi se nekoliko razlicitih tehnologija i alata. Nije
ih nuZno upotrijebiti kako bi se dobile sve funkcionalnosti koje se u nastavku opisuju, ali
su u ovom sluc¢aju koriSteni jer pruZaju dobru podrSku za REST.

6.1 ASP.NET Core

/ Middlewal
nartphon ASPNET

Web API

Sel \(H edHTTP

Public API

Web Applicatio

Slika 6.1: [6]

Za samu implementaciju koristi se ASPNET Core. Pogodan je za koriStenje na bilo
kojem operacijskom sustavu. Besplatan je i otvorenog koda. Pogodan je za mikroservise.
ASP.NET je predviden za izradu dinamickih web stranica. PodrZava koriStenje svih jezika
koje .NET podrzava, medu kojima je C# 1 njega upravo koristimo za ovaj rad.

U odnosu na ASP.NET uvedene su promjene koje olakSavaju i automatiziraju neke
procese vezane za implementaciju REST-a. Pojednostavljeno je koriStenje u svrhu izrade

28
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REST API-ja. Naime, spojeni su modeli za MVC i za Web API u jedan obrazac. Olaksano
je implementiranje HTTP protokola. I dalje postoje stvari za koje se trebamo sami pobri-
nuti kako bi HTTP protokol bio u potpunosti implementiran i REST zadovoljen, ali neke
osnovne stvari su olakane. Sto se ti¢e prikaza za klijenta, ako ne Zelimo koristiti ugradene
opcije za view, moguce je jednostavno implementirati neki postojeci ili novi mehanizam.
Ovo sve moze se koristiti pomocu Visual Studija koji podrzava koriStenje spomenutih obra-
zaca.

6.2 MVC

Slijedi malo detalja o obrascu arhitekture koji je korisno koristiti za ovakve aplikacije 1 koji
je koriSten za prakti¢ni dio ovog rada. MVC (Model-View-Controller) je ve¢ spomenut
ranije kao primjer obrasca arhitekture kod implementacije aplikacije. Ovo je jedan od
najcesSée koriStenih obrazaca za izradu web aplikacija. Popularnost duguje tome Sto je
ovako gradena aplikacija prakti¢na za odrZavanje 1 proSirivanje.

Model dohvaca i pohranjuje podatke. Model se Cesto poklapa s resrusima koje klijent
dobiva, Sto se moze podosta razlikovati od samog modela podataka koji se pohranjuje u
bazu. Model sadrZi podatke koji se prikazuju klijentu, a moze sadrzavati neke popratne,
pomoc¢ne informacije.

Pogled (view) sluZi za prikaz podataka, ve¢inom se koristi json reprezentacija. Ovo je
jedini sloj kojeg je klijent svjestan i zapravo nema nikakva saznanja $to se sve dogada u
pozadini, koji su aplikacijski slojevi i odakle dolaze podaci koji se prikazuju.

Opcenito, upravitelj (controller) povezuje model i pogled. Kada klijent posalje zahtjev
preko sloja pogled, to dolazi u upravitelj koji se pobrine da se iz modela dohvate pravi
podaci i1 poSalju u view. U ovom sloju se implementira poslovna logika aplikacije.

/EWE\
—

View Controller

Slika 6.2: MVC model [3]

Ovakvo razdvajanje logike 1 prikaza olakSava odrzavanje. Kao Sto se vidi na slici,
pogled je ovisan o modelu. Ako dodamo novi stupac u tablicu, recimo Zelimo dodati



POGLAVLIJE 6. TEHNOLOGIJE I ALATI 30

u tablicu s podacima o skloniStima pasa podatak o godini osnivanja skloniSta, dogada se
promjena u sloju modela. Da bi se taj podatak poc€eo prikazivati klijentu, promjena se treba
dogoditi i u sloju pogled - trebamo u na$ prikaz podataka dodati godinu osnivanja. U ovom
slucaju je takoder potrebno prilagoditi i upravitelj - on odreduje da se nadodani podatak
iz baze prikazuje u novom elementu na pogledu. Ovisno o promjeni, moguce je da treba
napraviti promjenu 1 u upravitelju. U slucaju dodavanja sasvim nove tablice, potrebno je
kreirati i novi pogled i novi upravitelj. S druge strane, ako se odlu¢imo na promjenu u sloju
pogled, nije nuZzno potrebno raditi promjene i u drugim slojevima. Promjena redoslijeda,
boja, pozicije na prikazu za klijenta ne utjece na sami rad i logiku.

Prakti¢ni primjer za ovaj rad takoder Ce slijediti ovaj obrazac i na opisani nacin razdva-
jati slojeve.

6.3 Entity Framework Core

Entity Framework Core je nova verzija Entity Framework-a koja je otvorenog koda. Entity
Framework je okvir koji sluzi za mapiranje objektno-relacijskih baza. Prilagodena je za
.NET jezike. Pomocu ovog okvira olakSano je slanje upita na bazu, migracije podataka,
koriStenje instance baze unutar Visual studija. Kod koji ¢emo graditi se oslanja na repozito-
rij ¢ije metode odnosno dijelove metoda ¢emo kasnije vidjeti u sklopu implementacije. Na
pocetku implementacije zadaje se "seed data", pocetni podaci, koji se dodaju migracijom.
Upiti na bazu se ne moraju ru¢no pisati za svaki pristup bazi ve¢ koriStenjem entiteta koje
kreiramo na pocetku i "contexta" lako dohvacamo i spremamo podatke u traZene tablice.
Kontekst koji kreiramo naslijeduje od Entity Framework-ovog DbContext-a.

6.4 Postman

Prije detalja o samoj implementaciji, treba spomenuti jedan korisni alat: Postman. To je
platforma koja pomaZze u izgradnji i testiranju API-ja. Koristi se za slanje HTTP zahtjeva i
iS¢itavanje odgovora. U nastavnim poglavljima koristi se kako bi se demonstrirao rad API-
ja koji je implementiran u sklopu ovog rada, vidjet ¢emo na koji nacin treba strukturirati
zahtjeve za razliCite scenarije te kako treba izgledati odgovor koji posluZzitelj vraca.

Kod slanja zahtjeva od klijenta prema posluZitelju, Salju se traZzena metoda, URI, za-
glavlje i eventualno tijelo zahtjeva, ovisno o tome traZi li ga koriStena metoda.

Kao posluziteljski odgovor dolazi sam sadrzaj koji je zatrazen, zaglavlje te status kod.
Odgovor sadrzi podatke koje smo trazili, npr. ispis podataka o svim resursima nekog tipa.
Status kod daje informaciju o tome je li zahtjev uspjeSno odraden, i ako nije, o kakvoj
vrsti problema se radi. U zaglavlju su informacije o tipu podataka, metapodaci i podaci u
cache-u.
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Na slici niZe je sucelje Postman-a koje prikazuje slanje POST zahtjeva za dodavanje
novog resursa, te odgovor posluZitelja koji je uspjeSno pohranio podatke.

POST Dog for Shelter

http:fflocalhost:5000/apifshelters/4c0albb8-1447-4431-8713-fe711930f891/dogs

Slika 6.3: Postman



Poglavlje 7

Dizajn 1 implementacija

U ovom poglavlju je objasnjeno §to je sve nuzno uzeti u obzir pri izradi REST API-ja. U
principu se radi o pravilnoj implementaciji HTTP protokola i svega Sto ukljucuje njegovo
koriStenje. Ovdje se spominje i dosta stvari koje nisu direktno zahtjev REST-a, ali u praksi
je potrebno pobrinuti se za pravilno koriStenje svega navedenog. Isto tako, spomenuti ¢emo
neke naprosto korisne prakse u pisanju koda koje nemaju veze s REST-om ni HTTP-om
direktno, ali ih je preporucljivo slijediti. U prethodnim poglavljima objaSnjeno je Sto je sve
potrebno zadovoljiti kako bi dobili REST API. Ovo poglavlje govori kako to dobiti. Na
konkretnom primjeru objasnit ¢e se implementacija odredenih komponenti iz prethodnih
poglavlja.

Najprije nekoliko osnovnih informacija o radu. Radi se o API-ju koji pohranjuje po-
datke o skloniStima i psima koji su tamo smjeSteni. To su entiteti koje imamo. Izmedu njih
postoji hijerarhija - svaki pas pripada tocno jednom skloniStu. NiZe su prikazane pripadne
klase za te entitete i jednako ovako su kreirani 1 zapisi u bazi.

Ovo poglavlje ¢e pokazati §to sve treba uzeti u obzir kod osmisljavanja dobrog dizajna,
kako implementirati neke protokole te kojih se ne nuznih praksi korisno pridrZavati. Pos-
tepeno se gradi i proSiruje kod koji krece od ova dva osnovna entiteta, a zavrSava kodom
koji na njih primjenjuje nekoliko razli¢itih metoda, vra¢a odgovarajuée kodove, kreira me-
tapodatke i linkove.

Dizajn kakav se ovdje kreira moguée je primjeniti u proizvoljnim programskim je-
zicima, dok se za dijelove implementacije koriste specificne funckionalnosti omogucene
ovim specificnim tehnologijama, $to ne znaci da ih nije moguée izvesti drugacije.

32
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e Shelters.API.Entities

Address {
7]

PostalCode {

1
h(5e)]

g City { get; set;

iblic ICollection<Dog> Dogs {

Slika 7.1: Entitet skloniSte

iace Shelters.API.Entities

(s8)]

ng Name { get; set;

ring Breed { get; set;

d ShelterId { get; set;

Slika 7.2: Entitet pas

Pogledajmo kratko ranije spomenuti repozitorij. ShelterContext koji se koristi u Shel-
terRepository ima svojstva jednaka definiranim entitetima. Vidimo odmah na slici ispod 1
primjer pristupanja bazi gdje vrlo jednostavno dohva¢amo podatke. Zadajemo koji entitet
(koja tablica) iz repozitorija nas zanima, a zatim pomocu FirstOrDefault() zadajemo uvjet
za koji traZimo prvi odgovarajuéi zapis iz bazi.
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Repository : IShelterRepository, IDisposable
only ShelterContexy _context;
nly IPropertyMappingService _propertyMappingService;
pository(ShelterContext] context, IPropertyMappingService propertyMappingService)

_contex ontext ?? throw new ArgumentNullException(nameof(context));
_propertyMappingService = propertyMappingService ?? throw new ArgumentNullException(nameof(propertyMappingService));

blic Shelter GetShelter(Guid shelterId)

if (shelterId == Guid.Empty)
{

throw new ArgumentNullException( f(shelterId));
}

return _context.Shelters.FirstOrDefault(a => a.Id == shelterId);

Slika 7.3: repozitorij

7.1 Imenovanje resursa

Prije nego krenemo na samu implementaciju, nekoliko rijec¢i o tome kakav dizajn prema
klijentu ima najviSe smisla kad je u pitanju URI - jedan od osnovnih dijelova koji sluzi
za komunikaciju izmedu posluzitelja 1 klijenta. REST ni na koji nacin ne zahtijeva i ne
ogranicava dizajn imenovanja resursa. Ipak, postoje uvaZene inZenjerske prakse koje se
primjenjuju kod izrade opcenitih API-ja. Konzistentnom primjenom odredenih smjernica
dobiva se na preglednosti i na jednostavnosti koriStenja za klijenta. Svaki resurs ima svoj
URLI, ali nema standarda koji opisuje kako ga treba dodijeliti.

Prva stvar koju je bitno istaknuti je koriStenje imenica, ne glagola. Budu¢i da koristimo
HTTP standard, za svaki zahtjev posluZitelju Saljemo nekoliko osnovnih informacija od
kojih je jedna glagol za opis Zeljene akije nad resursom - GET, POST, DELETE... To je
dovoljan opis radnje samo za sebe i nema potrebe da se URI kreira na nacin npr. "api/get-
shelters". Saljemo visak informacija koji nam ni na koji na¢in ne doprinosi. S druge strane,
ako URI oblikujemo koriStenjem imenica 1 ako zahtjev za dohvat svih skloniSta ima oblik
"api/shelters", vidimo da se isti URI moZe iskoristiti za sve implementirane radnje na tom
resursu. Klijentu je na ovaj nacin jednostavnije koristiti API, a s druge strane inZenjer
ima jednostavniji i pregledniji kod koji sve radnje nad istim resursom moZe smjestiti u isti
upravitelj.

Druga stvar je koriStenje mnoZine. Postoje debate oko toga trebaju li imenice biti u
jednini ili mnoZini, no preporuéa se mnoZina jer je tada jasnije $to se dohvaca. Cak i kada
je u pitanju dohvacanje samo jednog sklonisSta, neovisno o koli€ini instanci odredenog re-
sursa, URI bi trebao uvijek biti jednak - "api/shelters" umjesto "api/shelter". Kada nas
zanima samo jedno, konkretno skloniSte, dohva¢amo ga tako da dohvacanju svih skloni-
Sta pridruzimo jedinstveni identifikator konkretnog skloniSta koje nas zanima. U svakom
slucaju, neovisno o odabranoj praksi, najbitnije je ostati konzistentan i pridrZavati se istog
kroz cijeli razvoj kako bi API bio praktic¢an i jasan za koriStenje.
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GET 4 http:/flocalhost:5000/apifshelters{4c0albb8-1447-4431-9713-fe711930f991

Slika 7.4: URI za dohvat konkretnog skloniSta

Hijerarhija takoder korisniku olakSava koriStenje API-ja i navigiranje po njemu. Ako
API pohranjuje informacije o skloniStima i psima, jasno je da je svaki pas koji je unesen
u bazu smjesten u to¢no jedno skloniste kojem pripada. Zbog toga moramo prvo odabrati
traZzeno skloniSte da bismo zatim dosli do pasa koji su tamo zbrinuti. Kada nas zanima
konkretan pas, dodajemo na ve¢ izgradeni URI joS i jedinstveni ID: "shelters/id/dogs/id".

http:/flocalhost:5000/api/shelters/4c0albb8-1447-4431-8713-fe711930f991/dogs/2859da3a-d 3be-4207-4a18-08dafdSblaaa

Slika 7.5: URI za dohvat konkretnog psa

Preporucaju se i odredene prakse za kreiranje URI-ja koji sadrZe query stringove.
Koriste se drugacija pravila da bude jasno da se ne radi o novoj vrsti resursa. Nakon
Sto odlu¢imo koje resurse Zelimo, stavljamo upitnik i onda redamo query string, npr.
"api/shelters’name=dumovec&pageNumber=2". U nastavku Ce biti objasnjeno medu os-
talim i kako u implementaciju ukljuciti filtritanje 1 pretraZivanje, a zatim i stranicenje.
Koristenje query stringova ne Cini aplikaciju vise ili manje RESTFul, niti je nuzan dio
HTTP-a. Medutim, spada pod dobre programerske prakse i olakSava koriStenje aplikacije,
a isto tako nije komplicirano za izvesti. 1z tih razloga, ukljucena je implementacija istoga.

7.2 Usmjeravanje

Sada kada znamo kako ¢emo kreirati URI-je, vrijeme je da se objasni usmjeravanje (ro-
uting). Najkraée reCeno, usmjeravanje spaja URI iz zahtjeva s pripadnom akcijom u kodu.
Svaki zahtjev klijenta prema posluzitelju sadrzi URI i metodu. Te dvije informacije ko-
riste se za odabir metode u upravitelju koja ¢e obraditi dani zahtjev. Za API koji gradimo
potrebna su za pocetak dva upravitelja: jedan za skloniSte i jedan za pse. Upravitelj za
skloniSta odgovara na sve zahtjeve oblika "api/shelters" i "api/shelters/id". Ekvivalentno je
napravljeno za pse. Upraviteljima i pojedinim metodama mozemo pridruZiti atribute koji
omogucavaju prepoznavanje ciljanih zahtjeva. U ovom slucaju najprije zadajemo "Route"
atribut na razini cijelog upravitelja kako bi svi zahtjevi istog oblika doSli na isto mjesto.
Zatim dodatnim atributom pojedinim metodama nazna¢avamo koja ¢e obraditi koju akciju
1 koje dodatne informacije moze primiti iz URI-ja.

Za atribute Route i npr. HttpPut u vitiCastim zagradama su promjenjive informacije,
u naSem slucaju ID koji mozemo dodatno zadati ako Zelimo npr. dohvatiti ili aZurirati
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ace Shelters.API.Controllers

ly IShelterRepository _shelterRepository;
IMapper _mapper;

er(IShelterRepository shelterRepository, IMapper mapper)

_shelterRepository = shelter "y

77 throw new ArgumentNu tion(nameof(shelterRepository));
_mapper = mappe

?? throw new A on eof (mapper));

>> GetDogsForShelter(Guid shelterld)

Slika 7.6: upravitelj s metodama za sve akcije nad entitetom pasa

konkretnog psa. Metoda poput one sa slike - UpdateDogForShelter poziva se ako je poslan
zahtjev ¢iji URI zapocCinje kao $to je navedeno na razini upravitelja u Route atributu te je
nakon toga navedeno ono §to imamo na razini same metode - ti komadi se spajaju i zajedno
daju potpunu informaciju.

Vidimo jos§ da GetDogsForShelter prima ID sklonista ¢ije pse dohvac¢amo. Taj ID do-
lazi iz URI-ja. U atributu Route na pocetku upravitelja definiran jer oblik URI-ja i sadrzi
jedan promjenjivi parametar koji treba iSCitati 1 koristiti pri dohvatu resursa za GET. S
druge strane, GetDogsForShelter prima shelterld koji se takoder treba od nekuda iS¢itati 1
za to postoji nekoliko moguénosti kao Sto je iz URI-ja, iz query stringa... Da bi se nazna-
¢ilo odakle dolazi neki parametar, inae je potrebno ispred njegove definicje dodati atribut
oblika FromRoute, FromQueryString itd. Atribut ApiController postavlja neke vrijednosti,
1 za zadani shelterld je postavljena pocetna vrijednost FromRoute Sto zaista 1 jest izvor te
informacije pa nema potrebe posebno to naglasiti.

£("{dogId}")]

IActionResult UpdateDogForShelter(Guid shelterId, Guid dogId, Do

Slika 7.7: UpdateDogForShelter() poziva se za URI oblika api/shelters/id/dogs/id

Na taj nacin se povezuju klijentovi zahtjevi i njihova obrada u kodu. Primjetimo ovdje
jos jedan atribut: "ApiController" na pocetku upravitelja.

Postoje visestruke korisne posljedice koriStenja tog atributa, a jedna od njih je upravo
omogucavanje usmjeravanja koriStenjem atributa. To naravno nije jedino ¢emu ovo sluZi,
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-2 Shelters.API.Controllers

IActionResult GetShelters()

Slika 7.8: atribut ApiController

omoguceno je jos mnostvo toga kao Sto je automatsko vracanje odgovarajuceg status koda
na klijentov neispravan zahtjev, o cemu vise detalja kasnije. Primjetimo ovdje joS kako se
za neke od zahtjeva koristi isti URI a razlika je samo u metodi koja se primjenjuje - recimo
DELETE 1 GET. Sada postaje jasnije zaSto je prakticno - 1 posluzitelju i klijentu, da se
korisite ranije spomenute smjernice za kreiranje URI-ja.

7.3 Dohvacanje resursa

Da bi se zadovoljio HTTP protokol potrebno je pravilno implementirati metode. Po¢nimo
s dohvatom podataka.

Bitno je na pocetku razmisliti o tome koje sve informacije Zelimo izloziti klijentima i u
kojem obliku. Ranije je spomenuto da je pozeljno razmisliti o ograni¢enjima na odredene
akcije, no jednom kada ustanovimo koje resurse je klijentu dozvoljeno vidjeti a koje obri-
sati, bitno je i razmisliti o detaljima koje prikazujemo. Model podataka koji se pohranjuje
u bazi ne mora biti isti kao onaj koji prikazujemo krajnjem korisniku. Buduéi da su slo-
jevi odvojeni, klijent ne mora imati nikakvu informaciju o tome $to to¢no pohranjujemo u
bazu, zna samo ono Sto upravitelj Salje nakon $to smo podatke dohvatili iz baze i zatim ih
prilagodili. Npr. iako za pse imamo zapise o datumu rodenja, klijentu ¢emo prikazati samo
dob psa. Isto tako, nekada je bolje smanjiti opseg poslanih podataka zbog preglednosti i
prakticnosti. Ako klijent zatraZi listu svih skloniSta, nema previsSe smisla poslati za svako
skloniste 1 listu svih pasa koje zbrinjava te detalje o njima. Takav odgovor bi bio veoma
nepregledan i klijent bi teSko razaznao informacije vezane za sama sklonista i izgubio bi
se u moru dodatnih podataka.

Sve navedeno potrebno je implementirati na jednostavan, razumljiv nacin i konzis-
tentno za svaki resurs. Moguce je da klijent bude drugi razvojni inZenjer koji povezuje
svoj API s naSim. Potrebno je olakSati snalaZenje svakome tko bi mogao koristiti API,
pogotovo omoguciti inZenjeru da moZe odmah raspoznati o ¢emu se radi kada dobije pos-
luZziteljski odgovor.
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S gore navedenim na umu, prelazimo na detalje same implementacije. Na slici vidimo
vrlo jednostavan kod, no ipak je potrebno objasniti nekoliko detalja.

Lt<IEnumerable<DogDto>> GetDogsForShelter(Guid shelterId)

if (!_shelterRepository.ShelterExsists(shelterId))
{
return NotFound();

}

rar dogsForShelterFromRepo = _shelterRepository.GetDogs(shelterId);
return Ok(_mapper.Map<IEnumerabl o>>(dogsForShelterFromRepo));

Slika 7.9: metoda za dohvat podataka

Prvi korak je provjeriti postoji li uopée trazeni roditeljski resurs - skloniSte. Ne mo-
ramo ga dohvacati, samo nas zanima postojanje kako bismo mogli ili dohvatiti njegove
podatke, ili vratiti odgovarajuci status kod 404 koji klijentu daje na znanje da trazeni resurs
nije pronaden. Kada se uvjerimo da resurs postoji, dohvaéamo podatke. Nema potrebe
najprije provjeravati postojanje, a zatim dohvatiti podatke. Stovise, nije ni preporuéljivo.
Iako je vremenski razmak izmedu te dvije radnje vrlo kratak, moguce je da se izmedu te
dvije operacije dogodi promjena. Recimo da Zelimo dohvatiti jedno skloniste. Ako provje-
rimo da resurs zaista postoji, zatim ga netko obriSe drugim API pozivom, i nakon toga ga
pokuSamo dohvatiti - nakon §to smo ve¢ zakljucili da postoji, zavrSiti cemo s odgovorom
koji vraca status kod ok i prazno tijelo odgovora, umjesto da posaljemo 404 "Not found".
Treba paziti, kada vracamo cijelu kolekciju i ta kolekcija je prazna, tada vraamo prazan
odgovor i status kod ok. TraZena kolekcija je pronadena, medutim prazna.

Dolazimo do koraka koji je ranije spomenut, odluciti koje informacije prikazujemo
klijentu. Neovisno o tome hoce li se klijentov odgovor i zapis u bazi poklapati ili ne, uvijek
je preporucljivo imati razlicite klase za razliite upotrebe. U tom slucaju, ako dode do
promjene u strukturi tablice u bazi, ako preimenujemo ili dodamo stupac, to ne mora imati
nikakav utjecaj na klijenta 1 na nacin na koji koristi aplikaciju. Uz ovakvu implementaciju
puno je lakSe odrZavati i nadogradivati kod, te je koriStenje olakSano.

U ovom konkretnom slu¢aju, dohvaceni podaci su u obliku razli¢itom od onog koji
Zelimo poslati klijentu: u bazi spremamo datum rodenja, a u odgovoru Saljemo dob. Pre-
bacivanje iz jednog oblika u drugi (racunanje dobi na temelju datuma rodenja) moguce je
pisati ruéno za svako pojedino svojstvo, medutim kada imamo entitet s trideset razliCitih
svojstava, to postaje vrlo neprakticno i nepregledno. Ovo rjeSavamo koriStenjem mapiranja
kao Sto je prikazano na slici. Klasa Profile implementira metodu za jednostavno mapira-
nje. Za svojstva klasa koja se poklapaju nije potrebno nista navoditi, ve¢ samo za svojstva
koja se na neki nacin razlikuju definiramo njihov odnos i kako prebacujemo informacije iz
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jednog oblika u drugi. U slucaju dodavanja novog svojstva za entitet, kako bismo ga mogli
dodati u prikaz koji GET metoda dohvaca, nije potrebno dodavati to svojstvo u mapiranje
(ako se poklapaju) kao Sto bi trebalo da smo ru¢no pisali odnose medu svim svojstvima.

CreateMap<Entities.Dog, Models.DogDto>()
ForMember(
dest == dest.Age,

opt => opt.MapFrom(src => src.DateOfBirth.GetCurrentAge()));
CreateMap<Models. , Entitie =();
CreateMap<Model
CreateMap<Entities.D
CreateMap<Entitie

Slika 7.10: mapiranje

Dakle, nakon Sto dohvatimo podatke iz baze i mapiramo ih u prikladni oblik, moZemo
ih vratiti klijentu. U slu¢aju dohvacanja skloniSta situacija je jo$ jednostavnija jer odmah
dohvadamo Zeljeni resurs, mapiramo ga i vratamo. Metoda Ok ¢e se pobrinuti za to da
se podaci prikazu u pravilnom formatu i da se vrati status kod 200 - ok. Za druge metode
¢emo uvesti josS neke status kodove, no za sada nam je ovo dovoljno.

Query string

Dohvat podataka moguée je proSiriti omoguéavanjem filtriranja i pretrazivanja. Filtrira-
njem dohvac¢amo samo podatke koji za zadano svojstvo imaju zadanu vrijednost. PretraZi-
vanje radi na razini cijelog resursa, dohvacaju se svi resursi Cije proizvoljno svojstvo sadrzi
traZenu vrijednost.

Da bi ovo funkcioniralo, potrebno je napraviti nekoliko izmjena u kodu. Za poce-
tak moramo nekako ucitati vrijednosti zadane query stringom. To omogucavaju atributi.
Metodi u upravitelju koja obraduje GET zahtjeve ¢emo dodati atribut FromQuery ispred
parametara koje Saljemo. Da nije naglaseno da se radi o query stringu, pokusalo bi se
i$¢itati informacije iz poCetnog URI-ja Sto bi rezultiralo greSkom.

Ovdje uvodimo novu klasu koja sadrzi sve parametre koje ucitavamo iz query stringa.
Sto time dobivamo? Sve vrijednosti koje se ugitaju iz URI-ja moraju se dalje proslijediti
metodi koja ¢e izvr$iti upit na bazu. Dakle, u ovom trenutku je potrebno adaptirati metodu i
proslijediti joj dodatna dva parametra - jedan za filtriranje i jedan za pretrazivanje. Recimo
da u nekom trenutku odlu¢imo proSiriti funkcionalnost aplikacije i uvesti stranicenje. Tada
ponovno treba mijenjati metodu u upravitelju te metodu za dohvat na bazi. Kod mora biti
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http://localhost:5000/api/shelters/4c0albb8-1447-4431-9713-fe7119301991/dogs

Body

@ none form-data x-www-form-urlencoded raw binary GraphQL

Slika 7.11: GET metoda

t(Name = "GetShelters")]

c TActionResult GetShelters([FremQuery] Shelt ourceParameters sheltersResourceParameters)

Slika 7.12: klasa za parametre query stringa

pisan na nacin da je otvoren za proSirivanje, a zatvoren na modificiranje - ovo je jedan od
SOLID principa [17].

Dakle, GetShelters parametre iz query stringa smjeStene u novu klasu proslijeduje u
metodu koja radi dohvat iz baze. Tamo ¢e se dodatno uvrstiti vrijednosti query stringova u
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Slika 7.13: klasa za parametre query stringa

upit. Ovdje treba paziti na redoslijed izvrSavanja naredbi buduci da to uvelike moZe utjecati
na performanse. Sto se to¢no misli time? Ovdje imamo dvije opcije za implementaciju.
Najprije filtrirati podatke po zadanom parametru pa ih tako filtrirane dohvatiti iz baze,
ili najprije dohvatiti sve iz baze i zatim na dohvaéeno primijeniti filter. Prva opcija je
puno ucinkovitija. Nepotrebno dohvacanje svih podataka i tek onda njihovo odbacivanje je
nepotrebno i rezultira loSijim performansama. Na maloj koli¢ini podataka to nije osjetno,
ali kada su pohranjeni milijuni zapisa, tada se radi o velikoj razlici.

Ovakav redoslijed izvodenja omogucen je koristenjem IQueryable kolekcija. IQuerya-
ble omogucuje takozvano odgodeno izvrSenje (deffered execution). Upit moZemo graditi u
koracima, nadodavati parametre. [zvrSavanje se dogada tek kada na neki nacin zatraZimo
prolazak po svim elementima koje treba dohvatiti. To se moZe posti¢i na naCin da upit
pretvorimo npr. u listu ili da zatraZimo broj elemenata u dohvac¢enoj kolekciji. Vidi se u
kodu niZe kako se na upit - collections - nadodaju zahtjevi i svo to vrijeme sve $to imamo je
samo upit. Na kraju je samo potrebno pozvati ToList() ¢ime Ce se izvrsiti dohvat podataka,
1 imamo listu traZenih objekata koju u takvom obliku moZemo vratiti.

ic PagedlList<Shelter> GetShelters(SheltersResourceParameters sheltersResourceParameters)
if (sheltersResourceParameters == null)

throw new ArgumentNullException(nameof(sheltersResourceParameters));

r collection = _context.Shelters as IQueryable<Shelter>;

if (!string.IsNullOrWhiteSpace(sheltersResourceParameters.Name))
{
r location = sheltersResourceParameters.Name.Trim();
collection = collection
.Where(x => x.Name == location);

}

if (!string.IsNullOrWhiteSpace(sheltersResourceParameters.SearchQuery))

{

ar searchQuery = sheltersResourceParameters.SearchQuery.Trim();
collection = collection

.Where(x => x.Address.Contains(searchQuery)
|| x.City.Contains(searchQuery)
|| x.Name.Contains(searchQuery));

Slika 7.14: filtriranje i pretraZivanje
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7.4 Formatiranje

Prije pocetka implementacije treba razmisliti tko ¢e sve koristiti na§ API i s obzirom na to,
koje formate bi trebalo omoguciti za slanje i primanje zahtjeva. "Content negotiation" je
proces odabira najbolje reprezentacije za dani odgovor kada postoji viSe dostupnih opcija
[1]. Ovo je dio HTTP protokola. Kako izabrati koje sve formate omoguciti? Ako se
radi o proizvodu za jednog, specificnog klijenta, tada je potencijalno dovoljno omog¢iti
jedan jedini format koji ¢e odgovarati tom kupcu. Medutim, ako to nije slucaj, dobro je
omoguditi vise opcija. Format koji se najcesce koristi za REST je json i to je minimum
koji je gotovo uvijek omogucen. Osim json-a, Cesto se koristi i xml. Postoji jo§ formata,
ali nisu toliko popularni. Zeljeni format najbolje je zadati preko zaglavlja zahtjeva koji se
Salje posluzitelju, u polju Accept. Moguce je koristiti i query stringove u te svrhe, ali taj
pristup je bolje izbjegavati. Ne treba pretjerivati sa koli¢inom stavki koje se Salju u query
stringovima i opéenito je uvazeno zadavanje formata preko zaglavlja.

U slucaju kada klijent u zaglavlju zatrazi format koji nije podrZan, aplikacije Cesto
vracaju odgovor u nekom zadanom formatu, najéesce json. Ako ne napravimo u svom
kodu niSta po pitanju biranja odgovarajuceg formata, tocno tako ¢e i raditi. Medutim nije
preporucljivo vratiti odgovor u nekom tako zadanom formatu buduéi da to moze uzrokovati
problem za klijentsku stranu. Klijent moze biti druga aplikacija i u ovakvom scenariju
naprosto nece znati prevesti vraéene podatke. U takvoj situaciji treba vratiti prazan odgovor
1 status kod 406 (not acceptable) kako bi klijent znao da traZeni format nije podrZan.

http://localhost:5000/api/shelters/dc0albbB-1447-4431-9713-fe711930f881/dogs

os  BulkEdit Presets v
(@ .ASPXANONYMOUS=K..

Postman-.. @ <calculated when reque...

Host @ <calculated when reque...

User-Age... (O PostmanRuntime/7.30.1

Accept-E.. () gzip, defiate, br

Connecti... @ keep-alive

Accept applicationjmi

Slika 7.15: GET odgovor u xml formatu

Osim Sto je moguce zatraziti odgovor u odredenom formatu, StoviSe, preporucljivo
je da se ta vrijednost zaglavlja uvijek zadaje, takoder je moguce napisati kod na nacin
da prihvaca tijelo zahtjeva u viSe razliCitih formata. Format koji se Salje takoder treba
definirati u zaglavlju, u polju Content-type, kako bi se na temelju te informacije dalje u
kodu podaci mogli parsirati na odgovarajuci nacin.



POGLAVLIJE 7. DIZAJN I IMPLEMENTACIJA 43

U Startup klasi se mogu rijesiti neke od ovih situacija. Startup klasa je automatski
kreirana pri koriStenju obrasca za MVC web API i u njoj moZemo konfigurirati mnoge
druge elemente potrebne za REST, kao Sto ¢e biti jo§ opisano kasnije. Prvo §to ¢emo
definirati je da se pri slanju zahtjeva koji u polju Content-type ima nepodrzZani format, vrati
odgovarajudi status kod. Vrijednost ReturnHttpNotAcceptable je zadana na "false" i zbog
toga se klijentu vraca json kada pokusa dobiti odgovor u drugom formatu. Kada vrijednost
stavimo na true, Salje se prazno tijelo i 406 (not acceptable).

services.AddControllers(setupAction ==

{

setupAction.ReturnHttpNotAcceptable = true;

1) .AddXmlDataContractSerializerfFormatters()

Slika 7.16: podrzavanje "content negotiation-a" u Startup klasi

Ovdje se takoder moze dodati podrZzavanje xml formata. Dovoljno je samo nadodati
AddXmlDataContractSerializerFormatters. ASP.NET na temelju toga zna podrZati xml
format za podatke koje Salje klijentu i kada je potrebno vratiti taj format. Osim $to je
podrzan xml format za odgovor, takoder je omoguceno slanje tijela u xml formatu. Dakle,
sada je podrzan unos resursa koriStenjem POST-a s podacima zadanim u xml formatu.
Postoje naravno nacini i za dodavanje dodatnih tipova podataka, ali za sada se zaustavljemo
na xml-u.

7.5 Dodavanje resursa i validacija

Ve¢ kod dohvacanja resursa je spomenuto kako bi svaki model podataka trebao imati jednu
funkciju. Kreirana je klasa DogDto koja se koristi za prikaz u GET metodi. Za kreiranje
novih resursa ¢emo koristiti novu klasu DogForCreationDto. Postoji nekoliko razloga zasto
je to ovdje nuzno.

red(ErrorMessage = "You should fill out a name.™")]
h(100, ErrorMessage = "The name should not have more than 100 characters.")]

ing Name { get; set; }
h(100, ErrorMessage = "The breed should not have more than 100 characters.")]
ring Breed { get; set; }

1

DateTimeOffset DateOfBirth { get

Slika 7.17: POST model za kreiranje
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Prikaz podataka GET metodom ukljucuje u ovom slucaju dob, a ne datum rodenja koji
je pohranjen u bazu. Kod unoSenja novih resursa moramo zadati datum rodenja, dob bi
bila nepotpuna informacija i ne bismo to mogli to¢no mapirati u datum rodenja (kao sto je
to moguce napraviti u obrnutoj situaciji). Dakle, imamo razli¢ita svojstva. Svojstvo koje
ovdje moZemo izostaviti za svaki resurs je identifikator roditeljskog entiteta. Moramo ga
svakako navesti u URI-ju i to je dovoljno da znamo kojem to¢no resursu pristupamo. Kada
bismo identifikator slali i u tijelu zahtjeva, bilo bi potrebno provoditi dodatne provjere i
odluciti o prigodnim odgovorima u sluc¢ajevima kada informacije nisu uskladene ili neka
od njih nedostaje.

Validacija

Drugi razlog za kreiranje nove klase je validacija. Pocetna klasa za pohranu podataka u
bazi ima zadana ograni¢enja na odredena svojstva - neka polja je nuZno unijeti, neka imaju
npr. ograni¢enu duljinu. Iste te zahtjeve moramo prenijeti na unos od strane korisnika.
Spomenimo joS kako za GET nije bilo potrebe za validacijom buduci da podatke uzimamo
direktno iz baze u koju su ve¢ pohranjeni na pravilan nac¢in. Medutim, klijent ne mora
nuzno znati prije koriStenja koja su ogranicenja 1 zahtjevi ili moZe naprosto napraviti greSku
te je potrebno provjeriti svaki novi unos.

Vidimo na gornjoj slici kako su pojedinim svojstvima pridruZene anotacije. Automatski
¢e se vrsiti provjere te vracati odgovarajudi status kod i poruka u slucaju pada validacije.
Ovakve anotacije su dio ASP.NET-a i uvelike olakSavaju provjere te smanjuju koli¢inu
posla za pisanje pojedinih pravila i trazenog ponaSanja. Postoji jednostavan nacin i za kre-
iranje dodatnih provjera koji éemo ovdje implementirati. ProSirenjem ValidationAttribute
koji je takoder dio ASP.NET-a i nadjacavanjem IsValid metode kreiramo pravila prilago-
dena poslovnim potrebama kao Sto je prikazano na slici. ProSirena pravila moZemo pri-
mjenjivati na razini klase ili pojedinog svojstva. Jednostavno kreiramo pravilo validacije
1 povratnu poruku u slucaju pada istog. Odgovarajuci status kod 400 se Salje automat-
ski. Ono §to zapravo okida slanje poruke i koda je ApiController atribut iz upravitelja koji
smo spomenuli na pocetku poglavlja. ErrorMessage koji se ispisuje zadajemo posebno na
svakom koriStenju ove konkretne validacije, kojih moZe biti proizvoljno mnogo, $to je jos
jedna prednost pisanja ovakvih validacija.

Dodavanje

Pogledajmo sada implementaciju metode za dodavanje novog resursa. Kao i1 kod dohva-
¢anja podataka, razlika izmedu metoda za "roditelja" 1 "dijete" je u tome Sto kod djeteta
dodatno provjeravamo postoji li uopce roditelj. S mapiranjem smo se upoznali do sada.
Najprije model za unos novog resursa mapiramo u onaj za unos u bazu. Zatim ga spre-
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t IsValid(object value, V tic t validationContext)

r dog = JvalidationContext.ObjectInstance;
if (dog.Name == dog.Breed)

ErrorMessage, new[] { nameof(Dc

Slika 7.18: prilagodena validacija

Slika 7.19: prilagodena poruka o greSci

mamo u bazu. Nakon toga ga mapiramo u model za prikaz korisniku kako bismo ga mogli
poslati korisniku u odgovoru. Preostaje jo§ objasniti CreatedAtRoute. Zelimo nakon kre-
iranja resursa vratiti status kod 201 (Created) koji ¢e se poslati upravo koriStenjem ove
metode. Takoder, u zaglavlju odgovora Ce biti zapisana ruta odnosno URI za dohvacanje
upravo kreiranog resursa. Sada moZemo objasniti davanje atributa Name pojedinim meto-
dama, kao Sto smo dali 1 ovoj metodi. Na temelju tih atributa se kreiraju pripadni URI-ji
koje Saljemo u zaglavlju i zato ovdje CreatedAtRoute prima naziv metode za dohvat.

t(Name = "CreateDogForShelter")]
- ActionResult<DogDto> CreateDogForShelter(Guid shelterId, DogForCreationDto dog)

if (!_shelterRepository.ShelterExsists(shelterId))
{
return NotFound();

}

var dogEntity = _mapper.Map<Dog>(dog);
_shelterRepository.AddDog(shelterId, dogEntity);
_shelterRepository.Save();

var dogToReturn = _mapper.Map<DogDto>(dogEntity);
return CreatedAtRoute("GetDogForShelter", n { shelterId, dogId = dogToReturn.Id }, dogToReturn);

}

Slika 7.20: POST metoda za kreiranje resursa

Potrebno je napomenuti jo§ kako POST smije biti koriSten samo nad kolekcijama. Ne
smijemo slati zahtjeve za URI oblika "api/shelters/id". U slu€aju da resurs sa zadanim
identifikatorom ne postoji, trebalo bi vratiti 404 (not found). U slucaju da resurs postoji,
javlja se konflikt. Posluzitelj bi trebao biti onaj koji kreira identifikatore.
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7.6 AzZuriranje

Pogledajmo dalje kako azurirati resurse. U ovom odlomku biti ée opisane dvije metode:
PUT i PATCH. Obije sluZe za azuriranje, ali postoje velike razlike u nacinu na koji funkci-
oniraju odnosno rezultatima koje postizu. PUT je predvidena za azuriranje cijelog resursa
tj. svih njegovih svojstava, dok je PATCH u upotrebi za promjenu odredenih, odabranih
svojstava. PUT radi na nain da mijenja sva svojstva, ¢ak i kada nisu zadani podaci za
sve. Ono $to je u zahtjevu ¢e se promijeniti kako je traZeno, dok ¢e ostala svojstva po-
primiti pocetne vrijednosti svojih tipova. Tako bi PUT trebao raditi, i potrebno je dobro
razmisliti Zelimo li dopustiti takvu razinu destruktivnosti te zaista izvesti implementaciju
da funckionira na taj naCin. Ako Zelimo da neka svojstva ostanu nepromijenjena, potrebno
je u zahtjev unijeti ve¢ postojece vrijednosti. S druge strane, PATCH mijenja samo zadana
svojstva, dok vrijednosti ostalih, nenavedenih, ostaju netaknute. PATCH poprima sve vecu
popularnost u odnosu na PUT. Zamislimo da pohranjujemo resurse koji imaju po trideset
svojstava i moramo ih mijenjati Cesto, ali pojedinacno. Kako se postojeée vrijednosti nebi
izgubile, potrebno je uloZiti puno dodatnog posla.

Prvo §to je potrebno napraviti je novi model predviden samo za aZuriranje. Kao i kod
kreiranja resursa, ovdje takoder ne Zelimo roditeljski identifikator kako bismo smanjili mo-
guénost greske i koliCinu posla. Za kreiranje i azuriranje nam trebaju ista svojstva, cemu
onda raditi novu, identi¢nu klasu? U ovom konkretnom trenutku zaista nije potrebno ra-
diti viSe klasa, medutim to se u kasnijim fazama moZe promijeniti i puno je prakti¢nije u
pocetku napisati klasu viSe i ostaviti viSe prostora za fleksibilnost uvodenja promjena. Sce-
nariji poput poslovnih pravila koja dopustaju kreiranje ali ne i mijenanje istog svojstva ili
potreba za razli¢itim validacijama su realne situacije koje se ¢esto dogadaju i najpametnije
je u startu razdvajati modele kako bi kasnije promjene bile olakSane 1 manje utjecale na
klijentovo koriStenje. Moguce je npr. da tijekom registracije na nekoj web stranici mo-
ramo popuniti samo osnovne podatke, a tek na placanju se traze podaci o kartici koji su u
tom trenutku i obavezni. Opcenita programerska praksa je da svaka klasa treba imati samo
jednu funkciju i ovdje je radeno u skladu s time. Ono $to se moZe napraviti da se izbjegne
dupliciranje koda jest bazna klasa koja sadrzi sva zajedniCka svojstva i anotacije i koja je
apstraktna kako bi sluzila samo za nasljedivanje.

Obije implementacije su slicne. Provjera o postojanju roditeljskog resursa, mapira-
nje izmedu modela - kao $to je ve¢ implementirano za prethodne metode. Obije metode
vrac¢aju 204 (no content). Razlika je u podacima koje zahtjevi Salju, to¢nije u njihovom
formatu. Za PUT kreiramo tijelo zahtjeva na nacin kao i kod unosa novih resursa. PATCH
je specifi¢an po tome §to koristi json patch standard. Salje se lista operacija koje Zelimo iz-
vrsiti. U upotrebi je Sest razlicitih operacija: add, remove, replace, copy, move, test. Osim
operacije, zadaju se imena svojstava na koja se odnosi i nova vrijednost, ako je potrebna
za traZzenu operaciju. Add dodaje novu vrijednost, remove postavlja pocetnu vrijednost
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tipa podataka, replace mijenja postojecu vrijednost novom, copy kopira postojecu vrijed-
nost nekog drugog svojstva, move premjesta vrijednost, a test provjerava podudaraju li se
zadana svojstva.

Slika 7.21: zahtjev za dodavanje 1 kopiranje pomoc¢u PATCH-a

Buduéi da PATCH prima ovako specifican oblik, potrebno ga je na neki naCin prevesti
da moZemo pravilno napraviti promjene na resursima. Na temelju identifikatora iz URI-ja
dohvacamo resurs iz baze, te na njega primjenjujemo tzv. "patch document". Takoder je
potrebno provesti validaciju nakon $to primjenimo dokument na "dto" buduci da to ne radi
automatski. Sve je ovo omoguceno gotovim metodama u ASP.NET pa je implementacija
zapravo prili¢no jednostavna.

Gornji kod prikazuje joS neSto. Osim za azuriranje, PATCH i PUT mogu se koristiti 1
za kreiranje, ako odlu¢imo da to ima smisla za na$ proizvod. Kreiranje s ovim metodama
naziva se "upserting" (umetanje). Da bi to bilo ostvarivo, mora se omoguciti da osim
posluZitelja, klijent takoder mozZe kreirati identifikatore. Kod kreiranje koritenjem PATCH
se takoder radi apliciranje dokumenta i validacija. Nakon toga imamo postupak kao u
POST. U slucaju kreiranja vraéa se 201, kao i kod POST-a.

7.7 Brisanje resursa

Brisanje resursa prilicno je jednostavno i nema potrebe za uvodenjem novih pojmova i
alata kako bi se implementiralo. Op¢enito, moZemo pricati o brisanju pojedinog resursa
ili cijele kolekcije. U ovom primjeru omoguceno je brisanje samo pojedinog resursa. To
je takoder preporucena praksa s obzirom na destruktivnost brisanja i potencijalni gubitak
velike koli¢ine podataka.

Zahtjev za brisanjem sadrzi samo metodu i URI s identifikatorom resursa koji Zelimo
ukloniti, dok je tijelo prazno. Tijelo odogova je takoder prazno i vraca se 204 (no content),
bududi da je obrisan resurs i nemamo Sto vracati osim statusa koji daje na znanje da je
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IActionResult PartiallyUpdateDogForshelter(Guid shelterId, Guid dogId, patchDocument)
5

if (!_shelterRepository.ShelterExsists(shelterId))
{

return NotFound();

}

ar dogForShelterFromRepo = _shelterRepository.GetDog(shelterld, dogld);
if (dogForShelterFromRepo
{
dogbto =
patchDocument. Al
if (!TryValidateModel(dogDto})
{

return ValidationProblem(ModelState);
3

r dogToAdd = _mapper.Map<Dog>(dogDto);
dogToAdd.Id = dogld;

_shelterRepository.AddDog(shelterId, dogToAdd);
_shelterRepository.Save();

dogToReturn = _maj ToAdd);
return CreatedAtRoute o 1ew { shelterId, dogld = dogToReturn.Id }, dogToReturn);
dogToPatch = _mapper.Hap (dogForShelterFronRepo);
patchDocument . ApplyTo(dogToPatch, ModelState);
if(!TryValidateModel(dogToPatch))
{

return ValidationProblem(ModelState);
3

_mapper.Map(dogToPatch, dogForShelterFromRepo);
_shelterRepository.UpdateDog(dogForShelterFromRepo);
_shelterRepository.Save();

return NoContent();

Slika 7.22: PATCH metoda

1", Name =
Lt DeleteShelter(Guid shelterId)
shelterFromRepo

if (shelterFromRepo

{

= _shelterRepository.GetShelter(shelterId);
= null)
return NotFound();

}

_shelterRepository.DeleteShelter(shelterFromRe
_shelterRepository.Save();

return NoContent();

Slika 7.23: brisanje resursa

operacija uspjesno izvrSena. Svako iduce izvrSavanje nad identi¢nim, obrisanim resursom,
mora rezultirati s 404 (not found).

Izmedu skloniSta i pasa postoji hijerarhija - svaki pas pripada odredenom skloniStu 1
svako skloniSte sadrzi svoju kolekciju pasa. Kreiranjem novog skloniSta dodajemo mu i
kolekciju njegovih pasa. U slucaju kada briSemo skloniste, briSemo i njegove kolekcije, jer
one samostalno ne postoje. Zbog upravo navedenog, brisanju resursa koji sadrze kolekcije
takoder treba paZzljivo pristupati zbog potencijalno velikog gubitka informacija. Entity
framework je ovdje praktican jer sam brine o tome da brisanje pojedinog resursa automatski
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ukloni i sve njegove kolekcije.

U ovom trenutku je objasnjeno implementiranje osnovnih HTTP metoda. Iako postoje
joS mnoge, za potrebe ovog rada se zaustavljamo i prelazimo na rjeSavanje preostalih REST
zahtjeva, odnosno principa.

7.8 Oznacavanje stranica

Takozvani "paging" odnosno oznacavanje stranica znaci da ne prikazujemo sve postojece
instance odredenog resursa odjednom ve¢ su razlomljene u viSe stranica. Postoji nekoliko
razloga da se implementira takav prikaz. Ono $to dobivamo oznacavanjem i prijelomom re-
sursa u stranice su za pocetak bolje performanse. Ako se barata malom koli¢inom podataka
moguce je da razlika u brzini bude dovoljno mala da korisnik to ni ne primjeti. Medutim,
ako u bazi postoje ogromne kolicine zapisa, Sto Cesto zaista i jest slucaj, oznacavanje moze
biti itekako korisno i poboljsati korisnicko iskustvo. Ako u Google upiSemo pojam "res-
tful", dobit éemo odgovor u oko pola sekunde i prikazat ¢e se prvih desetak izvora. Ono
$to takoder doznajmo je da ukupno postoji 90.800.000 izvora za traZeni pojam. Sto god da
pretraZzujemo, vjerojatno ¢emo otvoriti prvih nekoliko ponudenih web stranica, i na iducu
stranicu pretrage nikada ne¢emo ni sti¢i. Da u ovom konkretnom slucaju nema oznacava-
nja stranica i ograni¢avanja veli¢ine stranica, ¢ekali bi jako dugo da se ucitaju informacije
koje na kraju ne dodaju na vrijednosti pretrage koja nas zanima.

Za svaki pojedini resurs u svakom pojedinom API-ju potrebno je prije pocetka imple-
mentacije procijeniti koje koli¢ine podataka bi mogle dospjeti u bazu te koliko instanci bi
korisniku moglo biti potrebno po stranici. Na temelju toga je potrebno napraviti oznacava-
nje stranica, ali isto tako i dopustiti klijentu da navigira po stranicama, za $to se preporuca
koriStenje query stringova.

http://localhost:5000/api/shelters?pageNumber=2&pageSize=7

Slika 7.24: oznaCavaje stranica

Dakle, na nacin na koji se zadaju filtriranje i pretrazivanje, mozemo takoder zadati
Zeljenu stranicu i veli¢inu stranica. Sukladno tome, potrebno je prosiriti klasu koja pohra-
njuje svojstva za filtriranje 1 pretrazivanje. Upravo u ovakvom scenariju je puno prakticnije
da postoji odvojena klasa za dijelove query stringa kojoj cemo samo dodati joS svojstava i
nema potrebe za modifikacijama postojeceg koda, samo nadodajemo nove funkcionalnosti.

Zadaju se pocetne vrijednosti koje se koriste kada query string ne sadrzi informacije o
broju i veliini stranice. PoCetna stranica je prva stranica. Broj resursa prikazan na jednoj
stranici je zadan na 5 1 ograni€en na 20. Zadajemo prvu stranicu 1 mali broj resursa po
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ss SheltersResourceParameters

1g Name { get; set;

g SearchQuery { get; set;

axPageSize = 20;

PageNumber { g
—pageSize = 5;

nt PageSize

=t => _pageSize;
t => _pageSize = ( e > maxPageSize) ? maxPageSize : value

Slika 7.25: prosirivanje klase s vrijednostima query stringa

stranici kako nebi poslali prevelik broj informacija. Osim §to to naruSava performanse,
takoder je jako nepregledno i neprakti¢no za koriStenje.

Gornju granicu je bitno zadati kako klijent nebi zadavanjem prevelike vrijednosti ne-
gativno utjecao na performanse. Zamislimo da Google dopusti da se zatrazi stranica s
nekoliko milijuna rezultata. Posluzitelju bi trebale minute da obradi zahtjev i vrati odgovor
1 bilo bi jako oteZano koristiti takvu aplikaciju. Klijent mozda nije ni svjestan koju Stetu
moZe prouzrociti takvim koriStenjem 1 zato se bitno ograditi po tom pitanju. Svaki novi
unos se validira i usporeduje s gornjom granicom koja ¢e biti upotrebljena u slucaju da
korisnik unese preveliku brojku.

Svaki resurs treba imati vlastitu klasu s ovim parametrima kako bismo mogli svaki
prilagoditi poslovnim potrebama i svojstvima pojedinih resursa. Dobra je praksa imple-
mentirati strani¢enje ako ne uvijek, onda barem za slucajeve kada se dopusta kreiranje
novih resursa i kada njihov broj moze vidno narasti.

Oznacavanje stranica je nuZno primjeniti nakon $to se dohvate svi trazeni podaci, is-
filtrirani prije toga. Ako najprije podijelimo podatke na stranice i tek onda na dohvacenu
stranicu primijenimo npr. filtriranje to ¢e rezultirati potpuno krivim podacima. Prvo filtri-
ramo, dohvatimo sve §to je traZzeno, 1 zatim to dijelimo na stranice. Spomenuto odgodeno
izvodenje omogucava da dohvat podataka za odredenu stranicu izvrS§imo to¢no traZenim
redoslijedom.

Osim same primjene podjele podataka na stranice, potrebno je uz to klijentu omoguditi
kretanje kroz stranice. Svaki posluziteljski odgovor mora sadrzavati ukupan broj vra¢enih
podataka, ukupan broj stranica, trenutnu stranicu. Ove informacije spadaju pod takozvane
metapodatke. Takoder mora biti omoguceno preci na prethodnu i iducu stranicu, ako pos-
toje. To nisu po definiciji metapodaci i vraéamo ove dvije skupine informacija na razli¢ite
nacine. Brojke Ce biti smjeStene u zaglavlje odgovora. Na slici ispod je pokazano kako
jednostavno dodati u zaglavlje odgovora novo polje i zadati mu naziv i napuniti sadrza-
jem. Linkovi na prethodnu i/ ili iduéu stranicu Ce se slati u tijelu odgovora, na dnu svake
stranice. lako ih na temelju poslanog URI-ja klijent moZe 1 sam kreirati, ipak je preciz-
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nije poslati odgovaraju¢e URI-je. Ovo je jedan od REST principa i iako neki tvrde da je
ispunjen i bez dodavanja linkova, ovo je najispravniji pristup. Dodavanje informacija od
prethodnoj i sljedecoj stranici je implementirano i argumentirano u idu¢em odlomku.

/ar sheltersFromRepo = _shelterRepository.GetShelters(sheltersResourceParameters);

var paginationMetaData = new

totalCount = sheltersFromRepo.TotalCount,

pageSize = sheltersFromRepo.PageSize,

currentPage = sheltersFromRepo.CurrentPage,

totalPages = sheltersFromRepo.TotalPages
}.

H
Response.Headers.Add("X-Pagination", JsonSerializer.Serialize(paginationMetaData));

Slika 7.26: kreiranje metapodataka

X-Pagination @ {"totalCount®:6,"pageSize":3,"currentPage”:2 "totalPages™2}

Slika 7.27: zaglavlje odgovora s oznaCavanjem stranica

7.9 HATEOAS

HATEOAS je akronim za "hypermedia as the engine of application state". U prijevodu,
hipermedija kao pokretaC stanja aplikacije. Ovo je jedan od kompleksnijih REST principa
koji se Cesto izostavlja, iako uvelike olasava klijentu tako Sto opisuje mogucénosti i nacine
koriStenja. Daje klijentu na znanje koje sve akcije su moguée u odredenom trenutku i kako
ih izvrsiti. To postiZemo dodavanjem linkova u odgovore klijentu. Za svaki resurs koji do-
hvatimo dodane su informacije o tome koje metode su dozvoljene te pomocu kojih URI-ja.
Poveznice za prethodnu i iducu stranicu takoder spadaju pod ovaj princip. Implementacija
ovog principa je zapravo dio HTTP protokola.

Uz ovakvu implementaciju, klijent ne mora unaprijed znati koje sve mogucnosti mu
pruZza aplikacija koju koristi ve¢ u hodu, tokom samog koriStenja, otkriva koje su mogué-
nosti implementirane. Zamislimo da prije koriStenja svake web stranice najprije moramo
detaljno prouciti prirucnik za koriStenje. Zamislimo sada da izade nova verzija i da mo-
ramo nanovo citati priru¢nike i dokumentacije kako bi doznali Sto je ostalo isto, Sto je
uklonjeno, te koje su nove opcije dostpne. Zvuci jako neprakti¢no, u odnosu na to da jed-
nostavno otvorimo stranicu koja nas interesira i po njoj se kreCcemo pomocu poveznica koje
su ponudene.

Linkovi koji se u ovu svrhu konstruiraju sastoje se od tri komponente: method, rel,
href. Method je HTTP metoda, rel je opisno polje koje kratko opisuje akciju, href je URI.
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Ove linkove je potrebno ukljuciti na razini pojedinog resursa, te na razini cijele kolekcije.
Za pojedine resurse navodimo linkove koji nas usmjeravaju na sve dozvoljene radnje s
resursom - dohvacéanje, brisanje, kreiranje, ovisno $to je implementirano za pojedini resurs.
Linkovi na razini kolekcije ukljucuju prelaske na iducu i prethodnu stranicu te na trenutnu.
Oni takoder utjeu na stanje aplikacije, a ovi linkovi upravo tome i sluZe - kontroliranje
stanja aplikacije. To je razlog zasto podatke o prethodnoj i sljedecoj stranici ne treba drZati
u zaglavlju zajedno s metapodacima. Ovo je potrebno ukljuditi kako kod dohvata, tako i
kod kreiranja resursa.

Kod kreiranja URI-ja za prethodnu i iducu stranicu treba uzeti u obzir ne samo traZeni
resurs vec i sve parametre query stringa. Novi URI mora sadrZavati identi¢ne parametre, s
razlikom u oznaci stranice.

Ovdje se uvodi pocetna, "root" stranica, koja predstavlja pocetnu stranicu aplikacije
od koje dalje navigiramo. U kodu niZe je prikazano kreiranje linkova koriStenjem metode
Link - ovo je jos jedan alat koji je ugraden u ASP.NET.

s RootController : ControllerBase
Name = "GetRoot")]
ctionResult GetRoot()
ar links = new List<LinkDto>
1ew LinkDto(Url.Link("GetRoot", new { }), "self", "GET"),

LinkDto(Url.Link("GetShelters", new { }), "shelters", "GET"),
2w LinkDto(Url.Link("CreateShelter", n { 1), "create_shelter", "POST")

return Ok(Llinks);

}

Slika 7.28: upravitelj za pocetnu stranicu

Dodavanje linkova dovodi do sljedeceg problema: gubi se json format. PosluZiteljski
odgovor je sada u omotnici koja se sastoji od liste resursa i liste linkova. Time je prekrSen
princip o samoopisnim porukama. Klijent moZe imati problema s parsiranjem ovakvog
odgovora, pogotovo ako se radi o drugoj aplikaciji. Tome se moZe doskociti na nacin da
se uvede novi format koji ¢e sadrZavati vrijednosti i linkove, dok ¢e za pravi json odgovor
biti poslan bez dodatnih informacija tj. linkova. Uvodenje takozvanih "vendor specific"
tipova podataka ima jo$ prednosti. MoZemo uvesti viSe tipova koji ¢e vracati razlicite re-
prezentacije u smislu prikaza samo dijela svojstava. Recimo da aplikacija koju radimo ima
trideset svojstava na jednom resursu. Aplikacija se koristi prema vise drugih aplikacija i
svaka od njih treba samo dio informacija. Jednoj su mozda potrebna samo dva svojstva
postojeceg entiteta, a drugoj treba sve. Nema smisla da obije aplikacije primaju svih tri-
deset buduci da smanjena koli¢ina informacija koja se Salje moZe imati pozitivan uc¢inak
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Slika 7.29: odgovor za GET za skloniSta

na performanse. U tom slucaju se uvede tip koji prikazuje samo ta dva konkretna svojstva.
Svaki od navedenih klijenata Ce slati zahtjeve s razli¢itim vrijednostima polja Accept u za-
glavlju i dobivati razlicite reprezentacije. Takoder, moZda jedan klijent treba samo dob, a
drugi cijeli datum rodenja. Jo$ jedan razlog mozZe biti promjena nekog entiteta, uvodenje
novih svojstava. Recimo, Zelimo dodati entitetu psa datum udomljenja. Ne Zelimo "po-
trgati" postojecu funkcionalnost, veé ju prosiriti, pa se kreira novi tip koji ¢e ukljucivati
dodatna svojstva na resursima. Kreiramo novi model koji je identiCan pocetnom osim §to
sadrZi novo svojstvo koje nije nuzno unositi. Ovisno o tome koji je tip poslan u zaglavlju,
pozivamo razliite metode koje primaju razli¢ite dto klase i pohranjuju dane podatke. Pos-
lovna pravila i odluke mogu jako varirati iz velikog broja razloga i "vendor specific media
types" uvelike pomazu oko toga te su sve viSe u upotrebi.

7.10 Caching

Caching odnsno predmemoriranje istovremeno je vrlo mocéan i opasan alat. Ako ga se
pravilno implementira, moZe uvelike utjecati na performanse, ali ako ga se ne napravi do-
bro tada moZe dovesti do pogreSnog rada aplikacije 1 baratanja pogreSnim, promijenjenim,
nepostoje¢im podacima i dovoditi do greSaka. Predmemoriranje ima vrlo Cestu upotrebu.
Ovo nije dio HTTP protokola, a nije ni obavezni dio REST-a. Fielding, zaCetnik REST-
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a, u svojoj disertaciji piSe: "Cache constraints require that the data within a response to
a request be implicitly or explicitly labeled as cacheable or non cacheable. If a response
is cacheable, then a client cache is given the right to reuse that response data for later,
equivalent requests." [4] Dakle, nije nuzno implementirati cache, ve¢ samo naznaciti u od-
govorima moZe li se koristiti cache ili ne. Iako nije obavezan zahtjev, vrlo je koristan 1
posvetit ¢emo se ovoj temi. Treba jo§ napomenuti da je ovo korisno samo u situacijama
kada se ucestalo Salju velike koli¢ine podataka, u suprotnom ili se na brzini nece primjetiti
rad predmemoriranja, ili ¢e naprosto svaki puta neiskoriSteno isticati zbog prevelikih vre-
menskih razmaka u zahtjevima. MoZemo reci da je cache "middle man of request response
communication"[21].

Postoje brojne opcije za uvrStavanje cache-a, 1 svaka ima svoje prednosti 1 mane. Ovdje
ulazimo u detalje takozvanog HTTP cache-a koji se smatra vrlo u¢inkovitim. Opcenito,
cache moZe smanjti kako broj zahtjeva koji se Salju, tako i broj odgovora.

Cache ¢ini sponu izmedu klijenta i posluZzitelja, pohranjuje dio informacija koje razmje-
njuju i time smanjuje potrebu za razmjenom zahtjeva i odgovora od klijenta do posluzitelja
1 obrnuto. Klijent Salje zahtjev, cache ga prosljeduje posluZzitelju, prima i pohranjuje odgo-
vor sa posluZitelja, Salje ga dalje klijentu. Kada klijent ponovno posalje isti zahtjev, cache
moze vratiti odgovor koji je ve¢ pohranio, bez da ponovno kontaktira posluZitelja, ili u
nekim slucajevima moZe kontaktirati posluZitelja kako bi provjerio jesu li pohranjene in-
formacije jos uvijek validne i ako posluZitelj odgovori da jesu, cache vraca klijentu odgovor
koji ima od ranije.

Postoje dva tipa cache-a: privatni i dijeljeni. Privatni cache je klijentski cache koji se
pohranjuje za svakog klijenta posebno. Dijeljeni cache se dijeli medu klijentima. Kada je-
dan klijent poSalje zahtjev i cache ga pohrani, moze ga proslijediti svakom drugom klijentu
koji Salje isti zahtjev. Kod privatnog se to ne smije dogadati i jedan od primjera privatnog
cache-a bi bio onaj na mobilnim aplikacijama. Dijeljeni cache dijelimo na gateway 1 proxy.
Gateway cache Zivi na posluzitelju, dok je proxy na mrezi. Obije vrste dijeljenog cache
se koriste npr. za aplikacije koje su koriStene od velikog broja korporacijskih zaposlenika.
Moguce je medusobno kombinirati sve tri vrste.

Da bi se ispunio REST princip o predmemoriranju, potrebno je na neki nacin u od-
govoru klijentu dati na znanje moZe li se informacija cacheirati ili ne. To se radi kroz
zaglavlje. U zaglavlju moZemo npr. zadati koliko dugo cache pohranjuje odgovor ili ko-
liko je isteklo od kada je odgovor pohranjen u cache. Potrebno je odgovore negdje zaista i
pohraniti. Taj dio se implementira u Startup klasu dodavanjem takozvanog "cache store-a".

Pravila predmemoriranja se mogu zadati na razini metode, upravitelja ili cijele aplika-
cije. Ovo zadnje takoder radimo u Startup klasi. Na slici nize je pokazano kako zadati
aplikacijski cache koji traje 240 sekundi i primjenjuje se na sve resurse. Ovo mozZe biti
nadjaCano pravilima zadanim na razini upravitelja ili metode, $to se postiZze koriStenjem
atributa kojima se moze definirati veliki broj pravila za cache.
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services.AddResponseCaching();

services.AddControllers(setupAction =>
{
setupAction.ReturnHttpNotAcceptable = true;
setupAction.CacheProfiles.Add(
"240SecondsCacheProfile”,
w CacheProfile()

{

Duration = 240
1)

Slika 7.30: aplikacijski cache

Dalje slijede kompliciraniji, ali i efikasniji nacini za koriStenje predmemoriranja. Spo-
menimo dva modela: model isteka i model validacije. Model isteka je jednostavniji i njega
smo zapravo ve¢ uvrstili u kod: odgovor se i$¢itava iz cache-a dok god mu ne istekne zadani
"rok trajanja". Nakon toga se odgovor ponovno ucitava s posluZitelja i pohranjuje u cache.
Validacijski model provjerava koliko je pohranjeni odgovor svjeZ. U ovom modelu server
je kontaktiran svaki puta, a ne tek po isteku, ali da provjeri je li doSlo do promjene u tra-
Zenom resursu. Ako nije, server Salje kod 303 (not modified) i cache proslijeduje odgovor
koji ve¢ ima prema klijentu. Ako je pak resurs promijenjen, posluZitelj Salje novi odgovor.
U zaglavlju odgovora su vidljive informacije kao §to su last-modified i ETag. Na temelju
tih informacija cache store provjerava s posluziteljem je li doSlo do promjene - provjerava
se jesu li ti podaci i dalje isti. Time je smanjen protok informacija i odlazak na bazu koji je
najskuplja operacija. Ova dva modela moguce je i kombinirati da imamo funkcionalnost
takvu da se tek po isteku vremena provjerava je li cache jos uvijek dovoljno svjez. Dakle,
i nakon isteka vremena potencijalno jos ne uzimamo nove podatke od posluzitelja.
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http://localhost:5000/api/shelters/4c0albb8-1447-44 31-8713-fe711830f991/dogs

KEY

Date Fri, 10 Feb 2023 00:16:08 GMT
Content-Type & applicationfjson; charset=utf-8
Server @ Kestrel

Content-Length @ 157

Cache-Control (O] public, max-age=60,must-revalidate
Expires @ Frl, 10 Feb 2023 00:17:07 GMT

Last-Modified @ Fri, 10 Feb 2023 00:16:07 GMT

Age D |12

"6A40C012C9057DEA34BB18481A572966"

Accept, Accept-Language, Accept-Encoding

Slika 7.31: zaglavlje odgovora s cache informacijama

7.11 Sigurnost

Kako odluciti treba li uloziti vrijeme u sigurnost tijekom izrade aplikacije? KoriStenje
privatnih podataka, slanje osjetljivih podataka, koriStenje korisnickih imena i lozinki, neki
su od kriterija za odabir da se posveti ovom segmentu.

Kada pri¢amo o sigurnosti, ne misli se nuZno samo na prijave s korisnickim podacima.
Za pocetak donosimo odluku o tome hoée li API biti privatan ili javan. Ako je u pitanju
proizvod za unutarnju upotrebu tvrtke i nitko izvan internog posluZzitelja ne bi trebao imati
pristup, tada je potrebno drZati ga privatnim.

Spomenimo dalje autentifikaciju: postupak kojim se provjeravaju neciji podaci za pris-
tup odnosno doznajemo tko je korisnik koji pristupa API-ju ili odredenom dijelu API-ja. To
se provodi koriStenjem korisnickih imena i lozinki i poveéava sigurnost API-ja. Sigurnost
dodatno varira o nacinu na koji se provodi spomenuta provjera.

Autorizacija je postupak kojim se utvrduju ovlastenja autentificiranog korisnika, od-
nosno doznajemo S$to sve korisnik smije raditi. MoZda neki web servis recimo dopusta
svim korisnicima dodavanje resursa (koriStenje POST metode), ali pravo na brisanje re-
sursa (koriStenje DELETE metode) ima samo admin. To za implementaciju znaci da pri
obradi svakog zahtjeva potencijalno treba provjeriti 1 podatke o korisniku koji Zeli oba-
viti odredenu radnju, osim same provjere smije li se opCenito ta radnja primjeniti na dane
resurse.

Autentikaciju moZemo jednostavno kreirati koriStenjem takozvane bazi¢ne ili npr. "di-
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gest" autentikacije. Obije metode koriste razmjenu informacija za autentikaciju kroz za-
glavlje. U slucaju kada se pokusSa pristupiti sadrZajima zaStienim na ovaj nacn, bez da
se posalju trazeni podaci, potrebno je umjesto traZenih informacija s odgovarajucim status
kodom poslati 401 koji daje na znanje klijentu da je autentikacija potrebna. Kod imple-
mentacije je potrebno pripaziti 1 na pravilnu upotrebu predmemoriranja kako ne bismo
podijelili zaSti¢ene podatke s ostalim klijentima.

Vrijedno je jo§ spomenuti OAuth. Radi se o protokolu koji se koristi za autorizaciju.
Tocnije, tronoZzni OAuth. Odakle takav naziv? TronoZni iz razloga Sto se Koristi treca
strana za pohranu povjerljivih podataka, umjesto da ih samostalno pohranjujemo u vlastitu
bazu podataka. Jedan od primjera bi bio logiranje u aplikacije pomoc¢u Gmail-a. U takvim
situacijama svoje podatke ne Saljemo aplikaciji koju koristimo ve¢ samo Gmail-u koji je u
ovom slucaju treca strana od povjerenja. Na taj nacin skidamo dio odgovornosti i rizika sa
sebe, a koriStenje ovakvog protokola smatra se vrlo sigurnim.

U sklopu prakti¢nog rada neemo ulaziti u detalje implementiranja sigurnosti, ali to je
svakako segment aplikacije o kojem je potrebno razmisliti i ponekad ga ukljuciti. Mogu
nastati negativne i skupe posljedice ako ne implmentiramo neku vrstu sigurnosti za odre-
dene vrste proizvoda. S druge strane, ako procijenimo da ne postoji potreba za time, onda
je gubitak vremena i novaca upustati se u izradu nepotrebne funkcionalnosti. Potrebno je
pri odabiru optimalne opcije voditi racuna o uskladenosti s HTTP protokolom i naravno
REST principima.



Zakljucak

U ovom radu predstavljen je REST, njegova primjena, pravila, na¢in implementacije. Po-
kazane su pozitivne i negativne strane, objasSnjene arhitekture u koje se uklapa i za koje
nije toliko pogodan. REST nije nuZno ni dobar ni loS, naprosto za svaki novi razvoj sof-
tvera treba pojedina¢no procijeniti Sto je najbolje primijeniti. Takoder, nema smisla uvijek
forsirati potpunu implementaciju REST-a samo da bi mogli re¢i da smo ga implementirali.
Ponekad je mozda REST najbolja opcija, ali i dalje nije idealna. Dobar je kao skup smjer-
nica, ali ponekad treba biti pragmatican. Koristiti principe koji doprinose potrebama koje
je potrebno zadovoljiti razvojem, i odbaciti ideje koje ¢e donijeti viSe Stete nego Koristi.
Svaka tvrtka, svaki tim, svaki proizvod treba paZljivo isplanirati i odluciti $to im tocno
najbolje odgovara i kako to postici.
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Sazetak

Ovaj diplomski rad se bavi aplikacijama koje koriste RESTFul web servise. Najprije se
opisuje u kakvim uvjetima su takve aplikacije poZeljne i kakva aplikacijska arhitektura je
pogodna. Upoznajemo se s alternativnim opcijama kako bi dobili bolji uvid u to kada je
pogodno raditi ovakvu vrstu aplikacije, a kada je pogodnije odluciti se za drugacije opcije.
Zadan je uvod u HTTP koji ima veliku ulogu u izgradnji RESTFul web servisa. Dalje
napokon ulazimo u detalje toga Sto REST zapravo znaci i usporedujemo ga sa SOAP-om.
Zatim ulazimo u prakti¢ni dio rada, u tehnologije koje se koriste i alate koji to omogu-
¢avaju. Opisane su smjernice koje je potrebno pratiti u dizajniranju i nacini na koje ih
implementirati.



Summary

This paper is about applications which use RESTFul web services. First, we describe the
appropriate conditions for applications using RESTFul web services that and the suitable
architecture. Alternative options are also described to get a better sense of when this kind
of application should be made, and when it is better to use other options. The introduction
to HTTP is given because it is a big part of building REST web services. After that, we
finally get into details of what REST really means and it is compared to SOAP. Then we get
into the practical part, the technologies which are used are tools helping with it. Guidelines
are given which need to be followed in designing and implementing the code.
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