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Uvod

Ovaj diplomski rad bavi se anonimizacijom podataka, s posebnim naglaskom na relacijske
baze podataka. Rad zapocinje detaljnim objasnjenjem osnovnih pojmova i koncepta veza-
nih uz anonimizaciju, uz jasno definiranu razliku izmedu anonimizacije i pseudonimizacije
podataka. Nadalje, analiziraju se postojece tehnike anonimizacije, dostupni alati koji se ko-
riste u praksi te se na kraju predstavlja vlastita implementacija aplikacije za anonimizaciju
relacijskih baza podataka.

Prvo poglavlje usmjereno je na temeljne definicije osobnih podataka i pojasnjenje
klju¢nih pojmova poput anonimizacije i pseudonimizacije. Kako bi se ove metode bo-
lje razumjele, prikazana je njihova razlika na konkretnom primjeru, uz objasnjenje kako
pseudonimizacija smanjuje rizik reidentifikacije, ali je ne uklanja u potpunosti, dok anoni-
mizacija nudi visoku razinu zastite privatnosti, ali moZe dovesti do gubitka korisnih infor-
macija.

Drugo poglavlje donosi pregled najcesce koriStenih tehnika anonimizacije u danasnjoj
praksi. ObjasSnjene su metode poput supstitucije, mijeSanja, dodavanja Suma, poniStavanja,
maskiranja simbolima, primjene kriptografskih tehnika te generalizacije podataka. Svaka
od ovih metoda ima svoje prednosti i ogranienja, ovisno o kontekstu u kojem se primje-
njuje i razini privatnosti koju je potrebno osigurati.

Treée poglavlje istrazuje trenutno dostupne alate za anonimizaciju podataka. Analizi-
rani su popularni alati poput ARX, u-ARGUS, SDCMicro 1 Amnesia, uz detaljniji opis
njihovih funkcionalnosti, prednosti 1 nedostataka. Ovi alati omogucuju razlicite stupnjeve
anonimizacije, a njihova primjena ovisi o specifi¢nim potrebama korisnika i vrsti podataka
koji se obraduju.

Cetvrto poglavlje fokusira se na prakti¢ni dio diplomskog rada, a odnosi se na razvoj
vlastite aplikacije za anonimizaciju relacijskih baza podataka pod nazivom AnonyDB. U
ovom poglavlju detaljno se opisuje proces razvoja aplikacije, koriStene tehnologije te se na
primjerima prikazuju rezultati anonimizacije.






Poglavlje 1

Osnovni pojmovi i koncepti

U suvremenom svijetu, gdje se svakodnevno razmjenjuju goleme koli¢ine podataka, zaStita
osobnih podataka postala je jedna od klju¢nih odgovornosti. Anonimizacija podataka, po-
sebice u relacijskim bazama podataka, igra bitnu ulogu u o€uvanju privatnosti korisnika 1
sprjeCavanju zloupotrebe osjetljivih informacija.

Jedan od najvecih incidenta curenja podataka u povijesti dogodio se 2013. godine,
kada je americka tvrtka Yahoo! doZivjela masovni sigurnosni propust. Tada su osjetljivi
podaci viSe od milijardu korisnika, ukljuujuci imena, e-mail adrese, telefonske brojeve,
datume rodenja, adrese, kriptirane lozinke, postali dostupni neovlastenim stranama [1].
Ovaj dogadaj podsjeca nas koliko je vazno implementirati u€inkovite mjere zastite.

Kao odgovor na sve vece sigurnosne prijetnje i potrebu za regulacijom, Europska unija
je 2018. godine uvela Opcu uredbu o zastiti podataka, poznatiju kao GDPR. Cilj ove
uredbe je zastititi osobne podatke gradana Europske unije, omoguciti im vecu kontrolu nad
vlastitim podacima te osigurati visoku 1 ujednacenu razinu zastite podataka unutar svih ze-
malja Clanica. Uredba odreduje koja su prava pojedinaca, a u skladu s tim 1 koje su obveze
organizacija koje obraduju osobne podatke. ZaStita osjetljivih podataka vaZna je obveza
nametnuta regulativama kako bi se sprijecio pristup neovlastenim osobama, odnosno pro-
gramerima, testerima te bilo kojim drugim osobama kojima poslovni procesi ne zahtijevaju
pristup tim podacima.

Kako je u ovom diplomskom radu naglasak na anonimizaciji baze podataka, potrebno je
najprije definirati pojam baze i anonimizacije podataka. Baza podataka je skup medusobno
povezanih podataka pohranjenih u vanjskoj memoriji raCunala. Posebno, relacijski model
je zasnovan na matematickom pojmu relacije. I podaci i veze medu podacima prikazuju
se tablicama koje se sastoje od redaka i stupaca [2]. Anonimizacija podataka je proces
uklanjanja ili skrivanja identifikacijskih informacija u osjetljivim podacima, dok se isto-
vremeno ¢uva njihov format i tip podataka [3]. Proces anonimizacije pruza dodatnu sigur-
nosnu razinu, jer i u slu¢aju krade anonimiziranih podataka, oni ne mogu biti iskoriStenti ili

3



4 POGLAVLIJE 1. OSNOVNI POJIMOVI I KONCEPTI
zloupotrijebljeni.

1.1 Osobni podaci i anonimizacija

Osobni podaci su svi podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moze
utvrditi. Pojedinac ¢iji se identitet moze utvrditi jest osoba koja se moZe identificirati iz-
ravno ili neizravno, osobito uz pomo¢ identifikatora kao Sto su ime, identifikacijski broj,
podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili viSe ¢imbenika svojstvenih
za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog poje-
dinca [4]. Upravo tako definirani osobni podatak u Opcoj uredbi o zastiti podataka ¢lanku
4. daje nam jasniju sliku o tome koje podatke moramo zastiti.

Osjetljivi osobni podaci su podskup osobnih podataka koji zahtijevaju strozu zaStitu
jer bi njihova zloupotreba mogla ozbiljno narusiti privatnost ili prava pojedinca. U to
spadaju rasa ili etnicka pripadnost, politicki stavovi, vjerska uvjerenja, sindikalno ¢lanstvo,
podaci o zdravlju ili spolnom Zivotu te osobni podaci o kaznenim i prekrSajnim postupcima.
Takvi podaci podloZni su stroZim pravilima obrade i zaStite kako bi se sprijeila njihova
zloupotreba.

Ista uredba u razlogu 26. kaze kako podaci koji su potpuno anonimizirani tako da vise
ni na koji nacin nije moguce utvrditi identitet pojedinca ne podlijeZu pravilima te uredbe.
Tako se omogucava obrada anonimiziranih podataka, u statisti¢kim ili istraZivackim svr-
hama, bez ugrozavanja prava pojedinaca. VaZno je napomenuti da se uredba ne fokusira
na to kako se anonimizacija podataka mora ili treba provesti, ve¢ na krajnji rezultat ano-
nimizacije. Klju¢no je da rezultat bude nepovratan, odnosno da anonimizacija osigura da
identitet pojedinca viSe nije moguce utvrditi ni na koji nacin.

Kako bi u nastavku bolje razumjeli razliku izmedu pseudoanonimizacije i anonimiza-
cije postupke ¢emo primijeniti na podatke iz tablice 1.1 koja sadrZi osobne podatke stude-
nata.

ID JIMBAG IME | PREZIME EMAIL ADRESA
12345678910 | Ana Juri¢ anajur.math@pmf.hr
12345678911 | Marko | Horvat | markhorv.math@pmf.hr
12345678912 | Ivan Kovaci¢ ivakova.math@pmf.hr

Tablica 1.1: Tablica Studenti

W DN =

Pseudoanonimizacija

Pseudoanonimizacija je postupak kojim osobne podatke mijenjamo tako kasnije nije
moguce direktno odrediti identitet pojedinca bez koriStenja dodatnih informacija. Dodatne
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informacije trebalo bi uvati odvojeno i zasticeno kako bi se smanjio rizik od otkrivanja
identiteta pojedinca. Medutim, takav postupak ne daje potpunu zastitu podataka. Ako dode
do neovlastenog pristupa dodatnim informacija, moguca je reidentifikacija pojedinca. Iako
koristenjem postupaka pseudoanonimizacije smanjujemo rizik reidentifikacije, njima ne
eliminiramo rizike u potpunosti.

ID IMBAG PSEUDOIME | PSEUDOPREZIME EMAIL ADRESA
1 | 21098765434 imel prezimel dqdmxu.pdwk @spi.ku
2 | 21098765435 ime2 prezime?2 pdunkruy.pdwk @spi.ku
3 | 21098765436 ime3 prezime3 lydnryd.pdwk @spi.ku

Tablica 1.2: Tablica Studenti nakon pseudoanonimizacije

PSEUDOIME | IME PSEUDOIME | PREZIME
imel Ana prezimel Jurié
ime2 Marko prezime?2 Horvat
ime3 Ivan prezime3 Kovacié¢

Tablica 1.3: Dodatne informacije o ime- Tablica 1.4: Dodatne informacije o pre-
nima zimenima

U pseudoanonimizaciji, podaci poput JIMBAG-a i email adrese izmijenjeni su pomocu
Cezarove Sifre s pomakom od tri. To znaci da su znamenke i slova u tim podacima pomak-
nuta za tri mjesta, stvarajuci tako nove kriptirane vrijednosti. Dodatnim tablicama povezali
smo pseudoimena i pseudoprezimena s pravim podacima. lako smo promijenili izvorne
podatke, podaci uz nekoliko dodatnih informacija poput metode kriptografije ili dodatnih
tablica lako mogu dovesti do reidentifikacije identiteta pojedinca.

Anonimizacija

Anonimizacija je postupak Ciji je cilj osobne podatke promijeniti tako da kasnije nije
moguce ni na koji nacin niti bilo kojim dodatnim informacija odrediti identitet pojedinca.
Iako anonimizacija teZi potpunoj zastiti osobnih podataka, veliki njezin nedostatak je gubi-
tak informacija o pojedincu koji moZe dovesti do gubitka to€nosti i iskoristivosti podataka
za odredene svrhe. Postupak anonimizacije sloZen je i vremenski zahtjevan zadatak, oso-
bito kod velikih koli¢ina podataka, te treba uzeti u obzir faktor ljudske pogreske. lako je
mogucnost za reidentifikaciju mala, ona i dalje postoji.

U postupku anonimizacije podataka uklonili smo identifikacijske informacije poput
imena i prezimena, dok smo JMBAG i email adrese ostavili u izvornom formatu, ali ma-
skirali sve vrijednosti s generickim znakom ’*’.
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ID JIMBAG IME | PREZIME EMAIL ADRESA
I - Z Sotslotsor tokotok (@ TRk ok
5| ook _ _ st toloR (@ kR ok
3| kst _ _ skttt Rk skotokok (@ Aok ok

Tablica 1.5: Tablica Studenti nakon anonimizacije

Ovaj pristup osigurava visoku zastitu privatnosti, jer onemogucuje bilo kakvu reiden-
tifikaciju pojedinca, no istovremeno dolazi do gubitka korisnih informacija. Kao rezultat,
podaci su postali neiskoristivi za analize ili odredene svrhe.



Poglavlje 2

Anonimizacijske tehnike

Kako bismo ispravno odabrali tehnike anonimizacije koje ¢emo primijeniti, potrebno je
razumjeti prednosti i nedostatke svake od tehnika, jer one imaju razliCite karakteristike,
a izbor ovisi 0 kompromisima na koje smo spremni pristati. Ove tehnike mogu biti sta-
tisticke, algoritamske ili izradene po naSim potrebama, a moraju osigurati da tip podataka
ostane nepromijenjen, odnosno da maskirana vrijednost i izvorna vrijednost pripadaju is-
tom tipu podataka. Takoder vazno je zadrzati korisnost podataka pritom ne ugrozavajuéi
prava na privatnost pojedinca.

U ovom poglavlju ¢emo pobliZe objasniti samo neke od osnovnih anonimizacijskih
tehnika koje se danas koriste, navesti njihove karakteristike i na primjeru pokazati njihovo
koriStenje. Vecina definicija anonimizacijskih tehnika preuzeta je iz [3].

2.1 Supstitucija

U ovoj tehnici izvorni podaci se zamjenjuju zamjenskim podacima. Tip ulaznih podataka
moze biti numericki, alfanumericki ili ¢ak datum. Zamjena se moZe izvrSiti na svim po-
dacima ili samo na nasumi¢no odabranim te uz dodatne uvjete. U primjeru nasumicne
supstitucije u tablici 2.1 vidimo kako je svaki znak zamijenjen nekim nasumi¢nim znakom
istog tipa. Takoder, primjec¢ujemo kako je oCuvana izvorna duljina podatka. Znak ’O’, koji
se u ulaznom podatku pojavljuje dva puta, zamijenjen je razliCitim znakovima, B’ 1°Q’,
dok je sli¢no ucinjeno i1 za znak "N’.

ulazni podatak LONDONO1
izlazni podatak ABMEQDI12

Tablica 2.1: Nasumicna supstitucija
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Prednost supstitucije je Sto cuva format i tip podatka, ali mana Sto ne daje realisti¢ne
podatke, Sto je posebno vazno kod imena. Postoje vrste supstitucija koje daju realisticne
podatke kao izlaz, to su “supstitucija rije¢i” 1 “’supstitucija prema popisu”. U ovim teh-
nikama vanjska datoteka ili repozitorij sadrzi popis vrijednosti. Podaci koji se trebaju
maskirati zamjenjuju se vrijednostima iz te vanjske datoteke ili repozitorija.

Na primjer, ako Zelimo maskirati ime *Ana’, iz vanjske datoteke koja sadrzi popis
imena nasumi¢no odaberemo ime, poput 'Petra’. U ovom slucaju duljina izvornog po-
datka nije nuZno ocuvana. Veliki nedostatak ove tehnike na velikim koli¢inama podataka

je potreba za velikim vanjskim datotekama ili repozitorijima.

2.2 MijeSanje

Ova tehnika podrazumijeva nasumicnu preraspodjelu podataka unutar istog stupca kroz
razlicite retke u tablici. Tako izvorne vrijednosti atributa ostaju u skupu podataka, ali su
povezane sa drugim zapisom. U primjeru prikazanom u Tablicama 2.2 i 2.3 vidimo kako
je tehnika primijenjena na stupac 'BROJ RACUNA’ time smo zadrzali izvorne podatke o
brojevima racuna, ali oni viSe nisu vezani na izvorne datume 1 iznose transakcija.

ID | BROJ RACUNA | DATUM TRANSAKCIJE | IZNOS TRANSAKCIE
1 3498271645 2025-01-03 150.00
2 8712635490 2025-01-03 75.50
3 5647389201 2025-01-02 200.00

Tablica 2.2: Tablica Korisnicke transakcije prije koriStenja tehnike mijeSanja

ID | BROJ RACUNA | DATUM TRANSAKCIJE | IZNOS TRANSAKCIE
1 8712635490 2025-01-03 150.00

2 5647389201 2025-01-03 75.50

3 3498271645 2025-01-02 200.00

Tablica 2.3: Tablica Korisnicke transakcije nakon koriStenja tehnike mijeSanja

Verzija ove tehnike koja se takoder koristi je i grupno mijesanje. U grupnom mijeSanju
umjesto jednog stupca podatke grupe stupaca zajedno preraspodjeljujemo. Ova tehnika
se Cesto koristi u sluajevima kada je vazno ocCuvati medusobnu povezanost podataka,
kao Sto je odnos izmedu poStanskog broja i mjesta u adresama. Primjerice, iako je
adresa izmiSljena, vazno je da poStanski broj odgovara odredenom gradu, $to omogucuje
zadrzavanje realisticnosti podataka. To upravo prikazuju tablice 2.4 i 2.5. Cilj grupnog
mijeSanja je stvoriti realisticne podatke, pri ¢emu adresa ostaje izmiSljena.



2.3. DODAVANJE SUMA 9

ID ADRESA POSTANSKI BROJ | MJESTO
1 Trg Stjepana Radica 4 10000 Zagreb
2 | Ulica Zrinsko Frankopanska 25 21000 Split
3 Lorenzov prolaz 1 51000 Rijeka
4 Obala kneza Trpimira 24 23000 Zadar
5 Trg Svetog Trojstva 6 31000 Osijek

Tablica 2.4: Tablica Adresa prije korisStenja tehnike grupnog mijeSanja

ID ADRESA POSTANSKI BROJ | MJESTO
1 Trg Stjepana Radica 4 21000 Split
2 | Ulica Zrinsko Frankopanska 25 31000 Osijek
3 Lorenzov prolaz 1 23000 Zadar
4 Obala kneza Trpimira 24 51000 Rijeka
5 Trg Svetog Trojstva 6 10000 Zagreb

Tablica 2.5: Tablica Adresa nakon koriStenja tehnike grupnog mijesanja

Nazalost ova tehnika ne daje potpunu zaStitu podataka jer uvijek postoji moguénost
da se ponovnom preraspodjelom podataka dobiju izvorne vrijednosti. Iz tog razloga pre-
porucuje se ovu tehniku koristiti na velikim skupovima podataka kako bi se smanjio rizik
za otkrivanjem izvornih podataka te uz kombinaciju drugih tehnika anonimizacije.

2.3 Dodavanje Suma

Dodavanje Suma jedna je od najceSce koriStenih anonimizacijskih tehnika, koju koriste
brojne tvrtke, a Google je jedna od njih [5]. Tehnika se primjenjuje na podatke Ciji je tip
broj ili datum, zato ovu tehniku zovu i varijacija broja ili datuma. Ideja je izvorne podatke
malo modificirati kako bi oni postali manje precizni.

Najprije moramo odrediti donju i gornju granicu za raspon unutar kojeg Zelimo zadrZati
naSe podatke. Tehnike ¢emo pokazati na primjeru tablice 2.6. Za stanje racuna odredili smo
donju granicu 1200, a gornju 2000. Takoder definirali smo varijaciju tako da dodajemo sva-
koj od vrijednosti 100, a u slu¢aju kada bi vrijednost prelazila gornju granicu za vrijednost
uzimamo ba$ gornju granicu. Za dodatnu sigurnost, varijacija broja moZze biti pojatana
odabirom aritmeti¢kog operatora ili funkcije koji ovise o generiranju slu¢ajnog broja. Na
primjer, ako se za ulazni podatak generira slucajni broj izmedu 0 i 5, stanje raCuna moZze
biti smanjeno za 100, dok bi u slu¢aju broja izmedu 6 1 9, stanje bilo poveéano za 100. Ana-
logno, za primjer datuma kao donju granicu odredili smo 1.1.2023., a gornju 31.12.2025.
te pomak od 30 dana.
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ID | STANJE RACUNA | DATUM
1 1720 2023-01-03
2 1200 2024-05-14
3 2000 2024-03-26
4 1950 2025-12-18

Tablica 2.6: Tablica Stanje racuna

ID | STANJE RACUNA | DATUM ID | STANJE RACUNA | DATUM
1 1820 2023-01-03 1 1720 2023-02-02
2 1300 2024-05-14 2 1200 2024-06-13
3 2000 2024-03-26 3 2000 2024-04-25
4 2000 2025-12-18 4 1950 2025-12-31

Tablica 2.7: Tablica Stanje racuna nakon
varijacije broja

Tablica 2.8: Tablica Stanje racuna nakon
varijacije datuma

U bankarskim sustavima i sustavima ljudskih resursa, tehnika dodavanja Suma koristi
se za anonimizaciju osobnih podataka poput placa zaposlenika, stanja bankovnih racuna,
datuma rodenja i sli¢no. Iako Sum moZe pomoci u zastiti identiteta pojedinca, vazno je
pazljivo upravljati razinom modifikacija podataka kako bi se oCuvala njihova kvaliteta i
vjerodostojnost.

2.4 PoniStavanje

U ovoj tehnici stupac s osobnim podacima anonimizira se tako da se sve vrijednosti u
stupcu zamijene vrijednoS¢u NULL. Ova metoda ima ogranicenu primjenu, jer se ne moze
koristiti na podacima za koje NULL vrijednost nema smisla. Na primjer, podatak o krvnoj
grupi osobe pripada samo jednoj od vrijednosti: A, B, AB ili 0. Zbog toga se tehnika
zamjene vrijednosti s NULL ne moZe primijeniti na ovakve podatke koji imaju unaprijed
definirani skup mogucih vrijednosti.

Postoje tri varijacije ove tehnike.

Tehnika zamjene znakova gdje umjesto zamjene s NULL vrijednoS¢u zamjenu ra-
dimo s nekim od znakova. Na primjer, u bazi podataka gdje su pohranjeni podaci poput
”POCINIO KAZNENO DJELO”, takvi bi podaci bili smatrani osjetljivim, te bi se na njih
primijenila ova tehnika. S obzirom na to da jedine vrijednosti koje ovaj podatak moZe imati
su DA’ ili "NE”, u svrhu anonimizacije, sve bi vrijednosti bile postavljene na "NE”.
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Supresija je varijacija tehnike poniStavanja koja se koristi za podatke koji nisu rele-
vantni ili nuZni za daljnju analizu ili kad je nemoguce bilo kojom drugom tehnikom ano-
nimizirati te podatke. U njoj podatke odredenog stupca uklanjamo iz baze podataka, Sto
omoguduje anonimizaciju podatka jer se ni na koji nacin ne mogu odrediti izvorni po-
daci. Na primjer, prilikom analize kvalitete trenera na nekom natjecanju, fokusiramo se na
rezultate koje su natjecatelji postigli pod vodstvom odredenog trenera, dok imena samih
natjecatelja nisu relevantna za analizu te ih moZemo ukloniti.

NATJECATELJ | TRENER | BODOVI
Ana Nikola 156
Petra Filip 123

Marija Filip 137
Gabrijela Nikola 184

Tablica 2.9: Tablica Rezultati

TRENER | BODOVI
Nikola 156
Filip 123
Filip 137
Nikola 184

Tablica 2.10: Tablica Rezultati nakon supresije

Takoder, postoji tehnika uvjetnog ponistavanja ili supresije u kojoj vrijednosti podataka
zamjenjujem s NULL vrijednos$cu ili ga uklanjamo samo kad je ispunjen odredeni uvjet.
Na primjer, uklanjamo podatke iz stupca ’KOMENTAR’ ako stupac *’ZALBA KLIJENTA’

poprima vrijednost 'DA’.

2.5 Maskiranje simbolom

Maskiranje simbolom je joS jedna Cesto koriStena tehnika anonimizacije. Ideja ove tehnike
je zamijeniti sve ili odredene znakove unutar vrijednosti unaprijed definiranim simbolima
poput **°_’#’,° X’ ili drugih, uz zadrZavanje duljine izvorne vrijednosti. Tehnika se koristi
u anonimizaciji brojeva kreditnih kartica, osobnih identifikacijskih brojeva, postanskih bro-
jevai sli¢no.
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ulazni podatak 4532 8947 1234 5678
izlazni podatak ~ HkH kel skl kGTR

Tablica 2.11: Maskiranje simbolom

2.6 Kriptografija

Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda za slanje poruka
u takvom obliku da ih samo onaj kome su namijenjene mozZe procitati.

Osnovni zadatak kriptografije je omoguditi dvjema osobama komuniciranje preko nesi-
gurnog komunikacijskog kanala na nacin da tre€a osoba, koja moZe nadzirati komunikacij-
ski kanal, ne moZe razumjeti njihove poruke. Poruku koju poSiljatelj Zeli poslati primatelju
zvat ¢emo otvoreni tekst. PoSiljatelj transformira otvoreni tekst koriste¢i unaprijed dogovo-
reni kljuc. Taj postupak se naziva Sifriranje, a dobiveni rezultat Sifrat ili kriptogram. Nakon
toga posiljatelj posalje Sifrat preko nekog komunikacijskog kanala. Protivnik prisluskujuéi
moze doznati sadrZaj Sifrata, ali ne moZe odrediti otvoreni tekst. Za razliku od njega, pri-
matelj koji zna klju¢ kojim je Sifrirana poruka moze deSifrirati Sifrat 1 odrediti otvoreni
tekst [6].

Kriptografske tehnike mogu se podijeliti na tehnike simetri¢nog kljuca, tehnike javnog
kljuca i tehnike saZetih poruka.

Tehnika simetricnog kljuca ukljucuje koriStenje istog kljuca za anonimizaciju poda-
taka kao i za deanonimizaciju podataka. Ova tehnika vrlo je korisna u scenarijima gdje
je potrebno osigurati povjerljivost i integritet podataka tijekom prijenosa te omoguciti de-
anonimizaciju podataka kada je to potrebno, poput dinami¢kog maskiranja 1 integracijskih
testiranja. Prednost je njihova jednostavnost i u¢inkovitost u zastiti podataka, no nedostatak
je Sto zahtijevaju sigurnu pohranu i strogo upravljanje klju¢evima, Sto povecava sloZenost.
Takoder, nisu prikladne za situacije u kojima anonimizirani podaci moraju biti realisti¢ni.

Tehnike javnog ili asimetri¢nog kljuca, koje ukljucuju koriStenje para javnog i privat-
nog kljuca te algoritme poput RSA, nisu Cesto koriStene u svijetu anonimizacije podataka.

Tehnika sazetka poruka ukljucuje koristenje hash funkcija koje, za ulaz proizvoljne du-
ljine, generiraju rezultati fiksne duljine koji nazivamo hash. Svaki algoritam za saZimanje
poruka trebao bi imati ove osobine: nepovratnost, bez kolizija i deterministi¢nost. MDS5 1
SHA-2 su algoritmi koji se naj¢eSce koriste za saZimanje poruka. Tehnike saZetka poruka
ceSce se koriste u SSL protokolima i prijenosu poruka, a rijetko u scenarijima dinamickog
maskiranja podataka (koriste se samo kada je kljucno osigurati da izvorni podaci nisu iz-
mijenjent).
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2.7 Generalizacija

JoS jedna vrsta tehnike anonimizacije koju koristi Google je generalizacija 1 sastoji se od
generaliziranja podataka kako bi se promijenila odgovarajuca razina ili red veli¢ine [7].
Ideju generalizacije najbolje moZemo ilustrirati primjerom anonimizacije podataka, poput
datuma koji ukljucuje dan, mjesec i godinu. KoriStenjem ove tehnike, podaci bi se po-
jednostavili tako da ostane samo godina, dok bi dan i mjesec bili uklonjeni. Ovaj pristup
anonimizaciji smanjuje rizik od reidentifikacije, ali ga ne uklanja u potpunosti.

Tehnike k-anonimnosti i I-raznolikosti ubrajamo medu tehnike generalizacije, a njihovu
primjenu prikazat ¢emo na primjeru tablice 2.12. Proces anonimizacije ove tablice provest
¢emo u dva koraka: prvo ¢emo ukloniti stupac koji sadrzi imena, a zatim ¢emo podatke
generalizirati.

IME | DOB | POSTANSKI BROJ | BOLEST
Ivan 29 47677 aritmija
Ana 22 47602 aritmija
Marko | 27 47678 aritmija
Petra 43 47905 gripa
Luka 42 47909 aritmija
Iva 47 47906 skolioza
Josip 30 47605 aritmija
Marija | 36 47673 skolioza
Ivana 32 47607 skolioza

Tablica 2.12: Tablica Bolesti

DOB | POSTANSKI BROJ | BOLEST
29 47677 aritmija
22 47602 aritmija
27 47678 aritmija
43 47905 gripa
42 47909 aritmija
47 47906 skolioza
30 47605 aritmija
36 47673 skolioza
32 47607 skolioza

Tablica 2.13: Tablica Bolesti nakon prvog koraka
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Razlika izmedu osobnih podataka koji direktno i indirektno identificiraju pojedinca
klju€na je za razumijevanje zasStite privatnosti u kontekstu k-anonimnosti. Osobni podaci
poput imena, prezimena ili osobnog identifikacijskog broja izravno povezuju osobu s nje-
zinim identitetom, dok podaci poput dobi, spola ili poStanskog broja sami po sebi nisu
dovoljni da bi se identificirala osoba, ali mogu u kombinaciji s drugim informacijama
omoguditi njezinu identifikaciju. Ti podaci koji indirektno omogucuju identifikaciju na-
zivaju se kvazi-identifikatori 1 upravo na njima ¢emo primijeniti k-anonimnost. U naSem
primjeru, kako bismo povecali zastitu privatnosti, podaci koji izravno identificiraju poje-
dinca, kao Sto je ime, uklonjeni su, a k-anonimnost se primjenjuje na preostale podatke
koji mogu posluziti za indirektnu identifikaciju, poput dobi 1 poStanskog broja.

Tehnika k-anonimnosti sastoji se od grupiranja zapisa k pojedinaca u kategorije koje
imaju iste kombinacije. Tako, svaki zapis u skupu podataka “’sli¢an je najmanje k-1 drugih
zapisa”. Pojedinacne vrijednosti atributa zamjenjuju se Sirim kategorijama, na primjeru
godina 29 zamijeniti ¢emo s rasponom 20-29. Ovi podaci imaju 3-anonimnost u odnosu
na atribute dob i poStanski broj, jer za svaku kombinaciju tih atributa koja se nalazi u
bilo kojem redu tablice, uvijek postoje barem 3 reda s tim tocno istim atributima. Nakon
primjene k-anonimnosti, vjerojatnost identificiranja pojedinca jednaka je ili manja od 1/k.
Stoga, Sto je k veci, to je manja vjerojatnost identifikacije.

DOB | POSTANSKI BROJ | BOLEST
20-29 476%* aritmija
20-29 476%* aritmija
20-29 476%* aritmija
40-49 4790* gripa
40-49 4790* aritmija
40-49 4790* skolioza
30-39 476%* aritmija
30-39 476%* skolioza
30-39 476** skolioza

Tablica 2.14: Tablica Bolesti nakon 3-anonimnosti

Tehnika l-raznolikosti predstavlja nadogradnju k-anonimnosti, koja zahtijeva da u sva-
koj klasi ekvivalencije postoji najmanje / razlicitih vrijednosti osobnih atributa. To znaci
da svaki atribut unutar svake klase ekvivalencije mora imati barem [ razlicitih vrijednosti.
Glavni cilj ove tehnike je smanjiti pojavu klasa ekvivalencije s niskom raznolikos¢u atri-
buta, ¢ime se smanjuje rizik od reidentifikacije.
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DOB | POSTANSKI BROJ | BOLEST
40-49 4790%* gripa
40-49 4790* aritmija
40-49 4790%* skolioza
30-39 476%* aritmija
30-39 476%* skolioza
30-39 476%* skolioza

Tablica 2.15: Tablica Bolesti nakon 3-anonimnosti i 2-raznolikosti

Na tablici 2.14 mozemo vidjeti tri klase ekvivalencije. Druga klasa ekvivalencije, koja
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ukljucuje vrijednosti 40-49 za dob 1 4790* za poStanski broj, je 3-raznolika, jer unutar nje
postoje tri razlicite vrijednosti za atribut bolesti. S druge strane, posljednja klasa ekvivalen-
cije je 2-raznolika, jer sadrzi samo dvije razlicite vrijednosti za bolest (aritmija i skolioza).
Kako bismo postigli 2-raznolikost nasih podataka, prvu klasu ekvivalencije ¢emo izbaciti
jer je 1-raznolika, odnosno sadrzi samo jednu vrijednost za bolest (aritmija). Konacni pri-

kaz podataka iz tablice 2.12 nakon primjene 3-anonimnosti 1 2-raznolikosti prikazan je u

tablici 2.15.






Poglavlje 3

Alati za anonimizaciju podataka

U ovom poglavlju ¢emo detaljnije istraZiti postojece alate za anonimizaciju podataka, s
naglaskom na njihove funkcionalnosti i tehnicke mogucnosti. Analizirat cemo koje tehnike
anonimizacije podrZavaju i na koji nacin ih implementiraju u praksi. Takoder, osvrnut
¢emo se na specifi¢ne prednosti i nedostatke alata, kao i na situacije u kojima je pojedini
alat najprikladniji za koriStenje.

Pregled trZiSta pokazuje Sirok raspon alata za anonimizaciju podataka, no veina njih
ima ogranienu primjenu jer su razvijeni za specificne svrhe ili unutar organizacija. U
nastavku ¢emo se fokusirati na alate za anonimizaciju podataka, poput ARX, u-ARGUS,
SDCMicro i Amnesia, pri ¢emu ¢e primjeri prikazani u nastavku Koristiti konkretne po-
datke o studentskoj depresiji preuzete s [8].

KoriSteni podaci sadrze informacije o studentima, ukljucuju¢i demografske podatke,
akademsku izvedbu, Zivotne navike i podatke o mentalnom zdravlju, s ciljem analize i
predvidanja razina depresije medu studentima. Varijable u ovom skupu podataka obu-
hvacaju dob, spol, ocjene, trajanje sna, radni pritisak, zadovoljstvo ucenjem i druge rele-
vantne faktore.

3.1 ARX

ARX je alat otvorenog koda namijenjen transformaciji strukturiranih (tablicnih) osobnih
podataka pomocu tehnika iz podrucja anonimizacije podataka i kontrole statistickog otkri-
vanja. Njegova glavna svrha je omoguciti transformaciju podataka na nacin koji osigurava
uskladenost s modelima privatnosti 1 korisnicki definiranim pragovima rizika, ¢ime se sma-
njuje vjerojatnost napada koji mogu ugroziti privatnost.

Napisan je u Javi, Sto ga ¢ini prenosivim i kompatibilnim s razli¢itim operativnim susta-
vima. Dostupan je kao desktop aplikacija koja korisnicima nudi intuitivno graficko sucelje
za upravljanje procesima anonimizacije. Osim toga, ARX podrzava razne formate poda-
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taka, ukljucujuci CSV, XLS, XLSX, te integraciju putem JDBC-a za rad s bazama poda-
taka.

ARX podrzava Sirok raspon tehnika anonimizacije, ukljucujuéi supresiju, dodavanje
Suma, k-anonimnost, I-raznolikost, t-bliskost i o-privatnost. Neke od tih tehnika ve¢ smo
detaljnije objasnili u prethodnom poglavlju. Iako smo se u tom pregledu fokusirali na
najpoznatije i najéeSce koriStene tehnike, treba napomenuti da ARX nudi mnoge druge
opcije koje omogucuju korisnicima veliku fleksibilnost u odabiru, ovisno o specificnim
potrebama i zahtjevima.
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Slika 3.1: Podaci prije primjene tehnike 2-anonimnosti

Kako bismo bolje upoznali samu aplikaciju, primijenili smo 2-anonimnost nad kvazi-
identifikatorom *Dob’. Postavke prije pokretanja anonimizacije prikazane su na slici 3.1,
dok su rezultati nakon primjene tehnike prikazani na slici 3.2.

Buduc¢i da je atribut "ID’ bio identificirajuci, na njega je primijenjena supresija. Prije
primjene 2-anonimnosti, atribut "Dob’ sadrzavao je 34 razlicite vrijednosti, s rasponom od
18 do 59 godina. Nakon anonimizacije, broj razlicitih vrijednosti smanjen je na samo 4
intervala. Iako je ovom agregacijom podataka znacajno smanjena preciznost, razina privat-
nosti je istovremeno znacajno povecana.

32 u-ARGUS

u-Argus je softver za anonimizaciju mikropodataka. Naziv je akronim za “Anti Re-
identification General Utility System”, §to se na hrvatski prevodi kao “Opci sustav za
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Slika 3.2: Podaci nakon primjene tehnike 2-anonimnosti

sprjecavanje reidentifikacije”. Razvijen je kako bi osigurao sigurno upravljanje mikro-
podacima koristeéi razne tehnike anonimizacije, ukljucujuc¢i dodavanje Suma i supresiju
podataka.

Baziran je na R programskom jeziku, a proces anonimizacije ukljuCuje definiranje
osobnih varijabli, procjenu rizika od otkrivanja i reidentifikacije te primjenu metoda koje
smanjuju taj rizik. u-Argus se koristi u istrazivackim, statistickim i administrativnim
okruZenjima.

3.3 SDCMicro

SDCMiicro, Sto je skracenica za Statistical Disclosure Control for Micro-Data (StatistiCka
kontrola otkrivanja za mikropodatke), besplatni je R-paket otvorenog koda namijenjen
znanstvenoj i javnoj upotrebi. Ovaj alat omogucuje primjenu raznih tehnika anonimiza-
cije, poput supresije, dodavanja Suma, k-anonimnosti i mijeSanja, te ukljucuje funkcije za
mjerenje rizika tijekom cijelog procesa.

Dostupan je kao korisnicki prilagodeno graficko sucelje sdcMicro GUI, u kojem ko-
risnici koji nisu upoznati s R-om mogu provoditi metode anonimizacije. PodrZava razne
formate mikropodataka kao Sto su STATA, SAS, SPSS, CSV i R. Jedna od prednosti ovog
alata je Sto ukljucuje funkcije za mjerenje, vizualizaciju i usporedbu rizika i korisnosti
tijekom procesa anonimizacije, pomazudi organizacijama u pripremi izvjestaja.

U ovom primjeru, na podatke o studentskoj depresiji, dodajemo Sum s parametrom 8
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na atribut "Dob’.
Rezultate nakon dodavanja Suma moZemo vidjeti na slici 3.4. Ovim postupkom smo
znacajno smanjili rizik od otkrivanja, s pocetnih 100% na 47.23%.”

sdcMicro GUI
View/Analyze existing sdcProblem
Show summary
Explore variables
Add linked variables
Create new IDs
Anonymize categorical variables
Recoding
K-Anonymity
PRAM (simple)
PRAM (expert)
Supress values with high risks
Anonymize numerical variables
Top/ottom coding

Microaggregation

Rank swapping

Reset SDC problem

Anonymize

Adding Stochastic Noise

Here you can use various methods to add noise in order to perturb continuous variables. Note: stochastic noise is a probabilistic method and the results differ depending on the current seed for the random number generator.

Select variables @ Select the algorithm @ Variable selection
Age additive

Set amount of noise (parameter ‘noise’) @
[:] Variable name Type

Slika 3.3: Izgled sucelja za dodavanje Suma u SDCMicro GUI

Compare numerical key variables

Variable
id

id

Age

Age

Type Min. 1st Qu. Median Mean 3rd Qu. Max. NA's
orig 2 35039 70684 70442 .1494211677 165818 140699 e
modified 2 35039 76684 70442.1494211677 105818 148699 8
orig 18 21 25 25.8223082755758 3a 59 8
modified 16.6713120364644 21.4436348309095 25.537342901666 25.8226176151107 29.7530258432108 59.6187878080297 @

Risk measures for numerical key variables

The disclosure risk is currently between e% and 47.23%  as compared to between e% and 1ee% in the original data.

Slika 3.4: Podaci nakon dodavanja Suma

U naSim podacima primje€ujemo da minimalna vrijednost dobi sada iznosi 16 godina,
Sto nije vjerodostojno jer su podaci o studentima, a studenti su obi¢no stariji od 18 godina.
Stoga smo odlucili primijeniti tehniku koja zamjenjuje sve vrijednosti ispod odredene gra-
nice s novom vrijednos¢u. U ovom slucaju, sve dobi mlade od 18 godina zamijenjene su s
vrijednoscu 18, ¢ime smo poboljsali vjerodostojnost podataka.

Takvim postupkom povecali smo rizik od otkrivanja na 48.68%, ali smatramo da je to
opravdano. lako je doSlo do blagog povecanja rizika, zamjena vrijednosti koje ne odgo-
varaju stvarnim okolnostima s novim, prihvatljivijim vrijednostima omoguduje precizniju
analizu i donoSenje boljih zakljucaka, ¢ime je kvaliteta podataka znacajno poboljsana.
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Compare numerical key variables

Variable Type Min. 1stQu. Median Mean 3rd Qu. Max. NA's
id orig 2 35039 70684 70442.1494211677 105818 140699 ]
id modified 2 35039 70684 70442.1494211677 105818 146699 e
Age orig 8 21 25 25.8223002759758 30 59 [

Age modified 8 21.4436348309895 25.537342901666 25.8319151025229 29.753@258432108 59.61873878080297 ©

Risk measures for numerical key variables

The disclosure risk is currently between e% and 48.68% | as compared to between e% and 1es% in the original data.

Slika 3.5: Podaci nakon zamjene vrijednosti

3.4 Amnesia

Alat za anonimizaciju Amnesia je softver napisan u Javi i JavaScriptu koji se koristi lo-
kalno za anonimizaciju osobnih i osjetljivih podataka, pri cemu korisnici ucitaju datoteku
s osobnim podacima, a ona ih transformira u anonimizirani skup podataka koji se zatim
moze lokalno pohraniti. Transformacija se temelji na odabirima korisnika i1 pruza jamstvo
anonimizacije za rezultirajuci skup podataka.

Amnesia trenutacno podrzava tehnike k-anonimnosti i km-anonimnosti. Takoder,
omogucéava uvoz podataka iz lokalnih datoteka, Zenodo, Dataverse i DICOM slika, uz
opciju povezivanja s odgovaraju¢im raCunima i odabira Zeljenih skupova podataka.

SaZeti pregled alata i pripadnih tehnika za anonimizaciju podataka

Ovaj pregled pokazuje da alati za anonimizaciju podataka nisu univerzalni ve¢ se razli-
kuju po svojim zna€ajkama i1 primjenama. Izbor pravog alata ovisi o specificnom zadatku,
velicini skupa podataka i razini zasStite privatnosti koja je potrebna. Alati poput ARX-a i
SDCMicro-a pogodniji su za sloZenije zadatke s naprednim zahtjevima, dok su u-ARGUS
i Amnesia prikladniji za scenarije u kojima su osnovne tehnike dovoljna zaStita.

Tablica 3.1 prikazuje najcesce koriStene tehnike anonimizacije koje podrzavaju nave-
deni alati za anonimizaciju podataka.
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POGLAVLIJE 3. ALATI ZA ANONIMIZACIJU PODATAKA

ALATIZA

ANONIMIZACIJU PODATAKA

TEHNIKE ANONIMIZACIJE

ARX

supresija
dodavanje Suma
k-anonimnost
l-raznolikost

u-ARGUS

supresija
dodavanje Suma

SDCMicro

supresija
dodavanje Suma
k-anonimnost
mijeSanje

Amnesia

k-anonimnost
km-anonimnost

Tablica 3.1: Popis najcesce koriStenih tehnika anonimizacije za razliCite alate




Poglavlje 4

Aplikacija za anonimizaciju podataka u
relacijskim bazama podataka

U ovom poglavlju detaljnije ¢emo se posvetiti prakticnom dijelu ovog diplomskog rada,
koji je dostupan na [9]. Kao dio rada izradena je aplikacija pod nazivom AnonyDB, ¢iji je
osnovni cilj anonimizacija relacijskih baza podataka. Alati koji su predstavljeni u prethod-
nom poglavlju uglavnom su usmjereni na anonimizaciju pojedinac¢nih skupova podataka,
dok se anonimizacija cijele baze podataka pokazuje kao znatno sloZeniji zadatak.

Anonimizacija baza podataka zahtijeva ne samo uklanjanje ili prikrivanje osobnih po-
dataka, ve¢ i oCuvanje medusobnih odnosa izmedu razliCitih tablica i zapisa u bazi poda-
taka. To podrazumijeva oCuvanje integriteta strukture podataka, konzistentnosti odnosa te
istovremeno osiguravanje da privatnost pojedinaca ostane zasti¢ena.

OIB (PK) IME | PREZIME | SPOL
12345678901 | Ana Anié Z
98765432109 | Marko Marié M

Tablica 4.1: Tablica t1

OIB (PK, FK) | AKADEMSKA GODINA (PK) SMIJER
12345678901 2023/2024 Financijska matematika
98765432109 2022/2023 Matematicka statistika

Tablica 4.2: Tablica t2

Kao primjer, moZemo razmotriti tablice 4.1 i 4.2. Tablica 4.1 sadrZi osobne podatke
studenata, dok tablica 4.2 sadrzi informacije o akademskoj godini i smjeru studija. Ove

23
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tablice su medusobno povezane putem primarnog kljuca (PK) i vanjskog kljuca (FK) —
atributa *OIB’. Povezanost tablica omogucuje nam da izvodimo sloZene upite, poput onog
prikazanog ispod:

SELECT t1.SPOL, t2.SMJER
FROM t1, t2
WHERE t1.0IB = t2.0IB;

Ovaj upit trebao bi vradati iste zapise prije i nakon anonimizacije, omogucujuci smis-
lene analize uz istovremenu zastitu identiteta pojedinca.

Aplikacija razvijena u sklopu ovog rada fokusira se upravo na ove izazove. Cilj je
bio stvoriti alat koji ¢e omoguciti sigurnu 1 u¢inkovitu anonimizaciju podataka u bazama
podataka, pri emu Ce se pazljivo uravnoteZiti potreba za zaStitom privatnosti i zadrZavanje
korisnosti podataka za daljnju analizu ili upotrebu.

U nastavku ¢emo detaljno opisati korake razvoja aplikacije, koriStene tehnologije, pri-
mijenjene metode anonimizacije te pruziti primjere koji demonstriraju njenu funkcional-
nost. Uz to, opisat ¢emo bazu podataka koja se koristi za testne primjere, kako bismo
omogucili bolje razumijevanje same aplikacije i njenih moguénosti.

Rijec je o jednostavnoj verziji aplikacije koja sluzi kao temelj za demonstraciju osnovne
ideje 1 klju¢nih principa koje bi takva aplikacija trebala implementirati. Na kraju poglavlja
osvrnut ¢emo se na moguénosti daljnjeg razvoja aplikacije, pri ¢emu ¢emo istaknuti poten-
cijalne smjerove unapredenja koji bi omogucili Siru primjenu, poboljSanu funkcionalnost
te vecu ucinkovitost i fleksibilnost alata.

= AnonyDB Odaberi tablicu za obradu:  studenti v o Hashiranje Supresiia Dodavanje Suma
==

1-150d35 Hashiranje primarnog klju¢a

Odaberi primarni Kljué:

- odaberi atribut - v

:
TN
2016 5511

12345678910 * L4 32456782932 02.09.1997
12345678911 * * 32456782933 12.04.1996.
12345678912 * ® 32456782934 25.01.1998

12345678913 * * 32456782935 30.03.1995

12345678301 * * 12345678901 15.03.2000.
12345678302 * 4 12345678902 20.05.1999.

1
2
3
4
5 12343678914 * . 32456782936 22.07.1999.
6
N
s 12345678303 . . 12345678903 10.07.2001
9

12345678304 * # 12345678904 25.09.1998

10 12345678305 * b4 12345678905 30.11.2000.

11 12345678506 * # 12345678906 15.01.2002.

12 12345678507 * ® 12345678907 18.04.2001

13 12345678508 * * 12345678908 05.12.1999.

14 12345678509 * * 12345678909 22.06.2003.

z
M
z
M
z
M
z
M 021 751
z
7
M
7
M
Z
M

15 12345678710 * b4 12345678910 12.08.2000.

« Prethodna. 1 F20s Sliedeca »

Slika 4.1: Izgled sucelja aplikacije AnonyDB
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Na slici 4.1 moZe se vidjeti izgled sucelja u slucaju kada je na atribute ’ime’ 1 ’pre-
zime’ iz tablice studenti primijenjena tehnika supresije, dok je na atribut ’upisna_godina’
primijenjena tehnika dodavanja Suma.

4.1 Demonstracijska baza podataka

Za potrebe razvoja ove aplikacije, izradili smo demonstracijsku bazu podataka koja nam
omogucava prikazivanje funkcionalnosti aplikacije na realisticnim podacima. Baza po-
dataka je implementirana u PostgreSQL sustavu za upravljanje bazama podataka, koji je
instaliran lokalno na racunalu.

Na slici 4.2 je prikazana shema baze podataka koja sprema podatke o studentskim
ocjenama za kolegije na fakultetu. Baza ukljucuje osobne podatke studenata (kao Sto su
ime, prezime, OIB, datum rodenja, kontakt podaci), informacije o kolegijima koje stu-
denti pohadaju, profesore koji predaju te kolegije, kao 1 ocjene koje studenti ostvaruju. U
nastavku ¢emo pobliZe objasniti svaku od tablica unutar ove baze podataka.

kontaktpodaci

kontakt id &

profesori

 profesor id 2

Slika 4.2: Shema baze podataka

Tablica studenti

Tablica studenti pohranjuje osobne podatke studenata, ukljucujué¢i JIMBAG (jedinstveni
maticni broj akademskog gradanina), ime, prezime, OIB (osobni identifikacijski broj), da-
tum rodenja, spol, godinu upisa na fakultet te informacije o nepodmirenim Skolarinama
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prema fakultetu. Primarni klju¢ ove tablice je atribut ’student_id’, koji omogucava jedins-
tvenu identifikaciju svakog studenta unutar baze podataka.

Tablica kontaktpodaci

Tablica kontaktpodaci pohranjuje informacije o studentovim kontakt podacima,
ukljucujuci broj telefona, adresu, grad, poStanski broj, drzavu i email adresu. Povezana
je s tablicom studenti putem stranog kljuca ’student_id’, koji upuéuje na odgovarajuci za-
pis u tablici studenata. Primarni klju¢ tablice je "kontakt_id’, koji osigurava jedinstvenost
svakog zapisa u ovoj tablici.

Tablica kolegiji

Tablica kolegiji pohranjuje podatke o kolegijima, ukljucujuéi naziv kolegija i broj ECTS
bodova. Primarni klju¢ tablice Cini atribut "kolegij_id’.

Tablica profesori

Tablica profesori pohranjuje osnovne podatke o profesorima, ukljucujuci ime, prezime,
email adresu 1 titulu. Primarni klju¢ tablice Cini atribut *profesor_id’.

Tablica predaje

Tablica predaje povezuje tablice kolegiji 1 profesori preko stranih kljuCeva, te prikazuje
koji profesor predaje koji kolegij u odredenoj akademskoj godini. Primarni klju¢ tablice
¢ini atribut *predaje_id’.

Tablica ocjene

Tablica ocjene povezuje tablice studenti 1 predaje putem stranih kljuceva, pohranjujuéi
podatke o ocjenama koje su studenti dobili za odredene kolegije, koje predaju profesori, te
datum kada je ocjena dodijeljena. Primarni klju€ ove tablice je ’ocjena_id’.

4.2 Prikaz mogucnosti aplikacije

Aplikacija omoguduje korisnicima da odaberu tablice koje Zele anonimizirati, pri ¢emu su
dostupne tri tehnike anonimizacije: hashiranje, supresija i dodavanje Suma. Svaki atribut
moze biti anonimiziran isklju¢ivo jednom tehnikom, ¢ime se osigurava jasnoca i dosljed-
nost u obradi podataka.
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Pored osnovnih funkcionalnosti anonimizacije, AnonyDB pruza dodatne moguénosti
poput resetiranja svih izmjena, izvoza anonimizirane baze podataka u CSV format te pre-
gleda primijenjenih tehnika na pojedinim atributima.

Za anonimizaciju podataka odabrali smo supresiju i dodavanje Suma, jer su to jedne od
najcesce koriStenih tehnika u postojecim alatima na trziStu. Hashiranje koristimo iskljucivo
za anonimizaciju primarnih kljuceva, ¢ime osiguravamo ocuvanje odnosa izmedu tablica i
zapisa u bazi podataka.

Jedno od klju¢nih ogranicenja aplikacije je to da se na svaki atribut moZe primijeniti
samo jedna tehnika anonimizacije. Na primjer, kombiniranje dodavanja Suma na vec su-
presirane podatke nije logi¢no ni korisno, stoga je aplikacija dizajnirana tako da sprijeci
takve slucajeve.

U nastavku Ce biti detaljnije opisane sve implementirane funkcionalnosti i nacin nji-
hove primjene u AnonyDB-u.

Hashiranje primarnog kljuca

Kao $to smo ve¢ ranije spomenuli, tehniku hashiranja koristimo isklju¢ivo za anonimiza-
ciju primarnih kljuceva. Stoga, na slici 4.3 moZemo vidjeti da je u padaju¢em izborniku za
tablicu studenti dostupan jedino izbor ’student_id’.

— AnonyDB Odaberi tablicu za obradu:  studenti vy Hashiranje Supresija Dodavanje Suma
—
1-150d35 Hashiranje primarnog kljuca

Odaberi primarni kljué:

spol

1 12345678910 Ana Marié 32456782932 02.09.1997 Z 2018 6631 student dl .

2 12345678911 Ivan Novak 32456782933 12.04.1996 M 2017 2839 RCIETE
sluﬂean

12345678912 Msja Horvat 32456782934 25.01.1998 g 2019 5511 Len)

4 12345678913 Luka Jurié 32456782935 30.03.1995 M 2016 12188

5 12345678914 Petra Kovat 32456782936 22071999, % 2020 15144

6 12345678301 Tvan Horvat 12345678901 15.03.2000. M 2020 81.16

7 12345678302 Ana Kovati¢ 12345678902 20.05.1999. z 2019 110.9

8 12345678303 Marko  Babié 12345678903 10.07.2001 M 201 2751

9 12345678304 Lucija Vukovié 12345678904 25.09.1998. z 2018 14587

10 12345678305 Petra Marié 12345678905 30.11.2000. z 2020 2529

1 12345678506 Tosip Novak 12345678906 15.01.2002. M 2022 103.13

12 12345678507 Karla Jurié 12345678907 18.04.2001. 7 2021 83.06

13 12343678508 Matej Mikulié 12345678908 05.12.1999. M 2019 194.14

14 12345678509 Tena Simic 12345678909 22062003 7 2023 7419

15 12345678710 Filip Bosié 12345678910 12.08.2000. M 2020 876

«Prethodna 1 P25 Sljedeca »

Slika 4.3: Izgled tablice studenti prije hashiranja primarnog kljuca

Bududi da postoji mnogo razli¢itih algoritama za hashiranje, za razvoj ove aplikacije
odabrali smo algoritam SHA-256 zbog njegove sigurnosti i Siroke primjene u industriji.
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SHA-256 je dio obitelji SHA algoritama i1 nudi visok nivo zastite podataka zahvaljujuci
svojoj otpornosti na kolizije i kriptografsku sigurnost.

- = &
== AnonyDB Odaberi tablicn za obradu:  studenti voE Hashiranje Supresija Dodavanje suma
==
1-150d35 Hashiranje primarnog kljuc¢a
Odaberi primarni kljué:
student_id jmbag ime  prezime oib datum_rodenja spol upisna_go
6bs 34£ce 190608040 536574 Tadadeaa22f1449c01e52ddbT87Sbdb. 12343678910 Ama  Marié 32456782932 02.09.1997 z 2018 =ionaben affibut— v
d4735e3 5 3ab35 12345678911 Ivan Novak 782933 12.04.1996. M 2017
420740856 2bedb8b60ce05c1decfe3ad 1667223096 7de018640b7e4729b40%ce 12345678912 Maja  Horvar 6782934 25.01.1998 z 2019 m

4b227777d4dd15c61c61884£48641d02b4d121d3£d328cb08bS53 1 feacdabfBa 12345678913 Luka  Jurié 6782935 30.03.1995 M 2016

2d127de3 7942baad06145e54b0c619a1£2232 Tb2ebbefbecT85564afe39d 12345678914 Pemra  Kovad 22071999 z 2020

766c011776e8dbTcd33 15.03.2000. M 2020

41745d76£7d0216b612387a5cfb8 160919683 12345678301 Ivan  Horvat 17363035

] 7:12:09 wM] Tehnika hashiranja primijenjena na atribut "student_id” u tablici
“studenti”.

7902699bed2c8a8e46Tbbb4501726517e86b22c56a189£7625260a4908162451 12345678302 Ana  Kovatié 2 20.05.1999. z 2019

2¢624232cdd221771294dfbb3 4 12345678303 Marko Babi¢ 10.07.2001 M 2021

19581€27deTced00f1ce5002047e7a567cT6b1cbacbabeS5ef03{7c3017bbsb7 12345678304 Lucija  Vukovié 1234 25.09.1998 z 2018

4a44dc153642 55cc1608281820fe2b24f1e5233ade6aflddS 12345678305 Petra  Marié 5 30.11.2000. z 2020
4£682b262ecb47d2868c4efbe3 58173 2a3e Tebecbe2eb32062c08170a05eebS 12345678506 Josip  Novak 12345678906  15.01.2002 M 202
6b51d431df5d7614 b1 12345678507 Karla  Jurié 12345678907  18.04.2001 z 2
3fdba35f04dc8c462986c992bcf875546257113072a909¢162£7e470e581e278 12345678508 Mikulié 12345678908 05.12.1999. M 2019

8527289162241369504532¢a212b45bc93 /69 bbS01c3blebedacS2 77519961 12345678509 Tema  Simié 12345678909  22.06.2003 z 2023

€629£26598d732768£7c726b4b62128519c3b8530390022912017db7617dSbdb 12345678710  Filip  Bozi¢ 12345678910  12.08.2000. M 2020

« Prethodna. 1 2 Sijedeca »

Slika 4.4: Izgled tablice studenti nakon hashiranja primarnog kljuca

Na slici 4.4 prikazana je tablica studenti nakon primjene hashiranja na njen primarni
klju¢. Ova tehnika osigurava zaStitu identiteta pojedinaca dok istovremeno omogucuje
oCuvanje integriteta podataka unutar baze.

VaZno je istaknuti da se tehnika anonimizacije hashiranje ne moZe izravno primijeniti
na strane kljueve u povezanim tablicama. Umjesto toga, anonimizacija stranih kljuceva
odvija se kaskadno, kao posljedica anonimizacije primarnog kljuca u pripadajucoj origi-
nalnoj tablici. To znaci da se, umjesto zasebne obrade stranih kljuceva, njihove vrijednosti
automatski prilagodavaju promjenama primarnog kljuca, ¢ime se osigurava konzistentnost
odnosa izmedu tablica.

Primjer ovog procesa moZze se vidjeti na slici 4.5, gdje tablica ocjene sadrzi atribut
student_id, koji predstavlja strani klju¢ prema tablici studenti. Nakon primjene hashiranja
na primarni klju¢ student_id u tablici studenti, isti algoritam se koristi za aZuriranje pripa-
dajudih vrijednosti stranog kljuca u tablici ocjene. Na taj nacin, integritet referencijalnih
veza u bazi podataka ostaje oCuvan, unato¢ tome Sto su originalne vrijednosti kljuceva
zamijenjene njihovim hash ekvivalentima.
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—] AnonyDB Odaberi tablicu za obradu: (SR Hashiranje Supresija Dodavanje Suma
—

1-150d522 Hashiranje primarnog kljuca

Odaberi primarni kljué:

686027313451 96b804e 5235574 Tadadean22f1449c0152ddbT8T5bdb 1 15122023 e in v

6b86b2 47adadeaa22f1d49c01e52ddb7875b4b 2

16.12.2023.

18.12.2023.

44735 S 5 3ab35

s
4
3
s

d4735¢3a265¢] £59718b9b5d03 5 3ab35

19.12.2023

20122023 [1/28/2025, 7:12:09 7] Tehnika hashiranja primijenjena na atribut "student_id” u tablici

4622777 1402644121363 SRS

21122023

4b227777d4dd1£c61c6£884£48641402b4d121d3£d3: 22122023

1
2
3
4
5 st 16b: 4¢018640b7e4729b49fce
6
7
2
9

4
5
29b495ce 6
7
2
9

£2d127de376942b2ad06145¢54b0c619a12232Tb2ebbefbec7865564afe39d 23122023

10 2d127de376942baad06145¢5 10

24122023

1 6086273 47adadean22fld: 5! 75b4b 1

25.12.2023

2 6b86b2 23£5747adadeaa22f1d49c01e52ddb7875b4b 12

26122023

13 4735 5 d8b6eS 3ab35 13 27.122023

- I O R 0 I I IO -

14 44735 S 5 3ab35 14

28122023

15 4¢074085/ decfe3ad16b 729b49fce 15 2 29.12.2023

«Prethodna. 1 2 i3a s Sliedeca s

Slika 4.5: Izgled tablice ocjene nakon hashiranja primarnog kljuca ’student_id’ iz tablice
studenti

Supresija

Supresija je jedna od klju¢nih tehnika anonimizacije podataka koju smo odabrali za zaStitu
svih atributa u tablici, osim primarnih i stranih kljuceva.

Jedna od najvecih prednosti supresije je njezina Siroka primjenjivost, buduc¢i da se
moze koristiti na razli¢itim vrstama podataka, neovisno o njihovoj strukturi ili formatu.
Kako aplikacija omogucuje korisnicima da samostalno definiraju identifikatore 1 kvazi-
identifikatore, supresija se moZe selektivno primijeniti na atribute koji predstavljaju rizik
od reidentifikacije. Na taj nacin korisnik dobiva potpunu kontrolu nad razinom zaStite
podataka, prilagodavajuci anonimizaciju specifi¢nim potrebama.

Na slikama 4.6 1 4.7 prikazana je tablica profesori prije 1 nakon primjene supresije na
atribut "ime’. U ovom primjeru, sve originalne vrijednosti unutar tog atributa zamijenjene
su znakom ’*’, ¢ime je postignuta potpuna anonimizacija ovog podatka. Ovim postupkom
osigurava se da osobni podaci profesora vise nisu prepoznatljivi, dok se istovremeno o¢uva
struktura tablice i njena funkcionalnost unutar baze podataka.
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-_- AnonyDB Odabiert fablicwza cheadins, | profssor Y B BB Hashiranje Supresija Dodavanje uma
=

1-150d17 Supresija podataka

Odaberi atribut:

1 Takov Horvat jak horv@gmail com e — odaberi atribut — o
— odaberi atribut —

2 Ivana Matié ivana matic@gmail.com prof. dr sc. =

3 Marko Kovatevié marko kovacevic@gmail com dese prezime
email

4 Perra Babic petra babic @gmail com doc. dr. sc il

Tomistav Juié tomislavjuric@gmail com dese

g am L) Zzleligemaloon ERboc (1/28/2025, 7:12:09 2] Tehnika hashirana prisijenjena na atribut "student_id" u tablici

7 Luka Marié luka maric@gmail.com doc. de.se. s

8 Maja Novak ‘maja novak@gmail com drse

9 Tvan Rogic ivan rogic@gmail com prof.dr sc

10 Marina Pavlovié ‘marina pavlovic@gmail com doc. de s

1 Hrvoje Pesic hrvoje peric@gmail com dr.se

2 Tasja Radi¢ tanja sadic@email com prof_dr sc

13 Petra Turié petra juric@gmail com doc. dr.sc

1 Krelimis Lukat kresimis lukac@gmail com dese

15 Ana Kovatié ana kovacic@gmail com prof_dr sc

p— 1 B Stedeca»

Slika 4.6: Izgled tablice profesori prije supresije

— AnonyDB Odaberi tablicu za obradu:  profesori v & Hashiranje Supresija Dodavanje Suma
—
1-150d17 Supresija podataka

Odaberi atribut:

profesor_id

1 Horvat jak horv@gmail.com drse. ime; Y
2 Mati¢ ivana matic@gmail com prof. dr. sc.
5 — ——— p_— [ P ]
4 Babi¢ petra babic@gmail com doc. dr sc.
5 - Jurié tomislav juric@gmail.com dr.se
8 i EAEE R B [1/28/2025, 7:12:09 BM] Tehnika hashiranja primijenjena na atribut "student_id" u tablici
8 Novak ‘majanovak@gmail. com dr. sc. “profesori”.
9 Rogié ivan sogic@gmail com prof. dr. sc.
10 * Pavlovié marina pavlovic@gmail com doc. dr.sc.
1 - Perié hrvoje peric@gmail.com dr.sc.
2 = Radi¢ tanja radic@gmail com prof. dr. sc.
JE! * Jurié petra juric@gmail.com doc. dr.sc.
14 * Lukat kresimir lukac@gmail.com de.se
15 - Kovatié ana kovacic@gmail.com prof. dr.sc.
«Prethodna 1 Sliedeca »

Slika 4.7: Izgled tablice profesori nakon supresije atributa ’ime’

Dodavanje Suma

Dodavanje Suma je tehnika anonimizacije koju smo koristili isklju¢ivo za numericke atri-
bute u bazi podataka koji nisu primarni ili strani kljucevi. Ova metoda funkcionira tako da
smo na postoje¢e numericke vrijednosti dodavali nasumicne varijacije, ¢ime smo osigurali
anonimizaciju podataka, ali bez gubitka njihove osnovne strukture ili obrasca.
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U naSem slucaju, primijenili smo dodavanje Suma na atribut ’ects_bodovi’ u tablici
kolegiji, buduci da je to bio jedini numericki atribut u toj tablici pogodan za ovu tehniku, Sto
je prikazano na slici 4.8. Kako bismo omoguc¢ili vecu fleksibilnost korisnicima aplikacije,
dodali smo moguénost unosa parametra u rasponu od 1 do 10, ¢ime se odreduje intenzitet
varijacije. Visi parametar dovodi do veéih odstupanja od originalnih vrijednosti, dok nizi
parametar omogucuje blaZe promjene, ¢ime se postize veca sli€nost s izvornim podacima.
Ovaj pristup korisnicima pruza kontrolu nad razinom anonimizacije, prilagodavajuéi je
specifi¢nim zahtjevima i kontekstu koriStenja baze podataka.

- = 5
— AncnyDB Odaberi tablicu za obradu:  kolegiji Voo Hashiranje Supresija Dodavanje Suma
=

1-150d43 Dodavanje Suma

Odaberi atribut:

— odaberi atribut v

- odaberi atribut —

2 v

[ pmen

Matematitka analiza 2
Lincama algebra 1

Lineara algebra 2

Elementama matematika 2
Programiranje 1

Programiranje 2 7:12:09 PM] Tehnika hashiranja primijenjena na atribut "student_id” u tablici

ke
1
2
3
4
5 Elementama matematika 1
6
7
8
9

Tjelesna i zdravstvena kultura 1 38 =Ml Tehnika supresije primijenjena na atribut "ime” u tablici

10 Tielesna i zdravstvena kultura 2

11 Studentska natjecanja iz matematike

12 Diferencijalni racun funkeija vide varijabli
13 Diskretna matematika.

14 Strukture podataka i algorifmi

© U U ® w o o & & o ®w v o B o«

15 Tielesna i zdravstvena kultura 3

Slika 4.8: Izgled tablice kolegiji prije dodavanja Suma

Kao Sto je prikazano na slici 4.9, primjenom tehnike s parametrom 2 na atribut
“ects_bodovi’ dobili smo nove vrijednosti koje su sliéne originalnim. Buduci da su one
generirane nasumi¢no uo¢avamo problem: za neki od atributa koji predstavljaju ECTS
bodove dobili smo negativne vrijednosti. lako u odredenim slucajevima to moZzda ne bi
predstavljalo problem, u stvarnom svijetu ECTS bodovi uvijek imaju nenegativne vrijed-
nosti.
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e AnonyDB Odaberi tablicu za obradu:  Kolegiji Voo Hashiranje Supresija Dodavanje Suma
L

1-150d43 Dodavanje Suma

Odaberi atribut:

— odaber atribut v

Odaberi parametar:

Lineamna algebra 2
Elementarma matematika 1

Elementarna matematika 2

ects
8
2 9
3 Lincama algebra 1 6
4 9
9
7
6
6

6
7 Programiranje 1
H Programiranje 2
9

Tjelesnai zdravstvena kultura 1 1 3:38 oM] Tehnika supresije pr.

10 Tjelesna i zdravstvena kultura 2 51 Tehnika dodavanja Suma primijenjena na atribut “ects_bodovi® u

1 s parametrom 2.
1 Studentska natjecanja iz matematike
12 Diferencijalni rafun funkcija vise varijabli

13 Diskretna matematika

1 Strukture podataka i algoritmi

15 Telesna i zdravstvena kultura 3

Slika 4.9: Izgled tablice kolegiji nakon dodavanja Suma na atribut "ects_bodovi’

Kao rjeSenje ovog problema i za stvaranje realisticnijih podataka, bilo bi korisno im-
plementirati tehniku zamjene vrijednosti, sli¢cnu onoj koja je omoguc¢ena u SDCMicro alatu
(vidi 3.3). Takoder, budu¢i da je dodavanje Suma trenutno omogucéeno samo za numericke
atribute, a znamo da se ova tehnika moZe primijeniti i na datume, smatramo da bi to moglo
biti jedno od unaprjedenja ove aplikacije. U odjeljku 4.4 navodimo jo§ nekoliko mogucih
unaprjedenja koja bi mogla biti implementirana u budu¢nosti.

Ostale moguénosti aplikacije

Uz izbornik za odabir tablice u bazi podataka nalaze se dva gumba koji nude dodatne
mogucénosti.

Lijevi gumb omogucuje resetiranje svih primijenjenih tehnika anonimizacije, ¢ime se
baza podataka vrada u svoje izvorno stanje prije obrade. Ova opcija korisnicima pruza
fleksibilnost da eksperimentiraju s razli¢itim tehnikama anonimizacije, bez rizika trajnog
gubitka originalnih podataka. Resetiranjem se poniStavaju sve promjene, omogucujuci
ponovnu primjenu anonimizacije s novim parametrima ili tehnikama.

Desni gumb sluZi za izvoz baze podataka u CSV format, Sto omogucuje jednostavno
dijeljenje i daljnju obradu podataka izvan same aplikacije. Klikom na ovaj gumb, svaka
tablica u bazi podataka sprema se kao zasebna CSV datoteka, a zatim se sve te datoteke
automatski komprimiraju u ZIP arhivu, olakSavajuéi preuzimanje i organizaciju podataka.
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4.3 Tehnicka implementacija aplikacije

AnonyDB je web aplikacija razvijena u programskom jeziku Java, koja koristi RESTful
arhitekturu za komunikaciju izmedu klijenta i posluZzitelja. Kao sustav za upravljanje ba-
zama podataka koristi PostgreSQL te je aplikacija dizajnirana tako da omogucuje jednos-
tavnu integraciju s bilo kojom drugom bazom podataka bez gubitka funkcionalnosti. Za
prikaz korisnickog sucelja koristi se kombinacija standardnih web tehnologija HTML, CSS
i JavaScript, ¢ime se osigurava pregledan i intuitivan dizajn.

Jedna od klju¢nih znacajki aplikacije je nacin na koji upravlja anonimizacijom poda-
taka. Vazno je istaknuti da se sve primijenjene tehnike anonimizacije pohranjuju iskljucivo
u memoriji aplikacije, a ne u samoj bazi podataka. Ovakav pristup predstavlja znacajnu
prednost jer omogucuje oCuvanje izvornih podataka u bazi, bez trajnih izmjena, Sto osigu-
rava vecu kontrolu 1 fleksibilnost pri anonimizaciji. Medutim, s obzirom na to da se sve
tehnike anonimizacije izvrSavaju i pohranjuju u memoriji aplikacije, kod obrade velikih
koli¢ina podataka to bi moglo negativno utjecati na performanse sustava.

Analiza klju¢nih komponenti projekta

Za razvoj ovog projekta koristimo nekoliko biblioteka, ukljucujuéi Hibernate ORM, Pa-
nache, Quarkus ARC, Resteasy, JSON-B i Qute, koje nam omogucuju ucinkovito uprav-
ljanje podacima, razvoj RESTful servisa, serializaciju podataka i dinamicko generiranje
sadrzaja. Hibernate ORM 1 Panache omogucuju jednostavno mapiranje objekata u relacij-
sku bazu podataka, dok Quarkus ARC olakSava ubrizgavanje ovisnosti u aplikaciji. Reste-
asy zajedno s JSON-B omoguduje izradu RESTful servisa i konverziju podataka u JSON
format za komunikaciju s klijentima. Za dinamicko generiranje sadrZaja koristimo Qute,
koji omogucuje izradu prilagodenih HTML stranica temeljenih na podacima aplikacije.

Projekt se sastoji od tri kontrolerske klase, svaka povezana s odgovaraju¢om servisnom
klasom. AnonymizationController upravlja HTTP zahtjevima vezanim uz anonimizaciju
podataka, dok AnonymizationService implementira specificne anonimizacijske tehnike i
logiku vezanu uz anonimizaciju podataka. Na sli¢an nacin, ExportController obraduje zah-
tjeve za izvoz podataka, dok ExportService implementira logiku izvoza. TablesController
odgovara na zahtjeve za dohvat podataka iz baze, dok TablesService upravlja procesom
dohvacanja i obrade podataka.

U nastavku ¢emo detaljnije razmotriti neke metode unutar servisnih klasa.

public void hashPrimaryKey(String tableName,
String primaryKeyColumn) throws Exception {
if (!tablesService.isPrimaryKey(tableName, primaryKeyColumn)) {
throw new Exception("Column is not a primary key.");
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if (tablesService.isColumnAnonymized(tableName,
primaryKeyColumn)) {
throw new Exception("Technique already applied
to this column.");

3

List<Map<String, Object>> tableData =
tablesService.getTableData(tableName);

Map<Object, String> hashedValues = new HashMap<>(Q);
for (Map<String, Object> row : tableData) {
Object primaryKeyValue = row.get(primaryKeyColumn) ;
String hashedValue = hashValue(primaryKeyValue.toString());
hashedValues.put(primaryKeyValue, hashedValue);
row.put (primaryKeyColumn, hashedValue);

3

tablesService.setColumnAnonymizationTechnique (tableName,
primaryKeyColumn, "hash");

updateForeignKeys(tableName, hashedValues);

Obje prikazane metode nalaze se u klasi AnonymizationService. Prva metoda, hashPri-
maryKey, implementira tehniku hashiranja primarnih kljuceva. Metoda prima ime tablice
i naziv atributa koji predstavlja primarni klju¢. Prvo se provodi provjera je li navedeni
atribut zaista primarni kljuc te tablice. Slijedi provjera je li na tom atributu ve¢ primije-
njena tehnika anonimizacije. Nakon toga, metoda dohvacéa sve podatke iz trenutnog stanja
u memoriji jer ve¢ moZze biti primijenjena neka tehnika anonimizacije nad tom tablicom.
Za svaki zapis u memoriji, vrijednost primarnog kljuca se hashira, a originalna vrijednost
se sprema u pomoénu mapu zajedno s hashiranim vrijednostima. Na kraju, postavlja se
oznaka da je tehnika anonimizacije primijenjena na taj atribut, a zatim se poziva metoda
koja kaskadno aZurira sve strane kljuceve u povezanim tablicama.

Druga metoda, applyNoise, implementira tehniku dodavanja Suma na vrijednosti
odredenog stupca u tablici. Ova metoda prima ime tablice, naziv atributa na kojem ¢e
se primijeniti Sum, te parametar koji definira raspon Suma. Kao i prethodna metoda, prvo
se provodi provjera je li atribut primarni ili strani kljuc, te se osigurava da tehnika joS nije
primijenjena. Zatim se dohvacéaju podaci iz trenutnog stanja u memoriji, a za svaki zapis
provodi se dodavanje Suma na numericke vrijednosti atributa. Ako vrijednost nije nu-
mericka, baca se iznimka. Nakon $to se Sum uspjesSno primijeni, oznacava se da je tehnika
anonimizacije primijenjena na taj atribut.
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public void applyNoise(String tableName, String columnName,
String noiseParameter) throws Exception {
if (tablesService.isPrimaryKey(tableName, columnName)) {
throw new Exception("Column is a primary key
or foreign key.");

}

if (tablesService.isForeignKey(tableName, columnName)) {
throw new Exception("Column is a primary key
or foreign key.");

}

List<Map<String, Object>> tableData =
tablesService.getTableData(tableName) ;
if (tablesService.isColumnAnonymized(tableName, columnName)) {
throw new Exception("Technique already applied
to this column.");

1
double noiseRange = Double.parseDouble(noiseParameter);

for (Map<String, Object> row : tableData) {
Object originalValue = row.get(columnName) ;

if (originalValue instanceof Number) {
double noisyValue =
applyNoiseToNumericValue (originalValue, noiseRange);
row.put (columnName ,
preserveDecimalFormat (originalValue, noisyValue));
} else {
throw new Exception("Unsupported numeric type.");
}
}

tablesService.setColumnAnonymizationTechnique (tableName,
columnName, "noise");

Metoda exportAllData koja se nalazi u ExportService odgovorna je za izvoz svih poda-

taka iz tablica u CSV format te pakiranje tth CSV datoteka u zip arhivu. Ova metoda uzima
sve tablice iz trenutnog stanja podataka u memoriji 1 generira zip datoteku koja sadrzi po

jednu CSV datoteku za svaku tablicu.
Na pocetku, metoda postavlja putanju za zip datoteku AnonyDB.zip. Zatim se za svaku

tablicu dohvadéaju podaci i provjerava je li tablica prazna. Ako tablica nije prazna, kreira
se novi ZipEntry za tu tablicu, ¢ije ime odgovara imenu tablice s ekstenzijom .csv. Unutar
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svake tablice, prvo se generiraju zaglavlja za CSV datoteku koristeci kljuCeve prvog zapisa.
Zatim se za svaki zapis generira redak u CSV formatu, pri ¢emu se svaka vrijednost atributa
stavlja u odgovarajuci redak, uz osiguranje da su svi specijalni znakovi poput ’;’ ili novog
reda pravilno zamijenjeni. Na kraju, svi podaci za tu tablicu upisuju se u zip datoteku.
Nakon $to su svi podaci iz svih tablica obradeni, zip datoteka se zatvara 1 vraca putanja do
nje.

public Path exportAllData() throws IOException, SQLException {
Path zipFilePath = Paths.get("AnonyDB.zip");

try (FileOutputStream fos =
new FileOutputStream(zipFilePath.toFile());
ZipOutputStream zipOut =
new ZipOutputStream(fos, StandardCharsets.UTF_8)) {

for (String tableName : tablesService.getTables()) {
List<Map<String, Object>> tableData =
tablesService.getTableData(tableName);

if (tableData == null || tableData.isEmpty()) {
continue;

3

ZipEntry zipEntry = new ZipEntry(tableName + ".csv");

zipOut.putNextEntry (zipEntry) ;

Map<String, Object> firstRow = tableData.getFirst();
String headers = String.join(";", firstRow.keySet());
zipOut.write (headers.getBytes(StandardCharsets.UTF_8));

zipOut.write("\n".getBytes());

for (Map<String, Object> row : tableData) {
StringBuilder rowData = new StringBuilder();
for (Object value : row.values()) {
if (value != null) {
String valueStr =

value.toString().replace(";", "\\;")
.replace("\n", " ").replace("\r", " ");
rowData.append(valueStr) .append(";");

} else {
rowData.append(";");
}
}
if (!rowData.isEmpty()) {
rowData.deleteCharAt (rowData.length() - 1);
}



40

41
42
44
45
46
47
48

49

W

W W
W NN = O

IV, I

4.4. MOGUCNOSTI UNAPRJEDENJA APLIKACIJE 37

zipOut.write(rowData.toString().getBytes(
StandardCharsets.UTF_8));
zipOut.write("\n".getBytes());
}

zipOut.closeEntry () ;
}

} catch (IOException e) {
e.printStackTrace();
throw e;

}

return zipFilePath;

4.4 Mogucénosti unaprjedenja aplikacije

Iako je trenutna verzija aplikacije osmiSljena prvenstveno kao demonstracijski alat, postoji
znacajan potencijal za njezin daljnji razvoj i proSirenje funkcionalnosti. Jedan od klju¢nih
smjerova nadogradnje ukljuuje omogucavanje izravne promjene podataka unutar baze po-
dataka, umjesto dosadasnjeg pristupa gdje se promjene pohranjuju u memoriji aplikacije.
Takav pristup smanjio bi optere¢enje memorije i omogucio brzu obradu podataka, osobito
u velikim bazama podataka. Uz to, implementacija naprednih algoritama za obradu velikih
baza podataka te prilagodba za rad u distribuiranim sustavima omogucila bi obradu vecih
koli¢ina podataka u stvarnom vremenu, Sto je od velike vaznosti za organizacije koje rade
s dinami¢nim i opseZnim bazama podataka.

Takoder, aplikacija bi se mogla unaprijediti dodavanjem podrSke za primjenu vise
tehnika anonimizacije na istom atributu, ¢ime bi se omogudile raznovrsnije 1 naprednije
mogucnosti zaStite podataka. Osim toga, aplikacija bi mogla ponuditi i Siri spektar teh-
nika anonimizacije, ne ogranic¢avajuci se samo na tri trenutno implementirane (hashiranje,
supresija i dodavanje Suma). Na primjer, kombinacija dodavanja Suma i generalizacije
mogla bi dodatno povecati razinu privatnosti, a istovremeno zadrZati korisnost podataka
za analiticke svrhe. Ovakva fleksibilnost omogu¢ila bi korisnicima da odaberu optimalnu
kombinaciju tehnika ovisno o specificnim zahtjevima i ciljevima zastite podataka.

Jos jedno klju¢no podrucje razvoja bilo bi uvodenje funkcionalnosti za analizu rizika od
otkrivanja identiteta. Ovakva analiza, dostupna u nekim postoje¢im alatima, korisnicima
bi omogucila procjenu razine zaStite podataka nakon primjene anonimizacijskih tehnika.
Osim toga, alat bi mogao prepoznati potencijalne ranjivosti i ponuditi prijedloge za opti-
mizaciju anonimizacije podataka.
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Sve ove nadogradnje ucinile bi AnonyDB ne samo korisnim demonstracijskim alatom
ved 1 snaZznim rjeSenjem za anonimizaciju baza podataka, prilagodenim kako akademskim,
tako 1 industrijskim potrebama. ProSirenjem funkcionalnosti, aplikacija bi mogla znacajno
unaprijediti standarde zaStite privatnosti i sigurnosti podataka u suvremenom digitalnom
okruZenju.



Zakljucak

Ovaj diplomski rad bavio se anonimizacijom podataka, s posebnim naglaskom na relacij-
ske baze podataka. U teorijskom dijelu rada detaljno su objasnjeni osnovni pojmovi vezani
uz anonimizaciju, ukljucujuéi razliku izmedu anonimizacije i pseudonimizacije. Analizi-
rane su najcesce koriStene tehnike anonimizacije, poput supstitucije, mijeSanja, dodavanja
Suma, poniStavanja, maskiranja simbolima, primjene kriptografskih tehnika i generaliza-
cije podataka, uz njihova ogranicenja i prednosti u kontekstu zastite privatnosti. Takoder
su istrazeni popularni alati za anonimizaciju podataka, poput ARX, u-ARGUS, SDCMicro
1 Amnesia, koji omogucuju razliCite pristupe anonimizaciji u skladu s potrebama korisnika
1 vrstom podataka koji se obraduju.

Prakti¢ni dio diplomskog rada obuhvatio je razvoj vlastite aplikacije za anonimiza-
ciju relacijskih baza podataka pod nazivom AnonyDB, koja implementira razlicite tehnike
anonimizacije s ciljem zaStite privatnosti korisni¢kih podataka. U radu je detaljno opi-
san proces razvoja aplikacije, od odabira tehnologija do implementacije konkretnih funk-
cionalnosti, uz primjere koji prikazuju rezultate anonimizacije na demonstracijskoj bazi
podataka. Takoder, predstavljene su moguénosti unaprjedenja aplikacije, ukljucujuci iz-
ravnu promjenu podataka u bazi podataka, podrSku za primjenu vise tehnika anonimizacije
na istom atributu te implementaciju analize rizika od reidentifikacije. Daljnjim razvojem,
AnonyDB ima potencijal postati konkurentan alat na trziStu anonimizacije relacijskih baza
podataka.
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Sazetak

Zastita osobnih podataka postala je klju¢na u danaSnjem digitalnom drustvu, osobito u
kontekstu relacijskih baza podataka koje svakodnevno obraduju velike koli¢ine osjetljivih
informacija. Anonimizacija podataka omogucuje zastitu privatnosti korisnika smanjujuéi
rizik od reidentifikacije, Sto omogucava sigurno pohranjivanje, obradu i razmjenu poda-
taka, te pomaze u ispunjavanju pravnih zahtjeva poput Opce uredbe o zastiti podataka.

U prvom poglavlju rada definirani su klju¢ni pojmovi poput pseudoanonimizacije i
anonimizacije, te razlika izmedu njih, uz objaSnjenje kako svaka od tih tehnika doprinosi
zastiti privatnosti.

Drugo poglavlje fokusira se na najéeSce koriStene tehnike anonimizacije u praksi, po-
put supstitucije, mijeSanja podataka, dodavanja Suma, poniStavanja, maskiranja simbolom,
kriptografskih tehnika i generalizacije.

U tre¢em poglavlju analizirani su postojeci alati za anonimizaciju podataka, kao $to su
ARX, u-ARGUS, SDCMicro i Amnesia, koji omogucuju razliCite pristupe i razine zaStite
privatnosti.

Posljednje, Cetvrto poglavlje detaljno opisuje prakti¢ni dio diplomskog rada, u kojem
je razvijena aplikacija za anonimizaciju podataka pohranjenjih u relacijskim bazama poda-
taka pod nazivom AnonyDB. U ovom poglavlju detaljno je opisan cijeli proces razvoja apli-
kacije, ukljucujuéi odabir tehnologija, implementaciju klju¢nih funkcionalnosti i demons-
traciju rezultata anonimizacije na demonstracijskoj bazi podataka. Aplikacija omogucava
korisnicima da primjenjuju razli¢ite tehnike zaStite privatnosti, kao Sto su hashiranje, su-
presija i dodavanje Suma.






Summary

The protection of personal data has become crucial in today’s digital society, especially
in the context of relational databases that process large amounts of sensitive information
on a daily basis. Data anonymization ensures the protection of users’ privacy by reducing
the risk of re-identification, enabling the secure storage, processing, and exchange of data,
while also helping to comply with legal requirements such as the General Data Protection
Regulation.

The first chapter of this paper defines key terms such as pseudonymization and
anonymization, and the differences between them, explaining how each technique con-
tributes to privacy protection.

The second chapter focuses on the most commonly used anonymization techniques in
practice, such as substitution, data mixing, noise addition, suppression, symbol masking,
cryptographic techniques, and data generalization.

The third chapter analyzes existing data anonymization tools, such as ARX, u-ARGUS,
SDCMicro, and Amnesia, which offer various approaches and levels of privacy protection.

Finally, the fourth chapter provides a detailed description of the practical part of this
thesis, in which an application for anonymizing data stored in relational databases, called
AnonyDB, was developed. This chapter describes the entire development process of the
application, including the selection of technologies, the implementation of key functionali-
ties, and the demonstration of anonymization results on a sample database. The application
allows users to apply various privacy protection techniques, such as hashing, suppression,
and noise addition.
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