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Uvod

U danasnje vrijeme Zivot viSe nije moguce zamisliti bez komunikacije i poslovanja na
globalnoj racunalnoj mrezi, odnosno online. Internet je omogucio brze i jednostavnije pos-
lovanje, sklapanje ugovora, elektronicke transakcije i mnoge druge aktivnosti koje sma-
njuju operativne troskove i poboljSavaju kvalitetu usluge. Komunicirajuci preko interneta,
razliCiti poslovni procesi susrecu se s raznim problemima, od kojih je najveci problem si-
gurnosti. Povjerljive informacije koje se razmjenjuju putem racunalne mreZe mogu imati
dalekosezne nepovoljne posljedice za rad poslovne organizacije ako dodu u posjed neo-
vlasStenim korisnicima. Stoga je od velike vaznosti uspostaviti mehanizme koji ¢e osigurati
da povjerljive informacije ostanu povjerljive te da su dostupne samo ovlastenim osobama.

Zbog toga, u poslovnom i ICT svijetu sve CeSce susreCemo pojam digitalni potpis. Digi-
talni potpis je digitalna verzija vlastoru¢nog potpisa, koja uz odgovarajuce zakone vrijedi
jednako kao i vlastoru¢no potpisan dokument. On omogucuje utvrdivanje autenti¢nosti
elektronickog dokumenta, npr. elektronickog pisma, web stranice ili slikovne datoteke, te
na taj nacin bitno ubrzava i pojednostavljuje poslovanje uz ogromnu ustedu vremena.

Kako je danas rad bez racunala i interneta gotovo nezamisliv u obavljanju bilo kakvog
posla, potreba za oCuvanjem autenti¢nosti i sigurnosti dokumenta postaje sve veca. 1z na-
vedenog razloga digitalni potpis poprima sve Siru uporabu te predstavlja kljuc sigurnosti 1
povjerenja u suvremenom poslovanju.

Valjani digitalni potpis mora zadovoljiti nekoliko uvjeta:

1. Vjerodostojnost (engl. authenticity): osoba B zna da je samo osoba A mogla poslati
poruku koju je ona upravo primila;

2. Netaknutost (engl. integrity): osoba B zna da poruka koju je poslala osoba A nije
promijenjena prilikom slanja;

3. Nepobitnost (engl. non-repudiation): osoba A ne moze kasnije zanijekati da je pos-
lala poruku;
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Ako se nastave danaSnji trendovi u koriStenju digitalnog potpisa, oni ¢e s vremenom
potpuno zamijeniti pisane potpise. Mnogi raCunalni stru¢njaci slazu se kako e, kroz
odredeno vrijeme, za pokretanje svih programskih paketa i pristup svim datotekama biti
potreban odgovarajuci digitalni potpis.

U ovom radu opisat ¢e se neke od shema digitalnog potpisa. Rad se sastoji od tri po-
glavlja. U prvom poglavlju dan je pregled osnovnih pojmova i teorema iz teorije brojeva
bitnih za razumijevanje kriptosustava s javnim klju¢em i digitalnog potpisa.

U drugom poglavlju govori se o kriptografiji javnog kljuca ili asimetri¢noj kriprogra-
fiji. Kao Sto 1 sam naziv kaZe, u kriptosustavima s javnim klju¢em je klju¢ za Sifriranje
javan, odnosno dostupan svima. No, svaki sudionik komunikacije posjeduje i tajni klju¢
koji je sastavni dio postupka deSifriranja. VaZno je reéi da iz poznavanja javnog kljuca za
Sifriranje nije mogude lako spoznati tajni klju¢ za deSifriranje. U tu svrhu koriste se tzv.
Jjednosmjerne funkcije, funkcije Ciji jedan smjer raCcunamo lako, a suprotan (inverz) tesko.
Medu najpoznatije kriptosustave s javnim klju¢em spadaju sustav RSA koji za zasniva na
teSko¢i faktorizacije velikih sloZenih brojeva i ElGamalov sustav koji se zasniva na teSkoci

racunanja diskretnog logaritma.

Digitalni potpis moZe se konkretno realizirati pomocu kriptosustava s javnim klju¢em.
U treCem poglavlju opisuju se sheme digitalnog potpisa koje se temelje na spomenutim
kriptosustavima. Bit ¢e govora o njihovoj efikasnosti te o njihovim mogucim slabim
tockama koje bi omogudile krivotvorenje potpisa.



Poglavlje 1

Pojmovi i tvrdnje iz teorije brojeva

1.1 Kongruencije

Definicija 1.1.1. Ako cijeli broj m # 0 dijeli razliku a—b, onda kazemo da je a kongruentan
b modulo m i pisemo a = b (mod m). U protivnom, kaZemo da a nije kongruentan b
modulo m i piSemo a # b (mod m).

Definicija 1.1.2. Neka su a i m prirodni brojevi, te b cijeli broj. Kongruencija oblika
ax = b (mod m) se naziva linearna kongruencija.

RjeSenje kongruencije ax = b (mod m), gdje su a 1 m prirodni brojevi 1 b cijeli broj,
je svaki cijeli broj x koji je zadovoljava. Ako je x; neko rjeSenje te kongruencije i x, = x;
(mod m), onda je i x, takoder njeno rjeSenje. Za dva rjeSenja x i x” kongruencije ax = b
(mod m) kaZzemo da su ekvivalentna ako je x = x’ (mod m). Pod brojem rjeSenja kongru-
encije podrazumijevamo broj neekvivalentnih rjeSenja.

Teorem 1.1.3. Neka su a i m prirodni, te b cijeli broj. Kongruencija ax = b (mod m), ima
rjesenja ako i samo ako najveci zajednicki djelitelj od a i m, tj. d = (a, m) dijeli b. Ako je
ovaj uvjet zadovoljen, onda gornja kongruencija ima tocno d rjesenja modulo m.

Iz ovog teorema slijedi da ako je p prost broj i a nije djeljiv s p, onda kongruencija ax =
1 (mod p) uvijek ima rjeSenje. Stovise, to rjesenje je jedinstveno 1 ono je multiplikativni
inverz broja @ modulo p. To je jedan od razloga Sto je skup ostataka pri dijeljenju s p,
{0,1,..., p— 1}, uz zbrajanje i mnoZenje modulo p, Cini polje. To polje se oznaCava sa Z,,.

Teorem 1.1.4 (Kineski teorem o ostacima). Neka su my,my, ..., m, u parovima relativno
prosti realni brojevi, te neka su a,, ay, . . ., a, cijeli brojevi. Tada sustav kongruencija

x=a; (modm;), x=a, (modmy), ..., x=a, (modm,) (1.1)
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ima rjeSenja. Ako je xq jedno rjeSenje, tada su sva rjeSenja od dana s
x=x9 (mod mmy---m,).

Dokaz. Nekajem = mimy---m,, tenekajen; = -+, za j=1,...,r. Tada je (m;,n;) = 1,
J
pa postoji cijeli broj x; takav da je n;x; = a; (mod m;). Promotrimo broj

Xo=mXxy + -+ n.X.

Zanjega vrijedi xo = 0+---+0+n;x; +0+---+0 = a; (mod m;). Prema tome, x, je
rjeSenje od (I.1I). Ako su sada x,y dva rjeSenja od (I.1), onda je x = y (mod m;) za sve

J=1,...,r. Jer sum;u parovima relativno prosti, dobivamo da je x =y (mod m).
O

Definicija 1.1.5. Reducirani sustav ostataka modulo m je skup cijelih brojeva {ry, ..., r:}
sa sljedecim svojstvima:

e (rnmy=1,zai=1,...,k

o r;,2rj (mod m)zasvei# ji,j€{l,... .k}

e za svaki cijeli broj x takav da je (x,m) = 1 postoji r;, i € {1,...,k} takav da je

x=r; (mod m).
Jedan reducirani sustav ostataka modulo m je skup svih brojeva a € {1,...,m} takvih

da je (a,m) = 1. Jasno je da svi reducirani sustavi ostataka modulo m imaju isti broj
elemenata. Stoga sljedeca definicija ima smisla.

Definicija 1.1.6. Broj elemenata u reduciranom sustavu ostataka modulo m oznacava se s
@(m). Funkcija ¢ : N — N zove se Eulerova funkcija.

Drugim rijecima, ¢(m) je broj brojeva u nizu 1, ..., m koji su relativno prosti sa m.
Teorem 1.1.7 (Eulerov teorem). Ako je (a,m) = 1, onda je a*™ =1 (mod m).

Teorem 1.1.8 (Mali Fermatov teorem). Neka je p prost broj. Ako p 1 a, onda je a’™' = 1
(mod p). Za svaki cijeli broj a vrijedi a” = a (mod p).
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1.2 Primitivni Korijen

Definicija 1.2.1. Neka su a i n relativno prosti prirodni brojevi. Najmanji prirodni broj d
sa svojstvom da je a® = 1 (mod n) zove se red od a modulo n. Jos§ se kaZe da a pripada
eksponentu d modulo n.

Teorem 1.2.2. Neka je d red od a modulo n. Tada za prirodan broj k vrijedi a* = 1 (mod n)
ako i samo ako d|k. Posebno, d|p(n).

Dokaz. Ako dlk, recimo k = d - [, onda je a* = (a?) = 1 (mod n).
Obratno, neka je a* = 1 (mod n). Podijelimo k sa d, pa dobivamo k = ¢ - d + r, gdje je
0 <r<d. Sadaje
l=d" =a"" =@ =d (mod n),

pa zbog minimalnosti od d slijedi da je r = 0, tj. d|k. O

Korolar 1.2.3. Neka je d red od a modulo n. Ako a' = a* (mod n), onda vrijedi | = k
(mod d).

Definicija 1.2.4. Ako je red od a modulo n jednak ¢(n), onda se a zove primitivni korijen
modulo p.

Ako postoji primitivni korijen modulo n, onda je grupa reduciranih ostataka modulo n
ciklicka.

Teorem 1.2.5. Ako je p prost broj, onda postoji tocno ¢(p — 1) primitivnih korijena modulo
p.

U polju Z, vrijedi da je broj elemenata koji pripadaju eksponentu d jednak upravo ¢(d).

Neka je g primitivni korijen modulo n. Lako se vidi da tada skup brojeva {g' : [ =
0,1,...,¢(n) — 1} predstavlja reducirani sustav ostataka modulo n. Stoga za svaki cijeli
broj a takav da je (a,n) = 1 postoji jedinstven [ € {0,1,...,¢(n) — 1} takav da je g’ =
a (mod n). Broj [ se naziva indeks broja a s obzirom na primitivni korijen g, odnosno
diskretni logaritam od a.
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Kriptografija javnog kljuca

2.1 Kriptografija

Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda za slanje poruka
u takvom obliku da ih samo onaj kome su namijenjene moze procitati. Sama rijec Kkripto-
grafija grckog je podrijetla i mogla bi se doslovno prevesti kao “tajnopis”.

Osnovni zadatak kriptografije je omoguciti dvjema osobama (zvat ¢emo ih posiljalac
i primalac - u kriptografskoj literaturi za njih su rezervirana imena Alice i Bob) komuni-
ciranje preko nesigurnog kanala (telefonska linija, raCunalna mreZa, ...) na nacin da tre¢a
osoba (njihov protivnik - u literaturi se naj¢eS€e zove Eva ili Oscar) koja moZe nadzirati
komunikacijski kanal, ne moZe razumijeti njihove poruke. Poruku koju poSiljalac Zeli pos-
lati primaocu zvat éemo otvoreni tekst (engl. plaintext). To mozZe biti tekst na njihovom
materinjem jeziku, numericki podaci ili bilo §to drugo. Posiljalac transformira otvoreni
tekst koriste¢i unaprijed dogovoreni dogovoreni kljuc (engl. key). Taj postupak se naziva
Sifriranje, a dobiveni rezultat sifrat (engl. ciphertext) ili kriptogram. Nakon toga posiljalac
posalje Sifrat preko nesigurnog komunikacijskog kanala. Protivnik prisluskujuéi mora doz-
nati sadrzaj Sifrata, ali ne moZe odrediti otvoreni tekst. Za razliku od njega, primalac koji
zna klju¢ kojim je Sifrirana poruka moZe deSifrirati Sifrat i odrediti otvoreni tekst.

Kriptografski algoritam ili Sifra je matematiCka funkcija koja se koristi za Sifriranje 1
desifriranje. Opcenito, radi se o dvije funkcije, jednoj za Sifriranje, a drugoj za deSifriranje.
Te funkcije preslikavaju osnovne elemente otvorenog teksta (najéesce su to slova, bitovi,
grupe slova ili bitova) u osnovne elemente Sifrata, i obratno. Funkcije se biraju iz odredene
familije funkcija u ovisnosti u klju¢u. Skup svih vrijednosti kljueva naziva se prostor
kljuceva. Kriptosustav se sastoji od kriptografskog algoritma, te svih mogucih otvorenih
tekstova, Sifrata i1 kljuéeva. Dakle, imamo sljedecu formalu definiciju:
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Definicija 2.1.1. Kriptosustav je uredena petorka (P,C, K, E, D), gdje je P konacan skup
svih mogucih osnovnih elemenata otvorenog teksta, C konacan skup svih mogucih osnovnih
elemenata Sifrata, K konacan skup svih mogucih kljuceva, & skup svih funkcija Sifriranja
i D skup svih funkcija desifriranja. Za svaki K € K postoji funkcija Sifriranja ex € & i
odgovarajuca funkcija desifriranja dx € D. Pritom su ex : P — Cidk : C = P funkcije
sa svojstvom da je dg(ex(x)) = x za svaki x € P.

Postoji viSe podjela kriptosustava. Najcesce ih dijelimo prema tipu operacija koje se
koriste, prema nacinu obrade otvorenog teksta, te prema javnosti, odnosno tajnosti kljuca.
Prema ovoj posljednoj podjeli dijele se na simetricne 1 asimetricne.

Kod simetri¢nih kriptosustava, klju¢ za deSifriranje moZe se izraCunati poznavajuci
klju¢ za Sifriranje i obratno. Ustvari su ovi kljucevi najcesce identi¢ni. Sigurnost ovih
kriptosustava leZi u tajnosti kljuca. Zato se oni i zovu kriptosustavi s tajnim kljucem.

Kod asimetri¢nih kriptosustava kljuc za deSifriranje ne moze se (barem ne u nekom ra-
zumnom vremenu) izracunati iz kljuca za Sifriranje. Ovdje je kljuc za Sifriranje javni kljuc.
Naime, bilo tko moZe Sifrirati poruku pomocu njega, ali samo osoba koja ima odgovarajuéi
kljuc za deSifriranje (privatni ili tajni klju€) moZze desifrirati tu poruku. Zbog svega ovoga
se ovi kriptosustavi joS i nazivaju kriptosustavi s javnim kljucem.

2.2 Ideja javnog kljuca

Problem kod simetri¢nih kriptosustava jest $to je za njihovu sigurnost nuzna tajnost kljuca.
To je 1 njihov veliki nedostatak, buduci da prije Sifriranja poSiljatelj 1 primatelj moraju
izmijeniti tajni klju¢ preko nekog sigurnog komunikacijskog kanala. Ako stvarno imaju
dostupan sigurni kanal, moZemo se pitati zasto ga ne koriste za razmjenu poruka, ve¢ ih
Salju preko nesigurnog kanala. Stovise, oni bi morali Gesto mijenjati klju¢eve, buduéi da
Sifriranje viSe poruka istim klju¢em smanjuje sigurnost. To moZe biti veliki problem ako
npr. posiljatelj i primatelj Zive u udaljenim mjestima i Zele sigurno komunicirati interne-
tom.

Godine 1976. Whitfield Diffie i Martin Hellman ponudili su jedno moguce rjeSenje
problema razmjene kljuCeva, zasnovano na Cinjenici da je u nekim grupama potenciranje
puno jednostavnije od logaritmiranja.

Diffie i Hellman smatraju se zaetnicima kriptografije javnog kljuca. Ideja javnog
kljuca sastoji se u tome da se konstruiraju kriptosustavi kod kojih bi iz poznavanja funk-
cije Sifriranja e, bilo prakticki nemoguce, to jest nemoguce u nekom razumnom vremenu,
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izraCunati funkciju deSifriranja d;. Tada bi funkcija Sifriranja e, mogla biti javna. U pro-
vedbi ove ideje klju¢nu ulogu igraju tzv. jednosmjerne funkcije. Za funkciju f kazemo da
je jednosmjerna ako je f lako, a f~! teSko izraCunati. Ako je pritom f~! lako izracunati
ukoliko nam je poznat neki dodatni podatak (engl. trapdoor - skriveni ulaz), onda f nazi-
vamo osobna jednosmjerna funkcija.

Definicija 2.2.1. Pretpostavimo da znamo skup S g svih mogucih korisnika K. Kriptosus-
tav s javnim klju¢em sastoji se od dviju familija funkcija {e;} i {d} pri cemu k odgovara
korisniku K sa svojstvima:

1. d je inverz od ey;
2. ey je javan, a di, poznat samo osobi K;
3. ei je osobna jednosmjerna funkcija.

Za svaku osobu (korisnika) K € S, e predstavlja njegovu funkciju za Sifriranje koju jos
nazivamo i javnim kljuéem. Funkcija d; sluZi za deSiriranje i zovemo je tajnim ili osobnim
klju¢em.

Ako Alice Zeli poslati Bobu poruku x, onda Alice iz javnog direktorija uzima Bobov
javni klju€ eg. Potom Alice Sifrira svoju poruku pomocu ep 1 poSalje Bobu Sifrat y = ep(x).
Konacno, Bob deSifrira Sifrat koristeéi svoj tajni klju€ dp 1 dobiva dp(y) = dp(ep(x)) = x.

U konstrukciji kriptosustava s javim kljucem, tj. osobnih jednosmjernih funkcija, obi¢no
se koriste neki ’teSki” matematicki problemi, kao Sto su problem faktorizacije velikih pri-
rodnih brojeva i problem diskretnog logaritma. Te probleme, kao i kriptosustave koji su na
njima zasnovani, upoznat ¢emo u nastavku.

2.3 RSA Kriptosustav

Najpoznatiji kriptosustav s javnim klju¢em je RSA kriptosustav iz 1977. godine, nazvan po
svojim tvorcima Ronaldu Rvestu, Adi Shamiru i Leonardu Adlermanu. RSA kriptosustav
temelji se na sljedecoj pretpostavci: nije teSko pomnoziti dva velika prosta broja, ali je
jako tesko rastaviti veliki sloZeni broj na njegove proste faktore. Odnosno, sigurnost RSA
kriptosustava zasnovana je upravo na teskoci faktorizacije velikih prirodnih brojeva. Slijedi
definicija RSA kriptosustava.

Definicija 2.3.1 (RSA kriptosustav). Neka je n = pq, gdje su p i q prosti brojevi. Neka je
P=C=7Z,te
K ={(n,p,q,d,e) :n=pg,de =1 (mod ¢(n))}.
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Za K € K definiramo
ex(x)=x° modn, dx(y)=y' modn, x,yeZ,

Vrijednosti n i e su javne, a vrijednosti p, q i d su tajne, tj. (n, e) je javni, a (p, q,d) je tajni
kljuc.

Generiranje kljuceva

Objasnimo kako Bob generira svoj javni i tajni RSA klju¢. Bob odabire dva velika prosta
broja p i g 1 ratuna njihov produkt
n = pq.

Zatim odabire broj e takav da je
l<e<pm)=(p-Dg-1) 1 gedle,(p-1Dg-1)=1
Primijetimo da je e uvijek neparan jer je p — 1 paran. Nadalje, Bob racuna broj d:
l<d<(p-1D@-1) 1 de=1 (mod (p—1)g-1)).

Kako je ged(e, (p — 1)(g — 1)) = 1, takav broj d postoji 1, Stovise, jedinstven je u skupu
{1,...,(p— (g — 1) — 1}. MoZe se izraCunati pomocu proSirenog Euklidovog algoritma.
Sada je Bobov javni kljuc par (n, e). Njegov tajni kljuc je d. Primijetimo da se tajni kljuc
d moze izraCunati ako su poznati prosti faktori p i g. Zbog toga, ako napadac, Oscar,
uspije otkriti faktorizaciju broja n, lako moze izracunati Bobov tajni klju¢ d, raCunanjem
¢(n) = (p — 1)(g — 1) 1 rjeSavanjem linearne kongruencije

de=1 (mod ¢(n)).

Kasnije, u ovom radu, analizirat ¢emo kako odabrati p 1 g kako bi faktorizacija od n bila
Sto teza.

Primjer 2.3.2. Bob odabire proste faktore p = 11 iq = 23. Tada jen = 253 i (p—1)(g—1) =
10 - 22 = 220. Najmanji moguci e je e = 3 kako je gcd(3,220) = 1. Prosirenim Euklidovim
algoritmom dobiva se d = 147.

Enkripcija

Prostor otvorenog teksta sastoji se od brojeva m takvih da je 0 < m < n. Otvoreni tekst

enkriptira se raCunanjem

c=m° mod n.
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Sifrirani tekst je c. Ako Alice zna javni kljuc (n, e), onda na ovaj nacin moZze Sifrirati Zeljeni
otvoreni tekst.

Postupak Sifriranja poruke, tj. racunanja Sifrata ¢ = m® mod n naziva se modularno
potenciranje. Za efikasnost RSA kriptosustava vrlo je bitno da se ono moZe efikasno iz-
vesti. Navedimo ovdje osnovnu metodu za raunanje ¢ = m® mod n, metodu “kvadriraj 1
mnoZi”. Najprije e prikazemo u bazi 2:

e=2"1e. 1 +...42 ¢ +ey,
a potom primijenimo sljede¢i algoritam:

c=1

zai=s-1,...,1,0radi:

c=c>modn

akojee; =1tadajec =c-mmodn

Primjer 2.3.3. Kao u Primjeru , neka je n = 253 i e = 3. Tada je prostor otvorenog
teksta {0, 1, ..., 252). Kriptirajuéi broj m = 165, dobivamo ¢ = 165° mod 253 = 110.

Dekripcija
Dekriptiranje RSA temelji se na sljedeCem teoremu:

Teorem 2.3.4. Neka je (n, e) javni RSA kljuc i d odgovarajuci tajni RSA kljuc. Tada
(m)? mod n=m
za svaki m takav da je 0 < m < n.
Dokaz. Kako je ed = 1 mod (p — 1)(g — 1), postoji prirodni broj / takav da je
ed=1+1p—1)g—-1).
Zato
(m)? = me = m =D = py(pp=Da-DY!
Slijedi
m*)? = m(mP"N "V = (mod p).
Ako p t m, prethodna tvrdnja slijedi iz Malog Fermatovog teorema (I.1.8)). U protivnom,

tvrdnja je trivijalna jer vrijedi

m) = mmP "NV =0=m (mod p).
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Analogno, vidimo da je
(m)"=m (mod g)

Jer su p i g razliciti prosti brojevi, dobivamo
m)*=m (mod n).
Tvrdnja slijedi iz ¢injenice da je 0 < m < n. O

Ako je Sifrirani tekst ¢ izraCunat kao u Primjeru (2.3.3), tada se po Teoremu (2.3.4)
otvoreni tekst m mozZe rekonstruirati rjeSavanjem kongruencije

m=c’ modn.

Primjer 2.3.5. U Primjerima i odabrali smo n = 253 i e = 3 i izracunali
d = 147 i ¢ = 110. Sada dobivamo 110" mod 253 = 165, §to je i bio originalni otvoreni
tekst.

Odabir parametara p, gie

Danas je prakticki nemoguce rastaviti na faktore pazljivo odabran prirodan broj s viSe od
250 znamenki. Ipak, postoje neki slu¢ajevi u kojima je n lakSe faktorizirati, pa takve n-ove
treba izbjegavati.

Kako bi otezali faktorizaciju broja n, potrebno je na pravi nacin odabrati faktore p i g.
Ovi faktori biraju se na nacin da najprije generiramo slu€ajan prirodan broj m s traZenim
brojem znamenki, a zatim pomocu nekog testa prostosti traZimo prvi prost broj veci ili
jednak m. Po teoremu o distribuciji prostih brojeva, moZemo ocekivati da ¢emo trebati
testirati priblizno In m brojeva dok ne nademo prvi prost broj. Pritom treba paziti da broj
n = pq bude otporan na metode faktorizacije koje su vrlo efikasne za brojeve specijalnog
oblika. Tako bi brojevi p + 1 1 g + 1 trebali imati barem jedan veci prosti faktor, jer postoje
efikasne metode za faktorizaciju brojeva koji imaju prosti faktor p takav da je jedan od
brojeva p — 1, p + 1 7gladak™, tj. ima samo male proste faktore. Takoder, p i ¢ ne smiju
biti jako blizu jedan drugome, jer ih se onda moZe naci koristeéi ¢injenicu da su priblizno
jednaki +/n.

Javni klju¢ e moze se birati tako da on bude najmanji moguci, kako bi enkripcija bila
Sto efikasnija, jer broj operacija u Sifriranju ovisi o veliini broja e, te o broju jedinica u
binarnom zapisu od e. Izbor e = 2 je nemoguc jer ¢(n) = (p — 1)(¢ — 1) je paran, a moramo
imati gcd(e, (p — 1)(¢ — 1)) = 1. Najmanji moguci eksponent je e = 3. Ipak, koriStenje
ovako malog eksponenta e moZe biti opasno. Ako je neka poruka m enkriptirana e puta
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s eksponentom e i napada¢ dozna te Sifrate, on moZe na jednostavan nacin, rjeSavanjem
sustava linearnih kongruencija, pronaéi originalnu poruku m.

Pretpostavimo da imamo tri korisnika s tri razlicita javna kljuca ny, n, i n3, te pretpos-
tavimo da svi oni koriste isti javni eksponent za Sifriranje e = 3. Nadalje, pretpostavimo
da im netko Zeli poslati identi¢nu poruku m. Tada njihov protivnik moZe doznati sljedece
Sifrate:

ci=m’ (mod ny), c¢,=m’ (mod ny), c¢3=m’ (mod n3)

Koriste¢i Kineski teorem o ostacima (1.1.4)), protivnik lako moZe naci rjeSenje sustava
linearnih kongruencija

x=c¢; (modn;), x=c¢, (modn,), x=c3 (mod ns),

odnosno dobiti broj x sa svojstvom

x=m’ (mod ninyns).
No, kako je m*® < njnyn3, zapravo vrijedi jednakost x = m?, pa protivnik moZe izracunati
originalnu poruku m tako da nade tre¢i korijen iz x.

Primjer 2.3.6. Pretpostavimo da je ny = 377,n, = 407,n3 = 589. Pretpostavimo da je
Oscar saznao Sifrate ¢, = 285, ¢, = 214, c; = 202, te Zeli saznati zajednicki otvoreni tekst
m. RjeSavanjem sustava

x =285 (mod 377), x=214 (mod 407), x =202 (mod 589)

pomocu Kineskog teorema o ostacima, dobiva se da je
x =407 -589-225+377-589 - 18 + 377 - 407 - 503 = 44738875 (mod 377 - 407 - 589).
To znaci da je x = 44738875 i m = V44738875 = 355.

Zbog toga se preporuca izbor veceg eksponenta e, npr. e = 65537, koji je dovoljno
velik da bi onemogucio sve poznate napade na RSA s malim eksponentom, a prednost mu
je vrlo brzo Sifriranje jer ima malo jedinica u binarnom zapisu. Naime, 65537 = 2!6 + 1.
Budué¢i da je broj operacija mnoZenja u algoritmu “kvadriraj i mnoZi” jednak broju jedinica
u binarnom zapisu eksponenta, to uvelike smanjuje vrijeme potrebno za Sifriranje.

JoS uvijek nije pronadena metoda koja bi razbila RSA kriptosustav. Svi poznati napadi
na RSA zapravo samo pokazuju na Sto treba paziti i Sto treba izbjegavati kod izbora para-
metara i implementacije RSA. Zasad se, uz korektnu implementaciju, RSA moZe smatrati
sigurnim kriptosustavom.
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2.4 Diffie-Hellmanov protokol za razmjenu kljuceva

U ovom poglavlju opisat ¢u Diffie-Hellmanov protokol za razmjenu kljuceva putem ne-
sigurnog komunikacijskog kanala. Ovaj protokol sam po sebi nije kriptosustav s javim
kljucem, ali je osnova za El Gamalov kriptosustav koji ¢e biti opisan u sljedeCem poglav-
lju.

Pretpostavimo da Alice 1 Bob Zele koristiti simetricni kriptosustav kako bi svoje komu-
niciranje putem nesigurnog kanala oCuvali tajnim. Prije toga, Alice i Bob moraju razmije-
niti tajni klju¢. Diffie-Hellmanov protokol za razmjenu kljuceva ¢e im to omoguciti.

Diffie-Hellmanov algoritam predstavlja prekretnicu u kriptografiji javnog kljuca. Nje-
gova sigurnost zasnovana je na problemu diskretnog logaritma (PDL). Ovaj problem zas-
niva se na ¢injenici da su u nekim grupama operacije mnoZenja i potenciranja jednostavne,
dok bi logaritmiranje (inverzna operacija od potenciranja) trebalo biti vrlo tesko.

Problem diskretnog logaritma

Neka je p prost broj. Tada je (Z,, -,) ciklicka grupa reda p — 1. Neka je g primitivni korijen
mod p. Tada za bilo koji cijeli broj A € {1,2,...,p — 1} postoji jedinstven eksponent
ac{0,1,2,...,p— 2} takav da je

A =g’ (mod p).
Eksponent a naziva se diskretnim logaritmom od A po bazi g. PiSemo a = log, A.

Za racunanje diskretnog logaritma do danas nije poznat efikasan algoritam. S druge
strane, postavlja se pitanje koliko je problem diskretnog logaritma zaista tezak.

Razmjena kljuceva

Diffie-Hellman protokol funkcionira na sljedeci nacin. Alice i Bob Zele se dogovoriti oko
tajnog kljuca. Najprije odabiru veliki prosti broj p i primitivni korijen g modulo p. Moze
se odabrati i neki drugi g takav da je 2 < g < p — 2 i takav da je red od g mod p dovoljno
velik. Prost broj p 1 primitivni korijen g su javni. Nakon toga, Alice nasumi¢no odabire
cijeli broja € {0, 1, ..., p — 2} i raCuna

A =g“mod p

te taj rezultat Salje Bobu, ali eksponent a zadrzava tajnim. Bob zatim odabire nasumicni
cijelibroj b € {0, 1,..., p — 2}, raCuna
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B =g’ mod p

i Salje rezultat Alice, zadrzavajuéi pritom eksponent b tajnim. Kako bi dobila zajednicki
tajni kljuc¢, Alice raCuna

B*mod p = g’ mod p,
dok Bob racuna
A’ mod p = g“» mod p.
Ustanovimo da su oboje, 1 Alice 1 Bob izraCunali istu vrijednost
K = g% mod p
koja predstavljaj njihov zajednicki tajni kljuc.

Primjer 2.4.1. Neka je p = 23 i g = 5. Alice odabire a = 13, racuna g* mod p = 21 i
Salje rezultat A = 21 Bobu. Bob odabire b = 4, racuna g® mod p = 4 i Salje rezultat B = 4
Alice. Alice racuna B mod p = 16. Bob racuna A*> mod p = 16. Njihov zajednicki kljuc
tada je 16.

Oscar-protivnik, koji moze priSlukivati njihovu komunikaciju kroz nesigurni komuni-
kacijski kanal, zna sljedece podatke: p, g, g%, g”. Oscar treba iz ovih podataka izralunati
g®. Kaze se da treba rijesiti Diffie-Hellmanov problem (DHP). Ako Oscar iz poznavanja g i
g“ izracuna a, to jest ako moZe rijesiti problem diskretnog logaritma, onda moZe izraCunati
i (g")* = g%. Vijeruje se da su za veéinu grupa, koje se koriste u kriptografiji, ova dva
problema, DHP 1 PDL, ekvivalentni, to jest da postoje polinomijalni algoritmi koji svode
jedan problem na drugi.

(Odabir parametra g

Kao i brojni drugi protokoli u kriptografiji, Diffie-Hellmanov protokol zahtijeva odabir
cijelog broja g takvog da je njegov red modulo p dovoljno velik. Broj g moZe se odabrati
kao primitivni korijen modulo p. Pri testiranju je li neki broj primitivni korijen potrebno je
rastaviti broj p — 1 na proste faktore. S obzirom na veli¢inu broja p, problem faktorizacije
broja p—1 je moZe biti jako zahtjevan. Stoga je problem pronalaZenja primitivnog korijena
modulo p takoder zahtjevan.
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2.5 ElGamalov kriptosustav

ElGamalov kriptosustav usko je vezan uz Diffie-Hellmanov protokol za razmjenu kljuceva.
Njegova sigurnost takoder se temelji na teSkoci rjeSavanja Diffie-Hellmanovog problema u

(Z3,p).

Definicija 2.5.1 (EIGamalov kriptosustav). Neka je p prost broj i g € Z,, primitivni korijen
modulo p. Neka je
K ={(p,g.a,A):A=g" mod p}

Vrijednosti p, g, A su javne, a vrijednost a je tajna. Za K € K i tajni slucajni broj b €
{0,1,..., p— 2} definiramo

ex(x,b) = (g" mod p, xA® mod p).

Za y\,y, € Z,, definiramo

dx(y1,y2) = )™ mod p.

Generiranje kljuceva

Alice odabire prosti broj p i, kao §to je objasnjeno u Potpoglavlju (2.4), primitivni korijen
g mod p. Zatim odabire nasumicni eksponent a € {1,..., p — 2} i raCuna

A = g“mod p.

Njezin javni kljuc tada je (p, g,A), a tajni klju¢ eksponent a. Cijeli broj A je Alicin dio
kljuca iz Diffie-Hellman protokola.

Enkripcija

Prostor otvorenog teksta je skup {0, 1, ..., p — 1}. Kako bi kriptirao tekst m, Bob dobiva od

Alice javni klju€ (p, g, A). Zatim odabire nasumicni cijeli broj b € {0, ..., p — 2} 1 raCuna
B = g’ mod p.

Broj B je Bobov dio kljuca iz Diffie-Hellman protokola. Bob odreduje
¢ = A’m mod p.

Drugim rije¢ima, Bob kriptira poruku m multipliciranjem Diffie-Hellmanovim kljucem.
ElGamalov S$ifrat tada je par (B, ¢).
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Dekripcija

Alice dobiva Sifrat (B, ¢). Ona zna svoj tajni klju¢ a. Kako bi rekonstruirala tekst m, dijeli
¢ Diffie-Hellmanovim klju¢em B* mod p. Kako bi izbjegla inverzije mod p, odreduje
eksponent

x=p-1-a.

Kakoje 1 <a < p-2,vrijedi | <x < p—2. Zatim rauna
m = B*c mod p.
Tada je m originalni tekst, kao Sto pokazuje sljedeci racun:
Bic = g"P1m9A m = (g2 (g*)PAPm = AP APm = m (mod p).

Primjer 2.5.2. Alice i Bob komuniciraju ElIGamalovim kriptosustavom s parametrima p =
17i g = 3. Alice odabire a = 5 i racuna A = g* mod p = 5. Njezin javni kljuc je
(p=17,g =3,A =5), anjezin tajni kljuc je a = 5. Bob Zeli Sifrirati m = 9. Odabire b =7
iracuna B=g" mod p=11ic=Am mod p = 5. Sada je sifrat (B,c) = (11,5). Alice
dobiva m racunajuci B>~'>¢ mod p = 9.

Efikasnost

Dekriptiranje kod ElGamalogov kriptosustava, kao i kod RSA kriptosustava, zahtijeva
jedno modularno potenciranje. Kriptiranje kod ElGamalovog kriptosustava zahtijeva dva
modularna potenciranja - ratunanje A” mod p i B = g” mod p. RSA kriptiranje zahtijeva
samo jedno modularno potenciranje. Ali, potenciranja kod ElGamalovog kriptosustava
neovisna su o otvorenom tekstu koji se kriptira. Zbog toga, ta potenciranja mogu se sma-
trati predracunom. Tada stvarno kriptiranje zahtijeva samo jedno modularno mnoZenje i
zbog toga je mnogo efikasnije od RSA enkriptiranja. Ali, takve prethodno izraCunate vri-
jednosti moraju se sigurno pohraniti 1 Cuvati tajnima.

Primjer 2.5.3. Kao u primjeru (2.5.2), javni klju¢ od Alice je (p = 17,g = 3,A = 5).
Njezin tajni klju¢ je a = 5. Bob odabire b = 7 i raCuna B = g mod p = 11 i K =
A’ mod p = 10. Ako Bob Zeli Alice poslati poruku m = 9, tada Sifrat dobiva obicnim
mnoZenjem c = K -m mod 17 = 5.

U ElGamalovom sustavu, Sifrat je dvostruko dulji od otvorenog teksta, Sto je njegov
nedostatak. Duljina javnog kljuca moZe se smanjiti ukoliko se isti prosti broj p koristi
u svim javnim kljucevima. Ipak, ukoliko se pokaze da je racunanje diskretnog logaritma
modulo taj specifi¢ni p jednostavno, tada cijeli sustav postaje nesiguran.
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Digitalni potpis

3.1 Ideja

Digitalni potpis koristi se za potpisivanje elektronickih dokumenata kao Sto su bankovne
transakcije ili elektronicki ugovori. Pri tomu se Zeli zadrzati analogija vlastoru¢nog, od-
nosno “’papirnatog” potpisa. Naime, ako Alice potpiSe neki dokument vlastoru¢no, onda
¢e svi koji ju poznaju moci potvrditi autenticnost njenog potpisa. Vlastorucni potpis ima
veliku snagu. On se, na primjer, moZe upotrijebiti na sudu kao dokaz da Alice zna za taj
dokument i slaze se s njegovim sadrzajem ukoliko je potvrdena vjerodostojnost potpisa.

Kriptosustavi s javnim klju¢em omogucavaju nam da ideju digitalnog potpisa i realizi-
ramo. Prvi koji su opisali tu ideju bili su Diffie 1 Hellman jo§ 1976. godine. Ona se sastoji
u tome da se pomocu originalne poruke i tajnog kljuca osobe A generira digitalni potpis za
osobu A. Imajuéi na raspolaganju poruku, digitalni potpis i javni klju¢ osobe A, osoba B
moze verificirati autenti¢nost potpisa. Digitalni potpis mora omogucavati sljedece:

1. autentifikaciju - Bob moZe provjeriti je li poruku koju je dobio zaista poslala Alice;

2. nepobitnost- Alice ne moZe poreci da je poslala poruku ako Bob posjeduje poruku s
njezinim potpisom.

Kriptosustav digitalnog potpisa ukljucuje tri algoritma:
1. generiranje kljuca (javnog i tajnog) za potpisivanje;
2. potpisivanje poruke - generiranje poruke koju nazivamo “potpis”;

3. verifikaciju potpisa.

17



POGLAVLIJE 3. DIGITALNI POTPIS 18

Kriptosustavi s javnim kljuem na vrlo jednostavan nacin omogucuju digitalno potpi-
sivanje. Pretpostavimo da svaki od sudionika u komunikaciji ima svoj tajni kljuc ¢ i javni
klju¢ j sa svojstvom daje jot =to j = id. Alice posjeduje tajni kljuc€ z4 1 javni kljuc j4, a
Bob kljuceve 15 i jz. Opcenito digitalni potpisi funkcioniraju na sljede¢i nacin. Pretposta-
vimo da Alice Zeli potpisati neki dokument x i poslati ga Bobu. Ona najprije koristi Bobov
javni klju€ jp za kriptiranje poruke m i raCuna jg(m) a zatim ga potpisuje svojim tajnim
kljuc¢em t4 te Bobu Salje poruku x = 74(jg(m)). Bob ocekuje poruku od Alice i koristi
najprije njen javni klju€ a zatim svoj tajni kljuc za dekriptiranje. Konkretno Bob racuna

15(ja(x) = 15(ja(ta(jp(m)))) = tp(ja 0 t4(jp(m))) = tg 0 jp(m) = m.
=id =id

Dobivanjem smislene poruke m, Bob bi trebao biti siguran da je poruku poslala upravo
Alice.

Ovom jednostavnom shemom ostvarujemo digitalni potpis. Nedostatci su Sto ovakav
potpis moZe uzeti puno vremena. Ovakvo potpisivanje je vrlo sporo budu¢i da se radi o
implementaciji kriptosustava s javnim klju¢em, a ti su znatno sporiji od simetri¢nih krip-
tosustava (odnosno kriptosustava s tajnim klju¢em). Zamislimo samo da se potpisuje neki
video sadrzaj. Stoga se umjesto originalne poruke Cesto koristi saZetak poruke (engl. me-
ssage digest) koji se dobije primjenom neke hash funkcije.

Shema digitalnog potpisa sigurna je ukoliko je problem konstrukcije tajnog kljuca za
potpisivanje iz javno dostupnih informacija neizvediv. Sheme koje se danas upotrebljavaju
imaju ovo svojstvo. Ono se temelji na teSko¢i rjeSavanja nekih problema iz teorije brojeva.
Ne tvrdimo da su ti problemi nerjeSivi ve¢ da ih je nemogude rijeSiti u vremenu u kojem bi
razbijen Sifrat bio relevantan. Obi¢no kazemo da ih nije moguce rijesiti u realnom vremenu.

Bitno je naglasiti da pronalazenje tajnog kljuca za potpisivanje nije jedini mogudi cilj
napadaca. On takoder moZe generirati nove valjane potpise bez znanja tajnog klju¢a. U
tom slucaju, napada¢ uzima javni klju¢ od Alice 1 racuna poruku x i potpis za x koji se
moze verificirati njezinim javnim klju¢em. Naravno, u ovom slucaju Oscar samo pokuSava
pogoditi potpis. Ukoliko je tekst koji se dobije verifikacijom potpisa smislen, Oscar je na
ovaj nacin uspio krivotvoriti Alicin potpis. Ipak, mala je vjerojatnost da ¢e ovakav potpis
biti valjan. Nadalje, napadac takoder moZe iskoristiti valjane potpise kako bi konstruirao
nove potpise. O konkretnim primjerima ovih napada bit e rijeci nesto kasnije.
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3.2 RSA potpis

U prethodnom poglavlju opisali smo najpoznatiji kriptosustav s javnim klju¢em, RS A krip-
tosustav. Ovaj sustav moze se koristiti 1 za generiranje digitalnih potpisa. Ideja je vrlo
jednostavna. Alice potpisuje dokument m tako da izracuna potpis

s = s(d,m) = m¢ mod n.
Ovdje je d njezin tajni eksponent, a (n, e) je njen javni klju¢. Bob provjerava njezin potpis
racunajuci
s mod n = m* = m (mod n).

Zasto je ovo dobra ideja za digitalni potpis? Kao prvo, Bob jednostavnim modularnim
potenciranjem dolazi do dokumenta m. Nadalje, Alice je Bobu poslala e-ti korijen doku-
menta m. Jedina poznata metoda za raCunanje e-tog korijena nekog cijelog broja m modulo
n je izra¢unati m? pri ¢emu je ed = 1 (mod ¢(n)). Iz poznavanja javnog kljuca (n, e) nije
moguce u realnom vremenu izracunati d. Za to bi nam bilo nuzZno poznavanje dodatnog
podatka, tzv. trapdoora, odnosno faktorizacije broja n. Stoga je Bob siguran da je Alice
jedina osoba koja je izraCunala s i na taj naCin potpisala m.

Generiranje kljuceva

Generiranje klju¢eva za RSA potpis jednako je generiranju kljuceva pri RSA enkriptiranju.
Alice odabire dva velika prosta broja p i g i eksponent e takav da je

l<e<(p-D(@-1) 1 gedle,(p-Dg-1)=1
Zatim racuna n = pqid takav da je
Il<d<(p-1D@-1) 1 de=1 (mod (p—1)g-1)).

Njezin javni klju€ je (n, e), a tajni kljuc je d.

Generiranje potpisa
Alice sada Zeli potpisati poruku m € {0, 1, ...,n — 1}. Alicein digitalni potpis glasi

s=m® mod n.
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Verifikacija potpisa
Bob Zeli provjeriti potpis s. Uzima Alicin javni kljuc (n, e) i rekonstruira potpisanu poruku
racunajudi

m = s¢ mod n.

Ova jednakost slijedi iz Teorema (2.3.4). Sada Bob zna sadrZaj potpisane poruke m i sigu-
ran je da ju je poslala Alice jer pri rekonstrukciji poruke koristio njezin javni kljuc (n, e)
koji odgovara samo njezinom tajnom kljucu d, koji posjeduje samo ona.

Primjer 3.2.1. Alice odabire p = 29, q = 17, e = 3. Eksponent 3 je dobro izabran jer
zadovoljva uvjet (e, (p — 1)(q — 1)) = 1. Zatim racuna n = 493. Sada je na redu racunanje
tajnog kljuca - eksponenta d. On zadovoljava linearnu kongruenciju

3d=1 (mod ¢(493)),

odnosno
3d=1 (mod 28 -16).

Buduci smo eksponent, odnosno koeficijent 3 odabrali tako da bude relativno prost s mo-
dulom znamo da cée ova kongruencija imati jedinstveno rjeSenje. RjesSavamo ju primjenom
prosirenog Euklidovog algoritma:

448 =3-149 + 1

149 =1-149
i -1 0 1
v |0 1 -149

Dakle, rjesenje kongruencije 3d = 1 (mod 448) je d = —149 = 299 (mod 448).
Konacno, Alicein javni kljuc je (493, 3), a tajni kljuc 299.
Pretpostavimo da Alice Zeli obaviti bankovnu transakciju u visini 250 $. Ona potpisuje

250 na nacin da racuna
s =250 mod 493 = 159.

Po primitku njezine poruke, aplikacija ¢e izracunati m = 159 (mod 493) = 250 i provest
Ce transakciju.
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Implementacija RSA potpisa u programskom jeziku Python:

from math import =

def prost(n):
for 1 in range(2, round(n *x (1 / 2) +1)):

if n %2 1 == 0:
return False
if n > 1:
return True

else:
return False

def relativno_prosti(a, b):
while a != b:
if a > b:
a—==>
else:
b —=a
if b == 1:
return True
else:
return False

def moguci_e(p, q):
x = (p—1)x(q-1)
e = []
for 1 in range(2, Xx):
if relativno_prosti(i, x) == True:
e = ¢ + [1]
return e

def izracunaj_d(k, p):
p2 =p
yO, yl = 0, 1
while k != 0:
q. p,. k=p // k, k, p %k
yO, yl = yl, y0O — q = yl

21
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while y0 < O:
y0 += p2

return y0

def generiranje_potpisa(m, d, n):
s = (m *x d) % n
return s

def rekonstrukcija_poruke(s, e, n):
m2 = (s *x e) % n
return m2

def provjera_valjanosti(m, m2):
if m ==
print (’ Potpis je valjan!’)
else:
print (’ Potpis nije valjan!’)

def main():

p = int(input(’ Unesite prvi prost broj: 7))
if (prost(p) == False):

print (’ Nevaljan unos!’)

exit ()

q = int(input(’ Unesite drugi prost broj: 7))
if (prost(q) == False):

print (’ Nevaljan unos!’)

exit()

b

print (’Moguce vrijednosti od e:
e = int(input(’Unesi e: 7))

, moguci_e(p, q))
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fi = (p-1) = (q-1)

d = izracunaj_d (e, fi)

print(’d = 7, d)

print (’Vas javni kljuc je: ({0}, {1})’.format(n,e))
print(’Vas tajni kljuc je: ’, d)

m = int(input(’ Unesite poruku: 7))

S generiranje_potpisa(m, d, n)

print(’Vas digitalni potpis je: ’, s)

m2 = rekonstrukcija_poruke(s, e, n)
print (’ Rekonstruirana poruka je: ’, m2)

provjera_valjanosti (m, m2)

main ()
Primjer izvrSavanja programa:

Unesite prvi prost broj: 29
Unesite drugi prost broj: 17

Moguce vrijednosti od e: [3, 5, 9, 11, 13, 15, 17, 19, 23,
25, 27, 29, 31, 33, 37, 39, 41, 43, 45, 47, 51, 53, 55, 57,
59, 61, 65, 67, 69, 71, 73, 75, 79, 81, 83, 85, 87, 89, 93,
95, 97, 99, 101, 103, 107, 109, 111, 113, 115, 117, 121, 123,
125, 127, 129, 131, 135, 137, 139, 141, 143, 145, 149, 151,
153, 155, 157, 159, 163, 165, 167, 169, 171, 173, 177, 179,
181, 183, 185, 187, 191, 193, 195, 197, 199, 201, 205, 207,
209, 211, 213, 215, 219, 221, 223, 225, 227, 229, 233, 235,
237, 239, 241, 243, 247, 249, 251, 253, 255, 257, 261, 263,
265, 267, 269, 271, 275, 277, 279, 281, 283, 285, 289, 291,
293, 295, 297, 299, 303, 305, 307, 309, 311, 313, 317, 319,
321, 323, 325, 327, 331, 333, 335, 337, 339, 341, 345, 347,
349, 351, 353, 355, 359, 361, 363, 365, 367, 369, 373, 375,
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377, 379, 381, 383, 387, 389, 391, 393, 395, 397, 401, 403,
405, 407, 409, 411, 415, 417, 419, 421, 423, 425, 429, 431,
433, 435, 437, 439, 443, 445, 447]

Unesite e: 3

d = 299

Vas javni kljuc je: (493, 3)
Vas tajni kljuc je: 299

Unesite poruku: 250

Vas digitalni potpis je: 159
Rekonstruirana poruka je: 250
Potpis je wvaljan!

Odabir p, g

Ako Oscar moZe faktorizirati RSA module, odnosno broj n tada moZe i izraCunati tajni
klju¢ d od Alice te moZe potpisivati dokumente u njezino ime. Zbog toga, p i ¢ moraju biti
odabrani na nacin da se n ne moze lako faktorizirati. Za RSA kriptosustav, odabir p 1 g veé
je opisan u odsjecku (2.3).

Napadi

Ako je RSA potpis implementiran kao Sto je opisano, postoje viSe vrsta mogucih napada.
Kako bi provjerio potpis od Alice, Bob uzima njezin javni klju¢. No, kako Bob moZze biti
siguran da je to upravo njezin javni klju¢? Ako napadac, Oscar, uspije zamijeniti javni
klju¢ od Alice sa svojim vlastitim tako da Bob to ne primjeti, tada ¢e on mo¢i nesto potpi-
sati u ime Alice. Zbog toga je bitno za Boba imati moguénost uvjeriti se da javni kljuc koji
ima pripada upravo Alice. To je razlog zbog kojeg mora postojati trea, neutralna strana.
U svrhu suzbijanja takve vrste napada nuzno je uklju€ivanje davatelja usluga certificiranja
ili ovjerovitelja javnog kljuca (engl. certification authority, CA). NeSto vise o tome reci ¢u
u posljednjem odjeljku.

Jos jedan od mogudih napada je sljedeci. Oscar odabire cijeli broj s € {0, ...,n — 1}. On
tvrdi da je s RSA potpis od Alice. Bob Zeli provjeriti potpis. On raCuna m = s° mod n 1
vjeruje da je Alice potpisala m. Ako ispada da je m smisleni tekst, tada je Oscar uspjeSno
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krivotvorio potpis od Alice. To se naziva egzistencijalni falsifikat (od engl. existential
forgery). To nije teSko zamisliti na primjeru nov€anih transakcija.

Primjer 3.2.2. Kao u Primjeru (3.2.1) pretpostavimo da je javni klju¢ od Alice (493, 3),
a tajni kljuc 299. Oscar Zeli povuéi novac s njezinog racuna. On Salje potpis s = 139
bankomatu. Uredaj ée zatim izracunati m = 139° mod 493 = 248 te ée vjerovati da Alice
Zeli podignuti $ 248, ali to nije istina.

Sljedeéi moguci napad proizlazi iz ¢injenice da je Sifriranje u RSA kriptosustavu mul-
tiplikativna operacija. Ako sum,m, € {0,...,n— 1} 1

sp=m¢ modn, s, =m¢ modn
potpisi od m; i m,, tada je
s =515, modn

potpis od m = mym,. Zaista,
S182 = m‘]lmg = (mymy)? (mod n).

Iz dva valjana RSA potpisa moze se izraCunati tre¢i. Napada¢ moze Koristiti multiplika-
tivnost RSA potpisa kako bi krivotvorio potpis za neki dokument m € {0,...,n — 1}. To
moze napraviti na sljedeci nacin. Pretpostavimo da napada¢ ima u posjedu potpisanu po-
ruku m; € {0,...,n — 1} razli¢itu od m i takvu da je gcd(m;,n) = 1. Za takav m, postoji
multiplikativni inverz modulo n. Ozna¢imo ga s m;'. Pretpostavimo nadalje da napada¢
moze doci u posjed digitalnog potpisa sljedece specificne poruke:

my = mm;' mod n,

Znaci, napadac dobiva valjane RSA potpise s, i s, za m; i m,. Zatim racuna potpis od m:
s = 515 mod n. Prema tome, shema RSA potpisa, ovako kako smo ju predstavili, ne Stiti
od napada.

Potpis s redundancijom

Dva od tri napada iz prethodne sekcije nemoguca su ukoliko poruka m € {0,1,...,n — 1}
koju treba potpisati ima oblik w o w u binarnom zapisu. Dakle, w € {0, 1}* 1 m u binarnom
zapisu ima dvije identi¢ne polovice. U ovom slu€aju, zapravo se potpisuje w, ali tehnicki
potpisat ¢e se w ow. Ovakav potpis nazivamo potpis s redundancijom ili potpis sa zalihom.
Pri verifikaciji potpisa, Bob ée izraCunati m = s¢ mod n i provjeriti je li dobivena poruka
oblika w o w. Ako nije, Bob ¢e odbaciti potpis.
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Ako se potpisuju samo dokumenti oblika w o w, onda se uvelike smanjuje moguénost
za napad “egzistencijalni falsifikat”. Oscar bi u tom slu¢aju morao poslati lazni potpis
s € {0,1,...,n — 1} takav je binarni zapis od m = s¢ mod n oblika w o w. Nije poznato
kako bi se mogao konstruirati takav potpis bez poznavanja tajnog kljuca.

Multiplikativnost RSA takoder se ne moze iskoristiti jer je vrlo malo vjerojatno da je
m = mim, mod n oblika w o w ukoliko su i m; 1 m, tog oblika.

Funkcija
R:{0,1}" - {0,1}', w— R(w) =wow,

koja se upotrebljava za generiranje specijalne strukture dokumenta koji se potpisuje naziva
se redundantna funkcija.

Potpis primjenom hash funkcije

Pri generiranju RSA potpisa mogu se koristiti kriptografske hash funkcije. Hash funkcija
H je funkcija koja za ulazni podatak x (datoteku, poruku ili sli¢no) proizvoljne veliCine
racuna vrijednost unaprijed odredene veliCine, obicno izraZene u bitovima. Vrijednost
H(x) kratko nazivamo hash od x. Uobicajeno je vrijednosti hash funkcija zapisivati u hek-
sadecimalnom obliku.

Cesto se koristi usporedba hasha s otiscima prstiju i ta se ideja koristi u raznim krip-
tografskih shemama, ponajprije kod digitalnog potpisa gdje hash funkcije igraju ulogu
’vezivnog tkiva” izmedu poruke i potpisa.

U kriptografiji se koriste hash funkcije H koje moraju zadovoljiti sljedeca svojstva:
1. H radi s blokovima proizvoljne veli¢ine;

2. izlaz od H je fiksne duljine (u bitovima);

3. za svaki x je relativno lako izracunati H(x);

4. za zadanu vrijednost & efektivno je nemoguce naci x takav da je

H(x) = h;

5. za zadni x efektivno je nemoguce naci y takav da je

H(x) = H(y);



POGLAVLIJE 3. DIGITALNI POTPIS 27

6. efektivno je nemoguce naci par (x,y) tako da je

H(x) = H(y).

Hash funkcije koje zadovoljavaju svojstva (1)-(6) nazivamo kriptografskim hash funkci-
jama.

Primjer 3.2.3. Pretpostavimo da su nase poruke oblika cjelobrojne uredene trojke Cija je
svaka koordinata veéa od 10°. Nadalje, pretpostavimo da takvu trojku ne moZemo pohraniti
u memoriju te ju moramo smanjiti na neku prihvatljivu veli¢inu, na primjer do priblizne
velicine 10°. Funkcija koja ée odigrati ulogu hash funkcije je

h:7°>1Z,

h(x,y,2) =x-a°+y-a+z mod p,

pri cemu je p prost. Na primjer, p = 1000003. Koeficijent a je slucajno odabran cijeli broj
iz Zp, preciznije iz skupa {2, ..., p—1} jera = 0ia = 1 nisu povoljno odabrane vrijednosti.

Ustanovimo da je h(xy,yo,20) # h(x1,y1,21) s prilicno velikom vjerojatnoséu, ako je
(x0, Y0, 20) # (X1, Y1, 21). Pretpostavimo suprotno, to jest h(xo, yo, 20) = h(x1,y1,21). Tada je

(xo—x1)-a*+Qo—y1)-a+(z—2z) modp=0.
Dakle, a € Z,, je rjeSenje polinomijalne kongruencije

f@O =o—x)+ o -yt +(zo—21)=0 (mod p).

Prema Lagrangeovom teoremu, ako vodeci koeficijent od f nije djeljiv s p, onda kongru-
encija f(t) = 0 (mod p) ima najvise 2 rjesenja modulo p. Stoga je vjerojatnost da je
proizvoljno odabrani a rjesenje ove konguencije,odnosno nultocka polinoma f manja od
2-107°.

Ako Alice Zeli potpisati proizvoljno dugacak dokument x, tada ¢e upotrijebiti javno
poznatu hash funkciju
h:{0,1}* - {0,...,n—1}.

Potpis dokumenta x tada je
s =h(x)" mod n.

Iz ovog potpisa moze se rekonstruirati samo vrijednost /(x), ali ne i dokument x. Bob ¢e
modi provjeriti potpis od x samo ako mu je poznat dokument x. Nakon Sto Alice izratuna
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potpis od x, Salje ga Bobu zajedno s dokumentom x. Bob zatim raCuna m = s¢ mod n
1 usporeduje ga s hash vrijedno$éu od x. Kako je hash funkcija javna, Bob tu vrijednost
lako moZe izracunati. Ako su m i x jednaki, Bob prihvaéa potpis. U suprotnom ga odbacuje.

KoriStenje hash funkcije u sklopu generiranja digitalnog potpisa onemogucava neke od
napada. Multiplikativnost viSe nije slaba tocka jer je uglavnom nemoguce naci x takav da
je h(x) = m = mym, mod n. Nadalje, nije moguce Alice podvaliti potpisivanje dokumenta
x" umjesto x jer h(x) # h(x').
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3.3 ElGamalov potpis

Shema ElGamalovog potpisa slicna je ElGamalovom kriptosustavu. Njegova sigurnost
temelji se na teSkoci raCunanja diskretnog logaritma u (Z;, -,), gdje je p prost broj.

Generiranje kljuceva

Generiranje kljuceva jednako je kao u ElGamalovom kriptosustavu. Alice odabire veliki
prosti broj p 1 primitivni korijen g modulo p. Takoder, odabire a € {1,2, ..., p—2}iraCuna
A = g“ mod p. Njezin privatni klju€ je a, a javni kljuc¢ (p, g, A).

Generiranje potpisa

Alice potpisuje dokument x € {0, 1}*. Pritom koristi javno poznatu, na kolizije otpornu,
hash funkciju

h:{0,1} = {1,2,...,p=2}.

Alice odabire nasumicni broj k € {1,2,..., p — 2} koji je relativno prost sa p — 1. Zatim
ratuna
r=g" modp, s=k'(h(x)—ar) mod (p-1), (3.1)

gdje je k~! multiplikativni inverz od k modulo p — 1. Potpis dokumenta x tada je par (7, s).
Kako je Alice koristila hash funkciju, osoba koja ¢e provjeravati potpis ne¢e moci iz tog
potpisa doci do dokumenta x. Njega joj Alice takoder treba proslijediti.

Verifikacija potpisa

Bob pri verifikaciji potpisa koristi javni klju¢ (p, g,A) od Alice. Kao i kod RSA sheme
potpisa, mora se uvjeriti u autenti¢nost ovog javnog kljuca. Provjerava je li zadovoljeno

I<r<p-1

Ako ovaj uvjet nije zadovoljen, tada odbacuje potpis. Nadalje, provjerava se vrijedi li
kongruencija

A'r* = g" (mod p).

Bob prihvaéa potpis ukoliko je ova kongruencija zadovoljena. U protivhom ga odbacuje.

Pokazimo da je ova verifikacija zaista valjana. Ako su r i s izraCunati prema (3.1)), tada
vrijedi
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ATpS = gargkk’l(h(x)—ar) = gurth-ar = gh() (mod p)

Obratno, ako je za par (r, s) zadovoljeno

A'r* = g"® (mod p)
1 ako je k diskretni logaritam od r po bazi g, tada

g = gh™ (mod p),
Kako je g primitivni korijen modulo p, slijedi

ar + ks = h(x) (mod p —1).
Ako su k1 p — 1 relativno prosti, to povlaci
s = k™ '(h(x) — ar) (mod p — 1).

Primjer 3.3.1. Kao u Primjeru (2.5.2)), Alice odabire p = 17,g =3,a = 5iracuna A = g*
mod p = 5. Njezin javni kljuc je (p = 17,g = 3,A = 5). Njezin tajni kljuc je a = 5. Alice
Zeli potpisati dokument x, Cija je vrijednost h(x) = 9. Odabire k = 7 i dobiva r = 11.
Inverz od k modulo p— 1 = 16 je k™! = 7. Stoga je

s=k'(h(x)—ar) mod (p—1)=7-(9-5-11) mod 16 = 14,
Tada je potpis (11, 14). Bob Zeli provjeriti potpis. Racuna
A mod p=5"-11"" mod 17 = 14,

te

¢" mod p=3" mod 17 = 14,

pa zakljucuje da je potpis valjan.
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Implementacija ElGamalovog potpisa u programskom jeziku Python:

from math import =

def prost(n):

for 1 in range(2, round(n *x (1 / 2) +1)):

if n% 1 ==
return False

if n > 1:
return True

else:
return False

def relativno_prosti(a, b):
while a != b:
if a > b:
a—==>
else:
b —=a
if b == 1:
return True
else:
return False

def moguci_g(p):
g =[]

fi = p -1
nasao = 0
for 1 in range(2, p):
if relativno_prosti(i, p) == True:

for j in range(l, p):
if (ixxj) % p == 1:

nasao = 1
break
if nasao == 1:
if j == fi:
g =g+ [i]
nasao = 0

return g

31
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def moguci_k(p):
k = []
for i in range(l, p—1):
if relativno_prosti(i, p—1) == True:
k =k + [i]
return k

def mult_inverz(k, p):
p2 = p
yO, yl =0, 1
while k != 0:
q, p, k=p // k, k, p%k
yO, yl = yl, yO - q * yl

while y0 < O:
y0 += p2

return y0

def main():

p = int(input(’ Unesite prosti broj: 7))
if (prost(p) == False):
print (’ Nevaljan unos!’)
exit ()
print (’Moguce vrijednosti od g: ’, moguci_g(p))
g = int(input(’Unesi g: 7))

a = int(input(’ Unesite prirodan broj manji 1ili
jednak {0}: ’.format(p—-2)))
A= (g *xa) %p

print (’Vas javni kljuc je: ({0}, {1}, {2}) .format(p,g.,A))
print(’Vas tajni kljuc je: ’, a)
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14]

h = int(input(’ Unesite vrijednost h(x) poruke x:
print (’Moguce vrijednosti od k: ’, moguci_k(p))
k = int(input(’ Unesite k: 7))
r= (g o+ k) % p
inverz = mult_inverz (k, p—1)
s = inverz * (h — axr) % (p-1)
print (’Vas potpis je: ({0}, {1})’.format(r, s))
if 1 >r or r > p-1:
print (’ Potpis nije valjan!’)
if ((A *x r) % (r *=% s) — (g =+ h)) % p ==
print (" Potpis je valjan!’)
else:
print (’ Potpis nije valjan!’)
main ()
Primjer izvrSavanja programa:
Unesite prosti broj: 17
Moguce vrijednosti od g: [3, 5, 6, 7, 10, 11, 12,
Unesite g: 3
Unesite prirodan broj manji ili jednak 15: 5
Vas javni kljuc je: (17, 3, 5)
Vas tajni kljuc je: 5
Unesite vrijednost h(x) poruke x: 9
Moguce vrijednosti od k: [1, 3, 5, 7, 9, 11, 13, 15]

Unesite k: 7

)

33
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Vas potpis je: (11, 14)

Potpis je valjan!

Odabir p, k

Ako napadac, Oscar, moZe izraCunati diskretni logaritam modulo p, tada moze odrediti
tajni klju¢ od Alice i generirati potpise u njezino ime. Zato p mora biti odabran na nacin
da je racunanje diskretnog logaritma mod p neisplativo. S obzirom na danas poznate algo-
ritme za racunanje diskretnog logaritma, to znaci da bi p trebao imati viSe od 200 znamenki.
Takoder, neke proste brojeve specijalnih formi za koje neki algoritmi mogu biti djelomi¢no
efikasni takoder treba izbjegavati. Najbolja strategija je koristiti nasumicne proste brojeve.

Za svaki novi potpis potrebno je odabrati novi eksponent k. Pretpostavimo da su potpisi
s11 s, dokumenata x; i x, generirani koristenjem istog k. Tada je broj r = g* mod p jednak
za oba potpisa. Zato vrijedi

s1 = 82 = k7' (h(x1) = h(x2)) (mod (p - 1)).

Ako je h(x;) — h(x,) invertibilan modulo p — 1, iz ove kongruencije moze se odrediti k. 1z
k, s1,r, h(x;), tajni klju¢ a od Alice moze se odrediti jer vrijedi

s1 = k7' (h(x;) —ar) mod (p — 1)
te je zato

a=r'(h(x)) - ks;) (mod (p - 1)).

Efikasnost

Generiranje ElGamalovog potpisa zahtijeva jednu primjenu proSirenog Euklidovog algo-
ritma za izraunavanje k~' mod (p — 1) i jedno modularno potenciranje modulo p za
ratunanje r = g mod p. Ovo su moguéi predratuni. Oni ne ovise o dokumentu koji
se potpisuje. Vrlo je vazno ove predraCune sigurno spremiti i ¢uvati tajnima. Stvarni pot-
pis u tom slucaju zahtijeva samo dva modularna multipliciranja te je vrlo brz. Verifikacija
ElGamalovog potpisa zahtijeva tri modularna potenciranja, Sto je znatno dulje nego RSA
verifikacija potpisa.
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Napadi

Ako se pri generiranju ElGamalovog potpisa ne koristi hash funkcija, tada je mogude kri-
votvoriti potpis. Bez hash funkcije, kongruencija za verifikaciju potpisa je

A'r* = g* (mod p).

U nastavku pokazujemo kako se mogu odabrati r, s, x kako bi ova kongruencija bila za-
dovoljena. Kako bi krivotvorio potpis, Oscar odabire dva cijela broja u,v sa svojstvom
gcd(v, p — 1) = 1. Zatim rauna

r=g'A"modp, s=-rv!mod(p-1), x=sumod(p-1).
Tada vrijedi kongruencija
Arrs = ArgsuAsv = ArgsuA—r = gx (mod p)

Ova procedura funkcionira i u slucaju kada je upotrijebljena hash funkcija otporna na ko-
lizije. Ali kako je hash funkcija jednosmjerna, Oscaru je nemoguce na¢i dokument x takav
da generirani potpis bude potpis od x.

Uvjet 1 < r < p — 1 je takoder vrlo vazan. U protivnom, moguce je generirati nove
potpise koristeci stare potpise, kao Sto ¢u sada pokazati. Neka je (7, s) EIGamalov potpis
dokumenta x. Neka je x” neki drugi dokument. Kako bi potpisao x’, Oscar raCuna

u = h(x)h(x)"! mod (p — 1).
Ovdje pretpostavljamo da je i(x) invertibilan modulo p — 1. Nadalje, Oscar racuna
s’ =sumod (p—1)
1 koriste¢i Kineski teorem o ostacima odreduje r* pomocu
r=ru (mod (p—1)), r =r (mod p).
Potpis od x’ sada je (#/, s”). Verifikacija ovog potpisa funkcionira jer
A () = AT = gUartks) = oh) (mod p).

Nadalje, pokazujem da je ¥’ > p, Sto znaci da je uvjet 1 < ' < p — 1 narusen. S jedne
strane, imamo
I1<r<p-1, r=r (modp), 3.2)
a s druge strane
¥=ruzr (modp-1). (3.3)
Ovoslijediiz u = h(x")h(x)"' £ 1 (mod p— 1)1 iz &injenice da je h otporna na kolizije,
Sto znaci da je za zadani x efektivno nemoguce naci y takav da je h(x) = h(y). Sada (3.3)
implicira r # 1’ a (3.2)) povlaci da je r' > p.
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3.4 Digital Signature Algorithm

Digital Signature Algorithm predlozen je i standardiziran od strane NIST-a (National Insti-
tute of Standards and Technology). DSA je algoritam za digitalni potpis razvijen po uzoru
na ElGamalov kriptosustav digitalnog potpisa, odnosno temelji se na teSko¢i racunanja
diskretnog logaritma. Ovaj algoritam takoder umjesto cijele poruke m za Sifriranje koristi
samo hash vrijednost i(m).

DSA funkcionira na sljedeéi nacin. Za neki dokument racuna se vrijednost hash funk-
cije 1 zatim kriptira privatnim klju¢em posSiljatelja. Nakon toga, dokument i potpis prenose
se primatelju koji €e verificirati potpis pomocu javnog kljuca posiljatelja.

Generiranje kljuceva
Alice odabire prosti broj g takav da je
2159 <g< 2160'

Prema tome, ¢ ima binarni zapis duljine 160. Nadalje, Alice odabire veliki prosti broj p sa
sljede¢im svojstvima:

o QMNHOH o gy £ DS12H64 7a nekit € {0, 1,...,8);
e prosti broj g, koji je prethodno odabran, dijeli p — 1.

Duljina binarnog zapisa broja p je izmedu 512 1 1024 1 viSekratnik je broja 64. Prema
tome, binarni zapis broja p je slijed od 8 do 16 bitstringova duljine 64. Uvjet g|(p — 1)
povlaci da grupa (Z;, -,) sadrZi elemente reda q.

p> P
Zatim Alice odabire primitivni korijen x modulo p i rauna
g= xP=Dla mod p.
Tadaje g+ p-kredaqu(Z,,-p), zasve k € Z. Zaista,
(g+p- k)= (x(p—l)/q +p-k)= (X(P—l)/q)q =y l=1 (mod p).
Konacno, Alice odabire nasumicni broj a € {1,2,...,qg — 1} i raCuna
A=g" mod p.

Njezin javni kljuc tada je (p, g, g, A), a tajni kljuc a.
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Generiranje potpisa

Alice Zeli potpisati dokument x. Koristi javno poznatu hash funkciju

h:{0,1} —> {1,2,...,q—1}.

Odabire nasumicni broj k € {1,2,...,q — 1}, raCuna

r=(¢"& mod p) mod g, (3.4)
1 zatim

s =k '(h(x) +ar) mod ¢ (3.5)

Ovdje je k! multiplikativni inverz od k modulo g. Sada je potpis (7, s).

Verifikacija potpisa

Bob zeli provjeriti potpis (r, s) dokumenta x. Uzima javni kljuc¢ od Alice (p, g, g,A) i javno
poznatu hash funkciju i provjerava je li zadovoljeno

I<r<g-11i l<s<qg-1 (3.6)

Ukoliko ovaj uvjet nije zadovoljen, Bob odbacuje potpis. U protivnom, provjerava jedna-
kost
-1 -1
r=((g" " mdaprs ) medd)y mod p)  mod g. (3.7)

Ukoliko je potpis konstruiran prema (3.4) i (3.5), tada je (3.7) zadovoljeno. Zaista,

(s7'h(x)) mod ¢ A(rs-l) mod ¢ — s (h(x)+ra) mod ¢ = ok

g g g mod p,

Sto implicira (3.7)).

Efikasnost

DSA je vrlo sli¢an shemi ElGamalovog digitalnog potpisa. Kao i kod ElGamala, pre-
dracuni Cine generiranje potpisa mnogo brzim.

DSA verifikacija mnogo je efikasnija od ElGamalove verifikacije. S jedne strane, kod
DSA potrebna su samo dva modularna potenciranja, dok su kod ElGamalovog digitalnog
potpisa potrebna tri modularna potenciranja. No, mnogo je vaznija Cinjenica da su eks-
ponenti u DSA 160-bitni brojevi, dok su kod ElGamala mnogo ve¢i (najmanje 768-bitni
brojevi). Ovo skracuje racun za visSe od 700 kvadriranja i mnoZenja modulo p.
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Napadi

Kao i kod ElGamalove sheme, potrebno je odabrati novi eksponent k za svaki novi potpis.
Stovise, upotreba hash funkcije i provjera uvjeta 1 < r < g—1i1 < s < g — 1 nuZna je
kako bi se izbjegle krivotvorine.

Ako Oscar moze izraCunati diskretni logaritam u podgrupi H grupe (Z,, -,) generirane
sa g + pZ, tada moze izraCunati Alicin tajni klju¢ a iz njezinog javnog kljuca i moéi Ce
potpisivati dokumente u njezino ime. Ovo je za sada jedini poznati napad na DSA. Stoga
sigurnost leZi na odredivanju diskretnog logaritama u podgrupi H.

3.5 Problem identiteta

Komunikacija kojom se razmjenjuju poruke povjerljivog sadrzaja kao Sto su bankovne tran-
sakcije ili razmjena osobnih podataka mora zadovoljavati nekoliko osnovnih zahtjeva. Prvi
zahtjev je vjerodostojnost, odnosno moguénost da primatelj poruke pouzdano utvrdi iden-
titet poSiljatelja poruke. Drugi zahtjev je netaknutost, odnosno moguénost da primatelj
poruke utvrdi da se poruka koju je poslao posiljatelj nije promijenila prilikom slanja. Treci
zahtjev je neporecivost, odnosno spreCavanje poSiljatelja poruke u opovrgavanju Cinjenice
da je on poslao poruku. Cetvrti zahtjev je povjerljivost kojom se osigurava tajnost sadrzaja
poruke za svakoga kome poruka nije namijenjena.

Kriptosustavi s javnim klju¢em imaju nedostatak koji smo dosad ignorirali - problem
povezivanja kljuca i osobe, odnosno pitanje identiteta kljuca, Sto je u praksi problemati¢no.
Dosad smo u kriptografskim shemama preSutno poistovjecivali kljuCeve s osobama. Ni-
smo razmatrali da se Oscar laZzno predstavi s pseudonimom Bob. U takvoj situaciji Alice
moze misliti da je Sifrirala poruku za Boba, no tu poruku moZze procitati jedino Oscar. Bob
je ¢ak ne moze ni deSifrirati buduci da ne posjeduje pripadni tajni kljuc.

Sli¢no, uspjesna provjera digitalnog potpisa nas joS uvijek ne uvjerava da je poruku
potpisala Alice, ve¢ samo da je poruka potpisana tajnim klju¢em koji odgovara javnom
kljucu za koji vjerujemo da pripada Alice. Od kriptosustava s javnim kljuem imamo ko-
risti tek ako smo uspjeSno razmjenili kljueve i imamo povjerenja u identitet osobe koja
posjeduje kljuc.

Jedno rjesenje ovog problema daje sustav protokola koji nazivamo infrastruktura jav-
nog kljuca (engl. Public Key Infrastructure, kratko PKI) u kojem treca osoba od povjere-
nja jamci za identitete osoba, odnosno kljuCeva. Ovakav autoritet koji jamci za identitete
klijenata naziva se sredisnji autoritet, odnosno engl. certificate authority, $to se kratko
oznacava s CA. U duhu usporedbe papirnatih i digitalnih potpisa, mozemo reé¢i da CA za-
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mjenjuje ulogu javnog biljeznika (notara) u digitalnom svijetu.

CA djeluje izdavanjem certifikata - digitalno potpisanih poruka u kojoj se nalaze osobni
podaci nositelja javnog kljuca i sam javni klju¢. Certifikat potpisuje CA svojim klju¢em
Javni kljuc od CA jedini je javni klju€ u koji trebamo imati povjerenja. U identitete ostalih
kljuceva imamo povjerenja ako za njih postoji certifikat.

Prema ovome, za pokretanje sustava dovoljno je da CA izda certifikat za javni kljuc
svakog korisnika sustava. UobiCajeno je, iz prakticnih razloga, uspostaviti viSe CA-ova,
ponekad 1 u hijerarhiji. Javni klju¢ se smatra valjanim ako postoji lanac certifikata koji
doseze do CA.

Npr. Bob uz klju¢ od Alice dobije certifikat koji je potpisao CA;. Za CA;, Bob moze
pronadi certifikat koji je potpisao CA( kojem on vjeruje. U konkretnim PKI sustavima
pravo izdavanja certifikata nije dano svim korisnicima ve¢ samo nekolicini, ba$ kao §to ni
u “’papirnatom” svijetu nije svatko javni biljeznik.

Upravo postojanje lanca certifikata omogucuje da korisnici koji nisu poznati jedni dru-
gima uspostave povjerljivu vezu sa CA. CA obavlja autentifikaciju korisnika, objavljuje
njegov certifikat koji je potpisao svojim tajnim klju¢em te time jamci vjerodostojnost iden-
titeta vlasnika tih certifikata.

Nakon Sto dvije strane razmijene certifikate, slijedi provjera njihove valjanosti. Ukoliko
su oni valjani, tada su i informacije koje oni sadrZe valjane. Valjanost certifikata provjerava
se tako da se provjeri digitalni potpis koji je stvorio CA, a kojem oba korisnika vjeruju, na
nacin da se javnim klju¢em od CA dekriptira digitalni potpis. Dobiveni tekst usporeduje
se s izraCunatim sazetkom ostatka certifikata. Ukoliko se dobivene vrijednosti podudaraju,
tada je certifikat valjan te moZemo biti sigurni da nitko nije mijenjao njegov sadrzaj. Kako
nitko osim CA ne zna njegov privatni klju¢, samo je CA mogao napraviti taj digitalni pot-
pis te su stoga informacije koje sadrzi certifikat vjerodostojne.

PKI ima raSirenu primjenu u povezivanju kljuCeva i identiteta, te se koristi u raznim
sustavima:

1. za Sifriranje, deSifriranje i potpisivanje e-mail poruka;
2. za provjeru identiteta (autentifikaciju) korisnika (npr. kod prijava u sustav).

Alternativno rjeSenje problema identiteta je mreZa povjerenja (engl. web of trust) kakvu
koriste OpenPGP kompatibilni sustavi. U mreZi povjerenja korisnici jamce jedni za druge.
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MoZemo ugrubo reci da Alice moZe vjerovati Bobu ako Alice i Bob imaju zajednickog
prijatelja Charlesa koji je potpisao Bobov klju¢. MozZe se reéi da se u mreZi povjerenja
povjerenje Siri “’prijateljski”, a ne “sluzbeno” kao u PKI infrastrukturi.

Iako digitalni certifikati imaju unaprijed definirani vremenski interval valjanosti, pos-
toje situacije kada se viSe u njihovu valjanost ne moze vjerovati te se vjerodajnice moraju
proglasiti nevaljanim. Bududi da se sve operacije obavljaju na raCunalu, moguce je da
uporaba kljuca na ’provaljenom” raCunalu kompromitira javni klju¢. Uz viruse, crve, tro-
janske konje i bug-ove u operativhim sustavima, vjerojatnost za takvo Sto je stvarna. U
tom slucaju, nakon Sto se otkrije da je tajni klju¢ kompromitiran, CA povlaci svoj certi-
fikat. U PKI infrastrukturi za to postoje Certificate Revocation Lists (kratko CRL) - lista
povucenih i nevazecih certifikata. Nju generira CA, a sadrzi jedinstvene informacije o opo-
zvanim certifikatima §to omogucuje entitetima da provjere je li vjerodajnica valjana ili nije.

Uz koriStene liste opozvanih digitalnih certifikata vezani su odredeni problemi. Kad
god neki korisnik Zeli koristiti certifikat, mora se uvjeriti da taj certifikat nije opozvan.
Ako iz nekog razloga ne uspije izvrsSiti tu provjeru, vjerodajnica moze biti protumacena
kao valjana. To znaci da se za efektivno koriStenje infrastrukture javnih klju¢eva mora
imati stalna veza s listom opozvanih digitalnih certifikata. Ovaj zahtjev kontradiktoran je
sa svojstvom certifikata da su ”samoautentificirajuéi’.

Nadalje, ako netko slucajno opozove krivi certifikat, valjani certifikat postaje neupo-
rabljiv. Kako se konstantno mora provjeravati lista opozvanih digitalnih certifikata, javlja
se potencijalna opasnost od uskracivanja usluge ako netko onesposobi listu opozvanih di-
gitalnih certifikata.
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Sazetak

U danas$nje vrijeme Zivot viSe nije moguce zamisliti bez poslovanja na globalnoj razini,
odnosno online. Tvrtke usvajaju nove tehnologije, kao Sto su rad na daljinu, internet ban-
karstvo 1 elektronicke dokumente. Poslovanje preko interneta i potpisivanje elektronickih
dokumenata zahtijeva sve viSe sigurnosti.

Shema digitalnog potpisa metoda je potpisivanja dokumenata u elektronickoj formi.
Kao takav, potpisani dokument moZe se na siguran nacin prenijeti preko raCunalne mreze.
Digitalni potpis temelji se na kriptografiji javnog kljuca, to jest, na teSko¢i rjeSavanja ne-
kih matematickih problema, kao Sto su faktorizacija velikih prirodnih brojeva i raCunanje
diskretnog logaritma u (Z,, -,), gdje je p prost broj.



Summary

Nowadays, the speed of business connections is increasing rapidly. Companies are adop-
ting new technologies such as distant work places, internet banking and usage of electronic
documents. Doing business via internet or signing e-documents requires more security.

A digital signature sheme is a method of signing a message stored in an electronic
form. As such, a signed message can be transmitted over a computer network. The digital
signature is based on a public key cryptography, that is, on the difficulty of solving some
mathematical problems, such as finding the factorization of a composite positive integer
that is the product of two large primes, or computing discrete logarithms in (Z,,, -,), where
p 1s a prime number.
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