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Sadržaj
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2.1 Utičnice . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
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Uvod

Mrežno programiranje poprima sve veÂcu važnost. Zbog velike raširenosti i pristupačnosti

interneta, računala nikada nije bilo jednostavnije medusobno povezati. Uzmemo li u obzir

da je jeftinije kupiti više
º
prosječnihº računala i povezati ih u distribuirani sustav nego ku-

piti jedno superračunalo istih performansi ne čudi da je veÂcina današnjih sustava distribu-

irana. Kod distribuiranih sustava neophodno je omoguÂciti komunikaciju izmedu računala

preko mreže. Osim u distribuiranim sustavima mrežna komunikacija sastavni je dio svih

igrica koje omoguÂcuju zajedničko igranje više igrača na različitim računalima. C++ je uz

C najpopularniji jezik za izradu video igara pa je potreba za bibliotekom koja Âce omoguÂciti

mrežno programiranje velika. Jedna takva biblioteka u C++-u je ASIO. Ime biblioteke je

kratica za asynchronous input and output, odnosno asinkroni ulaz i izlaz. Kasnije Âce biti

vidljivo da je asinkronost u mrežnom programiranju veoma važna. U slijednim (sinkronim)

programima instrukcije se izvršavaju jedna iza druge pa ukoliko nekoj instrukciji treba više

vremena za izvršavanje cijeli program čeka. Na primjer ukoliko program treba primiti neku

poruku, instrukcija za primanje poruke može se dugo izvršavati jer ne znamo točno kada Âce

poruka stiÂci. U takvim situacijama asinkrono izvršavanje je korisno jer možemo izvršavati

dijelove programa za koje nam poruka nije potrebna dok u
º
pozadiniº čekamo poruku.

ASIO omoguÂcuje mrežno programiranje na dvije razine. Niža razina bazirana je na

BSD socket API-ju. On omoguÂcuje bolju učinkovitost jer se može poveÂcati efikasnost pro-

grama. Iako je BSD socket API često korišten, sklon je greškama jer nije pisan u objektno

orijentiranoj paradigmi. Primjerice, utičnica je reprezentirana kao broj (int) što može do-

vesti do greške prilikom izvodenja jer nema provjere ima li podatak
º
smislaº. ASIO u

svojoj implementaciji rješava taj problem jer koristi zasebne tipove podataka. Viša razina

koristi ulazno/izlazni tok. Na taj način pojednostavljuje se pisanje aplikacije. Briga oko

protokola i uspostavljanja konekcije prepušta se ASIO-u.

U ovom radu bit Âce govora o obje razine. Ponekad Âcemo htjeti veÂcu kontrolu nad komu-

nikacijom izmedu računala. VeÂca kontrola Âce nam omoguÂciti bolje razumijevanje mrežnog

programiranja s ASIO bibliotekom. Takoder, vidjet Âcemo kako u nekim situacijama ne mo-

ramo toliko detaljno brinuti o aspektima mrežnog programiranja pa Âce u tim situacijama

apstraktnija razina biti sasvim zadovoljavajuÂca. Na početku Âce biti riječi o protokolima

koje Âcemo koristiti i uvest Âcemo pojmove koje Âcemo koristiti kasnije u ovom radu. Svaki
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2 SADRŽAJ

od protokola Âcemo opisati i navesti njegove prednosti i mane. Vidjet Âcemo kako se računala

mogu povezati te kako mogu slati i primati poruke. Objasnit Âcemo razliku izmedu sinkro-

nih i asinkronih funkcija. Naposljetku Âcemo na studijskom primjeru pokazati kako se svi

dijelovi mogu povezati u cjelinu.



Poglavlje 1

Mrežno programiranje

U ovom poglavlju precizno Âce biti definirani osnovni pojmovi vezani uz mrežno programi-

ranje. Neke od njih, poput utičnice veÂc smo spomenuli u Uvodu, ali ovdje Âce biti detaljnije

objašnjeni.

U Uvodu je rečeno da mrežno programiranje služi za omoguÂcavanje komunikacije

izmedu dva računala. To nije sasvim točno, mrežno programiranje omoguÂcuje procesima

komunikaciju preko računalne mreže. Proces nastaje pokretanjem računalnog programa.

Isti program možemo pokrenuti više puta na istom računalu i svakim pokretanjem nastat Âce

novi proces, takoder na računalu se može izvršavati više procesa istovremeno. O tome kako

Âce se provoditi paralelni rad više procesa ovisi o svojstvima sklopovlja te o operacijskom

sustavu. Više o tome možete pronaÂci u [3].

Da bi jedan proces mogao komunicirati s drugim mora znati gdje se drugi proces na-

lazi. Za početak potrebno je znati na kojem se računalu proces izvršava. Svako računalo

koje je spojeno na mrežu ima jedinstveni broj koji nazivamo IP adresa. Kako je brojčane

IP adrese teško pamtiti svako računalo ima i svoje simboličko ime (eng. hostname). Sus-

tav domenskih imena ili DNS (eng. Domain Name System) je sustav koji omoguÂcava

pretvorbu simboličkog imena u IP adresu i obratno. U točki 2.2 bit Âce objašnjeno kako

možemo koristiti DNS unutar ASIO biblioteke. BuduÂci da na jednom računalu može biti

više procesa svakom od njih pridružen je jedinstven broj kojeg nazivamo priključak (eng.

port) pomoÂcu kojeg ih možemo razlikovati. Uredeni par koji se sastoji od IP adrese i pri-

ključka nazivamo krajnja točka (eng. endpoint). Udaljeni proces s kojim želimo razmje-

njivati poruke jedinstveno je odreden svojom krajnjom točkom. U točki 2.3 bit Âce vidljivo

kako ASIO omoguÂcava povezivanje udaljenih procesa. Objekt koji omoguÂcava slanje i pri-

manje poruka na nekoj krajnjoj točki nazivamo utičnica (eng. socket). U točki 2.1 bit Âce

detaljnije objašnjeno koje sve vrste utičnica postoje u ASIO biblioteci i za što se koriste.
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4 POGLAVLJE 1. MREŽNO PROGRAMIRANJE

Poruke koje putuju izmedu dva procesa mogu prolaziti različitim mrežama. Osim toga

računala na kojima se procesi izvršavaju mogu koristiti različito sklopovlje. Da bi se osi-

gurala neovisnost aplikacije o sklopovlju i fizičkim svojstvima mreže koristi se slojevita

struktura. Sloj prima podatke od sloja koji se nalazi u lancu prije njega, obraduje ih, te

ih prosljeduje sloju koji je sljedeÂci u lancu. Postoji više modela mrežnih protokola. Prvi

medu njima bio je OSI model (eng. Open Systems Interconnection Model ) koji se sastoji

od 7 slojeva. Iako nikada nije u potpunosti implementiran često se koristi kao primjer ap-

straktnog višeslojnog mrežnog protokola. Drugi često korišteni model je TCP/IP model.

On se sastoji od 5 slojeva.

OSI referentni model TCP/IP model

aplikacijski sloj

aplikacijski slojprezentacijski sloj

sloj sesije

transportni sloj transportni sloj

mrežni sloj internet sloj

sloj podatkovnog linka sloj mrežnog sučelja

fizički sloj fizički sloj

Tablica 1.1: Usporedba OSI i TCP/IP modela.

Slojeve u OSI i TCP/IP modelu možete vidjeti u tablici 1.1. Kada pošiljatelj šalje

poruku ona prolazi kroz slojeve odozgo prema dolje, dok kada primatelj primi poruku ona

prolazi kroz slojeve odozdo prema gore. U ostatku ovog rada bavimo se aplikacijskim

slojem. Više o ostalim slojevima možete pročitati u [11]. Spomenimo ukratko transportni

sloj. Postoji više protokola koji implementiraju funkcionalnost transportnog sloja, dva

najpopularnija su TCP i UDP.

TCP (eng. Transmission Control Protocol) omoguÂcuje spojnu komunikaciju izmedu

dva procesa. Procesi se povezuju algoritmom trostrukog rukovanja (eng. 3-way han-

dshake). Poruke koje se razmjenjuju možete vidjeti na slici 1.1. Nakon što se procesi

povežu mogu razmjenjivati poruke u oba smjera. Protokol je pouzdan jer nema gubitka

podataka i poruke dolaze u istom redoslijedu u kojem su poslane.

UDP (eng. User datagram Protocol) omoguÂcuje bespojnu komunikaciju izmedu pro-

cesa. Nema garancije na redoslijed u kojem Âce poruke stiÂci niti hoÂce li uopÂce stiÂci. To se

može činiti kao veliki nedostatak u usporedbi s TCP protokolom, ali gubitak poruka je u

praksi rijedak, a mreža nije optereÂcena gomilom potvrdnih poruka o primitku poruke pa
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Klijent Poslužitelj

1 SYN

2
ACK + SYN

3 ACK

Slika 1.1: Trostruko rukovanje.

je protokol brži i efikasniji. Kako nema uspostave veze izmedu procesa UDP je pogodan

za slanje iste poruke na više odredišta (eng. multicast). Odabir protokola ovisi o potrebi

aplikacije.

Prije početka razvoja same aplikacije potrebno je odabrati transportni protokol kojeg

Âce aplikacija koristiti. Kako se aplikacijski sloj nalazi neposredno iznad transportnog sloja,

izlaz aplikacijskog sloja mora biti kompatibilan s ulazom transportnog sloja pa aplika-

cija ovisi o odabranom transportnom protokolu. Osim transportnog protokola potrebno je

odabrati arhitekturu sustava koju Âce aplikacija koristiti. Postoje razni modeli arhitekture

distribuiranih procesa poput modela gospodara i roba, modela ravnopravnih partnera, ar-

hitekture s klijentom i poslužiteljem o kojima možete pročitati u [7]. U ovom radu bit Âce

korištena arhitektura s klijentom i poslužiteljem. Procesi u toj arhitekturi mogu se podije-

liti u dvije kategorije: klijente i poslužitelje. Klijent je proces koji zahtjeva uslugu, dok je

poslužitelj proces koji pruža usluge. Poslužitelj može zahtijevati uslugu od nekog drugog

poslužitelja, i tada je u ulozi klijenta, ali ne može tražiti uslugu od klijenta. Klijent treba

znati informacije o poslužiteljima jer on inicira komunikaciju s njima, ali ne mora znati

nikakve informacije o ostalim klijentima. Poslužitelj pasivno čeka zahtjev od klijenta te

mu pruža traženu uslugu.





Poglavlje 2

Povezivanje

Nakon uvodnih napomena o mrežnom programiranju dolazimo do glavne teme ovog rada,

a to je mrežno programiranje s ASIO bibliotekom. Informacije o preuzimanju biblioteke i

njenom pripremanju za rad možete pronaÂci u [2, str. 141-162].

ASIO prostor imena sastoji se od brojnih funkcija i klasa. Najvažnije medu njima bit Âce

obradene u ovome radu. Najvažniji objekt je zasigurno objekt klase asio::io service.

On omoguÂcuje pristup resursima operacijskog sustava i uspostavlja vezu izmedu našeg

programa i operacijskog sustava. Svi zahtjevi za pisanjem ili čitanjem koje omoguÂcuju

utičnice moraju biti proslijedeni operacijskom sustavu pa je asio::io service objekt

neophodan. Popis svih metoda možete pronaÂci u dokumentaciji [6], a ovdje Âcemo izdvojiti

dvije najvažnije: run() i poll(). Obje metode pokreÂcu petlju za obradu dogadaja. Metode

se razlikuju u tome što je metoda run() blokirajuÂca, izvršavanje programa se zaustavlja dok

se ne obrade svi dogadaji, a metoda poll() nije blokirajuÂca. Kada se svi dogadaji obrade

(npr. pošalju se sve poruke) metode run() i poll() završavaju svoje izvršavanje. U veÂcini

slučajeva to Âce nam biti neželjeno svojstvo jer ako naknadno želimo poslati neku novu po-

ruku potrebno je ponovno pozvati metode run() ili poll(), takoder takav pristup je sklon

greškama. Ukoliko se nademo u situaciji da želimo poslati poruku, zatim nešto izračunati

pa ponovno poslati poruku, može se dogoditi situacija da smo mi gotovi s računanjem i

želimo slati drugu poruku dok još prva nije poslana i tada Âce program raditi bez problema.

No, moguÂca je situacija u kojoj se prva poruka pošalje dok se obavljaju izračuni te metoda

run()\poll() završi svoje izvršavanje. Kad nakon završetka izračuna želimo poslati po-

ruku ona se neÂce poslati i program Âce raditi neispravno. Problem je moguÂce riješiti pomoÂcu

asio::io service::work klase čiji konstruktor prima asio::io service objekt. Po-

zovemo li sada metodu run() ili poll() ona neÂce stati s izvršavanjem kada su svi dogadaji

obradeni jer Âce ju asio::worker držati
º
zaposlenomº. Kao što smo rekli metoda run()

je blokirajuÂca pa ako je koristimo s klasom work daljnje izvršavanje programa Âce biti za-

uvijek blokirano. Upravo se zbog toga metoda run() često izvršava u zasebnoj dretvi. Kod

7



8 POGLAVLJE 2. POVEZIVANJE

metode poll() nema tih problema jer ona nije blokirajuÂca. Ukoliko želimo ukloniti objekt

klase work trebamo na njemu pozvati njegov destruktor kako bi ga uništili.

Još jedna važna klasa koju Âcemo često koristiti je klasa asio::error code. Objekti

te klase sadrže informaciju o grešci ukoliko neka metoda završi na nestandardni način.

PromatrajuÂci definicije funkcija u dokumentaciji [6] često se pojavljuju preoptereÂcenja od

kojih jedno ne koristi asio::error code, a drugo ga koristi. Razlika je u tome što ako

dode do izuzetka prva varijanta funkcije Âce podiÂci izuzetak te je zadatak programera uhva-

titi taj izuzetak i obraditi ga. U drugoj varijanti funkcije neÂce doÂci do izbacivanja izuzetka

nego Âce funkcija završiti naizgled normalno, no informacije o izuzetku bit Âce pohranjene

u objektu klase asio::error code. Varijanta funkcije koja izbacuje izuzetak se smatra

zastarjelom i preporučuje se korištenje varijante s objektom klase asio::error code.

2.1 Utičnice

Utičnice smo veÂc spomenuli u poglavlju 1, no ovdje Âcemo reÂci više o njima. Utičnice se

mogu podijeliti u dvije kategorije: aktivne i pasivne. Aktivne utičnice se koriste za slanje

i primanje poruka te za iniciranje uspostave veze s udaljenim procesom. Pasivne utičnice

čekaju zahtjev od udaljenog procesa. Kao što je rečeno ranije utičnice omoguÂcuju sučelje

za slanje i primanje poruka. Način na koji se šalju i primaju poruke ovisi o transportnom

protokolu koji se koristi. Ovdje Âcemo spomenuti kako se koriste TCP i UDP transportni

protokoli jer su oni najčešÂce korišteni.

TCP protokol u ASIO-u ima tri utičnice: acceptor, resolver i socket. Utičnice

tipa acceptor služe za osluškivanje novih zahtjeva za povezivanjem i za obradu tih za-

htjeva. Detaljnije o njihovom korištenju bit Âce riječi u poglavlju 2.3 Povezivanje utičnica.

Utičnice tipa resolver koristi se za pretraživanje krajnjih točaka u sustavu domenskih

imena (DNS). U poglavlju 2.2 bit Âce detaljno opisano kako koristiti DNS sustava unutar

ASIO biblioteke. Utičnica koja se najviše koristi je socket. Njen konstruktor kao i kon-

struktor ostalih utičnica prima objekt klase io service. Utičnicu povezujemo s udaljenim

procesom tako što nad njom pozovemo metodu open koja prima objekt krajnje točke pro-

cesa s kojim utičnicu želimo povezati. Ako metoda završi uspješno utičnicu smatramo

otvorenom te ju je moguÂce koristiti za slanje i primanje poruka.

UDP protokol sastoji se od dvije vrste utičnica: resolver i socket. Njihovi konstru-

ktori takoder primaju objekt klase io service i utičnice imaju ulogu analognu istoimenoj

varijanti za TCP protokol, ali koriste UDP kao transportni protokol. UDP nema utičnicu

tipa acceptor jer UDP koristi bespojnu komunikaciju pa nema potrebe za utičnicom koja

bi uspostavljala vezu.
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2.2 Pretraživanje imena računala

Kao što je veÂc rečeno, puno je jednostavnije pamtiti simboličko ime računala, nego njegovu

brojevnu adresu. Medutim, da bismo računala mogli povezati potrebna nam je brojčana IP

adresa. Uz pomoÂc DNS sustava koji izmedu ostalog omoguÂcava pretvaranje simboličkog

imena u IP adresu možemo pretraživati računala po simboličkim imenima. Za tu svrhu

u ASIO biblioteci postoji posebna klasa utičnica po imenu resolver. Klasa resolver

sadrži metodu resolve(). Varijantu koju Âcemo koristiti prima simboličko ime i priključak

te objekt klase asio::error code, a vraÂca kolekciju objekata dobivenih upitom. Kolekci-

ja se sastoji od objekata klase asio::ip::basic resolver entry<> koja sadrži podatke

o krajnjoj točki. Samu krajnju točku moguÂce je dobiti pozivom metode endpoint().

# i n c l u d e < i o s t r e a m >

# i n c l u d e < a s i o . hpp>

i n t main ( vo i d ) {

s t d : : s t r i n g hostName = ºwww. math . h r º ;

s t d : : s t r i n g portNumber = º 80 º ;

a s i o : : i o s e r v i c e i o s ;

a s i o : : e r r o r c o d e ec ;

a s i o : : i p : : t c p : : r e s o l v e r r e s o l v e r ( i o s ) ;

a s i o : : i p : : t c p : : r e s o l v e r : : r e s u l t s t y p e r e s u l t =

r e s o l v e r . r e s o l v e ( hostName , portNumber , ec ) ;

i f ( ec . v a l u e ( ) != 0 ) {

s t d : : c o u t << º N i j e u s p j e l o p r o n a l a z e n j e imena

DNS sus tavom . º << º Kod g r e s k e = º << ec . v a l u e ( )

<< º . Poruka = º << ec . message ( ) << º . \n º ;

r e t u r n ec . v a l u e ( ) ;

}

f o r ( ; r e s u l t != r e s u l t . end ( ) ; ++ r e s u l t ) {

s t d : : c o u t << r e s u l t −>e n d p o i n t ( ) << s t d : : e n d l ;

}

r e t u r n 0 ;

}

Kod 2.1: Pretraživanje imena TCP protokolom.
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Pretpostavljamo da znamo simboličko ime i priključak računala kojeg tražimo. Ti

podaci su spremljeni redom u varijablama hostName i portNumber. Primijetimo da

portNumber nije broj nego string. Razlog je taj što funkcija resolve() očekuje da iden-

tifikator usluge (u našem slučaju priključak) bude string. Zatim stvaramo instancu objekta

klase asio::io service jer je on neophodan za sve vrste utičnica. Kako je preporučljivo

koristiti preoptereÂcenje funkcije koje ne izbacuje izuzetke potreban nam je objekt klase

asio::error code u kojem Âce biti spremljeni podaci o grešci, ako do nje dode. Stvaramo

objekt utičnice resolver te na njemu pozivamo metodu resolve() koja provodi željeni

upit u DNS sustavu. Zatim provjeravamo je li došlo do greške i ako se pojavila greška ispi-

sujemo podatke o grešci i zaustavljamo izvršavanje programa. U suprotnom imamo popis

krajnjih točaka koje zadovoljavaju naš upit. U ovom primjeru sve prikupljene krajnje točke

ispisujemo u konzoli.

SljedeÂci primjer pokazuje kako se koristi pretraživanje imena s UDP transportnim pro-

tokolom. Programski kod je gotovo identičan, jedina razlika je ta što svugdje klasu tcp

zamijenimo klasom udp.

# i n c l u d e < i o s t r e a m >

# i n c l u d e < a s i o . hpp>

i n t main ( vo i d ) {

s t d : : s t r i n g hostName = ºwww. math . h r º ;

s t d : : s t r i n g portNumber = º 80 º ;

a s i o : : i o s e r v i c e i o s ;

a s i o : : e r r o r c o d e ec ;

a s i o : : i p : : udp : : r e s o l v e r r e s o l v e r ( i o s ) ;

a s i o : : i p : : udp : : r e s o l v e r : : r e s u l t s t y p e r e s u l t =

r e s o l v e r . r e s o l v e ( hostName , portNumber , ec ) ;

i f ( ec . v a l u e ( ) != 0 ) {

s t d : : cou t <<º N i j e u s p j e l o p r o n a l a z e n j e imena

DNS sus tavom . º << º Kod g r e s k e = º << ec . v a l u e ( )

<< º . Poruka = º << ec . message ( ) << º . \n º ;

r e t u r n ec . v a l u e ( ) ;

}

f o r ( ; r e s u l t != r e s u l t . end ( ) ; ++ r e s u l t ) {

s t d : : c o u t << r e s u l t −>e n d p o i n t ( ) << s t d : : e n d l ;

}

r e t u r n 0 ;

}

Kod 2.2: Pretraživanje imena UDP protokolom.
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U literaturi ( primjerice [10] ) navodi se primjer gdje se koristi preoptereÂcenje funkcije

resolve koje prima objekt klase resolver::query i vraÂca iterator na prvi objekt kolek-

cije pronadenih krajnjih točaka. Taj se pristup smatra zastarjelim i trebalo bi ga izbjegavati.

2.3 Povezivanje utičnica

Nakon što smo vidjeli kako pronaÂci krajnju točku udaljenog računala pomoÂcu njegovog

simboličkog imena možemo vidjeti kako povezati dva procesa. Jedan od tih procesa bit Âce

poslužitelj, a drugi klijent.

Promotrimo situaciju kada koristimo TCP protokol. Za početak poslužitelj treba početi

º
slušatiº klijentske zahtjeve za povezivanje. Za slušanje nadolazeÂcih zahtjeva koristimo

posebnu klasu utičnica asio::ip::tcp::acceptor. Objekt te klase metodom bind()

vežemo za krajnju točku na kojoj Âce poslužitelj primati zahtjeve za spajanje od klijenata.

Time je poslužitelj spreman za uspostavu veze s klijentom.

S klijentske strane stvorimo objekt klase asio::ip::tcp::socket koji Âce nam služiti

za razmjenu poruka jednom kada se povežemo s poslužiteljem. Kao u poglavlju 2.3

pronademo na kojim krajnjim točkama poslužitelj čeka povezivanje s klijentom. Zatim uz

pomoÂc statičke metode connect(), koja prima socket objekt i kolekciju krajnjih točaka

koju je vratio resolver, povezuje socket objekt s poslužiteljem.

# i n c l u d e < i o s t r e a m >

# i n c l u d e < a s i o . hpp>

i n t main ( vo i d ) {

c o n s t i n t SIZE = 1 0 ;

i n t por t num = 8080 ;

a s i o : : i p : : t c p : : e n d p o i n t ep ( a s i o : : i p : : a d d r e s s v 4 : : any ( ) ,

por t num ) ;

a s i o : : i o s e r v i c e i o s ;

a s i o : : e r r o r c o d e ec ;

a s i o : : i p : : t c p : : a c c e p t o r a c c e p t o r ( i o s , ep . p r o t o c o l ( ) ) ;

a c c e p t o r . b ind ( ep , ec ) ;

i f ( ec . v a l u e ( ) != 0) {

s t d : : c o u t << º N e u s p j e l o v e z a n j e a c c e p t o r a s k r a j n j o m

tockom . º << º Kod g r e s k e : º << ec . v a l u e ( )
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<< º . Poruka : º << ec . message ( ) ;

r e t u r n ec . v a l u e ( ) ;

}

a c c e p t o r . l i s t e n ( SIZE , ec ) ;

i f ( ec . v a l u e ( ) != 0) {

s t d : : c o u t << º N e u s p j e l i p o c e t a k s l u s a n j a . º

<< º Kod g r e s k e : º << ec . v a l u e ( ) << º . Poruka : º

<< ec . message ( ) ;

r e t u r n ec . v a l u e ( ) ;

}

a s i o : : i p : : t c p : : s o c k e t s o c k e t ( i o s ) ;

a c c e p t o r . a c c e p t ( s o c k e t , ec ) ;

i f ( ec . v a l u e ( ) != 0) {

s t d : : c o u t << º N e u s p j e l o p r i h v a c a n j e veze . º

<< º Kod g r e s k e : º << ec . v a l u e ( ) << º . Poruka : º

<< ec . message ( ) ;

r e t u r n ec . v a l u e ( ) ;

}

/ / Veza j e u s p o s t a v l j e n a . U t i č n i c a s o c k e t se mož e

/ / k o r i s t i t i za p r i m a n j e i s l a n j e poruka

s t d : : c o u t << º U s p o s t a v l j e n a veza sa : º

<< s o c k e t . r e m o t e e n d p o i n t ( ) ;

r e t u r n 0 ;

}

Kod 2.3: Primjer povezivanja Ð TCP poslužitelj.

Za početak odredimo na kojem Âce priključku poslužitelj osluškivati i spremimo taj po-

datak u varijablu portNumber. Primijetimo ovdje je varijabla broj, a ne string. Da bi

stvorili krajnju točku potrebna nam je IP adresa. Koristimo IP adresu verzije 4. Više o ver-

zijama IP adresa i zašto je uvedena verzija 6 možete pronaÂci u [9]. Računalo može imati

više IP adresa, a kako nama nije bitno koju točno koristimo, funkcijom

asio::ip::address v4::any() dobit Âcemo neku od njih. Sada možemo stvoriti objekt

koji Âce predstavljati krajnju točku. Stvaramo i objekt klase asio::io service koji je neo-

phodan za stvaranje utičnica. Kod stvaranja asio::ip::tcp::acceptor utičnice ne ko-
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ristimo konstruktor koji prima samo asio::io service objekt jer on samo stvara utičnicu

te ju je zatim potrebno otvoriti. Korištenjem konstruktora koji osim asio::io service

objekta prima i protokol (u naše slučaju isti kao i protokol krajnje točke). Tada utičnica nije

samo stvorena nego i otvorena. Zatim povezujemo utičnicu s krajnjom točkom koju smo

stvorili za slušanje zahtjeva za spajanje. Ukoliko kod povezivanja dode do greške preki-

damo izvodenje i ispisujemo podatke o grešci. Ako se nije pojavila greška kod povezivanja,

utičnicu za slušanje treba staviti u način rada u kojem sluša. U suprotnom operacijski sustav

odbija sve zahtjeve koji pristignu. Utičnica se stavlja u način rada u kojem sluša metodom

listen() koja prima broj koji odreduje veličinu reda čekanja. Takoder, koristimo varijantu

koja ne izbacuje izuzetke, nego eventualne greške sprema u poseban objekt. Kada pristigne

zahtjev za povezivanje on se stavlja u red čekanja. Ako je red čekanja pun, operacijski su-

stav Âce odbijati sve nove zahtjeve dok se ne oslobodi mjesto u redu. Stvaramo utičnicu

koju Âcemo koristiti za komunikaciju s klijentom. Pozivom metode accept() poslužitelj

se povezuje s klijentom koji je prvi u redu čekanja. Ukoliko je povezivanje završilo bez

greške, klijent i poslužitelj su povezani te mogu razmjenjivati poruke. U našem primjeru

ispisuje se poruka o uspješnom povezivanju te krajnja točka klijenta s kojim smo povezani

u konzolu.

# i n c l u d e < i o s t r e a m >

# i n c l u d e < a s i o . hpp>

i n t main ( vo i d ) {

s t d : : s t r i n g hostName = ºwww. g oo g l e . comº ;

s t d : : s t r i n g portNumber = º 80 º ;

a s i o : : i o s e r v i c e i o s ;

a s i o : : e r r o r c o d e ec ;

a s i o : : i p : : t c p : : r e s o l v e r r e s o l v e r ( i o s ) ;

a s i o : : i p : : t c p : : r e s o l v e r : : r e s u l t s t y p e e n d p o i n t s =

r e s o l v e r . r e s o l v e ( hostName , portNumber , ec ) ;

i f ( ec . v a l u e ( ) != 0) {

s t d : : c o u t << º N e u s p j e l o p r o n a l a z e n j e p o s l u z i t e l j a . º

<< º Kod g r e s k e : º << ec . v a l u e ( ) << º . Poruka : º

<< ec . message ( ) ;

r e t u r n ec . v a l u e ( ) ;

}

a s i o : : i p : : t c p : : s o c k e t s o c k e t ( i o s ) ;
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a s i o : : c o n n e c t ( s o c k e t , e n d p o i n t s , ec ) ;

i f ( ec . v a l u e ( ) != 0) {

s t d : : cou t <<º N e u s p j e l o p o v e z i v a n j e sa p o s l u z i t e l j e m . º

<< º Kod g r e s k e : º << ec . v a l u e ( ) << º . Poruka : º

<< ec . message ( ) ;

r e t u r n ec . v a l u e ( ) ;

}

s t d : : c o u t << º U s p o s t a v l j e n a veza sa : º

<< s o c k e t . r e m o t e e n d p o i n t ( ) << s t d : : e n d l ;

r e t u r n 0 ;

}

Kod 2.4: Primjer povezivanja Ð TCP klijent.

U primjeru 2.4 vidimo kako povezati klijenta s poslužiteljem koristeÂci TCP transportni

protokol. Varijable hostName i portNumber sadržavaju simboličko ime i broj priključka

od poslužitelja s kojim se želimo povezati. Primijetimo da je ovdje portNumber string, a

ne broj. Kao u poglavlju 2.2 pronademo krajnje točke na kojima se nalazi poslužitelj. Ako

je pretraga završila bez grešaka varijabla endpoints sadrži kolekciju pronadenih točaka.

Pozivamo funkciju asio::connect() koja prima objekt utičnice za komunikaciju, zatim

kolekciju krajnjih točaka i objekt u kojeg Âce biti spremljene informacije o grešci. Funk-

cija prolazi po kolekciji krajnjih točki te redom pokušava povezati našu utičnicu s kraj-

njom točkom. Ukoliko je povezivanje završilo bez grešaka utičnica socket je povezana s

poslužiteljem i spremna za razmjenu poruka.

Nakon što smo obradili povezivanje korištenjem TCP transportnog protokola slijedi

primjer povezivanja koji koristi UDP protokol. Za razliku od pretraživanja imena gdje su

razlike bile minimalne, trebalo je samo zamijeniti klasu tcp s klasom udp, ovdje su raz-

like veÂce. Kako UDP koristi bespojnu komunikaciju nema potrebe za posebnom klasom

utičnica koja bi prihvaÂcala nove klijente. Povezivanje se sastoji od toga da poslužitelj

zauzme neku krajnju točku te da se klijentske utičnice povežu s njom bez potrebe da

poslužitelj odobri povezivanje.

# i n c l u d e < i o s t r e a m >

# i n c l u d e < a s i o . hpp>

i n t main ( vo i d ) {

i n t portNumber = 8080 ;

a s i o : : i p : : udp : : e n d p o i n t ep ( a s i o : : i p : : a d d r e s s v 4 : : any ( ) ,

por tNumber ) ;
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a s i o : : i o s e r v i c e i o s ;

a s i o : : e r r o r c o d e ec ;

a s i o : : i p : : udp : : s o c k e t s o c k e t ( i o s , ep . p r o t o c o l ( ) ) ;

s o c k e t . b ind ( ep , ec ) ;

i f ( ec . v a l u e ( ) != 0) {

s t d : : c o u t << º N e u s p j e l o v e z a n j e u t i c n i c e s

k r a j n j o m tockom . º << º Kod g r e s k e : º << ec . v a l u e ( )

<< º . Poruka : º << ec . message ( ) ;

r e t u r n ec . v a l u e ( ) ;

}

/ / U t i č n i c a s o c k e t j e spremna za s l a n j e i p r i m a n j e poruka

s t d : : c o u t << º P o s l u z i t e l j s e n a l a z i na : º

<< s o c k e t . l o c a l e n d p o i n t ( ) ;

r e t u r n 0 ;

}

Kod 2.5: Primjer povezivanja Ð UDP poslužitelj.

Stvorimo krajnju točku preko koje Âce poslužitelj komunicirati s klijentima. IP adresa

je bilo koja adresa koju računalo posjeduje, a vrijednost priključka je zadana varijablom

portNumber. Stvorimo utičnicu za komunikaciju. Ponovno koristimo verziju konstruktora

koja stvara i otvara utičnicu. Potrebno je još utičnicu vezati s ranije stvorenom krajnjom

točkom i ako se ne pojave greške poslužitelj je spreman za razmjenu poruka.

Klijent koji koristi UDP transportni protokol veoma je sličan klijentu koji koristi TCP

protokol. Potrebno je samo klasu tcp zamijeniti s klasom udp kao što možemo vidjeti u

sljedeÂcem primjeru.

# i n c l u d e < i o s t r e a m >

# i n c l u d e < a s i o . hpp>

i n t main ( vo i d ) {

s t d : : s t r i n g hostName = ºwww. g oo g l e . comº ;

s t d : : s t r i n g portNumber = º 80 º ;

a s i o : : i o s e r v i c e i o s ;

a s i o : : e r r o r c o d e ec ;
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a s i o : : i p : : udp : : r e s o l v e r r e s o l v e r ( i o s ) ;

a s i o : : i p : : udp : : r e s o l v e r : : r e s u l t s t y p e e n d p o i n t s =

r e s o l v e r . r e s o l v e ( hostName , portNumber , ec ) ;

i f ( ec . v a l u e ( ) != 0) {

s t d : : c o u t << º N e u s p j e l o p r o n a l a z e n j e p o s l u z i t e l j a . º

<< º Kod g r e s k e : º << ec . v a l u e ( ) << º . Poruka : º

<< ec . message ( ) ;

r e t u r n ec . v a l u e ( ) ;

}

a s i o : : i p : : udp : : s o c k e t s o c k e t ( i o s ) ;

a s i o : : c o n n e c t ( s o c k e t , e n d p o i n t s , ec ) ;

i f ( ec . v a l u e ( ) != 0) {

s t d : : cou t <<º N e u s p j e l o p o v e z i v a n j e sa p o s l u z i t e l j e m . º

<< º Kod g r e s k e : º << ec . v a l u e ( ) << º . Poruka : º

<< ec . message ( ) ;

r e t u r n ec . v a l u e ( ) ;

}

/ / U t i č n i c a s o c k e t j e povezana sa u d a l j e n i m procesom

/ / i spremna za s l a n j e i p r i m a n j e poruka

s t d : : c o u t << º U s p o s t a v l j e n a veza sa : º

<< s o c k e t . r e m o t e e n d p o i n t ( ) << s t d : : e n d l ;

r e t u r n 0 ;

}

Kod 2.6: Primjer povezivanja Ð UDP klijent.

Kao i ranije, koristeÂci primjer pretraživanja imena pronademo krajnje točke na kojima

se nalazi poslužitelj. Zatim stvorimo i otvorimo utičnicu koju Âcemo koristiti za komu-

nikaciju. Funkcijom asio::connect() povežemo utičnicu za komunikacijom s nekom

krajnjom točkom na kojoj se nalazi poslužitelj. Ako povezivanje završi uspješno možemo

razmjenjivati poruke s poslužiteljem.

Utičnica uvijek mora biti vezana za krajnju točku preko koje šalje i prima poruke. Ve-

zivanje možemo napraviti eksplicitno pozivom metode bind(). Taj način smo koristili na

strani poslužitelja jer nam je bilo bitno da znamo na kojoj se krajnjoj točki nalazi poslužitelj

kako bi se klijenti mogli povezati. Ako ne povežemo utičnicu s krajnjom točkom ekspli-

citno, operacijski sustav Âce sam vezati utičnicu za neku krajnju točku na računalu na kojem
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se nalazi. Implicitni način smo koristili na strani klijenta jer nam tamo nije važno na ko-

joj se krajnjoj točki klijent nalazi. Za jednu krajnju točku može biti vezana samo jedna

utičnica zato kod korištenja funkcije bind() treba paziti da se krajnja točka veÂc ne koristi

jer Âce inače nastupiti greška. Zato je dobra praksa uvijek kada je moguÂce koristiti impli-

citni način vezivanja jer Âce se operacijski sustav pobrinuti da se utičnica veže na slobodnu

krajnju točku.





Poglavlje 3

Slanje poruka

Nakon što smo vidjeli kako se procesi mogu medusobno povezati vrijeme je da nešto

kažemo o slanju i primanju poruka. U ovom Âcemo se poglavlju baviti slanjem poruka,

a u sljedeÂcem njihovim primanjem.

Vidjet Âcemo razliku izmedu slijednih i asinkronih funkcija. Kao što smo veÂc rekli

slijedne funkcije blokiraju izvršavanje programa dok se funkcija ne završi dok to nije slučaj

kod asinkronih funkcija. Asinkrone funkcije se izvode u posebnoj dretvi u kojoj se izvršava

petlja dogadaja (eng. event loop). Kod poziva asinkrone funkcije kao parametar se navodi

tako zvana povratna funkcija (eng. call back function). Povratna funkcija kao argumente

prima izlazne podatke asinkrone funkcije i obavještava glavnu dretvu da je asinkroni poziv

završio.

Razmjenom poruka šaljemo podatke iz jednog procesa u drugi. Podaci koje šaljemo

i primamo spremljeni su u meduspremnik (eng. buffer). Meduspremnici mogu biti pro-

mjenjivi ili nepromjenjivi. Kako im samo ime kaže u promjenjivim spremnicima se može

mijenjati sadržaj, a u nepromjenjivima ne može. Takoder, meduspremnike možemo po-

dijeliti po tome je li im duljina zadana ili promjenjiva. Kod slanja poruke češÂce se koriste

nepromjenjivi meduspremnici zadane duljine jer znamo koje podatke šaljemo. Kod pri-

manja poruke koriste se promjenjivi meduspremnici jer u njih trebaju biti upisani podaci

koje šaljemo. Takoder, kod primanja poruke mogu se koristiti meduspremnici promjenjive

i zadane duljine. Ovisno o potrebama aplikacije, no o tome više u poglavlju 4 koje je

posveÂceno primanju poruka.

Promotrimo klase meduspremnika koje su zadane duljine. Ako želimo nepromjenjivi

meduspremnik zadane duljine koristit Âcemo klasu asio::const buffer. Meduspremnik

je nepromjenjiv što znači da se iz njega mogu samo čitati podaci, ali ne i pisati. Ako

želimo pisati u meduspremnik onda trebamo koristiti promjenjivi meduspremnik. Klasa u

ASIO-u kojom je implementiran promjenjivi meduspremnik je asio::mutable buffer.

Funkcije za primanje i slanje poruka koje Âcemo vidjeti u nastavku ne primaju objekte klasa

19
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asio::const buffer ili asio::mutable buffer nego kolekciju tih objekata. Precizni-

je rečeno primaju objekte koje zadovoljavaju ConstBufferSequence odnosno

MutableBufferSequence ovisno radi li se o slanju ili primanju poruke. Da neki objekt

zadovoljava ConstBufferSequence svojstva znači da se radi o kolekciji

asio::const buffer objekata. Na primjer, tražena svojstva zadovoljava objekt klase

std::vector<asio::const buffer>. Za objekt Âcemo reÂci da je zadovoljio svojstva

MutableBufferSequence ako se radi o skupu objekata klase asio::mutable buffer.

U tu svrhu ponovno možemo koristiti std::vector<asio::mutable buffer> klasu.

Iako nam ASIO omoguÂcava da se poruka pohrani u više jednostavnih meduspremnika,

u pravilu Âcemo koristiti samo jedan. Kako ne bi stalno trebali stvarati vektor koji Âce

imati samo jedan element možemo koristiti funkciju asio::buffer(). Funkcija vraÂca

objekt klase asio::const buffer 1 koja zadovoljava ConstBufferSequence svojstva

ili objekt klase asio::mutable buffer 1 koja zadovoljava MutableBufferSequence

svojstva. Klasa izlaznog objekta ovisi je li ulazni spremnik konstantan ili ne.

Kada želimo koristiti meduspremnik promjenjive duljine trebamo koristiti klasu

asio::streambf. Radi se o meduspremniku koji je baziran na toku podataka. Možemo

ga predati konstruktoru za objekt klase std::iostream, pa ga koristiti isto kao da pišemo

ili čitamo iz konzole.

3.1 Sinkrono slanje poruka

U ovoj točki bit Âce riječi o sinkronom slanju poruka. To znači da Âce metode i funkcije

za slanje poruka biti sinkrone, odnosno zaustavit Âce izvršavanje programa dok ne pošalju

barem dio podataka ili dok se ne pojavi greška.

Kod slanja poruka važno je odrediti koji Âcemo transportni protokol koristiti. U daljnjem

tekstu koristit Âcemo TCP kao transportni protokol. Na kraju ove točke navest Âcemo razlike

koje bi uslijedile da smo koristili UDP protokol. Pretpostavljamo da u programu imamo

utičnicu koja je otvorena i povezana s udaljenim procesom kojem želimo slati poruke te da

imamo meduspremnik u kojem se nalaze podaci koje želimo poslati.

Prvi način slanje poruke je korištenjem metode write some() koju nam pruža utičnica.

Metoda prima meduspremnik i objekt za pohranu informacija o eventualnoj grešci i vraÂca

broj bajtova koji je poslan. Metoda ne šalje cijelu poruku odjednom. Nemamo garanciju

koliko Âce bajtova biti poslano pri pozivu metode. Znamo jedino da ako je metoda uspješno

završila barem jedan bajt Âce biti poslan. Da bi poslali cijelu poruku metodu write some()

je potrebno pozvati nekoliko puta sve dok ukupan broj poslanih bajtova nije jednak veličini

meduspremnika. Primjer koda 3.1 pokazuje kako možemo poslati cijelu poruku koristeÂci

metodu write some().
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i n t myWrite ( a s i o : : i p : : t c p : : s o c k e t &s o c k e t ,

c o n s t s t d : : s t r i n g &b u f f e r , a s i o : : e r r o r c o d e &ec ) {

i n t b y t e S e n t = 0 ;

w h i l e ( b y t e S e n t < b u f f e r . s i z e ( ) ) {

b y t e S e n t += s o c k e t . w r i t e s o m e (

a s i o : : b u f f e r ( b u f f e r . c s t r ( ) + b y t e S e n t ,

b u f f e r . s i z e ( ) − b y t e S e n t ) , ec ) ;

i f ( ec . v a l u e ( ) != 0)

r e t u r n 0 ;

}

r e t u r n b y t e S e n t ;

}

Kod 3.1: Funkcija myWrite().

Funkcija myWrite() prima referencu na TCP utičnicu, referencu na string u kojem se

nalazi poruka koju želimo poslati i referencu na asio::error code objekt u kojem Âce biti

spremljena greška, ako do nje dode. Pretpostavljamo da je utičnica povezana s udaljenim

procesom i spremna za slanje poruka. U varijablu byteSent bit Âce spremljen broj bajtova

koji je poslan, a na početku je taj broj 0. Petlju ponavljamo sve dok broj poslanih bajtova

nije jednak veličini poruke, odnosno dok nismo poslali cijelu poruku. U svakoj iteraciji

petlje šaljemo dio poruke pomoÂcu metode write some(). Prvi parametar metode treba biti

meduspremnik koji zadovoljava ConstBufferSequence svojstva. Klasa std::string

ne zadovoljava ta svojstva pa moramo koristiti funkciju asio::buffer() koja prima poka-

zivač na prvi znak u polju znakova te duljinu polja. Metoda c str() pretvara std::string

u polje znakova i vraÂca pokazivač na prvi znak. Kako Âce svakim prolaskom kroz petlju biti

poslan neki broj znakova s početka niza, pokazivač moramo pomaknuti na prvi znak koji

nije poslan, isto tako potrebno je odrediti duljinu neposlanog djela polja. Ako je prilikom

slanja došlo do greške, prekidamo izvršavanje petlje i informacije o grešci šaljemo kroz

objekt klase asio::error code.

Druga metoda unutar klase asio::ip::tcp::socket koja omoguÂcuje slijedno (sin-

krono) slanje poruka je send(). Njena funkcionalnost je vrlo slična metodi write some()

jer poput nje, ako završi bez greške, šalje barem jedan bajt podataka. Koliko Âce bajtova

točno biti poslano nije poznato unaprijed, nego Âcemo taj podatak dobiti kao povratnu vri-

jednost. Postoje preoptereÂcenja metode send() koja primaju objekt klase asio::socket

base::message flages koji sadrži zastavice. PomoÂcu tih zastavica moguÂce je odrediti

dodatna svojstva vezana uz slanje poruke. Klasičan način slanja poruka veÂcinom je sasvim

dovoljan, pa se zastavice rijetko koriste.

Ovakav način slanja poruke može se činiti kompleksan jer je potrebno puno linija koda

za vrlo čestu operaciju. Funkcija asio::write() radi isto što i funkcija myWrite() iz
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primjera 3.1. Prima tri parametra i vraÂca broj poslanih bajtova. Prvi parametar treba za-

dovoljavati SyncWriteStream svojstva. Detalje o svojstvima možete pronaÂci u dokumen-

taciji [6]. Klasa asio::ip::tcp::socket zadovoljava ta svojstva. Drugi parametar je

meduspremnik koji zadovoljava ConstBufferSequence svojstva. Prisjetimo se funkcija

myWrite() je kao drugi parametar primala referencu na objekt klase std::string koji

ne zadovoljava tražena svojstva, no u primjeru 3.1 smo vidjeli kako možemo riješiti taj

problem. TreÂci i posljednji parametar je referenca na objekt klase asio::error code

iz kojeg možemo pročitati podatke o grešci, ako do nje dode. Razlika izmedu funkcije

asio::write() i metode write some(), osim toga što je asio::write() slobodna fun-

kcija, je ta da asio::write() šalje cijeli sadržaj meduspremnika.

Ukoliko želimo koristiti UDP transportni protokol za sinkrono slanje poruka potrebno

je napraviti nekoliko manjih izmjena. Umjesto utičnice klase asio::ip::tcp::socket

koristimo klasnu asio::ip::udp::socket. Klasa asio::ip::udp::socket ima me-

tode write some(), send() koje imaju isto ponašanje kao i istoimena metoda unutar klase

asio::ip::tcp::socket. Osim toga objekt klase asio::ip::udp::socket zadovo-

ljava SyncWriteStream svojstva pa se može koristiti kao prvi parametar pri pozivu fun-

kcije asio::write().

3.2 Asinkrono slanje poruka

U ovoj Âcemo točki navesti funkcije i metode koje omoguÂcavaju asinkrono slanje poruka.

Primarno Âcemo koristiti TCP protokol, no ne bi bilo značajnijih promjena da smo koristili

UDP kao transportni protokol. Asinkrone funkcije nisu blokirajuÂce. Pozivom asinkrone

funkcije za slanje poruke funkcija započne operaciju slanja te odmah vraÂca kontrolu pozi-

vatelju. Samo slanje poruke odvija se u posebnoj dretvi.

Kako bi znali kada je slanje završilo potrebno je navesti povratnu funkciju. Argument

koji označava povratnu funkciju može primiti pokazivač na funkciju, lambda izraz ili bilo

koji drugi objekt koji zadovoljava WriteHandler uvjete koje je moguÂce naÂci u doku-

mentaciji [6]. Povratnu funkciju najjednostavnije je proslijediti kao pokazivač, ali to nije

uvijek moguÂce. Ponekad želimo povratnoj funkciji proslijediti neke dodatne parametre. To

možemo tako da koristimo lambda izraz pa ti dodatni parametri mogu činiti njegovu oko-

linu. Drugi način je korištenjem funkcije std::bind(). Funkcija std::bind() kao prvi

parametar prima funkciju koju želimo koristiti. Ostali parametri se koriste za specijaliza-

ciju funkcije koja je proslijedena kao prvi parametar. Iz teorije izračunljivosti znamo da za

svaku izračunljivu funkciju koja prima barem jedan parametar postoji izračunljiva funkcija

koja je jednaka početnoj kada fiksiramo zadnjih nekoliko parametara. Više o tome možete

pronaÂci u skripti [12]. Specijalizaciju funkcije možemo promatrati na način da se zadnjih

nekoliko ulaznih podataka fiksira na neke zadane vrijednosti. Na taj način dobijemo fun-

kciju koja prima manje parametara. Upravo to radi funkcija std::bind(). Ona stvara novu
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funkciju koja se dobije tako da se proslijedenoj funkciji fiksiraju ulazni parametri. Ulazni

parametri Âce biti fiksirani na vrijednosti koje su proslijedene funkciji std::bind().

Kod slanja poruka povratna funkcija prima dva parametra. Prvi je objekt koji ima

informacije o eventualnim greškama, a drugi broj bajtova koji je poslan.

vo id c a l l b a c k h a n d l e r ( c o n s t a s i o : : e r r o r c o d e &ec ,

s t d : : s i z e t b y t e s ) ;

Kod 3.2: Prototip povratne funkcije.

Prva metoda koju Âcemo spomenuti je async write some(). Ona poput ranije spome-

nute metode write some() pošalje neki broj bajtova, ali ovoga puta dretva nije blokirana

dok se odvija slanje. Kako se radi o asinkronoj metodi potrebno je u pozivu metode navesti

povratnu funkciju. Ukoliko želimo poslati cijelu poruku ne možemo kao ranije metodu

pozvati u petlji nekoliko puta jer operacija nije slijedna (sinkrona). U ovom slučaju za

višestruke pozive moramo koristiti povratnu funkciju. Da bismo to mogli učiniti povratnoj

funkciji trebamo proslijediti dodatne parametre poput utičnice na koju šaljemo poruku,

meduspremnika u kojem se nalazi poruka i broj bajtova koji je veÂc poslan. Bitno je voditi

računa o tome da svi objekti koje koristimo u povratnoj funkciji ne budu uništeni prije

završetka asinkrone operacije.

t e m p l a t e <typename Wri t eHand le r >

vo id c a l l b a c k ( a s i o : : e r r o r c o d e &ec , s t d : : s i z e t b y t e s ,

s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t > s o c k e t ,

s t d : : s t r i n g b u f f e r , s t d : : s i z e t t o t a l B y t e s ,

W r i t e H a n d l e r h a n d l e r ) {

t o t a l B y t e s += b y t e s ;

i f ( ec . v a l u e ( ) != 0 | | t o t a l B y t e s == b u f f e r . s i z e ( ) ) {

h a n d l e r ( ec , t o t a l B y t e s ) ;

r e t u r n ;

}

s o c k e t −>a s y n c w r i t e s o m e ( a s i o : : b u f f e r ( b u f f e r . c s t r ( ) +

t o t a l B y t e s , b u f f e r . s i z e () − t o t a l B y t e s ) , s t d : : b i nd (

c a l l b a c k , s t d : : p l a c e h o l d e r s : : 1 ,

s t d : : p l a c e h o l d e r s : : 2 , s o c k e t , b u f f e r , t o t a l B y t e s ,

h a n d l e r ) ) ;

}

Kod 3.3: Povratna funkcija.
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Primjer koda 3.3 pokazuje jednu moguÂcu povratnu funkciju koja omoguÂcava slanje

cijele poruke. Funkcija, kao i svaka povratna funkcija, prima objekt greške i broj poslanih

bajtova. Osim toga, povratna funkcija mora imati pristup utičnici, meduspremniku i broju

bajtova koji je ranije poslan pa i te podatke šaljemo kao parametre. Da bi osigurali da

se utičnica ne uništi prije nego što završi izvršavanje asinkrone operacije pakiramo ju u

klasu std::shared ptr. Zadnji argument prima funkciju koja Âce biti pozvana kada je

cijela poruka poslana ili je došlo do greške. Prvo provjeravamo je li došlo do greške ili

jesmo li poslali cijelu poruku. U tom slučaju nema potrebe za ponovnim pozivom metode

async write some() i pozivamo funkciju koja je proslijedena kao zadnji argument kako

bi označili kraj rada asinkrone operacije. Ako se nije pojavila nikakva greška i nismo

poslali cijeli sadržaj meduspremnika ponovno pozivamo metodu async write some() s

istom povratnom funkcijom, ali s novim parametrima. Nakon nekoliko uzastopnih poziva

cijela poruka Âce biti poslana ili Âce se pojaviti greška. U svakom slučaju izvršavanje funkcije

Âce završiti. Početni poziv metode async write some() koji koristi ranije opisanu povratnu

funkciju možete pronaÂci u primjeru koda 3.4.

t e m p l a t e <typename Wri t eHand le r >

vo id myAsyncWrite ( s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t >

s o c k e t , s t d : : s t r i n g b u f f e r , W r i t e H a n d l e r h a n d l e r ) {

s o c k e t −>a s y n c w r i t e s o m e ( a s i o : : b u f f e r ( b u f f e r ) ,

s t d : : b ind ( c a l l b a c k , s t d : : p l a c e h o l d e r s : : 1 ,

s t d : : p l a c e h o l d e r s : : 2 , s o c k e t , b u f f e r , 0 , h a n d l e r ) ) ;

}

Kod 3.4: Funkcija myAsyncWrite().

Drugi način je korištenjem metode async send(). Ona je takoder slična metodi

async write some() jer šalje neku količinu bajtova koja se ne može unaprijed odrediti, no

ova metoda prima i dodatni parametar sa zastavicama koje daju dodatne informacije o sla-

nju. Te zastavice se nalaze unutar objekta klase asio::socket base::message flages.

BuduÂci da se zastavice rijetko koriste neÂcemo ih detaljnije opisivati.

Slanje čitave poruke metodom async write some() čini se poprilično kompleksno

za operaciju koju često koristimo u mrežnom programiranju. Kako bi slanje čitave po-

ruke bilo jednostavnije možemo koristiti funkciju asio::async write() koja poput funk-

cije myAsyncWrite() poziva nekoliko puta metodu async write some() sve dok se ne

pošalje cijela poruka ili ne dode do greške. Ulazni parametri su malo opÂcenitiji nego u

našem primjeru. Prvi parametar mora zadovoljavati AsyncWriteStream svojstva koja

klasa asio::ip::tcp::socket zadovoljava. Drugi i treÂci parametar jednaki su kao prva

dva parametra metode async write some(). Ti parametri predstavljaju meduspremnik

i povratnu funkciju. Povratna funkcija koja se koristi u funkciji asio::async write()
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bit Âce pozvana ako je nastupila greška ili ako je cijela poruka poslana. Prototip povratne

funkcije isti je kao i ranije. Prima objekt greške i broj poslanih bajtova (primjer 3.2).

Ako želimo koristiti UDP transportni protokol programski kod se neÂce značajno razli-

kovati. U imenima klasa riječ tcp je potrebno zamijeniti s riječju udp. Utičnice TCP i UDP

protokola imaju iste metode za slanje. Osim toga klasa asio::ip::udp::socket, koja

predstavlja UDP utičnicu, zadovoljava AsyncWriteStream svojstva. ZahvaljujuÂci tome

UDP utičnicu možemo proslijediti kao prvi parametar funkciji asio::async write().





Poglavlje 4

Primanje poruka

U ovom poglavlju govorit Âcemo o primanju poruka. ASIO nam omoguÂcava da na više

načina primimo poruku. Za početak trebamo odrediti koji Âcemo transportni protokol ko-

ristiti: TCP ili UDP. Kada smo odabrali željeni protokol stvaramo odgovarajuÂcu utičnicu

preko koje Âcemo vršiti komunikaciju. Pretpostavljamo da je utičnica povezana s procesom

od kojeg želimo primiti poruku. Pokazat Âcemo načine kako poruke primati na sinkron i

asinkron način. Kod primanja poruka asinkronost je veoma korisna jer nemamo gornju

ogradu na vrijeme kašnjenja poruke. To znači čak i kada bismo znali kada je poruka posla-

na ne znamo koliko Âcemo ju dugo čekati.

Kod slanja poruke koristili smo statične meduspremnike jer smo unaprijed znali sadržaj

i duljinu poruke koju želimo poslati. Kod primanja poruke to nije slučaj. Meduspremnici

trebaju biti promjenjivi kako bi u njih mogli zapisati sadržaj poruke. Postoje situacije kada

zbog svojstva problema unaprijed znamo koliko Âce poruka biti dugačka. U nastavku Âce

biti navedeni primjeri kako postupati u takvim situacijama. U veÂcini slučajeva ne znamo

unaprijed koliko Âce biti velika poruka koju primamo. Potreban nam je način pomoÂcu kojeg

Âcemo znati da smo pročitali cijelu poruku. Najjednostavniji način bi bio taj da znamo

koliko Âce poruka biti velika, pa provjerimo veličinu pročitane poruke. Kao što smo rekli to

nije uvijek slučaj pa moramo koristiti neke druge načine provjere. Jedan moguÂci način je

da pri razvoju aplikacije postignemo dogovor kako Âce izgledati kraj poruke. To može biti

znak, string, regularni izraz ili neka funkcija. Nažalost niti ovaj način nije uvijek moguÂce

koristiti u praksi. Ponekad želimo primati poruke od procesa koje nismo mi razvijali i

nemamo nikakva saznanja o tome postoji li neka oznaka u poruci koja označava kraj.

VeÂc smo rekli da utičnica mora biti povezana ako želimo kroz nju slati i primati po-

datke. Podaci se šalju i primaju kroz dva toka podataka. Postoji ulazni tok pomoÂcu kojeg

se primaju poruke i izlazni tok pomoÂcu kojeg se šalju poruke. Kada se utičnica zatvori

oba toka se prekidaju. Medutim, ASIO nam omoguÂcava da svaki tok ugasimo zasebno.

Tako primjerice nakon što pošaljemo poruku možemo ugasiti izlazni tok. Kod primanja

27
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te poruke doÂci Âce do greške koja Âce signalizirati da je izlazni tok zatvoren. No, do greške

Âce doÂci tek nakon što pročitamo cijelu poruku i to Âce nam biti oznaka da je cijela poruka

pročitana. Potrebno je samo provjeriti je li greška tipa asio::error::eof jer tada znamo

da to nije greška i da trebamo nastaviti izvršavanje na uobičajen način. Problem kod ovog

pristupa je taj što ovako možemo poslati samo jednu poruku, jer kada se izlazni tok jednom

zatvori nije ga više moguÂce otvoriti. Ako želimo ponovno poslati poruku moramo stvoriti

novu utičnicu.

4.1 Sinkrono primanje poruka

U ovoj točki obradit Âcemo slijedno (sinkrono) primanje poruke. BuduÂci da govorimo o

sinkronom načinu rada, metode i funkcije Âce blokirati izvršavanje programa dok se poruka

ne pročita ili dok ne dode do greške. Potrebno je odrediti transportni protokol kojeg Âcemo

koristiti za slanje poruka. U daljnjem tekstu veÂci naglasak Âcemo staviti na TCP protokol,

ali isti zaključci vrijede i da smo koristili UDP protokol.

Ponovno pretpostavljamo da imamo objekt klase asio::ip::tcp::socket koji je

otvoren i povezan s procesom od kojega želimo primiti poruku. Za povezivanje utičnice

može se koristiti postupak opisan u poglavlju 2.3.

Klasa asio::ip::tcp::socket ima nekoliko metoda za sinkrono čitanje poruka.

Prva koju Âcemo opisati je metoda read some(). Metoda prima dva argumenta. Prvi je

promjenjivi meduspremnik u kojeg Âce biti upisana primljena poruka. Meduspremnik treba

biti dovoljno velik da stane sadržaj cijele poruke. Drugi argument metode je objekt klase

asio::error code u kojem Âce biti spremljeni podaci o grešci ako do nje dode. Metoda

vraÂca broj bajtova koji je pročitan. Metoda ne čita cijelu poruku. Nema nikakve garancije

na količinu bajtova koja Âce biti pročitana. Poznato je samo da ako metoda završi bez pojave

greške barem jedan bajt Âce biti pročitan. Da bismo pročitali cijelu poruku potrebno je u

petlji nekoliko puta pozvati metodu read some() dok cijela poruka nije pročitana.

i n t myRead ( a s i o : : i p : : t c p : : s o c k e t &s o c k e t ,

a s i o : : m u t a b l e b u f f e r s 1 &b u f f e r ,

a s i o : : e r r o r c o d e &ec ) {

i n t by teRead = 0 ;

w h i l e ( by teRead < b u f f e r . s i z e ( ) ) {

byteRead += s o c k e t . r ead some ( b u f f e r , ec ) ;

i f ( ec . v a l u e ( ) != 0)

r e t u r n 0 ;

} r e t u r n byteRead ;

}

Kod 4.1: Funkcija myRead().
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U primjeru koda 4.1 možemo vidjeti jedan način kako pročitati cijelu poruku. Funkcija

myRead() prima tri parametra i vraÂca broj pročitanih znakova. Prvi parametar je referenca

na objekt klase asio::ip::tcp::socket. Utičnica koja je proslijedena kao prvi argu-

ment funkcije mora biti otvorena i povezana s procesom. Drugi parametar je referenca

na objekt klase asio::mutable buffers 1 koji služi kao meduspremnik u kojem Âce biti

zapisana poruka koju smo primili. Pretpostavljamo da je meduspremnik jednake veličine

kao i poruka koju primamo. Zadnji parametar je objekt klase asio::error code u ko-

jem Âce biti spremljeni podaci o grešci ako do nje dode. Varijabla byteRead bilježi koliko

smo bajtova do sada primili. Na početku nismo primili niti jedan bajt pa je početna vrije-

dnost nula. U svakom koraku petlje pročitamo dio poruke pomoÂcu metode read some() i

ažuriramo broj pročitanih znakova. Ako se prilikom čitanja pojavila greška zaustavljamo

izvršavanje s povratnom vrijednosti nula. Kada smo pročitali cijelu poruku, odnosno kada

je broj pročitanih znakova jednak veličini meduspremnika izlazimo iz petlje i funkcija

završava svoje izvodenje.

Druga metoda koju možemo koristiti je recive(). Ona poput metode read some()

čita neki broj bajtova koji su poslani. Metoda ima nekoliko preoptereÂcenja od kojih neka

primaju objekt klase asio::socket base::message flages koji predstavlja zastavice.

Zastavice služe za dodatna svojstva poruke, ali rijetko se koriste pa ih neÂcemo detaljno

obradivati. Metoda recive() bez zastavica radi potpuno jednako kao metoda read some().

Za primanje poruka možemo koristiti funkciju asio::read() koja kao povratnu vrije-

dnost vraÂca broj pročitanih bajtova. Prvi argument funkcije mora zadovoljavati

SyncReadStream uvjete koje zadovoljava klasa asio::ip::tcp::socket. Drugi pa-

rametar je meduspremnik koji treba biti tipa MutableBufferSequence. U njemu Âce se

nalaziti pročitani sadržaj poruke. TreÂci i zadnji parametar ponovno je objekt za dojavu

greške. Funkcija čita podatke dok se cijeli meduspremnik ne napuni ili dok se ne pojavi

greška. Ukoliko zanemarimo činjenicu da su u funkciji asio:read() parametri opÂcenitiji,

funkcija radi isto što i funkcija myRead() iz primjera 4.1.

U praksi često nije poznato koliko Âce biti velika poruka koju želimo primiti. Medutim,

mogu biti poznata neka druga svojstva poruke, poput toga s čime poruka završava. Ta-

kav način čitanja nam omoguÂcava funkcija asio::read until(). Postoji više varijanti

funkcije asio::read until() ovisno o uvjetu zaustavljanja. Uvjet zaustavljanja može

biti znak, string, regularni izraz ili funkcija. Prvi argument funkcije treba zadovoljavati

SyncReadStream uvjete. Primjer klase koja zadovoljava te uvjete je ranije spomenuta

klasa asio::ip::tcp::socket. Drugi parametar predstavlja meduspremnik u koji Âce

biti zapisan sadržaj poruke. TreÂci parametar je jedan od navedenih uvjeta zaustavljanja.

Četvrti parametar je objekt za pohranu informacija o eventualnoj grešci. Funkcija u poza-

dini koristi metodu read some(), pa nije nužno da Âce se uvjet zaustavljanja nalaziti točno

na kraju pročitane poruke. Pretpostavimo da je uvjet zaustavljanja znak ’#’. Nakon uspje-

šnog završetka funkcije asio::read until() u meduspremniku se mogu nalaziti znakovi
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nakon prve pojave znaka ’#’. Funkcija asio::read until() nam garantira da Âce se u

meduspremniku nalaziti barem jedan znak ’#’. U opÂcenitom slučaju imamo garanciju da

postoji barem jedan znak (ili niz znakova) koji zadovoljava uvjet zaustavljanja.

Zadnja funkcija koja omoguÂcava čitanje s utičnice rijetko se koristi pa Âcemo ju ovdje

samo spomenuti. Riječ je o funkciji asio::read at() koja omoguÂcava čitanje s poma-

kom. Funkcija radi poput funkcije asio::read(), čita znakove dok se meduspremnik ne

napuni ili ne dode do greške. Razlika je u tome što funkcija asio::read at() prima broj

koji označava pomak, odnosno koliko početnih znakova Âce biti preskočeno.

Da smo se odlučili za UDP transportni protokol kod ne bi bio znatno drugačiji. Utičnica

bi bila klase asio::ip::udp::socket. UDP utičnica ima iste metode kao i TCP utičnica

tako da ostatak koda ne trebamo mijenjati. S UDP utičnicom možemo koristiti funkcije za

čitanje poruke poput asio::read until(), asio::read at() i asio::read() jer ona

zadovoljava SyncReadStream svojstva.

4.2 Asinkrono primanje poruka

Sve metode i funkcije za primanje poruke koje Âcemo obraditi u ovoj točki neÂce blokirati

glavnu dretvu. Pozivom tih funkcija započet Âce operacija primanja poruka i funkcija Âce

potom završiti svoje izvršavanje. Da bismo znali kada je operacija primanja poruke završila

trebamo navesti povratnu funkciju koja Âce tada biti pozvana. Povratna funkcija prima dva

parametra. Prisjetimo se primjera 3.2. Prvi je objekt u kojem Âce se nalaziti informacije o

eventualnoj grešci, a drugi je broj bajtova koji je primljen.

Prva metoda klase asio::ip::tcp::socket koju Âcemo spomenuti u ovoj točki je

async read some(). Kao prvi parametar metoda prima promjenjivi meduspremnik koji

zadovoljava MutableBufferedSequence svojstva. Drugi parametar je povratna funkcija

koja može biti proslijedena kao pokazivač na funkciju, lambda izraz ili bilo koji objekt koji

zadovoljava ReadHandler svojstva. Metoda async read some() ne mora pročitati cijelu

poruku čak i ako završi bez greške. Ne znamo unaprijed koliko Âce maksimalno bajtova biti

pročitano. Zbog toga što je funkcija asinkrona ne možemo ju pozvati nekoliko puta u petlji

da bismo pročitali cijelu poruku. Eventualne dodatne pozive metode async read some()

moramo obaviti u povratnoj funkciji. U sljedeÂcem primjeru vidjet Âcemo kako možemo

primiti cijelu poruku ako unaprijed znamo koliko Âce poruka biti dugačka. Trebamo paziti

da utičnica s koje primamo poruku i meduspremnik u kojeg ju spremamo ne budu uništeni

prije završetka asinkrone operacije.

t e m p l a t e <typename Wri t eHand le r >

vo id c a l l b a c k R e a d ( a s i o : : e r r o r c o d e &ec , s t d : : s i z e t b y t e s ,

s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t > s o c k e t ,

s t d : : s h a r e d p t r < a s i o : : m u t a b l e b u f f e r s 1 > b u f f e r ,
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s t d : : s i z e t t o t a l B y t e s , W r i t e H a n d l e r h a n d l e r ) {

t o t a l B y t e s += b y t e s ;

i f ( ec . v a l u e ( ) != 0 | | t o t a l B y t e s == b u f f e r −> s i z e ( ) ) {

h a n d l e r ( ec , t o t a l B y t e s ) ;

r e t u r n ;

}

s o c k e t −>a s y n c r e a d s o m e ( b u f f e r , s t d : : b ind ( c a l l b a c k R e a d ,

s t d : : p l a c e h o l d e r s : : 1 , s t d : : p l a c e h o l d e r s : : 2 ,

s o c k e t , b u f f e r , t o t a l B y t e s , h a n d l e r ) ) ;

}

Kod 4.2: Povratna funkcija callbackRead().

U primjeru 4.2 vidimo kod koji se može koristiti kao povratna funkcija koja prima

sadržaj cijele poruke koristeÂci metodu async read some(). Funkcija callbackRead()

ne prima samo dva parametra koji su obavezni jer su nam potrebne neke dodatne in-

formacije. Osim objekta greške i broja bajtova koji su primljeni u zadnjem pozivu me-

tode async read some() potrebna nam je utičnica preko koje vršimo komunikaciju, zatim

meduspremnik u kojem Âce biti spremljena poruka. Osim toga trebamo znati koliko je

ukupno do sada bajtova primljeno te pozivom koje funkcije Âcemo označiti da je cijela po-

ruka primljena. Ako je cijela poruka primljena, odnosno broj primljenih bajtova je jednak

veličini meduspremnika ili je došlo do greške označavamo kraj asinkrone operacije pozi-

vom funkcije koja je proslijedena kao zadnji parametar. Ako nismo došli do kraja izvodenja

asinkrone operacije ponovno pozivamo metodu async read some() na zadanoj utičnici s

istom povratnom funkcijom. U našem slučaju to je funkcija callbackRead().

t e m p l a t e <typename Wri t eHand le r >

vo id myAsyncRead ( s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t >

s o c k e t , s t d : : s h a r e d p t r < a s i o : : m u t a b l e b u f f e r s 1 >

b u f f e r , W r i t e H a n d l e r h a n d l e r ) {

s o c k e t −>a s y n c r e a d s o m e ( b u f f e r , s t d : : b ind ( c a l l b a c k R e a d ,

s t d : : p l a c e h o l d e r s : : 1 , s t d : : p l a c e h o l d e r s : : 2 ,

s o c k e t , b u f f e r , 0 , h a n d l e r ) ) ;

}

Kod 4.3: Funkcija myAsyncRead().

Asinkronu operaciju započinjemo funkcijom myAsyncRead() iz primjera 4.3. Funk-

cija prima dijeljeni pokazivač na utičnicu koja je povezana s procesom od kojeg želimo

primiti poruku. Drugi parametar je dijeljeni pokazivač na meduspremnik koji je jednake

veličine kao i poruka koju primamo. Zadnji parametar označava funkciju ili lambda izraz

kojim Âce biti označen kraj izvršavanja asinkrone operacije. U metodi async read some()
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za povratnu funkciju koristimo ranije spomenutu funkciju callbackRead(). Koristimo

funkciju std::bind() kako bi prenijeli dodatne parametre koji su nam potrebni u funkciji

callbackRead().

Umjesto metode async read some() možemo koristiti metodu async recive() koja

ima istu funkcionalnost. Funkcija async recive() može primiti dodatni objekt klase

asio::socket base::message flages kojim je moguÂce odrediti dodatne opcije vezane

uz način primanja poruka.

Korištenjem programskog koda iz primjera 4.2 i 4.3 možemo primiti sadržaj cijele po-

ruke i navesti funkciju koja Âce označiti kraj primanja poruke. Istu funkcionalnost nam

omoguÂcava i funkcija asio::async read(). Prvi parametar koji proslijedimo mora za-

dovoljavati uvjete AsyncReadStream. Objekti klase asio::ip::tcp::socket zadovo-

ljavaju tražene AsyncReadStream uvjete stoga njih možemo koristiti kao prvi parametar

funkcije. Drugi parametar je meduspremnik u kojem Âce biti spremljen sadržaj poruke.

Meduspremnik mora biti tipa MutableBufferSequence da bi se u njega mogla spremiti

poruka. Zadnji parametar je povratna funkcija. Ona Âce biti pozvana kada cijela poruka

bude pročitana ili dode do greške. Pretpostavljamo da je veličina meduspremnika jednaka

veličini poruke koju primamo. Kao i u našem primjeru odredujemo je li cijela poruka

učitana tako da provjerimo je li meduspremnik popunjen.

Pretpostavka da unaprijed znamo koliko je poruka velika je dosta optimistična. U

praksi je to rijetko slučaj. Puno realističnija pretpostavka je da znamo s čime poruka

završava. U tom slučaju možemo koristiti funkciju async read until() gdje možemo

navesti znak, string, regularni izraz ili funkciju koja odreduje kraj poruke. Trebamo pripa-

ziti da meduspremnik bude dovoljno velik kako bi u njega stala cijela poruka. Ako je nakon

oznake za kraj poruke poslana još jedna poruka moguÂce je da se dogodi situacija u kojoj pri

čitanju prve poruke nakon znaka zaustavljanja bude pročitan početak druge poruke. Razlog

tome je taj što se u pozadini koristi metoda asio::async read some() i moguÂce je da pri-

likom zadnjeg poziva bude pročitano previše bajtova. Funkcija async read until() nam

osigurava postojanje barem jedne oznake za kraj poruke u pročitanoj poruci, a na nama je

da se pobrinemo o točnom razdvajanju poruka.

Ako se pojavi situacija u kojoj želimo preskočiti nekoliko prvih bajtova poruke to

možemo učiniti funkcijom async read at(). U pozivu funkcije navedemo broj koji ozna-

čava koliko bajtova želimo preskočiti. U praksi nemamo često potrebu za preskakanjem

početka poruke tako da se ova funkcija rijetko koristi.

Kao što smo do sada veÂc više puta vidjeli i ovdje je razlika izmedu TCP i UDP pro-

tokola minimalna. Potrebno je samo koristiti odgovarajuÂcu klasu utičnica. Sve navedene

metode i funkcije koje smo spomenuli u ovoj točki rade jednako bez obzira na tip trans-

portnog protokola kojeg koristimo.



Poglavlje 5

Projekt

Posljednje poglavlje ovog rada je projektni zadatak. Cilj projektnog zadatka je objediniti

sve stvari koje su navedene u ranijim poglavljima u smislenu cjelinu. U tu svrhu bit Âce

implementirani HTTP klijent i poslužitelj.

5.1 HTTP protokol

HTTP (eng. HyperText Transfer Protocol) je protokol aplikacijskog sloja (vidi tablicu 1.1)

koji koristi arhitekturu s klijentom i poslužiteljem. Klijent započinje komunikaciju sla-

njem zahtjeva (eng. request) poslužitelju. Poslužitelj obraduje zahtjev i na njega odgovara

porukom (eng. response). Zahtjev i odgovor istog su oblika. Oboje poruke se sastoje od

dva dijela: zaglavlja (eng. headers) i tijela (eng. body) koji su odvojeni praznom linijom.

U zaglavlju se nalaze dodatne informacije o poruci. Svaki element zaglavlja nalazi se u

zasebnoj liniji. U tijelu poruke se nalazi sama poruka koju smo poslali.

Internetski preglednik koristi HTTP protokol za dohvat internetske stranice. On ima

ulogu klijenta koji šalje poruku tipa zahtjev. Prva linija zaglavlja kod zahtjeva sastoji se

od tri dijela. Prvi dio označava radnju koju zahtijevamo od poslužitelja. Popis moguÂcih

radnji nalazi se u tablici 5.1. Zatim slijedi putanja do željene datoteke i na posljetku ver-

zija protokola koju koristimo. NajčešÂce korištene verzije su HTTP/1.0 i HTTP/1.1 iako

verzija HTTP/2 poprima sve veÂcu važnost. Zatim slijede ostali dijelovi zaglavlja koji su

oblika ključ: vrijednost. Završetak zaglavlja se označava praznom linijom nakon

koje slijedi tijelo poruke. Primjer poruke zahtjeva možete vidjeti na slici 5.1.

Ulogu poslužitelja najčešÂce obavlja poslužitelj internetskih stranica. Poslužitelj primi

zahtjev, obradi ga, i šalje odgovor. Odgovor se takoder sastoji od zaglavlja i tijela. Prva

linija zaglavlja ponovno je posebnog oblika. Sastoji se od verzije HTTP-a koja se koristi

zatim od statusnog koda i statusne poruke. Nakon toga slijede ostali elementi zaglavlja

koji pružaju dodatne informacije o poruci. Primjerice element zaglavlja može biti vrijeme

33
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Slika 5.1: Primjer HTTP zahtjeva.

zadnje promjene datoteke. U tijelu poruke se nalazi sama poruka koja primjerice kod GET

zahtjeva sadrži traženu datoteku. Statusni kodovi podijeljeni su u kategorije koja su vidljive

u tablici 5.2. Neke česte statusne kodove moguÂce je pronaÂci u tablici 5.3.

Prva verzija HTTP protokola, kasnije nazvana HTTP/0.9, imala je vrlo oskudnu fun-

kcionalnost. Bila je podržana samo GET metoda. Zahtjev se sastojao od ključne riječi

GET i putanje do željene datoteke, a odgovor se sastojao od tijela u kojem je bio sadržaj

tražene datoteke. U verziji HTTP/1.0 dodane su metode HEAD i POST. Osim toga poruke

su poprimili ranije opisani oblik sa zaglavljem i tijelom. U verziji HTTP/1.1 dodane su

preostale metode iz tablice 5.1.

Rekli smo da je HTTP protokol aplikacijskog sloja koji se nalazi iznad transportnog

sloja. U poglavlju 1 Mrežno programiranje bilo je riječi kako se svaki sloj mora adekvatno

povezati s okolnim slojevima (onima iznad i ispod njega). HTTP protokol od transportnog

protokola zahtjeva da bude pouzdan. TCP protokol zadovoljava uvjet pouzdanosti te se

on često koristi kao transportni protokol unutar HTTP protokola. U komunikaciji HTTP

protokolom klijent i server prvo uspostave TCP vezu te zatim razmjenjuju poruke zahtjeva

i odgovora. U prvim verzijama HTTP protokola za svaki zahtjev otvarala se nova TCP

veza. Medutim, razvojem internet stranica koje su postajale sve bogatije raznim elementi-

ma otvaranje zasebnih TCP veza usporavalo je njihovo učitavanje. Primjerice za svaku

sliku koja se nalazi na internetskoj stranici bilo je potrebno otvoriti novu TCP vezu. Ver-

zijom HTTP/1.1 napravljena je optimizacija koja dopušta korištenje jedne TCP veze za

učitavanje svih elemenata stranice. Verzija HTTP/2 nastavila je napredak HTTP protokola
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Metoda

GET

HEAD

POST

PUT

DELETE

CONNECT

OPTIONS

TRACE

PATCH

Tablica 5.1: HTTP metode.

Statusni kod Uloga

100 − 199 Informacije

200 − 299 Uspješna obrada

300 − 399 Preusmjeravanje

400 − 499 Greška na strani klijenta

500 − 599 Greška na strani poslužitelja

Tablica 5.2: Kategorije statusnih kodova.
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Statusni kod Opis

200 OK

404 Not Found

413 Request Entity Too Large

500 Server Error

501 Not Implemented

505 HTTP Version Not Supported

Tablica 5.3: Često korišteni statusni kodovi.

u pogledu optimizacije. Podaci slani prijašnjim verzijama protokola bili su u tekstualnom

obliku te su bili lako čitljivi i razumljivi ljudima. Od verzije HTTP/2 podaci se šalju u

binarnom obliku te više nisu čitljivi ljudima. Osim promjene oblika podataka u kojem

se poruke šalju omoguÂceno je paralelno slanje više zahtjeva i kompresija zaglavlja jer su

podaci u zaglavlju slični u više zahtjeva.

5.2 Klijent

U ovoj točki govorit Âcemo o klijentskoj strani HTTP protokola. Bit Âce opisan postupak kako

korištenjem funkcija i metoda koje nam pruža ASIO biblioteka možemo implementirati

HTTP protokol. Koristit Âcemo asinkrone funkcije kako u slučaju kvara na poslužiteljskoj

strani ne bi došlo do zastoja u programu, no o tome više kasnije.

TCP protokol Âcemo koristiti za slanje HTTP poruka. HTTP protokol od transportnog

protokola očekuje samo da bude pouzdan, a to svojstvo zadovoljava TCP protokol. Prije

rada s HTTP protokolom potrebno je uspostaviti TCP vezu. Pretpostavljamo da nam je

poznata krajnja točka željenog poslužitelja. Odnosno da znamo IP adresu računala na

kojoj se nalazi poslužitelj te priključak na kojem poslužitelj osluškuje nadolazeÂce zahtjeve

za povezivanjem. Stvaramo utičnicu klase asio::ip::tcp::socket i pozivamo metodu

connect() kojoj kao parametar prosljedujemo krajnju točku na kojoj se nalazi poslužitelj.

Provjeravamo je li povezivanje uspjelo provjerom vrijednosti objekta asio::error code,

koji je takoder bio parametar metode connect(). Ukoliko je povezivanje uspjelo, otvorili

smo TCP vezu i možemo prijeÂci na dio vezan u HTTP protokol.

U dodatku priloženom uz ovaj rad nalazi se programski kod koji implementira HTTP

klijenta. Isječke tog koda možete vidjeti u nastavku. HTTP klijent je implementiran

kao klasa pod nazivom HttpClient koju možete vidjeti u isječku koda 5.1. Kako je za



5.2. KLIJENT 37

korištenje HTTP protokola nužan transportni protokol, koji Âce u našem slučaju biti TCP

protokol, konstruktor prima asio::ip::tcp::socket utičnicu preko koje Âce biti slane i

primane poruke. U daljnjem tekstu pretpostavljamo da je utičnica otvorena i povezana s

HTTP poslužiteljem.

c l a s s H t t p C l i e n t {

p u b l i c :

H t t p C l i e n t ( s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t > sock ) ;

vo id s e n d R e q u e s t ( s t d : : s t r i n g header , s t d : : s t r i n g body ) ;

vo id s t o p ( ) ;

p r i v a t e :

s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t > mSocket ;

a s i o : : s t r e a m b u f mResponse ;

u n s i g n e d i n t mResponseSta tusCode ;

s t d : : s i z e t mResourceSize ;

s t d : : map< s t d : : s t r i n g , s t d : : s t r i n g > mResponseHeaders ;

s t d : : s t r i n g mBody ;

s t d : : u n i q u e p t r <c h a r [] > mResourceBuf fe r ;

s t d : : s t r i n g m Re s po ns eS t a t u s L i ne ;

s t d : : t h r e a d mTimeThread ;

s t d : : a tomic <bool> mDone { f a l s e } ;

vo id s t a r t H a n d l i n g ( ) ;

vo id onResponseRece ived (

c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) ;

vo id onHeade r sRece ived ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) ;

vo id p r o c e s s R e s p o n s e ( ) ;

vo id o n R e q u e s t S e n t ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) ;

vo id o n F i n i s h ( ) ;

vo id onBodyReceived ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) ;

} ;

Kod 5.1: Klasa HttpClient.

U HTTP protokolu klijent inicira komunikaciju slanjem request poruke. U tu svrhu

koristimo metodu sendRequest() koja prima dva parametra tipa std::string. Prvi pa-



38 POGLAVLJE 5. PROJEKT

rametar predstavlja zaglavlje poruke, a drugi tijelo koji trebaju biti oblika kako je opisano

u točki 5.1 HTTP protokol. Funkcija ulazne parametre spaja u jedan string konkatenacijom

uz korištenje prazne linije kao separator. Zatim je potrebno poslati novonastali string. To

činimo pozivom metode asio::async write koja šalje cijelu poruku. Kako je riječ o

asinkronoj funkciji potrebno joj je prenijeti povratnu funkciju koja Âce u ovom slučaju biti

privatna metoda HttpClient::onRequestSent().

Koristimo asinkronu funkciju kako bi po potrebi mogli zaustaviti obradu zahtjeva. Ra-

zlozi zašto bi htjeli prekinuti izvodenje mogu biti razni. Korisnik aplikacije može odlučiti

da ga više ne zanima rezultat traženog upita ili zbog kvara na poslužiteljskoj strani dodemo

u stanje vječnog čekanja. Kod 5.2 prikazuje implementaciju slanja zahtjeva poslužitelju

koja prestaje s obradom zahtjeva nakon 10 sekundi. Varijabla mTimeThread označava

dretvu u kojoj se izvršava čekanje, a varijabla mSocket utičnicu preko koje se vrši komu-

nikacija. Varijabla mDone je objekt klase std::atomic<bool>. Ona postane istinita kada

obrada zahtjeva završi jer tada više nije potrebno mjeriti vrijeme.

vo id H t t p C l i e n t : : s e n d R e q u e s t ( s t d : : s t r i n g header ,

s t d : : s t r i n g body ) {

mTimeThread = s t d : : t h r e a d ( [ t h i s ] ( ) {

f o r ( i n t i= 0 ; i < 1000 ; i ++){

i f ( mDone ) r e t u r n ;

s t d : : t h i s t h r e a d : : s l e e p f o r (

s t d : : ch rono : : m i l l i s e c o n d s ( 1 0 ) ) ;

}mSocket−>c a n c e l ( ) ;

} ) ;

s t d : : v e c t o r < a s i o : : c o n s t b u f f e r > r e s p o n s e B u f f e r s ;

r e s p o n s e B u f f e r s . p u s h b a c k (

a s i o : : b u f f e r ( h e a d e r + º \ r \n\ r \n º + body ) ) ;

a s i o : : a s y n c w r i t e (* mSocket . g e t ( ) , r e s p o n s e B u f f e r s ,

[ t h i s ] ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) {

o n R e q u e s t S e n t ( ec , b y t e s T r a n s f e r r e d ) ;

} ) ;

}

vo id H t t p C l i e n t : : o n R e q u e s t S e n t ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) {

mSocket−>shutdown ( a s i o : : i p : : t c p : : s o c k e t : : shu tdown send ) ;

s t a r t H a n d l i n g ( ) ;

}

Kod 5.2: Slanje zahtjeva poslužitelju.
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U metodi HttpClient::onRequestSent() provjeravamo je li slanje poruke bilo us-

pješno. Ako je poruka uspješno poslana znamo da smo sa slanjem podataka gotovi, pa

na utičnici možemo zatvoriti tok za slanje. Kako HTTP protokol ne definira duljinu niti

oznaku za kraj tijela poruke, poslužitelja Âcemo obavijestiti da je cijela poruka poslana tako

što Âcemo zatvoriti izlazni tok utičnice. Bitno je napomenuti kako zatvaramo samo izlazni

tok, ulazni tok mora ostati otvoren kako bi mogli primiti odgovor poslužitelja. Kada smo

poslali cijelu poruku i obavijestili poslužitelja da je cijela poruka poslana, klijentska strana

čeka da poslužitelj pošalje odgovor na zatraženi upit.

Metodom HttpClient::startHandling() započinje primanje i obrada odgovora ko-

jeg je poslao poslužitelj. Poruku počinjemo čitati funkcijom asio::async read until().

Želimo pročitati samo prvu liniju zaglavlja jer znamo da je ona posebnog oblika, pa čitamo

do prelaska u novi red koji je označen nizom znakova ’\r\n’. Kako poruku čitamo asin-

kronom funkcijom moramo joj predati povratnu funkciju koja je u ovom slučaju metoda

HttpClient::onResponseReceived().

U toj metodi rastavljamo prvu liniju zaglavlja, koju smo upravo pročitali, na tri dijela.

Prvi dio označava koju verziju protokola je poslužitelj koristio. Drugi dio je statusni kod

poruke i na kraju je opis tog statusnog koda. Preostaje nam pročitati ostale elemente zagla-

vlja. Kraj zaglavlja Âcemo prepoznati po praznoj liniji odnosno po nizu znakova ’\r\n\r\n’.

Povratna funkcija koja označava kraj čitanja zaglavlja prikazana je kodom 5.5. Riječ

je o metodi HttpClient::onHeadersReceived(). U njoj primljena zaglavlja obradimo

tako da ih pospremimo u mapu. Razlog zašto smo se odlučili za mapu kao strukturu poda-

taka za ostala zaglavlja je taj što su zaglavlja oblika ključ: vrijednost. Nakon obrade

zaglavlja prelazimo na čitanje tijela poruke. Sada koristimo funkciju asio::async read()

jer ovoga puta ne navodimo oznaku za kraj čitanja buduÂci da ona nije odredena protokolom.

vo id H t t p C l i e n t : : s t a r t H a n d l i n g ( )

{

a s i o : : a s y n c r e a d u n t i l (* mSocket . g e t ( ) , mResponse , º \ r \n º ,

[ t h i s ] ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d )

{

onResponseRece ived ( ec , b y t e s T r a n s f e r r e d ) ;

} ) ;

}

Kod 5.3: Čitanje prve linije zaglavlja.
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vo id H t t p C l i e n t : : onResponseRece ived (

c o n s t a s i o : : e r r o r c o d e& ec , s t d : : s i z e t b y t e s t r a n s f e r r e d )

{

s t d : : s t r i n g r e s p o n s e L i n e ;

s t d : : i s t r e a m r e s p o n s e S t r e a m (&mResponse ) ;

s t d : : g e t l i n e ( r e s p o n s e S t r e a m , r e s p o n s e L i n e , ’ \ r ’ ) ;

/ / U k l a n j a n j e znak ’\ n ’ i z med usp remnika .

r e s p o n s e S t r e a m . g e t ( ) ;

/ / R a s t a v l j a n j e p rve l i n i j e z a g l a v l j a .

s t d : : i s t r i n g s t r e a m r e q u e s t L i n e S t r e a m ( r e s p o n s e L i n e ) ;

s t d : : s t r i n g r e s p o n s e H t t p V e r s i o n ;

r e q u e s t L i n e S t r e a m >> r e s p o n s e H t t p V e r s i o n ;

r e q u e s t L i n e S t r e a m >> mResponseSta tusCode ;

r e q u e s t L i n e S t r e a m >> m Re sp on se S t a t u sL i n e ;

/ / Prva l i n i j a z a g l a v l j a j e ob ra d ena .

/ / Pro č i t a j o s t a t a k z a g l a v l j a .

a s i o : : a s y n c r e a d u n t i l (* mSocket . g e t ( ) ,

mResponse ,

º \ r \n\ r \n º ,

[ t h i s ] ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d )

{

onHeade r sRece ived ( ec , b y t e s T r a n s f e r r e d ) ;

} ) ;

r e t u r n ;

}

Kod 5.4: Čitanje ostatka zaglavlja.

Metoda HttpClient::onBodyReceived() poziva se na kraju čitanja tijela poruke.

Do sada smo uvijek očekivali da Âce čitanje proÂci bez izuzetaka, no sada to nije slučaj.

Poslužitelj Âce nas obavijestiti da je poslana cijela poruka tako što Âce zatvoriti izlazni tok

utičnice koju koristi za komunikaciju. Ta radnja Âce na klijentskoj strani, kod čitanja po-

ruke, izazvati asio::error::eof izuzetak. Pojavom tog izuzetka znamo da smo pročitali

cijelu poruku te prelazimo u obradivanje primljene poruke.

Za obradu poruke koristimo metodu HttpClient::processResponse() koja ispisuje

odgovor poslužitelja u konzolu.

Kraj obrade zahtjeva označavamo metodom HttpClient::onFinish(). U njoj po-

stavljamo varijablu mDone na istinu. Time prestaje izvršavanje dretve koja mjeri vrijeme.
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vo id H t t p C l i e n t : : onHeade r sRece ived ( c o n s t a s i o : : e r r o r c o d e&

ec , s t d : : s i z e t b y t e s T r a n s f e r r e d ) {

s t d : : i s t r e a m r e q u e s t S t r e a m (&mResponse ) ;

s t d : : s t r i n g headerName , h e a d e r V a l u e ;

w h i l e ( ! r e q u e s t S t r e a m . e o f ( ) ) {

i f ( r e q u e s t S t r e a m . peek ( ) == ’ \ r ’ )

b r e a k ;

s t d : : g e t l i n e ( r e q u e s t S t r e a m , headerName , ’ : ’ ) ;

i f ( ! r e q u e s t S t r e a m . e o f ( ) ) {

s t d : : g e t l i n e ( r e q u e s t S t r e a m , heade rVa lue , ’ \ r ’ ) ;

r e q u e s t S t r e a m . g e t ( ) ; / / znak ’\ n ’

mResponseHeaders [ headerName ] = h e a d e r V a l u e ;

} }

/ / U k l a n j a n j e p raznog r e d a

r e q u e s t S t r e a m . g e t ( ) ; r e q u e s t S t r e a m . g e t ( ) ;

/ / Č i t a n j e t i j e l a poruke .

a s i o : : a s y n c r e a d (* mSocket . g e t ( ) , mResponse ,

[ t h i s ] ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d )

{

onBodyReceived ( ec , b y t e s T r a n s f e r r e d ) ;

} ) ;

r e t u r n ;

}

Kod 5.5: Metoda onHeadersReceived().

vo id H t t p C l i e n t : : onBodyReceived ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) {

i f ( ec != a s i o : : e r r o r : : e o f )

o n F i n i s h ( ) ;

mResourceSize = b y t e s T r a n s f e r r e d ;

s t d : : i s t r e a m i s (&mResponse ) ;

s t d : : g e t l i n e ( i s , mBody , { } ) ;

p r o c e s s R e s p o n s e ( ) ;

o n F i n i s h ( ) ;

r e t u r n ;

}

Kod 5.6: Metoda onBodyReceived().
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5.3 Poslužitelj

Metode i funkcije koje pruža ASIO biblioteka možemo iskoristiti za implementaciju HTTP

poslužitelj. Ponovno Âcemo koristiti TCP transportni protokol i asinkrone funkcije.

Na početku je potrebno odrediti krajnju točku na kojoj Âce poslužitelj slušati. Obično se

za HTTP poslužitelja koristi priključak (eng. port) 80, ali može se koristiti i bilo koji drugi.

Kada smo stvorili krajnju točku na kojoj Âce naš poslužitelj slušati možemo stvoriti utičnicu

za slušanje. Utičnica za slušanje je objekt klase asio::ip::tcp::acceptor koju je po-

trebno staviti u stanje slušanja kao u poglavlju 2.3 Povezivanje. Želimo omoguÂciti da se

više zahtjeva može paralelno izvršavati. Za tu svrhu stvorit Âcemo nekoliko (broj ovisi o

uredaju) dretvi u kojima Âce se izvršavati asio::io service::run() metoda. Kako Âce

petlja dogadaja (eng. event loop) koja se izvršava u metodi run() imati povremeno pra-

znog hoda trebamo spriječiti njen prestanak rada. Klijentski zahtjevi koji pristignu nakon

završetka rada petlje dogadaja neÂce biti obradeni. Klasa asio::io service::work osi-

gurava da petlja dogadaja ne prekine svoje izvršavanje.

a s i o : : i o s e r v i c e : : work worker ( i o s ) ;

s t d : : v e c t o r < s t d : : u n i q u e p t r < s t d : : t h r e a d >> w orke rT hreads ;

f o r ( u n s i g n e d i n t i = 0 ; i < th readNumber ; i ++) {

s t d : : u n i q u e p t r < s t d : : t h r e a d > t h (

new s t d : : t h r e a d ([& i o s ] ( ) {

i o s . run ( ) ;

} ) ) ;

w orke rT hreads . p u s h b a c k ( s t d : : move ( t h ) ) ;

}

Kod 5.7: Paralelno izvodenje petlje dogadaja.

Kao i kod klijenta koristit Âcemo asinkrone operacije kako bi ih po potrebi mogli preki-

nuti. Tako Âcemo ovdje koristiti asinkronu operaciju za prihvat nove konekcije. U povratnoj

funkciji navodimo dio koda kojim započinjemo obradu HTTP zahtjeva te započinjemo

proces prihvata novog klijenta. Primijetimo da se klijenti ne prihvaÂcaju istovremeno, nego

jedan za drugim. No, obrada njihovih zahtjeva može teÂci paralelno.

s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t > s o c k e t ( new

a s i o : : i p : : t c p : : s o c k e t ( i o s ) ) ;

a c c e p t o r −> a s y n c a c c e p t (* s o c k e t . g e t ( ) , [ s o c k e t , a c c e p t o r ]

( c o n s t a s i o : : e r r o r c o d e& ec ) {

s t a r t ( s o c k e t , a c c e p t o r , ec ) ;

} ) ;

Kod 5.8: Uspostavljanje veze.
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vo id s t a r t ( s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t >

s o c k e t , s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : a c c e p t o r >

a c c e p t o r , c o n s t a s i o : : e r r o r c o d e& ec )

{

i f ( ec . v a l u e ( ) != 0)

r e t u r n ; / / Gre š ka

H t t p S e r v e r * s e r v e r = new H t t p S e r v e r ( s o c k e t ) ;

s e r v e r −> s t a r t H a n d l i n g ( ) ;

s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t >

newSocket ( new a s i o : : i p : : t c p : : s o c k e t (

a c c e p t o r −>g e t e x e c u t o r ( ) ) ) ;

a c c e p t o r −> a s y n c a c c e p t (* newSocket . g e t ( ) ,

[ newSocket , a c c e p t o r ] ( c o n s t a s i o : : e r r o r c o d e& ec ) {

s t a r t ( newSocket , a c c e p t o r , ec ) ;

} ) ;

}

Kod 5.9: Početak obrade zahtjeva.

Kada imamo TCP utičnicu za komunikaciju, dolazimo do dijela koji je vezan za HTTP

protokol. Klasa HttpServer koju je moguÂce pronaÂci u primjeru 5.10 implementira fun-

kcionalnost HTTP poslužitelja. Konstruktor prima utičnicu preko koje Âce se vršiti komu-

nikacija. Bitno je osigurati da utičnica ne bude uništena prije nego li završe sve asinkrone

operacije koje su uz nju vezane. To možemo osigurati korištenjem dijeljenog pokazivača

na objekt odnosno uz korištenje klase std::shared ptr<asio::ip::tcp::socket>.

c l a s s H t t p S e r v e r {

s t a t i c c o n s t s t d : : map<u n s i g n e d i n t , s t d : : s t r i n g >

h t t p s t a t u s t a b l e ;

p u b l i c :

H t t p S e r v e r ( s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t > sock ) ;

vo id s t a r t H a n d l i n g ( ) ;

p r i v a t e :

s t d : : s h a r e d p t r < a s i o : : i p : : t c p : : s o c k e t > mSocket ;

a s i o : : s t r e a m b u f mRequest ;

u n s i g n e d i n t mResponseSta tusCode ;

s t d : : s i z e t mResourceSize ;

s t d : : map< s t d : : s t r i n g , s t d : : s t r i n g > mRequestHeaders ;

s t d : : s t r i n g mReques tedResource ;

s t d : : u n i q u e p t r <c h a r [] > mResourceBuf fe r ;
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s t d : : s t r i n g mResponseHeaders ;

s t d : : s t r i n g m Re s po ns eS t a t u s L i ne ;

s t d : : s t r i n g mBody ;

s t d : : s t r i n g mRequestMethod ;

s t d : : t h r e a d mTimeThread ;

s t d : : a tomic <bool> mDone { f a l s e } ;

vo id on Re que s t Rec e i ved (

c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) ;

vo id onHeade r sRece ived ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) ;

vo id p r o c e s s R e q u e s t ( ) ;

vo id sendResponse ( ) ;

vo id onResponseSen t ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) ;

vo id o n F i n i s h ( ) ;

vo id onBodyReceived ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) ;

vo id g e t ( ) ;

vo id head ( ) ;

vo id p u t ( ) ;

vo id p o s t ( ) ;

vo id d e l ( ) ;

} ;

Kod 5.10: Klasa HttpServer.

Pozivom javne metode Httpserver::startHandeling() započinje obrada zahtjeva.

Kao i kod klijenta pokreÂcemo posebnu dretvu u kojoj odbrojavamo maksimalno vrijeme

za obradu zahtjeva. Ako se klijent poveže, a nikada ne pošalje zahtjev zbog greške u

klijentskom kodu ili iz nekih zlonamjernih razloga resursi na poslužitelju nikada neÂce

biti oslobodeni. Da bismo spriječili takvo ponašanje kada istekne maksimalno vrijeme

predvideno za obradu zahtjeva prekidamo obradu i oslobadamo zauzete resurse. Po pro-

pisima HTTP protokola poruke zahtjeva od klijenta se sastoje od zaglavlja i tijela poruke.

Prvo se šalje zaglavlje pa zatim tijelo poruke odvojeno praznom linijom. Kako je prva linija

zaglavlja posebnog oblika prvo nju čitamo s funkcijom asio::async read until() gdje

za razdjelnik koristimo prelazak u novi red ’\r\n’. Povratna funkcija u ovoj asinkronoj

funkciji je privatna metoda HttpClient::onRequestReceived().
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vo id H t t p S e r v e r : : s t a r t H a n d l i n g ( ) {

mTimeThread = s t d : : t h r e a d ( [ t h i s ] ( ) {

f o r ( i n t i= 0 ; i < 1000 ; i ++){

i f ( mDone ) r e t u r n ;

s t d : : t h i s t h r e a d : : s l e e p f o r (

s t d : : ch rono : : m i l l i s e c o n d s ( 1 0 ) ) ;

}

mSocket−>c a n c e l ( ) ;

} ) ;

a s i o : : a s y n c r e a d u n t i l (* mSocket . g e t ( ) ,

mRequest , º \ r \n º ,

[ t h i s ] (

c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d )

{

on Re que s t Rec e i ved ( ec , b y t e s T r a n s f e r r e d ) ;

} ) ;

}

Kod 5.11: Čitanje prve linije zaglavlja.

Nakon što smo pročitali prvu liniju trebamo ju rastaviti na dijelove. Prvi dio označava

metodu koju klijent zahtjeva od poslužitelja. Drugi dio se sastoji od putanje do resursa

na kojem treba primijeniti metodu i naposljetku je verzija HTTP protokola koja se ko-

risti. Ponovno koristimo funkciju asio::async read until(), ali sada s razdjelnikom

’\r\n\r\n’ kako bi pročitali ostatak zaglavlja.

vo id H t t p S e r v e r : : on Re que s t Rec e i ved ( c o n s t a s i o : : e r r o r c o d e&

ec , s t d : : s i z e t b y t e s t r a n s f e r r e d )

{

s t d : : s t r i n g r e q u e s t L i n e ;

s t d : : i s t r e a m r e q u e s t S t r e a m (&mRequest ) ;

s t d : : g e t l i n e ( r e q u e s t S t r e a m , r e q u e s t L i n e , ’ \ r ’ ) ;

r e q u e s t S t r e a m . g e t ( ) ; / / Zbog znaka \n

/ / Obrada p rve l i n j e z a g l a v l j a .

s t d : : i s t r i n g s t r e a m r e q u e s t L i n e S t r e a m ( r e q u e s t L i n e ) ;

r e q u e s t L i n e S t r e a m >> mRequestMethod ;

r e q u e s t L i n e S t r e a m >> mReques tedResource ;

s t d : : s t r i n g r e q u e s t H t t p V e r s i o n ;

r e q u e s t L i n e S t r e a m >> r e q u e s t H t t p V e r s i o n ;
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i f ( r e q u e s t H t t p V e r s i o n . compare ( ºHTTP / 1 . 1 º ) != 0) {

/ / V e r z i j a HTTP p r o t o k o l a n i j e podr ž ana .

mResponseSta tusCode = 505 ;

sendResponse ( ) ;

r e t u r n ; }

/ / Č i t a n j e o s t a t k a z a g l a v l j a .

a s i o : : a s y n c r e a d u n t i l (* mSocket . g e t ( ) ,

mRequest ,

º \ r \n\ r \n º ,

[ t h i s ] (

c o n s t a s i o : : e r r o r c o d e& ec , s t d : : s i z e t

b y t e s T r a n s f e r r e d )

{

onHeade r sRece ived ( ec , b y t e s T r a n s f e r r e d ) ;

} ) ;

r e t u r n ; }

Kod 5.12: Obrada prve linije zaglavlja.

Pročitana zaglavlja potrebno je obraditi. To činimo metodom onHeadersReceived().

Sva pristigla zaglavlja spremamo u mapu tipa std::map<std::string, std::string>

kako bi bilo lako kasnije preko ključa pristupiti vrijednosti zaglavlja. Time završavamo

obradu zaglavlja i prelazimo na čitanje tijela poruke. Sav preostali sadržaj poruke pripada

tijelu poruke pa ga primamo funkcijom asio::async read().

vo id H t t p S e r v e r : : onHeade r sRece ived ( c o n s t a s i o : : e r r o r c o d e&

ec , s t d : : s i z e t b y t e s T r a n s f e r r e d ) {

s t d : : i s t r e a m r e q u e s t S t r e a m (&mRequest ) ;

s t d : : s t r i n g headerName , h e a d e r V a l u e ;

w h i l e ( ! r e q u e s t S t r e a m . e o f ( ) ) {

i f ( r e q u e s t S t r e a m . peek ( ) == ’ \ r ’ )

b r e a k ;

s t d : : g e t l i n e ( r e q u e s t S t r e a m , headerName , ’ : ’ ) ;

i f ( ! r e q u e s t S t r e a m . e o f ( ) ) {

s t d : : g e t l i n e ( r e q u e s t S t r e a m , heade rVa lue , ’ \ r ’ ) ;

r e q u e s t S t r e a m . g e t ( ) ; / / Mičemo \n

mReques tHeaders [ headerName ] = h e a d e r V a l u e ;

} }

/ / P o t r e b n o j e u k l o n i t i p r az nu l i n i j u .

r e q u e s t S t r e a m . g e t ( ) ;

r e q u e s t S t r e a m . g e t ( ) ;
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a s i o : : a s y n c r e a d (* mSocket . g e t ( ) ,

mRequest ,

[ t h i s ] (

c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d )

{

onBodyReceived ( ec , b y t e s T r a n s f e r r e d ) ;

} ) ;

r e t u r n ;

}

Kod 5.13: Obrada ostatka zaglavlja.

Po završetku čitanja tijela poruke poziva se metoda onBodyReceived(). Kako ne

znamo unaprijed koliko Âce tijelo poruke biti dugačko niti nije definirana oznaka za kraj

poruke, klijent Âce poslužitelja obavijestiti da je poslao cijelu poruku tako što Âce zatvoriti

izlazni tok svoje utičnice. Zatvaranje izlaznog toka Âce kod poslužitelja izazvati izuzetak

asio::error::eof kojeg je potrebno obraditi. Obrada se svodi na to da nastavljamo s

normalnim izvršavanjem programa jer je riječ o željenom ponašanju.

vo id H t t p S e r v e r : : onBodyReceived ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d ) {

i f ( ec != a s i o : : e r r o r : : e o f ) {

o n F i n i s h ( ) ; / / Gre š ka .

}

mResourceSize = b y t e s T r a n s f e r r e d ;

s t d : : i s t r e a m i s (&mRequest ) ;

s t d : : g e t l i n e ( i s , mBody , { } ) ;

p r o c e s s R e q u e s t ( ) ;

sendResponse ( ) ;

r e t u r n ;

}

Kod 5.14: Metoda onBodyReceived().

Sad smo preuzeli cijelu poruku koju nam je poslao klijent. Obradu poruke započinjemo

u metodi processRequest(). Provjeravamo koju je metodu korisnik zatražio. Ako se

radi o GET metodi tada korisnik traži da mu se pošalje sadržaj datoteke u tijelu odgovora.

Metoda HEAD je slična kao GET metoda, ali se u odgovoru ne šalje tijelo poruke. Metodu

HEAD koristimo kada želimo primiti samo zaglavlje odgovora. Ta nam metoda može biti

korisna kada imamo spremljenu lokalnu kopiju nekog resursa pa želimo provjeriti je li

se resurs mijenjao od zadnjeg preuzimanja. Element zaglavlja može biti vrijeme zadnje
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modifikacije traženog resursa, pa je moguÂce pristiglo vrijeme modifikacije usporediti s

vremenom modifikacije lokalnog resursa. Tako je moguÂce napraviti optimizaciju u kojoj

se ne šalje ponovno resurs kojeg veÂc posjedujemo. Metoda PUT zahtjeva od poslužitelja da

stvori datoteku sa sadržajem koji se nalazio u tijelu zahtjeva. Metoda POST je slična kao

metoda PUT samo što se ovdje sadržaj tijela poruke dodaje na kraj datoteke. Posljednja

metoda koju Âcemo podržati u ovoj implementaciji je metoda DELETE koja briše datoteku.

Ovom implementacijom nisu podržane sve metode koje propisuje protokol HTTP/1.1. koje

se nalaze u tablici 1.1. Ukoliko klijent zatraži metodu koja nije podržana dobit Âce poruku

o grešci sa statusom ’501 Not Implemented’.

Nakon što smo obradili zahtjev klijenta potrebno mu je poslati odgovor. To radimo

metodom sendResponse(). Na početku spajamo dijelove poruke u jednu cjelinu kako je

propisano HTTP protokolom. Poruku šaljemo funkcijom async write().

vo id H t t p S e r v e r : : sendResponse ( ) {

a u t o s t a t u s L i n e =

h t t p s t a t u s t a b l e . a t ( mResponseSta tusCode ) ;

m Re sp on se S t a t u sL i n e = s t d : : s t r i n g ( ºHTTP / 1 . 1 º ) +

s t a t u s L i n e + º \ r \n º ;

mResponseHeaders += º \ r \n º ;

s t d : : v e c t o r < a s i o : : c o n s t b u f f e r > r e s p o n s e B u f f e r s ;

r e s p o n s e B u f f e r s . p u s h b a c k (

a s i o : : b u f f e r ( m R es p on se S t a t u sL i n e ) ) ;

i f ( mResponseHeaders . l e n g t h ( ) > 0) {

r e s p o n s e B u f f e r s . p u s h b a c k (

a s i o : : b u f f e r ( mResponseHeaders ) ) ;

}

i f ( mResourceSize > 0)

r e s p o n s e B u f f e r s . p u s h b a c k ( a s i o : : b u f f e r (

mResourceBuf fe r . g e t ( ) , mResourceSize ) ) ;

/ / Zapo č in jemo a s i n k r o n o s l a n j e poruke .

a s i o : : a s y n c w r i t e (* mSocket . g e t ( ) , r e s p o n s e B u f f e r s ,

[ t h i s ] ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d )

{

onResponseSen t ( ec , b y t e s T r a n s f e r r e d ) ;

} ) ;

}

Kod 5.15: Metoda sendResponse().
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Metoda koja označava završetak slanja poruke zove se onResponseSent(). U toj me-

todi provjeravamo je li slanje poruke završilo uspješno. Obavještavamo primatelja poruke

da je cijela poruka poslana tako što zatvorimo izlazni tok utičnice preko koje se vrši ko-

munikacija. Time utičnica postaje neupotrebljiva za daljnje operacije jer su joj oba toka

zatvorena.

vo id H t t p S e r v e r : : onResponseSen t ( c o n s t a s i o : : e r r o r c o d e& ec ,

s t d : : s i z e t b y t e s T r a n s f e r r e d )

{

i f ( ec . v a l u e ( ) != 0) ; / / Gre š ka .

mSocket−>shutdown ( a s i o : : i p : : t c p : : s o c k e t : : shu tdown send ) ;

o n F i n i s h ( ) ;

}

Kod 5.16: Metoda onResponseSent().

Metoda onFinish() provodi završno čišÂcenje kako bi objekt klase HttpServer bio

spreman za uništenje.

vo id H t t p S e r v e r : : o n F i n i s h ( ) {

mDone = t r u e ;

mTimeThread . j o i n ( ) ;

}

Kod 5.17: Metoda onFinish().

Ako želimo zaustaviti rad poslužitelja potrebno je zaustaviti sve asinkrone operacije.

Jedan pokušaj za zaustavljanje asinkronih operacija bi bio uništavanje worker objekta.

Nakon uništenja tog objekta, kada petlja dogadaja obradi sve dogadaje u redu čekanja,

novopristigli dogadaji neÂce biti obradeni. U našoj implementaciji poslužitelja takav pristup

neÂcemo moÂci koristiti jer prihvatom novog klijenta započinjemo novu asinkronu operaciju

koja traje sve dok se ne pojavi novi klijent. I tako neprestano imamo operacije koje je

potrebno izvršavati. Pozivom metode stop() na asio::io service objektu prekidaju se

sve asinkrone operacije vezane uz taj objekt. Iz toga slijedi da možemo koristiti metodu

stop() za zaustavljanje rada poslužitelja.

ASIO biblioteka pruža nam dovoljnu funkcionalnost za implementaciju HTTP klijenta

i poslužitelja. Implementirali smo samo dio funkcionalnosti HTTP protokola, ali i ostale

dijelove je moguÂce napraviti koristeÂci ASIO biblioteku. U zadnjem poglavlju vidjeli smo

kako povezati isječke kodova koji su bili prezentirani u ranijim poglavljima. Biblioteka

se na prvu može činiti kompleksna za korištenje, no uz malo truda brzo se nauči. Velika

prednost ASIO biblioteke je ta što je dobro dokumentirana pa je lagano naÂci potrebnu

funkciju ili klasu.
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[8] , Distribuirani procesi, 2017±2022, http://web.studenti.math.pmf.

unizg.hr/˜manger/protect/DP-Skripta.pdf, str. 19±36.

[9] J. Pyles, J. L. Carrell i E. Tittel, Guide to TCP/IP: IPv6 and IPv4 5th edition, Cengage

Learning, 2016.

[10] D. Radchuk, Boost.Asio C++ Network Programming Cookbook, Packt, 2016.

[11] W. Stallings, Data and Computer Communications, Eight Edition, Pearson Prentice

Hall, 2007.
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Sažetak

U ovom radu proučavamo kako možemo koristiti ASIO biblioteku za mrežno programira-

nje. U prvom poglavlju ovog rada govorimo opÂcenito o mrežnom programiranju. Uvodimo

terminologiju koju Âcemo koristiti u radu. Osim toga opisana je slojevita struktura koja je

nezaobilazni dio aplikacije koja koristi mrežno programiranje. U preostalim poglavljima

proučavamo klase i funkcije koje nam pruža ASIO biblioteka. Proučavanje započinjemo

utičnicama i proučavanjem kako one omoguÂcuju razmjenu podataka. Da bismo mogli ra-

zmjenjivati podatke prvo moramo povezati procese. Nakon što smo naučili glavne načine

za povezivanje utičnica, obradujemo metode i funkcije za slanje i primanje poruka. Metode

i funkcije dijelimo na sinkrone i asinkrone te objašnjavamo prednosti i mane svakog od tih

pristupa. Rad je veÂcinom baziran na TCP transportnom protokolu jer Âcemo njega koristiti

u završnom poglavlju, tj. u izradi projektnog zadatka. Kako se i UDP protokol često ko-

risti navodimo razlike u kodu s obzirom na to koji se protokol koristi. Za kraj prikazujemo

kako sve segmente možemo spojiti u jednu cjelinu. Kao projektni zadatak implementiramo

HTTP protokol. Za početak kažemo nešto opÂcenito o protokolu, a zatim implementiramo

klijenta i poslužitelja koji komuniciraju koristeÂci HTTP protokol.





Summary

In this paper we study how we can use the ASIO library for network programming. In the

first chapter of this paper, we talk about network programming in general. We introduce

the terminology that we will use in the paper. In addition, a layered structure is descri-

bed, which is an indispensable part of an application that uses network programming. In

the remaining chapters, we study the classes and functions provided by the ASIO library.

We begin the study with sockets and studying how they enable data exchange. To be able

to exchange data, we first need to connect the processes. After learning the main ways

to connect sockets, we cover the methods and functions for sending and receiving messa-

ges. We divide methods and functions into synchronous and asynchronous and explain the

advantages and disadvantages of each of these approaches. The work is mostly based on

the TCP transport protocol because we will use it in the final chapter, i.e. in the creation of

the project assignment. As the UDP protocol is also often used, we list the differences in

the code with regard to which protocol is used. Finally, we show how all segments can be

combined into one whole. As a project task, we implement the HTTP protocol. First, we

say something general about the protocol, and then we implement a client and server that

communicate using the HTTP protocol.
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