Hibridni kriptosustavi

Ivekovié, Josip

Master's thesis / Diplomski rad

2014

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Science / SveuciliSte u Zagrebu, Prirodoslovno-matematicki fakultet

Permanent link / Trajna poveznica: https://Jum.nsk.hr/urn:nbn:hr:217:505764

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-23

W £,
% £,
& S
é‘? % Repository / Repozitorij:
27% f’-‘; Repository of the Faculty of Science - University of
2 g Zagreb
% &
< N
O‘Pﬂ.” r‘{\t*'
0. MaTEMP

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:217:505764
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.pmf.unizg.hr
https://repozitorij.pmf.unizg.hr
https://zir.nsk.hr/islandora/object/pmf:5408
https://repozitorij.unizg.hr/islandora/object/pmf:5408
https://dabar.srce.hr/islandora/object/pmf:5408

SVEUCILISTE U ZAGREBU
PRIRODOSLOVNO-MATEMATICKI FAKULTET
MATEMATICKI ODSJEK

Josip lvekovi¢

HIBRIDNI KRIPTOSUSTAVI

Diplomski rad

Voditelj rada:
prof. dr. sc. Andrej Dujella

Zagreb, rujan 2014



Ovaj diplomski rad obranjen je dana

pred ispitnim povjerenstvom

u sastavu:

, predsjednik

, Clan

, Clan

Povjerenstvo je rad ocijenilo ocjenom

Potpisi ¢lanova povjerenstva:




Sadrzaj

Uvod

(1  Osnovni pojmovil
(I.  Kriptosustav| . . . . . . . . ...
(1.2 Podjela kriptosustaval . . . . ... ... ... ... 0o L.
(1.3 Matematicki poyjmovil . . . . . . . ... L Lo

Simetricni Kriptosustavi|

2.1 DES ...

Asimetricni kriptosustavil

3.1 RSAl . ...
(3.2  Elipticke krivulje u kriptografiysf. . . . . . ... ... ..

Hibridni kriptosustavi|

4. Primjer1| . . . . . . . . ..

Sigurnost kriptosustava|

5.1 DESTAES . ... .. oo

il



Uvod

Nesigurna okolina poticala je ljude kroz povijest da zastite svoje podatke. Neki podaci mo-
gli su se sakriti jednostavno izolirajudi ih iz nesigurne okoline, no neke podatke nije bilo
moguce, na taj nacin, zastiti jer izolirajuéi ih izgubili bi svoju svrhu. To se prvenstveno
odnosi na komunikaciju, jer poruka ¢ija se tajnost ¢uva izoliranjem gubi svoju svrhu. Radi
toga ljudima je bila potrebna metoda kojom ¢e mo¢i komunicirati nesigurnim kanalima,
na nacin da sadrZaj poruke nece biti kompromitiran ¢itanjem od strane kojoj ta poruka nije
namijena. Postoje razni pokusaji kroz povijest kojim se pokusavalo zastiti poruke, no do
otprilike 16. stolje¢a glavna metoda je bila supstitucija koja nije bila teska za “probiti”.
U 16. stoljecu kriptografija, kao znanost koja se bavi proucavanjem “sigurnih” metoda
za izmjenu poruka, se poCinje razvijati. Pod terminom “’sigurne” metode misli se na one
metode koje osiguravaju da jedino osoba kojoj je poruka namijenjena moZe istu procitati
u izvornom obliku. Do i tokom 20. stoljeca kriptografija se razvijala do zavidnog nivoa,
no uvijek je postojala jedna manjkavost cijelog sistema, a taj je bio da ukoliko bi 2 osobe
Zeljele izmjenjivati poruke na siguran nacin, nesigurnim kanalom, one su se prvo trebale
osobno naci i izmijeniti potrebne informacije za uporabu metoda kojima bi osigurali po-
ruke. Ponekad bi tada kriptografija tu gubila smisao jer su te dvije osobe mogle razmijeniti
informacije koje su Zeljele poslati porukama u osobnom kontaktu. U drugoj polovici 20.
stoljeca javlja se nova ideja koja je omogucavala izmjenu poruka na siguran nacin bez da
se te dvije osobe moraju osobno naci. Krajem 20. stoljeCa razvija se internet, a s njime
1 popratne usluge koje zahtjevaju visoki stupanj sigurnosti, a kako je internet nesiguran
kanal komunikacije, kriptografija i njezina primjena se sve vise 1 viSe razvijaju. Sustav
u kojem su osobe trebale prvo osobno izmijeniti podatke prije slanja poruka naziva se
simetricni kriptosustav, dok nova ideja s kraja 20. stoljeca se naziva asimetri¢ni kriptosus-
tav. Hibridni kriptosustavi koji su 1 tema ovog rada su kombinacija ta dva sustava i danas
naraSireniji sustavi za sigurnu izmjenu podataka.

U prvom poglavlju uvode se osnovni pojmovi, definiraju se kriptosustav i njegove podi-
jele. Takoder uvode se osnovni matematic¢ki pojmovi i neki rezultati vezani uz te pojmove,
a koji su bitni za rad. Drugo poglavlje bavi se simetriénim kriptosustavima, dok se trece
bavi asimetri¢nim kriptosustavima.Cetvrtom poglavlje bavi se hibridnim kriptosustavima,
dok se peto bavi sigurnoS€u kriptosustava.






Poglavlje 1

Osnovni pojmovi

1.1 Kriptosustav

Kriptografski sustav ili krace kriptosustav je konkretna realizacija sustava u kojem je os-
tvarena traZena sigurnost izmjena poruka. Kriptosustavi gradeni su od vise dijelova, a biti
¢e dan primjer opéeg modela kriptosustava s kratkim opisom toka podataka. U svakom
kriptosustavu postoji osoba koja Salje poruku 1 koja prima poruku te njih moZzemo oznaciti
s posiljatelj 1 primatelj (u literaturi Cesto se oznaCavaju s imenima Alice 1 Bob). Posiljatel]
pokuSava primatelju poslati poruku, tekst koji u izvornom obliku zovemo otvoreni tekst.
Medutim kako ne Zelimo da tekst po nesigurnom kanalu putuje u izvornom obliku po-
trebna je njegova modifikacija, te tu modifikaciju nazivamo Sifriranje, a Sifrirani otvoreni
tekst nazivamo §ifrat. Sifrianje se vri uz jednu dodatnu informaciju koja se naziva kljug.
Nakon Sifriranja tekst je spreman za putovanje nesigurnim kanalima. Pretpostavljamo da
su kanali nesigurni jer su dostupni na pregled trecoj osobi u nasem pojednostavljenom sus-
tavu. Toj osobi poruka nije namijenjena, no kako je ima priliku procitati, pa makar to bilo
u obliku Sifrata, tu osobu nazivamo protivnik. Protivnik sam po sebi mozda nema nikakva
saznanja o poSiljatelju 1 primatelju, niti da je Sifrat poruka izmedu njih, niti mozda uopce
pokuSava procitati poruku, no zbog same moguénosti da on moZe do¢i do Sifrata u naSem
sustavu on se smatra protivnikom, jer postoji mogucnost, bez obzira koliko ona bila mala,
da on pokusa i uspije procitati poruku u izvornom obliku. Nakon putovanja poruke ne-
sigurnim kanalom poruka dolazi do primatelja, koji je zatim pomocu kljuca transformira
ponovno u otvoreni tekst. Taj postupak zove se deSifriranje. Nakon deSifriranja primatelj
moze protitati poruku koju mu je posiljatelj poslao. Sifriranje i deSifriranje su kriptograf-
ske primitive, a njihova specifikacija je kriptografski algoritam. Kriptografski protokol je
dogovoreni nacin izmjene poruka izmedu sudionika kriptosustava. Ako na kriptografske
primitive gledamo kao na osnovne gradevne jedinice kriptosustava, tada na kriptofgrafski
protokol moZemo gledati kao na odabir primitiva i njihovo slaganje u odredenom redosli-



4 POGLAVLIJE 1. OSNOVNI POJIMOVI

jedu kako bi se postigla Zeljena sigurnost.

POSILIATEL) . ) PRIMATELJ
kljuc kljuc

Zifrat otvoreni

tvoreni wep o Sifriranj
SLLUUELEN sifriranje ———® desifriranje tekst

tekst

-

PROTIVNIK

Slika 1.1: Model kriptosustava

1.2 Podjela kriptosustava
Glavna podjela kriptosustava je prema sljedeca tri kriterija:

1. podjela prema obradi teksta
Tekst se mode obradivati znak po znak, dok se isto tako moZe odrediti veli¢ina bloka
znakova, a zatim se tekst moZe obradivati blok po blok.

2. podjela prema tipu operacije nad tekstom
Znak (blok znakova) moZe se zamjenjivati s nekim drugim znakom (blokom zna-
kova) ili se isto tako znakovi (blokovi znakova) mogu ispremjesati (ispermutirati).
Prvi tip operacije zove se supstitucija, dok se drugi zove transpozicija.

3. podjela prema odabiru kljuceva (tajnih i javnih)
Postoje dva tipa kriptosustava s obzirom na odabir kljuceva. Ukoliko je kljuc za
Sifriranje jednak kljucu za deSifriranje, tada takav sustav zovemo simetri¢ni kripto-
sustav. U ovom sustavu poZeljno je da je klju¢ poznat samo posiljatelju i primatelju
te se zato i klju¢ u ovakvom sustavu zove tajni kljuc.



1.3. MATEMATICKI POIMOVI 5

Kriptosustavi kod kojih je klju¢ za Sifriranje razli€it od kljuca za deSifriranje 1 teSko
izracunljiv (u nekom razumnom vremenu) zove se asimetri¢ni kriptosustav. Klju¢ za
Sifriranje u ovom sustavu zove se javan klju¢ (dostupan svima i svi mogu pomocu
njega Sifrirati poruke), dok je klju¢ za deSifriranje privatni (ili tajni, ali ne u smislu
kao kod simetri¢nih kriptosustava) te poruku moze deSifrirati samo osoba koja ga
posjeduje.

1.3 Matematicki pojmovi

Definicija 1.3.1. Grupa G = {a, b, ...} jest neprazan skup G u kome je svakom uredenom
paru a,b € G pridruZen jedan i samo jedan element iz G, koga zovemo produktom eleme-
nata a i b i pisemo a - b. Pri tome to pridruZivanje, koje zovemo grupovnom operacijom ili
mnoZenjem, zadovoljava sljedece uvjete (aksiome)

1.
a-(b-c)=(a-b)-c (asocijativnost)
zasvea,b,c e G

2. Postoji bar jedan element e € G takav da je

za svako a € G. Element e s ovim svojstvom zovemo neutralnim ili jedinicnim ele-
mentom ili jedinicom grupe.

3. Za svaki element a € G postoji bar jedan element a™' € G takav, da je

Element a™' s ovim svojstvom zovemo inverznim elementom elementa a.

Grupa G zove se komutativna ili Abelova, ako je a - b = b - a za svaki par elemenata
a,b € G. Abelova grupa u kojoj je grupna operacija oznacena sa + zove se jos i aditivna
Abelova grupa. U aditivnoj grupi element a™' oznacava se sa —a, dok jedinicu grupe
zovemo nulom i oznacavamo je sa Q.

Definicija 1.3.2. Prstenom R nazivamo aditivnu Abelovu grupu R s bar dva razlicita ele-
menta u kojoj je svakom uredenom paru elemenata a,b € G pridruZen jedan jedini element
a - b € R, koji zovemo produktom elemenata a i b. Pri tome mnoZenje u R zadovoljava ove
uvjete (aksiome)
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1. a-(b-c)=(a-b)-c (asocijativnost)
2.a-(b+c)y=a-b+a-c (lijevi zakon distributivnosti)
3. (b+c)-a=b-a+c-a (desnizakon distributivnosti)

za sve a,b,c € R

U prstenu R a + b zove se zbroj, dok se a - b zove produkt elemenata a i b. Funkcija
koja uredenom paru a,b € G pridruZuje zbroj a + b € R zove se zbrajanje, a funkcija koja
paru a,b € G pridruZuje produkt a - b € R naziva se mnoZenje u R.

Prsten se zove komutativan ako je a - b = b - a za svaki par a,b € R.

Definicija 1.3.3. Neka je R prsten, te neka je 0 # x € R takav da vrijedi
x-y=0
za neki 0 #y € R. Tada x zovemo djelitelj nule.
Definicija 1.3.4. Integralna domena je komutativan prsten koja nema djelitelja nule, tj.
a-b=a=0ili b=0

Definicija 1.3.5. Neka je a # 0 neinvertibilan element neke integralne domene. KaZemo
da je a ireducibilan ako se ne moZe zapisati kao produkt dva neinvertibilna elementa.

Definicija 1.3.6. Tijelom ® nazivamo prsten sa svojstvom da skup svih od nule razli¢itih
elemenata iz @, tj. skup © \ {0}, obrazuje grupu s obzirom na mnoZenje. Jedinicni element
te grupe oznacavamo s 1.

Komutativno tijelo zove se polje. Ako su K i L polja, takva da je K C L, onda kaZemo da
Jje K potpolje od L.

Definicija 1.3.7. Vektorskim prostorom nad tijelom ® zovemo aditivnu Abelovu grupu
X = {x,y,...}, u kojoj definiramo mnoZenje s elementima iz ®©, tj. za svaki par x € X i
A € @ definiramo je Ax i to je element iz X. Pri tome vrijedi:

a-(x+y) = a-x+a-y (@ed;x,yeX)
(@+B)-x = a-x+By (a,BeD;xeX)
a-B-x) = (@-p)-x (r,fed;xeX)

1-x = X (xeX)
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Definicija 1.3.8. Karakteristika polja K je najmanji prirodan broj n takav da je
I+1+...41=n-1=0

gdje su 0 i 1 neutralni elemnti za zbrajanje, odnosno mnozenje u X. Ako jen -1 # 0 za
svaki prirodan broj n, tada kaZemo da je polje karakteristike O.

Definicija 1.3.9. Polje koje ima konacan broj elemenata nazivamo konacno polje ili Ga-
loisovo polje. Konacno polje sa q elemenata oznacava se sa B, ili sa GF(q).

Lema 1.3.10. Svaka konacna integralna domena cini polje.
Dokaz. Za dokaz ove tvrdnje treba pokazati da za svaki ne-nul element konacne integralne

domene postoji multiplikativni inverz. Neka je a # 0 element konacne integralne domene.

Promotrimo niz a,a?, a’, . ... Prema pretpostavci integralna domena ima konacan broj ele-

menata, tako za neke m,n € N takve da je m < n vrijedi:
a’=d"', d"+0
te neka su m i n najmanji za koje ta jednakost vrijedi. Tada je:
0=4d"-qd" = am(l _ an—m)
Kako je a” # 0, a ujedno i element integralne domene, to zna¢idaje 0 = 1 —a"™", tj.
l=d""=qa- an—m—l
Pa a ima multiplikativni inverz, tj. konacna integralna domena je polje. O

Definicija 1.3.11. Cijeli broj b djeljiv je cijelim brojem a (a # 0) (odnosno a dijeli b), ako
postoji cijeli broj x takav da je b = a - x, te to zapisujemo kao a | b. U slucaju da b nije
djeljiv sa a, to zapisujemo sa a { b.

Definicija 1.3.12. Prirodan broj n > 1 zove se prost broj (ili prim broj) ukoliko je djeljiv
samo sa brojem 1 i samim sobom. Broj koji nije prost naziva se sloZen broj.

Propozicija 1.3.13. Neka je F; konacno polje. Tada je karakteristika polja p prost broj.

Dokaz. Pretpostavimo suprotno, neka je karakteristika polja p sloZen broj, tj. p = a-b
gdje sua, b < p, pa vrijedi:

a-b=p=1+1+...+1=0+1+...+1)-0+1+...+41)=0

p puta aputa b puta
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jer je p karakteristika polja. Iz a - b = 0 proizlazi da je a = 0 ili b = 0, Sto je u kontradikciji
sa pretpostavkom da je p karakteristika polja.
Dodatno, potrebno je dokazati da zaista vrijedi:

a-b=0=a=0 ii b=0

Pa pretpostavimo da tvrdnja ne vrijedi, tj. neka vrijedi:

a-b=0,a#0,b#0

S obzirom da su elementi a i b razliciti od nule, tada prema definiciji postoje njihovi
inverzi s obzirom na mnoZenje (a~! i b™!). Ako gornju jendadzbu pomnoZzimo s njima dobit

cemao:
l=1-1=a'a-b-b'=a'-0-b7"=0

Iz Cega proizlazi da je jedinica za mnoZenje i zbrajanje jednaka, pa je tako i jedini element
polja, Sto je u kontradikciji s definicijom polja. (Polje sadrzi barem dva razlicita eleme-
nata). O

Propozicija 1.3.14. Neka je F, konacno polje karakteristike p. Tada F, sadrZi potpolje F,
i nad njime cini vektorski prostor.

Dokaz. Kako je F, konacno polje iz propozicije |1.3.13|slijedi da je karakteristika polja F,
prost broj, tj. p je prost broj. Promatrajmo sada skup:

Fp:{0,1F,1F+IF,...,1F+1[F+...+1[5‘}:{O‘l[ﬁ,l'l]p,...,(p—l)'lp}

(p=Dputa

Uocimo da je F,, izomorfan skup skupu Z, (izomorfizam mozZe biti funkcija identiteta,
gdje zbrajanje i mnoZenje na F, definiramo analogno kao i na Z,). Kako je Z, polje, tako
je 1 F, polje, pa samim time i potpolje od F,. Odavdje se moze zakljuciti kako F, Cini
vektorski prostor nad F,, s obzirom da je F, C F, (zakljuCuje se na temelju definiranosti
svih operacija i zadovoljavanju svih uvjeta, sve se naslijeduje iz polja F,). O

Napomena 1.3.15. Nadalje, ako dimenziju od F, kao vektorskog prostora oznacimo sa n,
sada je jasno da F, ima toéno p" elemenata, tj. q = p". Opcenito za bilo koji prosti broj
p i bilo koji prirodan broj n postoji jedinstveno (do na izomorfizam) konacno polje s p"
elemenata. Jedna realizacija takvog polja je Zy[x]/ f(x) gdje je f(x) ireducibilan polinom
n-tog stupnja nad Z,[x].

Korolar 1.3.16. Z,[x]/f(x) je polje.
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Dokaz. Z,[x]/f(x) je skup koji sadrzi polinome stupnja n — 1 ili manjeg unutar kojeg je
zbrajanje (+) definirano kao obi¢no zbrajanje polinoma (koeficijenti se zbrajaju kao u polju
Zp), dok je mnoZenje (o) definirano kao obi¢no mnozenje polinoma modulo f(x), tj kao
rezultat se gleda ostatak pri djeljenju s polinomom f(x).

Skup Z,[x]/ f(x) je konaCan jer su polinomi nad konaCnim poljem Z, 1 do stupnja n — 1.
Takoder je i integralna domena, jer za bilo koja dva proizvoljna polinoma a(x), b(x) €
Z,[x]/ f(x) vrijedi

a(x)eb(x) =0mod f(x) > a(x)=0 ili b(x)=0
Kada bi vrijedilo suprotno, to bi znacilo da postoje polinomi a(x) i b(x) stupnja manjeg od
n — 1, nad poljem Z, takvi da vrijedi:
a(x) - b(x) = f(x)

tj. polinom f(x) ne bi bio ireducibilan, $to je pretpostavka. Pa je Z,[x]/f(x) i integralna
domena.

Prema lemi |1.3.10{Z,[x]/ f(x) polje. |

Definicija 1.3.17. Neka je K polje karakteristike razlicite od 2 i 3. Elipticka krivulja E
nad poljem K je skup svih tocaka (x,y) € K X K koje zadovoljavaju uvjet:

V=xX+ax+b

zajedno s jos§ jednim elementom koji zovemo “tocka u beskonacnosti” i oznacavamo sa O.
Takoder koeficijenti a, b su elementi polja K i zadovoljavaju uvjet 4 - a> + 27 - b* # 0 §to je
ekvivalentno uvjetu da polinom x* + ax + b nema viSestrukih nultocaka.

Definicija 1.3.18. Neka je E elipticka krivulja nad poljem K. Definiramo binarnu opera-
ciju zbrajanja (u oznaci +) nad tockama skupa E prema sljedecim pravilima:

1. P+O=0+P=Pzasvaki P € E,

2. Akoje P = (x,y) € E, tada je (x,y) + (x,—y) = O. Tocka (x, —y) oznacava se i sa —P.
Primjetimo da ako je tocka P € E, tada vrijedi i da je —P € E.

3. Neka je P = (x1,y1) € Ei Q = (x2,y,) € E gdje P # —Q, tada je P + Q = (x3,y3)
gdje je
X3 = /12 — X1 — X2
V3 Alx1 — x3) = y1

te je

3x%+a

{u ako P + Q

Xp—X|
o, ako P = Q
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Neka je P € E i k neki cijeli broj. Sa k = P ili [k]P oznacavati cemo sljedecu sumu:

k«xP=[klP=P+P+...+P
k—puta
Skup (E, +), tj. skup E s binarnom operacijom + nad njezinim elementima cini Abelovu
grupu. Iz definicije zbrajanja je jasna egzistencija neutralnog elementa i inverza. Kako se
zbrajanje svodi na operacije iz polja K, tako su asocijativnost i komutativnost zbrajanja
naslijedena iz operacija polja K.

Definicija 1.3.19. Neka su a i b cijeli brojevi razliciti od nule. Neka je c cijeli broj. Broj ¢
zovemo zajednicki djelitelj brojeva a i b ako vrijedi ¢ | a i ¢ | b. Nadalje ¢ zovemo najveci
zajednicki djelitelj od a i b, ako je c najveci cijeli broj koji ih djeli (u oznaci ¢ = (a, b) ili
¢ =nzd(a,b)).

Definicija 1.3.20. Dva prirodna broja n i m zovemo relativno prostim brojevima ukoliko
im je najveci zajednicki djelitelj broj 1.

Definicija 1.3.21. Neka je funkcija ¢ : N — N dana sljedecim pravilom:

on)=Haec{l,2,...,n—1}|nzd(a,n) = 1}|
Funkcija ¢ zove se Eulerova funkcija.
Propozicija 1.3.22. Eulerova funkcija zadovoljava sljedeca svojstva:
(a) Neka je p prost broj. Tada vrijedi:
e(p)=p-1
(b) Neka jen = p - q, gdje su p i q prosti brojevi. Tada vrijedi:
o) =¢(p-q) =¢(p)-¢lg) =(p-1)-(g-1)

Dokaz. (a) slijedi direktno iz definicije prostog broja.
Kako bi dokazali (b) uoimo da zato $to su p i g prosti brojevi, jedini brojevi koji nisu
relativno prosti s brojem n biti ¢e viSekratnici brojeva p i ¢ manji od n, a to su redom:

0,1-p2-p,....(¢=D-p,1-¢2-q,....(p=1)-¢q
teithjetocno 1l +(g—1)+(p—1) = p+¢g— 1. Odavdje se vidi da relativno prostih brojeva
san, akoji sumanjiodnimatotnon—(p+g—-1)=p-g—-p—-g+1=(p—-1)-(g—1),
pa je
em)=(p-1-(g-1) =¢p)- elq)
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Definicija 1.3.23. Ako cijeli broj m, (m # 0) dijeli razliku a—b, kaZemo da je a kongruentan
b modulo m i zapisujemo to a = b(modm). Ako a — b nije djeljivo sa m, tada kaZemo da a
nije kongruentan b modulo m i zapisujemo to a # b(modm)






Poglavlje 2

Simetricni Kriptosustavi

2.1 DES

DES (eng. Data Encryption Standard, hrv. standard Sifriranja podataka) najpoznatija je
simetri¢na blokovna Sifra. Razvijana je prvom dijelu 1970-1ih godina unutar tvrtke IBM.
Algoritam je sluzbeno objavljen 1976. godine kao dio FIPS-a (eng. Federal Information
Processing Standards), tj. kao standard razvijen od americ¢ke vlade na podrucju ra¢unalnih
znanosti. Dizajn DES-a povezuje se sa dva opca koncepta, produktne Sifre i Feistelove
Sifre. Osnovna ideja produktne Sifre je izgradnja kompleksnije funkcije Sifriranja kombi-
niranjem jednostavnih Sifara koje pojedinacno ne nude dovoljno sigurnosti. Pod osnovne
operacije misli se na transpoziciju, aritmeticke operacije, modularno mnozenje, xor (is-
kljucivo ili) operaciju i supstituciju. Horst Feistel kao dio IBMovog tima razvijao je DES,
te je osmislio algoritam koji se naziva Feistelova Sifra i koji se osim u DES-u koristi u
nekim drugim simetri¢nim blokovnim Siframa kao osnovni koncept.

Napomene

U ovom poglavlju tablicama permutacija i tablicom odabira biti ¢e prikazane permutacije 1
preslikavanje. Kako notacija nije standardna u ovom potpoglavlju e biti opisana.
Neka je funkcija X zadana sljedecom tablicom:

X
Xo’l X1’2 e xl,n
X1,1 X22
Xm-1,1  Xm-12 -+ Xm—ln

13
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Tada je funkcija X : {1,2,...,m-n} — {1,2,...,m - n} definirana sa:

k=ixn+j
X(k) = x;; ie{0,1,...,m—1}

je{l,2,....n}

Neka je B = (b1b; ... b)) blok bitova. Tada je X(B) = (bx1)bx() - - - bx(m-n)), NO postoje
3 slucaja:

e/=m-n
Svakom bitu je pridruZena njegova vrijednost.

e/>m-n
Kardinalni broj domene funkcije X je manji od broja bitova, pa se viSak bitova od-
bacuje.

e/<m-n
Kardinalni broj domene funkcije X je veéi od broja bitova, pa se duljina bloka
proSiruje do m - n bitova. To vrijedi samo ako je funkcija definirana tako da za
svaki y iz domene funkcije X vrijedi X(y) € {1,2,...,[}

Neka su A = (@1az...a,) 1 C = (cic;...c,) blokovi bitova jednake duljine (p = ¢).
Tada je sa A @ B definirano bit-po-bit zbrajanje modulo 2 (u bazi 2), tj. zbrajanje u bazi 2
sa zanemarivanjem ostatka (ekvivalentno operaciji xor).

Feistelova Sifra

Feistelova Sifra iterativna je Sifra koja mapira blok otvorenog teksta duljine 27 bita u Sifrat.
Otvoreni tekst podijeljen je u dvije grupe (bloka) (L, Ry) gdje svaki od blokova, lijevi blok
Ly 1 desni blok Ry, ima po t bita. 2 bloka otvorenog teksta (L, Ry) Sifriraju se u Sifrat
(R,, L,) kroz iterativni postupak od r runda gdje je r > 1. Za svaki 1 < i < r, tijekom i-te
runde mapira se (L;_1,R;_1) — (L;, R;), na sljedeéi nacin:

Li=Ri.y, Ri=L_®f(R_1,Ki_1)

gdje je svaki potklju¢ K; dobiven iz klju¢a K. Nakon Sto se zavr$i izvrSavanje svih r rundi
Feistelove Sifre dobiva se blok (L,, R,), no zbog lakSeg deSifriranja, tj. analognog postupka
Sifriranju s kljuevima u obrnutom redoslijedu kod rezultata mijenja se poredak blokova u
(R,, L,), te se taj blok uzima kao konacni rezultat Feistelove Sifre.
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éifriranje

DES je Feistelova Sifra koja kao ulaz prima otvoreni tekst (jedan blok otvorenog teksta) i
klju¢. Duljina bloka otvorenog teksta i kljuca je n = 64 bita, a kao izlaz algoritam daje
Sifrat takoder duljine 64 bita. Klju¢ K je dugadak 64 bita, no njegov efektivni dio, tj. dio
koji se koristi u algoritmu je duljine 56 bita. Preostalih 8 bitova (8,16,...,56,64) mogu se
koristiti kao kontrolni bitovi.

Neka je sa O = (010, ...064) 0znacen blok otvorenog teksta koji treba Sifrirati. Tok algo-
ritma je sljedeci:

¢ Pocetna permutacija:
Bitovi otvorenog teksta ispermutiraju se pocetnom permutacijom PP.

PP(O) = (opp() - - - OPP(64))

¢ 16 runda Feistelove Sifre:
Nakon permutiranja bloka, blok se dijeli na dva pocetna bloka (L, R), gdje je
Lo = (Opp(l) cen OPP(SZ)), a R() = (0pp(33) cen 0PP(64)), kO]l sluze kao ulaz u Feistelovu
Sifru, gdje se zatim u svakoj rundi ponavlja sljedeéi postupak (u oznakama za i-tu
rundu):
Li = Ri,
R; Li1® f(Ri1, Ki1)

Funkcija f ima dva ulaza, prvi je desni od dobivenih blokova iz prosle runde (duljine
32 bita), dok je drugi 48-bitni podklju¢ K; generiran za i-tu rundu. Funkcija f kao
izlaz daje niz od 32 bita. Kako se generiraju podkljucevi za svaku rundu i §to to¢no
radi funkcija f objaSnjeno je u sljedecim potpoglavljima. Nakon 16 rundi Feistelove
Sifre 1 mijenjanja poretka blokova dobivamo rezultat (R;¢, Li¢)

¢ Inverz pocetne permutacije:
Blok (R, L1¢) ispermutira se inverzom pocetne permutacije PP ! (PP '(RicLio)) te
se dobiva Sifrat bloka otvorenog teksta.

permutacije PP i PP™! definirane su tablicama koje su dane na slici

Generiranje podkljuceva

Neka je sa K = (kjks...kes) 0znaCen pocetan kljuC, te neka su sa K; = (k; ko ... kias)
oznaceni podkljucevi koji se generiraju za svaku rundu iz pocetnog klju¢a K, i € {1, ..., 16}
s obzirom da algoritam ima 16 runda. Postupak generiranja je gotovo isti za svaku rundu, a
samo generiranje ovisi o dvije permutacije. Permutaciji izbora 1 (PI1) i permutaciji izbora
2 (PI2) koje su definirane tablicama na slici[2.2]
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PP PP!
5815042 [34[26[18[10[2] [40[8[48[16[356][24[64] 32
60 5244136 [28120]12]4 3917147155523 ]63]31
62544638 [30[22] 146 386461454 [22]62]30
64 [ 5648 1403224168 3715451353 216129
57149 (4133251179 |1 36 |4 144112522060 28
59 [51[43[35[27119]11]3 3534311 [51]19[59]27
615345372921 13]5 34214211050 1858126
63554713931 [23]15]|7 3311419 (49175725

Slika 2.1: Tablice permutacije

P11 P12
57149141 (3312517 | 9 G171l 24T 115
1 | 58|50 (42|34 26| 18
¢ 10 2 |59 |51 (433527 3 12811516 121110
23 (1912 | 4 | 26

19[11] 3 [60][52][44]36 67 2712013 2

63 | 554739312315 4l | 52 | 31 ) 37 | 47 | 55
30 [ 40 | 51| 45 | 33 | 48

7 [ 62|54 |46 |38 3022

D Y4 T6 61153 45 3729 44714939 |56 | 34 | 53
46 [ 4250 36 | 29 | 32

21 |13 5 (2812012 4

oo

Slika 2.2: Tablice permutacije izbora

Permutacija PI1 podijeljena je na dva dijela (C 1 D) te ima 56 elemenata. Kao Sto je
ve¢ spomenuto efektivni dio kljuca nije 64 bita, ve¢ njih 56, pa se pomocu PI1 eliminiraju
tocno ti suvisni, kontrolni, bitovi (primjetimo da PI1(y) ¢ {8, 16,24,32,40,48, 56, 64}).
U svakoj rundi generiraju se nova dva bloka (C;, D;) gdje je svaki od njih duljine 28
bita. Oznacimo sa C; = (c;¢;2 ... Cip7Ci28) gdje je ¢;; j-ti bit u i-toj rundi bloka. Ana-
logno definiramo D;. Kao pocetno stanje definiramo Cy = (kpnq-..kenes) 1 Do =
(kpr1(29) - - - kprise)). Blokove Cy 1 D; dobivamo sa ciklickim pomakom bitova za jedno
mjesto ulijevo blokova Cy i Dy, respektivno, t;.

Ci = (criciz...cr127c128) = (€02€03---C028C0,1)
D, = (ddis...diydipg) = (dopdos...doasdo)

Analogno vrijedi za svaku rundu (C;, D;) dobiva se iz (C;_;, D;_1) ciklickim pomakom
bitova ulijevo. U svakoj rundi rade se dva pomaka ulijevo, osimu 1., 2., 9. i 16. rundi kada
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se radi jedan pomak ulijevo. Kada izgeneriramo blokove C; 1 D; za i-tu rundu, gledamo
na njih kao na cjelinu, tj. na blok H = hjh; ... hsshss. Podklju¢ K; dobivamo iz bloka H i
permutacije izbora 2

K; = PIZ(H) = (hPIZ(l)’ e ,th(se)) = (ki,lki,z e ki,48)

Fukcija f

Funkcija f u i-toj rundi kao parametre prima R; i K; gdje je R; blok od 32 bita, dok je K;
blok od 48 bita. Ulaskom u funkciju prvo se blok R; prosiri na 48 bita pomocu preslikavanja
E. Funkcija odabira E dana je tablicom na slici

E
321123 |4/|5
4 1516 7|8]9
8 (9 |10|11 ] 12|13
12 113 | 14 | 15 | 16 | 17
16 | 17 | 18 | 19 | 20 | 21
20 [ 21 |22 23|24 |25
24 125126 (27|28 |29
2812913031321

Slika 2.3: Tablice odabira bitova E

E(R;) = r;y ... rias. Nakon proSirivanja bloka R;, proSireni blok zbrajamo sa podklju¢em
generiranim za i-tu rundu i dobivamo novi blok od 48 bita. Taj blok dijeli se na 8 blokova
od po 6 bita koje oznacavamo sa B;.

B:BlBQ...Bg :E(R,')@Ki

Svaki od blokova B; proslijedujemo S;-kutiji. Svaka S-kutija moZe se smatrati funkci-
jom koja prima 6 bita i vraca 4 bita. Svaka S-kutija definirana je matricom dimenzija 4 x 16
koja sadrzi elemente iz skupa {0, 1,. .., 15}. Primjer jedne S-kutije dan je na slici

Neka je B = (by, ey, €2, €3, €4, by) proizvoljan blok od 6 bita koji ulazi u neku S-kutiju.
Bitove iz B grupiramo u dvije grupe , tj. zapiSemo kao ureden par (b, b,, e1eseze4). Uvijek
grupiramo prvi 1 zadnji bit, te srednja 4. b;b, u bazi 2 €ine broj izmedu 0 1 3, dok e ezeseq
u bazi 2 ¢ine broj izmedu 0 i 15. Ako redove u promatranoj S-kutiji numeriramo redom sa
0,1,2,3, a stupce redom sa 0, 1, ..., 15 tada bi ureden par (b, b, e;e;,e3e4) 0znacavao to¢no
jedan redak i tocno jedan stupac, tj. jedan element promatrane S-kutije. Kako je ve¢ nave-
deno u S-kutijama nalaze se elementi iz skupa {0, 1, ..., 15} koji se svi mogu zapisati u 4
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S
144 1312 15]118 |3 106 12|59 |0]|7
O|15|7 (4|14 2 |13|1 (106 |12|11|9 |5 |3]| 38
411 |14]8|13| 6 1mjp15)12,9 7|13 ]10[5]0
57128 (24 9|1 |75 |11]3|14]10, 0 |6]13

Slika 2.4: S-kutija

bita. Taj element, tj. tih 4 bita su izlaz iz S-kutije za ulaznih 6 bita.

Svaka od 8 S-kutija vraca 4 bita $to je ukupno 32 bita. Oznacimo sa B'j 4-bitni blok
koji vraca S;-kutija. Nakon S kutija dobiva se blok B = B} B, ... B;. Dobiveni B’ ispermu-
tiramo prema tablici P sa slike te se taj blok P(B') vraéa kao izlaz funkcije f.

P
16 | 7 |20 |21
29 | 12| 28 | 17
1 [ 1512326
5 (18131110
218 (24|14
321271319
19 13 (30| 6
22 | 11| 4 |25

Slika 2.5: Tablica permutacije P

Navedenim postupkom opisana je jedna runda Feistelove Sifre unutar DES-a. Nakon
16 runda DES zavrSava, te se za ulazni blok otvorenog teksta dobiva blok Sifrata.

DeSifriranje
Desifriranje DES-a potpuno je analogno Sifriranju s jedinom razlikom u obrnutom raspo-
redu podkljugeva. Sifrirani blok stavimo kao ulaz u algoritam, te kao klju¢ u prvoj rundi

stavlja se Kj¢, u drugoj rundi kao kljuc stavlja se Kis,... dok se u zadnjoj rundi kao kljuc
stavlja K. Kao izlaz dobiva se blok otvorenog teksta od kojeg je dobiven Sifrirani blok.
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2.2 AES

1998. godine NIST (eng. National Institute of Standards and Technology) objavio je otvo-
reni natjecaj za novu blokovni algoritam koji bi se zvao AES (eng. Advanced Encryption
Standard). Zahtjevi na prijavljene algoritme bili su:

e Veli¢ina bloka (otvorenog teksta) mora biti 128 bita.

e Algoritam po moguénosti treba raditi sa varijabilnim veli¢inama kljuca (128,192 1
256 bita).

e Algoritam treba biti brzi od trostrukog DES-a.

Ocito je da se natjeCajem Zeljela stvoriti sigurnija i brza Sifra od DES-a (T-DES-a). Iz

tog razloga je i jedan od zahtjeva bio da je klju¢ veci nego kod DES-a, te da veli¢ina kljuca
bude varijabilna, kako bi se u budu¢nosti od napada provjere cijelog prostora kljuceva bra-
nilo samo povecavanjem tog prostora, tj. pove¢anjem duljine kljuca. Takoder zbog veliine
kljuca u DES-u (56 bita), DES od njegovog uvodenja nije smatran za potpuno siguran al-
goritam (postojale su spekulacije da neke organizacije imaju dovoljno jaka racunala s ko-
jima mogu u razumnom vremenu provjeriti prostor svih kljuceva ili da su poznavale neki
drugi brz i efikasan napad na DES). Natjecaj za AES je bio javan bas$ iz razloga kako bi
se takve sumnje odbacile, a takoder kako bi svi mogli sudjelovati (smatralo se kako bi se
povecavanjem konkurencije kvaliteta natjecanja takoder trebala povecati).
2000. godine kao pobjednicki algoritam odabran je Rijndael algoritam dvojice belgijskih
kriptografa (Joan Daemen i1 Vincent Rijmen). Kako duljina klju¢a varira izmedu 128, 192
1256 bita, tako se za svaku duljinu kljuca algoritam drukcije oznacava, AES-128,AES-192
i AES-256.

Napomene

U uvodu u matematicke pojmove pokazano je da je Z,[x]/f(x) polje. Kako se u AES
algoritmu promatraju bajtovi (nizovi od osam bitova), njih se promatra kao polje polinoma
s 8 Clanova, nad Z, (svaki Clan polinoma predstavlja jedan bit iz bajta). ToCnije promatra
se polje GF(2%) kao reprezentacija pomoéu polinomijalne baze gdje je kao ireducibilni
polinom f(x) uzet:

f(x):x8+x4+x3+x+1

Neka je b proizvoljan bajt odreden sa b = (by, by, b3, by, bs, be, b7, bg) (vodeta zna-
menka je b;), njega ¢emo nadalje zapisivati i u obliku {b,b,b3b4bsbsb;bg}. Takoder, 4 bita
u heksadecimalnom zapisu su prikazana jednim znakom, pa ¢emo Cesto i taj bajt zapisivati
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u heksadecimalnom obliku {A;h,} gdje je h; heksadecimalna znamenka odredena sa gru-
pom bitova b;b,bsb, (b je vodeCa znamenka), a h, heksadecimalna znamenka odredena
sa grupom bitova bsbgb;bg (bs je vodea znamenka). Naprimjer bajt {11000101} zapisi-
vat ¢emo i kao {c5}. Nadalje svaki polinom iz promatranog polja odreden je sa 8 bita, tj.
jednim bajtom, pa ¢emo te polinome u nekim slucajevima zapisivati pomocu pokazanog
heksidecimalnog prikaza. Naprimjer, polinom x’ + x® + x* + x + 1 moZemo shvatiti kao
(1,1,0,0,1,0,1,1) = {cb}. Tako mnoZenje polinoma moZemo zapisati i pomicéu te nota-
cije, pa éemo (x” + x5 + x> + x + 1) - (x* + 1) zapisivati i kao {ch} e {05}.

Takoder promatrat ¢e se rije¢i (nizovi od 32 bita ili 4 bajta), tj. operacije nad 4 bajta koji
¢e biti zapisani u obliku [ay, a1, a,, a3] gdje je svaki od bajta koeficijent Cetveroclanog po-
linoma asx* + a,x* + a;x + ay. Zbrajanje tih polinoma definirano je kao obi¢no zbrajanje
polinoma (koeficijenti uz ¢lanove istih potencija se zbrajaju, Sto su u ovom slucaju ele-
menti polja GF(2%), pa se zbrajaju bit-po-bit u bazi 2). MnoZenje je takoder definirano kao
obi¢no mnozenje polinoma, s time da rezultat moze biti polinom stupnja veceg od 3, zbog
toga rezultat mnoZenja se reducira, te se gleda ostatak rezultata pri djeljenju s polinomom
x* + 1. Polinom x* + 1 nije ireducibilan, $to znadi da mnoZenje nije nuZno invertibilno
(ne formira se polje, pa nema svaki element inverz), no polinom s kojim ¢e se mnoZiti u
algoritmu biti ¢e invertibilan, pa je taj moguci problem zaobiden.

Ako su a(x) i b(x) polinomi 3 stupnja te je njihov modularni produkt produkt (u oznaci
a(x) ® b(x)) oznacen sa d(x) tada je d(x) = d3x* + drx* + d\ x + dy gdje su:

dy = (apeby)®(azeby)®(a,eby)®(aebs)

di = (a;eby)®(apeby)®(azeby)®(a e bs3)
d, = (ayeby)®(a;eby)®(apeby) ®(az e bs3)
dy = (azeby)®(a,eb)®(a; ®by)®(aebs)

MnoZenje moZemo zapisati i matri¢no:

dy ap az dy ap by
di| _ |a a a a b,
dp B a a; ap as by
ds a; ay a; a b3

Sifriranje

Slikom [2.6|dan je pseudokod algoritma Sifriranja, koji je u nastavku pojasnjen u detalje.
in je ulazna varijabla, tj. niz bitova (bajtova) koji predstavljaju blok otvorenog tek-

sta, out je izlazna varijabla, koja predstavlja niz Sifriranih bitova (Sifrat). state je matrica

stanja, te ¢e biti objasnjenja u sljedeem potpoglavlju. N, je broj rijeci (niz od 32 bita)

koji se Sifrira (u ovom slucaju je fiksan N, = 4). N, je broj rundi izvrSavanja algoritma,
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AES(byte in[4-N,], byte out[4-N,], word w[N; (N, + 1] )
begin
byte state[4,N;]

state = in
AddRoundKey(state,w[®,N;, — 11)

for round = 1 to N, -1

SubBytes(state)

ShisftRows(state)

MixColumns(state)

AddRoundKey(state, w[round-N,, (round+1)N,-1])
endfor

SubBytes(state)
ShisftRows(state)
AddRoundKey(state, W[N,-Np, (N, +1)-N, - 1D

out = state
end

Slika 2.6: Psuedokod AES algoritma

te on ovisi o duljini klju€a (verziji algoritma). Iz pseudokoda vidljivo je da je glavna
ideja algoritma vrlo jednostavna. Blok otvorenog teksta kopira se u pomoc¢nu matricu
state, nad kojom se zatim u petlji i jednom izvan izvrSavaju funkcije: AddRoundKey (),
SubBytes(),ShiftRows () i MixColumns (). Funkcije su objasnjenje u sljede¢im potpo-
glavljima.

Matrica stanja state

Iz algoritma je vidljivo da se sve operacije vrSe nad matricom state koja predstavlja tre-
nutno stanje bloka otvorenog teksta prilikom Sifriranja. Matrica je dimenzija 4 X 4 a u
svakom elementu sadrZava jedan bajt. Redove matrice oznacavaju se sa r € {0, 1, 2, 3}, dok
se stupci oznacavaju sa ¢ € {0, 1,2, 3}. Prije poCetka izvrSavanja algoritma blok otvorenog
teksta kopira se u matricu state iz ulaznog niza bajtova in, te se na kraju iz matrice state
Sifrat kopira u izlazni niz bajtova out. Varijablu state krace ¢emo oznacavati sa s. Prvo



22 POGLAVLIJE 2. SIMETRICNI KRIPTOSUSTAVI

kopiranje izvrSava se prema sljede¢em rasporedu:

slr,cl=in[r+4-c] zaO0<rc<4

Drugo kopiranje izvrSava se prema sljedecem rasporedu:

outfr+4-cl=slr,c] zaO<rc<4

Shemu preslikavanja moZemo vidjeti na slici

in state out
ng | ing | ing | ingn 800 | So.1 | So2 | So3 outy | outy | outg | outyn
ing | ins | ing | ing3 - 10 | S11 | S12 | S13 — outy | outs | outy | outys
in, | ing | inyg | ins 820 | S2,1 | $22 | $23 out, | oute | OUtyy | OuUty4
in3 | ing | ingy | ings 830 | S31 | $32 | $33 outs | outy | outy; | outys

Slika 2.7: Kopiranje

U svakom stupcu matrice state 4 byte-a formiraju 32-bitnu rije¢ gdje broj reda r
oznacava svaki pojedini byte unutar rije¢i. Matrica stanja moZe biti smatrana i jednodi-
menzionalnim poljem 32-bitnih rijeci (po stupcima), wy, wy, wy, ws gdje su:

Wo = 80,051,052,083,0 W2 = 50251,252,2532
Wi = 50,151,152,183,1 W3 = 80,351,352,3533

SubBytes () transformacija

SubBytes () transformacija je nelinearna supstitucija koja obuhvaéa svaki bajt posebno
koriste¢i S-kutiju (tablicu supstitucije). S-kutija koja je invertibilna konstruirana je kom-
pozicijom dvije transformacije:

1. Pronalazak multiplikativnog inverza u kona¢nom polju GF(2?), element {00} presli-
kava se u samog sebe.

2. Afina transformacija (nad GF'(2)):
b = b; ® b(isaymoas ® bi+symoas ® Bii+6ymods ® Diisxymoas ®c; 0 < i< 8

gdje je b; i-ti bit bajta nad kojim se transformacija izvrSava, a c; je i-ti bit bajta c ¢ija
je vrijednost {63} ili {01100011}
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0 1 2 1314|5167 |8|9|a|b|c|d|e]f
63| 7¢ |77 |Tb | f2 | 6b | 6f | c5 |30 |01 |67 |2b| fe |d7 |ab |76
ca |82 |c9|7d|fa|59|47 |10 |ad|dd | a2 | af | 9c|ad |72 | cO
b7 | fd |93 |26 |36 | 3f | f7 |cc |34 |a5|e5|f1 |71 |d8 |31 |15
041 ¢c7 (23| c3[18[96|05|9a|07|12|80|e2|eb |27 |b2]|75
09 |83 |2c|la|1lb|6e|5a|a0 |52 |3b|d6 |[b3 |29 |e3 | 2f]| 84
53| D1 |00 |ed |20 | fc |bl |5b|6a|cb|be|39|4a|4c |58 | cf
dO | ef |aa | fb |43 |4d |33 |85 (45|19 | 02| 7f |50 | 3c | 9f | a8
51| a3 |40 | 8 (92 |9d |38 | f5|bc|b6|da|21|10]| ff | f3 | d2
cd | Oc |13 |ec |5F |97 |44 |17 | c4 |a7 |T7e|3d|64|5d]|19 |73
60 | 81 | 4f [ dc |22 |2a |90 |88 |46 | ec | b8 |14 | de | 5¢ | Ob | db
e0 | 32 [3a|0a |49 |06 |24 |5c|c2|d3|ac|62[91 |95 |e4 |79
e7 | c8 |37 ]6d|8d|d5|4e| a9 | 6¢c |56 |f4 | ea| 65| 7a| aec | 08
ba| 78 |25 |2e | 1c| a6 |bd | c6|e8|dd |74 | 1f | 4b | bd | 8 | 8a
70| 3¢ | b5 |66 |48 |03 | f6 | 0e | 61 |35|57|b9 |8 |cl|1d]| 9e
el | f8 |98 |11 |69 | d9 |8 |94 |[9b | le | 87 | €9 | ce | 55|28 | df
8 | al |89 |0d | bf [e6 |42 |68 |41 99 |2d| 0f | bO|54 |bb| 16

| OO | T [\O|00 IO\ N KW= O

Slika 2.8: S-kutija

S-kutiju moZemo zapisati u heksidecimalnom formatu kao tablicu koja je prikazana na
slici 2.8]

Recimo da u matrici state imamo element s, = {53}, to znaci da bi transformacija
SubBytes() bila odredena S-kutijom, tj. redom u S-kutiji s indeksom ”5” i stupcem s
indeksom 37, pa bi transformacijom dobili element s, . = {ed}. Opcenito vrijedi

SubBytes(Q
() = 5,0 —— 51,

gdje je s, odreden redom x i stupcem y S-kutije.

ShiftRows () transformacija

Unutar Shiftrows() transformacije, bajtovi u zadnja 3 reda matrice state ciklicki se
pomicCu (u svakom redu posebno) za razli¢it broj pomaka ulijevo. Prvi red ostaje isti.
Pomaci se izvrSavaju prema formuli:

’
Sr,c = Sr(c+r)mods 0< r,c < 4
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To jest, svaki element se ciklicki pomice ulijevo ovisno o tome u kojem se redu nalazi.
Redovi su numerirani od 0 do 3, tako da u prvom redu nema pomaka, u drugom redu svaki
element se pomice za jedno mjesto ulijevo (ciklicki), u drugom redu za dva mjesta, a u
treCem redu za tri mjesta. Skicu ShiftRows() transformacije moZemo vidjeti i na slici

2.9
s s’
S S50.1 502 50.3 S S0.1 502 S
0,0 0, 0, 0, ShiftRowsO) 0,0 0, 0, 0,3
$1,0 | S1,1 | S12 | S1.3 E— S, | S12 | S13 | S1,0
8§20 | S2,1 | S22 | 823 $22 | 823 | $20 | S2.1
$30 | S3,1 | $32 | 833 $33 | 83,0 | 83,1 | $32

Slika 2.9: ShiftRows () transformacija

Mixcolumns () transformacija

Transformacija Mixcolumns () djeluje na matricu stanja state tako da na svaki stupac
gleda kao na &etvero€lani polinom s koeficijentima nad GF(2%) mnoZeni modulo x* + 1 s
fiksnim polinomom a(x) danim s formulom:

a(x) = {03} - x* + {01} - x* + {01} - x + {02}

Kao §to je ve¢ pojasnjeno to mnozenje s'(x) = a(x)®s(x) moZzemo zapisati kao matri¢no
mnoZenje:

St 02 03 01 017 [ so.
s, | o1 02 03 01 |
5. | |01 01 02 03| | s
5, 03 01 01 02 ] | s3,

Kao rezultat mnozenja 4 bajta u stupcu zamijenjeni su sljede¢im

sg),c = ({02} i sO,c) S ({03} i sl,c) S $2,¢ ® $3.¢
s’l,c = So,c @ ({02} 4 Sl,c) @ ({03} ° SZ,C) () §3.¢
S’Z,c = So,c ® S1,c @ ({02} hd SZ,C) @ ({03} b S3,c)

$5. = ({03} .50) © 51,0 ® 52,0 D ({02} @ 53.)
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AddRoundKey () transformacija

Unutar AddRoundKey () funkcije klju¢ runde (potkljuc) i rijeci iz matrice stanja zajedno
¢ine bitovnu xor operaciju (zbrajaju se) te se tako dobiva nova promijenjena matrica stanja.
Rijeci se zbrajaju prema sljede¢em pravilu:

[SE),C’ Sll,cv s,z’ca Sé,c] = [SO,c’ S1,c5 82,05 S3,c] 2] [W4~r0und+c] za0 <c< 4

gdje je sa [w;] oznacena i-ta rijec kljuca (objasnjeno u sljede¢em potpoglavlju), dok je vari-
jabla round vrijednost iz skupa {0, 1, 2, ... N,}. Skica izvrSavanja AddRoundKey () funkcije
moze se vidjeti na slici gdje je [ = Ny, - round.

s W S

4 4 / /

500 | S0 | So2 | So3 500 | So.e | S02 | S03
4 /’ / /

S10 | Ste | S12 | S13 510 | Ste | S12 | 513
5 Wi | Wiee | Win2 | W3 = = R 7

82,0 | S2.¢ | S22 | $23 820 | S2c | S22 | 523
530 | 83 | 832 | 833 S50 | 53 | S35 | 535

Slika 2.10: AddRoundKey () transformacija

ProSirivanje kljuca

AES algoritam za generiranje potkljuCeva za svaku rundu izvrSavanja uzima kao ulaz
pocetni klju¢ K 1 koristi ga za proSirivanje te tako generira Ny, - (N, + 1) 32-bitne rijeci.
Algoritam na ulazu zahtjeva Ny, rijeci, te svaka runda zahtjeva Ny, rijeCi koje Cine jedan
potkljuc. Rezultat je linearno polje w rijeci (duljine 4 bajta) koje Cine sve potkljuceve, te je
i-ta rije€ oznacena sa [w;], gdje je iurasponu 0 < i < Ny, - (N, + 1)

ProSirivanje pocetnog kljuca u potkljuceve za sve runde AES algoritma opisano je pse-
udokom na slici U nastavku pseudokod je objasnjen u detalje.

Funkcija SubWord() je funkcija koja kao ulaz prima rije¢ duljine 4 bajta koji poje-
dinacno prolaze kroz S-kutiju (slika [2.8) te kao izlaz daje novu rije¢ od 4 bajta. Funkcija
RotWord() kao ulaz prima rije¢ [ag, ai, az, as] te nad njom izvodi ciklicku permutaciju
te vraca rijeC [ay, as, as,ap]. Konstanta i-te runde Rcon[i] sadrzava vrijednost danu sa
[{02}i71, {00}, {00}, {00}]. MnoZenje sa {02} na razini bajtova moZe biti implementirano
kao pomak ulijevo te zatim zbrajanje bit-po-bit (xor) sa {1b}. Iz pseudokada moze se
vidjeti kako se tocno proSiruje klju¢ do potrebne duljine. Prvih Ny (broj rije¢i u kljucu)
rijeci proSirenog kljuca puni se sa pocetnim klju¢em, dok je svaka sljedeca rije¢ w[i] jed-
naka w[i] xor w[i - Ng]. Rijeci koje se nalaze na pozicijama koje su viSekratnici
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KeyExpansion(byte key[4 - Ny], word w[N, - (N, + 1D], N
begin
word temp

i=20

while( < Ny)
w[i] = word(key[4-i], key[4-i + 1], key[4-i + 2], key[4-i + 3])
i=1+1

end while

=Nk

while(i < N - (N, + 1))
temp = w[i-1]
if i mod N, = 0
temp = SubWord(RotWord(temp)) xor Rconl[i/Ni]
else if (Ny > 6 and 1 mod Ny = 4)
temp = SubWord(temp)
end if
w[i] = w[i - Ni] xor temp
i=1i+1
end while
end

Slika 2.11: Psuedokod prosirivanja kljuca

od Nk transformiraju se prije opisane xor operacije. Prvo se nad njima izvrsi funkcija
RotWord(), pa zatim SubWord(), te se zatim nad tom transformiranom rije¢i jo§ izvrsi
operacija xor sa konstantom runde Rcon[i]. Primjetimo da postoji mala razlika kod
prosirivanja kljuca kada koristimo algoritam AES-256.

DeSifriranje
Postupak deSifriranja AES algoritma dan je pseudokom na slici[2.12] a svodi se na inverti-
ranje transformacija koriStenih prilikom Sifriranja, s razlikom u rasporedu. Inverzne tran-

sformacije primjenjuju se u obrnutom redoslijedu s potkljuc¢evima u obrnutom redoslijedu.
Inverzne transformacije ukratko su opisane u sljedecem potpoglavlju.
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InvAES(byte in[4-N,], byte out[4-N,], word w[N; (N.+1)1)
begin
byte state[4,N;]

state = in
AddRoundKey(state,w[N, - Ny, (N + 1) - Np-11)

for round = N, - 1 downto 1
InvShiftRows(state)
InvSubBytes(state)
AddRoundKey(state, w[round:-N;,, (round+1)N,-1])
InvMixColumns(state)
end for

InvShiftRows(state)
InvSubBytes(state)
AddRoundKey(state, w[®, N —1]

out = state
end

Slika 2.12: Psuedokod inverznog AES algoritma

Inverzne transformacije

Transformacija InvAddRoundKey () inverzna je transofrmacija transformacije AddRoundKey (),
no kako je transformacija AddRoundKey () u biti xor operacija, tako je ona inverz sama

sebi, pa su te dvije transformacije jednake.

InvShiftRows () transformacija inverzna je transformacija transformacije ShiftRows ().
Kako je transformacija ShiftRows() jednak ciklickom pomicanju redova (svakog reda
posebno) ulijevo, tako je transformacija InvShiftRows () jednaka ciklickom pomicanju
redova udesno (svakog reda posebno), to¢no za onoliko mjesta, za koliko su pomaknuti
transformacijom ShiftRows (). Transformacija je dana formulom:

S emymodny = Sre 7 €10,1,2,3, ¢ €{0,1,... Ny — 1)

Transformacija InvMixColumns () inverzna je transformacija transformacije MixColumns,
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te kako je transformacija MixColumns svedena na mnoZenje fiksnog polinoma a(x) s po-
linomima nad poljem GF(2%) modulo x* + 1 (a(x) = {03} - x*> + {01} - x* + {01} - x + {02}
je fiksan i invertibilan polinom), tako je inverzna operacija mnoZenje inverznog polinoma
a~'(x) polinomima nad poljem GF(2%) modulo x* + 1 gdje je

a'(x) = {0b} - x* +{0d} - x* + {09} - x + {O¢}

a transformacija s'(x) = a~'(x) ® s(x) moZe se zapisati pomoéu matrica na sljedeéi nacin:

50, Oe 0b 0d 09 50.c
Sie | _ [ 09 0e 0b 0d S1e
5. 1 0d 09 0e Ob 52
sg,c 0b 0d 09 Oe $3.¢

Kao rezultat mnozenja u stupcu rezultata dobivamo sljedeca 4 bajta:

S0 = ({0} @ 50,.) @ ({00} @ 51.) & ({0d} ® 55.) ® ({09} ® 55)
1. = ({09} @ 50,.) ® ({0} @ 51.) ® ({00} @ 55,.) ® ({0} @ 53)
s5. = ({0d} @ 50.) ® ({09} @ 51.) @ ({0e} @ 55,.) ® ({0b} @ 53)
s5. = ({0b} @ 50..) ® ({0d} ® 51.) @ ({09} @ 52.) ® ({O0€} @ 53)

Transformacija InvSubBytes () inverzna je transformacija transformacije SubBytes ()
koje se svodi na S-kutiju danu slikom 2.8] (pronalazak multiplikativnog inverz i zatim afina
transformacija nad elementom polja GF(2%)). Tako se i transformacija InvSubytes()
takoder moze dati (inverznom) S-kutijom. (prvo afina transformacija s istim elemen-
tom kao i kod SubBytes () transformacije, te zatim pronalazak multiplikativnog inverza).
Inverzna S-kutija dana je slikom[2.13
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Slika 2.13: Inverzna S-kutija






Poglavlje 3

Asimetricni kriptosustavi

3.1 RSA

Ve¢ spomenuta glavna razlika izmedu simetri¢nih i asimetri¢nih kriptosustava je u kljucevima.
Kod simetri¢nih kriptosustava kao Sto smo vidjeli klju¢ za Sifriranje je jednak kljucu za
desifriranje, dok kod asimetri¢nih kriptosustava klju¢ za Sifriranje nije jednak kljucu za
desifriranje. Tako je i pretpostavka kod simetri¢nih kriptosustava da su posiljatelj i prima-
telj unaprijed upoznati sa klju¢em enkripcije tj. dekripcije. Takva pretpostavka na model se
na prvi pogled ne ¢ini problematic¢na, no ona podrazumijeva da su se posiljatelj i primatelj
unaprijed dogovorili o kljucu. Pretpostavka je takoder da su to uCinili na siguran nacin,
jer u suprotnom se njihov kriptosustav ne bi mogao smatrati sigurnim. No tu je temeljno
pitanje koji je to siguran nacin dijeljenja informacija bio? Ako se radilo o osobnom su-
sretu, tada se postavlja pitanje je li simetri¢ni kriptosustav koji koriste uopce potreban, jer
su mozda sve potrebne informacije izmijenili prilikom osobnog susreta. No i ovdje se pos-
tavlja pitanje: Sto ako osobni susret nije mogué? Pa tako postoji moguénost da posiljatelj
1 primatelj znaju za neki alternativni nacin sigurne komunikacije pomocu kojeg su podije-
lili informaciju kljuc¢a. No i ovdje je oCito pitanje zaSto bi onda uopce koristili simetri¢ni
kriptosustav, kada imaju ve¢ postojeci sigurni sustav izmjena informacija? RjeSenje tog
problema ponudeno je asimetri¢nim kriptosustavima (kriptosustavima s javnim klju¢em)
Jedan od prvih (a 1 najpoznatijih) asimetri¢nih kriptosustava objavljen je 1977. godine te
se zove RSA prema svojim tvorcima Ronaldu Rivestu, Adi Shamiru 1 Leonardu Adlemanu.
Kasnije se ustanovilo da je ekvivalentan kriptosustav prvi izumio Clifford Cocks par go-
dina ranije radeéi za britansku obavjeStajnu agenciju, no ta je informacija ostala tajna do
1997. godine. Snaga RSA algoritma temelji se na problemu faktorizacije koji se danas
smatra teskim problemom.

31
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POGLAVLIJE 3. ASIMETRICNI KRIPTOSUSTAVI

Algoritam

RSA algoritam moZe se podijeliti na dva dijela:

(a)

(b)

Generiranje kljuceva

1. Nasumicno odabrati dva velika prosta broja p i q.

2. IzraCunati vrijednosti n = p - g 1 ¢p(n) gdje je ¢(n) Eulerova funkcija, tj. broj
brojeva u nizu 1,2, ..., n koji su relativno prosti s n. U ovom slucaju je:

em)=pp-q)=¢p)-pl@={pP-1)-(g-1)=n-p-qg+1

3. Odabrati broj e < n relativno prost s brojem (p—1)-(g—1), te izraCunati njegov
multiplikativni inverz modulo (p — 1) - (¢ — 1), tj. modulo ¢(n) Ako oznacimo
multiplikativni inverz sa d, tada vrijedi:

d - e = 1(modp(n))

Brojevi [e, n] formiraju javni klju¢ koji bi trebao biti javno dostupan, dok brojevi
[d, n] formiraju tajni klju€ koji bi trebao biti poznat samo osobi koja je vlasnik od-
govarajuceg javnog kljuca. U slucaju da je vrijednost n poznata, ponekad se koristi
skracena notacija za javni 1 tajni kljuc, te se zapisuju kao e 1 d, respektivno.

Sifriranje i deSifriranje

Pretpostavimo da posiljatelj Salje poruku primatelju s javnim klju¢em [e,n]. RSA
algoritam ne radi s bitovima i bajtovima, nego s prirodnim brojevima modulo 7, pa
tako otvoreni tekst X prikazemo kao niz brojeva modulo n (xy, x5, . .., X;,). §ifriranje
otvorenog teksta svodi se na potenciranje brojeva otvorenog teksta s vrijednoséu e
modulo n. Neka je x jedan od brojeva otvorenog teksta X, tada je Sifrat C jednak:

C=xmodn

Sifrat C je takoder broj manji od n, te se on alje primatelju. Primatelj posjeduje tajni
kljuc d te se postupak deSifriranja svodi na potenciranje Sifrata sa tajnim kljucem, t;.

x=Cmod n = (x) mod n = x* mod n
No zasto vrijedi x = x*Y mod n? Prema Eulerovom teoremu znamo da vrijedi
x#% = 1 mod n. Takoder, prisjetimo se da je e - d = 1 mod ¢(n). To znaci da je
e-d—1=k- @), zaneki cijeli broj k. Tako da sada imamo:
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e-d — x(e-d—1)+1 — e-d—1 k-p(n)

X XX =X-X

No kako je %) = 1 mod n, tako je i x¥¢® = (x*™)* = 1¥ mod n, pa vrijedi

x- Xk = x . 1¥ = x mod n

tj. vrijedi tvrdnja da je:

4 mod n

x=x"
Snaga RSA kriptosustava temelji se na teZini problema faktorizacije, koji se smatra
teskim matematickim problemom. Faktorizacija je teZa Sto su brojevi veci, pa se
tako preporuca da broj n bude barem 2048 bita dugacak, tj. da p i ¢ budu otprilike
1024 bita dugacki. Takoder, odredeni izbori e i d smatraju se slabi, tj. da oslabljuju
sigurnost sustava, pa se tako ne preporucuje rad sa malim e (e = 2'® + 1 smatra se
dovoljno dobrim izborom za sve upotrebe).

Digitalni potpis i autentikacija pomoé¢u RSA

Ponudeni kriptosustav s javnim klju¢em rjeSava problem prve nesigurne komuni-
kacije spomenut na pocetku poglavlja, no postoji moguc¢nost otvaranja novog pro-
blema. Javni kljuCevi su javno dostupni, te bilo tko ¢iji je klju¢ objavljen moZze
primati poruke na siguran nacin. Poruku moZe poslati bilo tko, pa tako i protivnik u
naSem kriptosustavu, te na taj nacin do¢i do Zeljenih informacija. Iz tog razloga prili-
kom slanja poruka osmisljen je jos jedan sigurnosni mehanizam koji se zove digitalni
potpis. Analogon u stvarnom svijetu bio bi mu vlastorucni potpis, tako da osoba koja
prima poruku moZe provjeriti ishodiSte (autora) poruke bez obzira na njen sadrZaj.
Pretpostavimo da posiljatelj ima svoj javni kljuc€ [e, n;] 1 tajni kljuc [d,n;], te da
primatelj ima javni kljuc [e,,n,] i tajni kljuc [d,, n,]. Neka je x otvoreni tekst koji
posiljatelj Zeli poslati primatelju. Prema RSA algoritmu posiljatelj Sifrira tekst jav-
nim klju¢em primatelja, no ukoliko poSiljatelj Zeli ostaviti svoj digitalni potpis pos-
tupak je sljedeci:

a) Posiljatelj potpisuje otvoreni tekst svojim tajnim klju¢em (postupak analogan
Sifriranju kod RSA)
s = x mod n,

b) Posiljatelj Salje primatelju Sifrirani otvoreni tekst C i potpisani otvoreni tekst
s, te primatelj deSifrira tekst svojim tajnim kljuCem, te provjerava deSifrirati
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tekst s javnim klju¢em osobe koja joj je poslala poruku. Ukoliko su oba teksta
jednaka tada je provjereno i ishodiSte poruke.

3.2 Elipticke krivulje u kriptografiji

KoriStenje eliptickih krivulja za Sifriranje/deSifriranje naziva se kriptografija eliptickih kri-

vulja (eng. Elliptic curve cryptography (ECC)). U ovu svrhu na koordinatne tocke gleda se

kao na cijele brojeve nad konacnim poljem ili preciznije kao na polje generirano velikim

prostim brojem. Racunanje se izvodi nad cijelim brojevima modulo prosti broj p.

Za neki prosti broj p, elipticka krivulja E nad poljem GF(p) dana je jednadZbom:
E:y=xX+a-x+b modp

gdje su x,y,aib elementi skupa {1,2,3,..., p—1}. S obzirom da brojevi a, b i p odreduju
jednadzbu krivulje E, krivulja se moZe zapisati i u obliku E : [a, b, p]. Opcenito elipticke
krivulje u kriptografiji koriste se za asimetricne kriptosustave, generirajuci javni i tajni
kljuc, od kojih je obi¢no javni za Sifriranje, dok je tajni za deSifriranje.

Generiranje kljuceva
Kljucevi se generiraju prema sljede¢em postupku:
1. Odabere se pocetna tocka B na krivulji
2. Odabere se nasumican cijeli broj k, (k < p) (tajni kljuc) te se ne otkriva

3. IzraCuna se tocka K (javni kljuc¢) skalarnim mnoZenjem K = k * B
Javni 1 tajni klju¢ mogu se zapisivati kao:

javni klju¢: [xk, vk, X, ¥, a, b, p] 1itajni kljuc: [k, xg, yg,a, b, p]

Problem pronalaska privatnog klju€a iz javnog kljuca temelji se na problemu diskret-
nog logaritma za elipticke krivulje. Problem diskretnog logaritma bavi se rjeSavanjem
jednadzbe:

K =k+Bmod p

gdje su K i B tocke na eliptickoj krivulji, p prost broj, a k nepoznati cijeli broj. Radi
usporedbe sigurnosti NIST (eng. National Institute of Standard and Technology) i ANSI
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(eng. American National Standards Institute) za duljinu kljuca koriStenog kod RSA algo-
ritma preporucuju 1024 bita, dok za duljinu kljuca kod elipti¢kih krivulja preporucuju 160
bita, Sto bi znacilo da algortimi koji koriste elipticke krivulje za generiranje kljuceva istu
sigurnost postizu kao i RSA sa 6 puta manjim klju¢em, ¢ime se dobiva na memoriji i brzini.

Sifriranje i deSifriranje

Osim za generiranje kljuCeva elipticke krivulje mogu posluZiti za Sifriranje i deSifriranje
poruke, tako Cineci kriptosustav s javnim klju¢em.

Pretpostavimo da poSiljatelj pokuSava poslati poruku primatelju koji ima sljedeci javni
1 tajni kljuc:

javni klju¢: [K, B, a, b, p] 1itajni kljuc: [k, B,a, b, p]
Takoder se pretpostavlja da je poruka koja se Zeli poslati reprezentirana nekom to¢kom
M na eliptickoj krivulji E : [a, b, p]. Posiljatelj moze Sifrirati poruku M 1 poslati je prima-
telju na sljedeci nacin:

e Pogsiljatelj odabire nasumican cijeli broj r i izracunava Sifrat [cy, ¢;] na sljedeéi nacin:

co=r-B i1 c;=M+r-K

e Posiljatelj posalje Sifrat [co, ¢;] primatelju.

o Kako bi desifrirao Sifrat primatelj prvo pomnoZzi prvu komponentu Sifrata sa svojim
tajnim kljuem, te zatim taj produkt oduzme od druge komponente:

ci—k-co=M+r-K)y-k-(r- B)y=M+r-K)y—-r-(k-B)=M+r-K-r-K=M






Poglavlje 4

Hibridni kriptosustavi

U prethodna dva poglavlja pojaS$njeni su pojmovi simetri¢nih 1 asimetri¢nih kriptosustava,
te su dani neki primjeri konkretnih algoritma za oba kriptosustava. Medutim, bez obzira na
pomno osmisljavanje navedenih kriptosustava, neke mane nisu bile izbjegnute. Simetri¢ni
sustavi imaju ve¢ spomenutu manu u svojem dizajnu te ju je nemoguce zaobici, a to je
sigurna izmjena kljuca izmedu posiljatelja i primatelja, dok asimetri¢ni kriptosustavi imaju
manu drukcijeg karaktera. Asimetrini kriptosustavi su racunski vrlo zahtjevni, te nisu
najpogodniji za izmjenu velikih podatkovnih datoteka, tj. dugacke poruke. Iz tih razloga
proizasla je ideja kombiniranja oba sustava te stvaranje novog koji bi imao prednosti oba
sustava, a koji bi zaobiSao njihove mane. Takav sustav naziva se hibridni kriptosustav,
te danas postoji Sirok broj hibridnih kriptosustava, no glavna ideja njihove realizacije je
uvijek ista:

1. Generiranje simetri¢nog kljuca
2. Izmjena simetriénog kljuca pomocu asimetri¢nog kriptosustava

3. Izmjena poruka pomocu simetri¢nog kriptosustava

Ideja je vrlo jednostavna, a na najbolji naCin iskoriStava prednosti simetri¢nih i anti-
simetri¢nih kriptosustava, te zaobilazi njihove mane. Zbog svoji svojstva, tj. prednosti,
hibridni sustavi postali su najraSireniji kriptosustavi te se koriste kao sigurnosni mehani-
zam komunikacije za gotovo sve usluge dostupne putem interneta i Sire.

37
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4.1 Primjeri

RSA+AES

Neka je poruka koju posiljatelj Zeli poslati primatelju sljedeca:" Ovo je primjer ".Pret-
postavimo da je primatelj posjeduje javni kljuc, te da je on poznat posiljatelju. Neka je javni
klju¢ primatelja sljedeci:

758757805563110553223459198316028616724

996534459110882147088801166614974633855
" 768821924055137588133283546806637823244

4781660068306695441628005512327212261]

[e,n] = [65537

Posiljatelj ¢e prvo izgenerirati klju¢ za simetri¢ni kriptosustav (AES128) kojim bi htio
izmjenjivati poruke sa primateljem. Neka je izgenerirao sljedeci kljuc:

0Ob8e162f9bc3ee9c47f9e2£7d2d2e200

Nakon generiranja posiljatelj Zeli primatelju poslati taj klju¢ na siguran nacin. U RSA
sustavu poruke su interpretirane sa brojevima u bazi 10, a kako je AES128 kljuc¢ 128-bitni
broj, prebacivanjem u bazu 10 na njega mozemo gledati kao na poruku. Oznacimo taj 128
bitni broj u baz 10 sa x. Bitno je da je x < n zbog jedinstvenosti njegovog prikaza. Ukoliko
to nije slucaj klju¢ moramo slati u 2 ili viSe poruka u asimetricnom kriptosustavu. U naSem
slu¢aju klju¢ mozemo poslati u jednoj poruci. Dobijemo da je

x = 15359264092487982495601164693502353920

Sada poznavajuéi javni kljuc [e, n] poruku Sifriramo tako da broj x potenciramo sa ekspo-
nentom e, te od dobivenog broja gledamo ostatak pri djeljenju sa n. Na taj nacin dobijemo
Sifrat y:

1602811251603175584613841868218914417120
7901419557967144979016570373814794437944
8371239096014338155685885491327291785282
1987740894146097016936402915378606

y=x*modn =

Sifrat poaljemo primatelju koji zatim pomo¢u tajnog kljuca d:

28602333928060604851821956985275109781679210123107913
7500105022861622019543660782190807654589761829797559

d= 80799614629116971065179430644305927477697389463848
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desifrira Sifrat te tako dobiva broj x (y¢ = (x*)? = x*¢ = x(modn)). Primatelj broj x preba-
cuje u bazu 16, te tako dobiva klju¢ za AES algoritam pomocu kojeg ¢e dalje komunicirati
s posiljateljem. Posiljatelj nakon Sto je poslao klju¢ za AES128 algoritam moze zapoceti
sa Sifriranjem i slanjem poruke putem simetri¢nog kriptosustava. Kako algoritam AES128
Sifrira blokove duljine 128 bita, tj. 16 bajta, tada je otvoreni tekst prvo potrebno pretvo-
riti u blokove duljine 16 bajta. Prema proSirenom ASCII (eng. American Standard Code
for Information Interchange) standardu jednom znaku odgovara jedan bajt. ASCII se ba-
zira na engleskoj abecedi, no u otvorenom tekstu ne nalaze se slova koji nisu iz engleske
abecede, pa je pomocu njega moguce svaki znak otvorenog teksta zamijeniti s jednim baj-
tom. Kako otvoreni tekst ima 16 znakova (bajtova), tako cijela poruka Cini jedan blok.
Poruka se Sifrira pomocu ve¢ opisanog AES128 algoritma Ciji se prikaz mozZe vidjeti na
slicii4.1} Primatelj prima Sifrat i deSifrira ga s dobivenim klju¢em (postupak deSifriranja je

Broj Pocetak Nakon Nakon Nakon Potkljuc
runde runde SubBytes() ShiftRows () MixColumns () runde
20|20 | 70 | 6a Ob | 9b | 47 | d2
| 4f | 6a | 72 | 65 ® 8e | c3| 9 |d2
76 | 65|69 | 72 16 | ee | e2 | e2
6f | 20 | 6d | 20 2f | 9¢ | £7 | 00
2b | bb | 37 | b8 fl | ea | 9a | 6¢ fl | ea | 9a | 6¢ 1d | el | 7a | d5 bf | 24 | 63 | bl
) cl | a9 | 8b | b7 78 | d3 | 3d | a9 d3|3d|a9 |78 bc |39 |dd | 63 ® 16 | d5 | 2¢ | fe
60 | 8b | 8b | 90 d0 | 3d | 3d | 60 3d | 60 | dO | 3d 9a | Oc | 27 | bd 75 19b | 79 | 9b
40 | bc | 9a | 20 09 | 65 | b8 | b7 b7 | 09 | 65 | b8 93 | 6a | 06 | 9a 9a | 06 | f1 | fl
a2 | c5 | 19| 64 3a | a6 | d4 | 43 3a | a6 | d4 | 43 la |59 | de | 89 06 |22 |41 f0
3 aa | ec | fl | 9d ac | ce | al | Se ce | al | Se | ac 2a | fc | 42 | eb ® 02|d7|fb |05
ef |97 | 5e | 26 df | 88 | 58 | {7 58 | f7 | df | 88 c5 | fl | df | 5¢ d4 | 4f | 36 | ad
09 | 6¢ | f7 | 6b 01|50 68| 7f 7f | 01 | 50 | 68 26 | a5 | 46 | 31 52 |54 | a5 |54
aec | bf | 05|29 e4 | 08 | 6b | a5 e4 | 08 | 6b | a5 02 | cO | 66 | 46 89 | ab | 53 | dl
9 3f | e8 | 06 | 30 75| 9% | 6f | 04 9b | 6f | 04 | 75 91 | 7a | 8f | 3¢ ® ed | dl | fd | de
ee | 17 | 74 | 3¢ 28 | f0 [ 92 | eb 92 | eb | 28 | fO 44 | 2f | 98 | a3 32 | b3 | fc | 2b
cf | €7 |cl |77 8a |94 |78 | f5 fS | 8a | 94| 78 cf |93 | a2 |81 86 | eb | 87 | 70
8b | 6b | 35| 97 3d | 7f | 96 | 88 3d| 7f | 96 | 88 a2 | 09 | 5a | 8b
10 Tc|ab |72 | e2 10 | 62 | 40 | 98 62 |40 | 98 | 10 ® Ic | cd|30|ee
76 | 9¢c | 64 | 88 38 | de |43 | c4 43 | c4 | 38 | de 63 | d0 | 2c | 07
49 | 78 | 25 | fl 3b | bc | 3f | al al | 3b | bc | 3f b8 |53 | d4 | a4
9f | 76 | cc | 03
Sifrat Te | 8d | a8 | fe
20 | 14 | 14 | d9
19 | 68 | 68 | 9b

Slika 4.1: Prikaz AES128 algoritma

jednak postupku Sifriranja, ali u obrnutom rasporedu transformacija i potkljuceva, tako da
su medurezultati po rundama jednaki). Naravno primatelj sada takoder moze slati poruke
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posiljatelju na siguran nacin. U praksi broj n iz RSA algoritma je otprilike 4 puta duZi, no
ovdje je prikazan primjer sa manjim brojem n zbog duljine ispisa.

SSL/TLS

Sljedeci primjer hibridnog kriptosustava bit ¢e prikazan SSL protokol (eng. Secure Soc-
kets Layer) zbog njegove sveprisutnosti u komunikaciji putem interneta. SSL je razvijen
sredinom 1990-ih godina u tvrtci Netscape, a kao jedan od izumitelja istice se egipatsko
americki kriptograf Taher El Gamal. SSL je stvoren kako bi se koristio u kombinaciji s in-
ternet preglednikom Navigator. Naknadno je organizacija IETF (eng. Internet Engineering
Task Force), koja razvija internet standarde, preuzela odgovornost za daljnje razvijanje, te
je 1999. godine objavila verziju poznatiju kao TLS 1.0 (eng. Transport Layer Security).
Razlike izmedu ta sva protokola nisu velike, no TLS kao noviji protokol i nasljednik SSL-a
nudi viSe razlicitih algoritama za uspostavu komunikacije i samo komuniciranje. Razvoj i
unaprijedivanje alata koji implementiraju SSL i TLS i odgovarajuéih kriptografskih bibli-
oteka danas je mogu¢i putem otvorenog OpenSSL projekta.

SSL se u biti sastoji od dva protokola:

1. Protokol rukovanja. Pomocu ovog protokola dvije strane dogovaraju se oko realiza-
cije sigurnog SSL kanala putem kojeg ¢e izmijenjivati podatke. Detaljnije, protokol
se moZe korsiti za:

e Dogovor oko kriptografskih algoritma pomocu koji ¢e se uspostaviti siguran
kanal;
e Autentikaciju sugovornika;

e Ustanovljenje kljuceva potrebnih za komunikaciju.
2. Protokol prepiske. Ovaj protokol implementira sigurnost kanala, Sto ukljucuje:

e Oblikovanje podataka (npr. podjela u blokove);
e Racunanje MAC-a podataka;
o Sifriranje podataka.
MAC (eng. Message Authentication Code) je u biti kriptografski kontrolni zbroj koji se

Salje zajedno sa porukom, a koji osigurava da poruka nije mijenjana, te osigurava saznanje
o ishodiStu poruke, tj. provjeru ishodista.
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Opis protokola rukovanja

Prikazan protokol rukovanja je pojednostavljena verzija, koja je zasnovana na paradigmi
server-klijent. Klijent Zeli uspostaviti komunikaciju sa serverom 1 koristiti neku njegovu
uslugu. Zato se u ovom pojednostavljenom prikazu protokola provjerava samo autenti¢nost
servera (serveru nije toliko bitno tko koristi njegovu uslugu). Protokol slijedi:

Zahtjev klijenta. Ova poruka klijenta prema serveru zapocinje komunikaciju i zahtjev za
zasnivanje zaStiCenog SSL kanala. Kao dio poruke klijent Salje podatke, koji izmedu osta-
log sadrze:

¢ ID sesije, koji sluzi kao jedinstveni broj za identifikaciju sesije;

e pseudo nasumican broj r,, koji €e sluziti kao dokaz svjezine u komunikaciji (tj. dokaz
da je sugovornik zaista trenutno aktivan);

e popis kriptografskih algoritama koje podrzava.
Odgovor servera. Server odgovara slanjem podataka klijentu, ukljucujudi:
o ID sesije;

e pseudo nasumican broj r,, koji Ce sluziti kao dokaz serverove svjeZine u komunika-
ciji;

e algoritam kojim ¢e komunicirati, a koji je server odabrao sa klijentove liste;

e kopiju certifikata javnog kljuca, ukljucujuci podatke za njegovu provjeru (certifikat je
podatak koji povezuje javni klju€ sa njegovom svrhom uporabe. Sadrzi Cetiri kljucne
informacije, a to su: ime vlasnika, vrijednost javnog kljuca, vrijeme trajanja kljuca,
digitalni potpis).

U ovom trenutku klijent bi trebao provjeriti certifikat koji mu je poslao server, te se tako
osigurati da je u komunikaciji sa Zeljenom stranom.

K ,-sigurno slanje. Klijent ponovno generira pseudonasumican broj K, kojeg Sifrira sa ser-
verovim javnim klju¢em i poSalje ga Sifriranog serveru. Iz broja K, izvadaju se kljucevi
pomocu kojih se osigurava komunikacija (sesija), te zato mora biti poslan na siguran nacin.
I klijent i server u ovom trenutku su u poziciji da mogu izvesti glavni klju¢ K,,. Za to ko-
riste podataka K, koji samo oni posjeduju i koji nije poznat nikome drugome, te brojeve
r.1rg. 1z glavnog kljuca K, izvadaju se svi ostali kljuCevi za ostvarenje algoritama koji se
koriste u protokolu.
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Zavrsetak klijenta. Klijent racuna MAC svih izmijenjenih poruka do tog trenutka, te taj
podatak Salje serveru.

Zavrsetak servera. Server provjerava je li MAC koji je primio od klijenta ispravan, te na-
kon provjere racuna MAC svih izmijenjenih poruka do tog trenutka, te taj podatak Salje
klijentu.

Uocimo kako je gornjim postupkom osigurana autentikacija servera s obzirom da tko god
je poslao poruku Zavrsetak servera poznata mu je informacija K,,, jer mu je morala biti
poznata informacija K,. Onaj kojem je poznata informacija K, (osim klijentu), poznati mu
je 1 tajni kljuc€ koji odgovara javnom kljucu iz certifikata iz poruke Odgovor servera. Ta
informacija je poznata samo izvornom serveru. Server je sigurno 1 aktivan s obzirom da je
klju¢ K,, generiran iz pseudonausmicnih vrijednosti K, i r. koje je poslao klijent.

Naravno postoji i verzija protokola rukovanja u kojoj se i provjerava autentikacija klijenta,
no ona nece ovdje biti razmatrana.

Protokol prepiske

Protokol prepiske zapocinje nakon zavrSetka protokola rukovanja, te nakon Sto su i klijent
1 server na dogovoreni nacin izgenerirali kljuCeve potrebne za komunikaciju iz glavnog
klju¢a K,,. Generirani kljucevi su:

e Kpcs za simetri¢no Sifriranje od klijenta prema serveru,
e Kgsc za simetrino Sifriranje od servera prema klijentu,
e Kycs za MAC od klijenta prema serveru,
e Kysc za MAC od servera prema klijentu.

SSL protokol prepiske specificira proces koriStenja tih kljuceva za zaStitu izmijenjenog pro-
meta podataka izmedu servera i klijenta. Na primjer za podatke koje klijent Salje serveru,
proces je sljedeci:

1. Izrac¢unavanje MAC-a nad podacima koji se Salju (i joS nekim dodatnim podacima)
koristeci klju€ Kycs.

2. Dodavanja dobivenog MAC-a na podatke koji se Salju i eventualno nadodavanje po-
dataka do viSekratnika veli¢ine bloka koji se Salje prema algoritmu.

3. Sifriranje dobivene poruke klju¢em Kzcs.
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Heartbleed bug

Procijenjeno je da aktivne internet stranice koje koriste OpenSSL alate ¢ine gotovo 66%
trziSnog udjela na internetu. OpenSSL takoder se koristi za zaStitu e-mail servera, chat
servera, VPN (eng. virtual private network) servera, te u mnogo klijentskih aplikacija.
Takoder neki operativni sustavi dolaze ve¢ opremljeni sa OpenSSL alatima.

07.04.2014. javno je objavljena informacija da je pronadena pogreSka u implementaciji
tada jedne od posljednje objavljenih verzija OpenSSL-a. Pogreska je nazvana Heartbleed
bug, a omogucavala je napadacima prisluskivanje komunikacije na ranjivim verzijama alata
OpenSSL-a. Tajni kljuCevi davatelja usluga su takoder bili kompromitirani, pa su samim
time napadaci mogli do¢i do povjerljivih informacija o njithovim korisnicima. Pogresku su
pronasli sigurnosni inZinjeri tvrtke Codenomicon, a nezavisno od njih otkrila ju je 1 Neel
Mehta iz tvrtke Google. Pogreska je uklonjena novom verzijom OpenSSL-a koja je izdana
na dan objavljivanja Heartbleed bug-a, no verzija s greSkom je bila u izdana i u uporabi
duze od 2 godine.






Poglavlje 5

Sigurnost kriptosustava

Do sada su navedeni kriptosustavi i njihova specifikacija, no temeljno je pitanje zaSto su
oni sigurni ili se smatraju takvima? Tom pitanju je posveceno ovo poglavlje.

5.1 DESiAES

Prema specifikaciji DES-a i AES-a moze se uociti sli¢nost u ideji algoritma Sifriranja.
Otvoreni tekst se pomocu operacija transformira odredeni broj runda (u DES-u radi se se o
funkciji f, u AES-u o transformacijama AddRoundKey () ,MixColumns (), ShiftRows() i
SubBytes()). U oba algoritma dva faktora su klju¢na za sigurnost, a to su kljuc¢ i S-kutije.
Uloga kljuca je jasna, te je cilj da se pomocu kljuca otvoreni tekst transformira operacijom
Xor.
kljuc
(tfof--- 1]t
@
([ [1]0]
otvoreni tekst

Uloga S-kutije nelinearna transformacija, zajedno sa spomenutim transformacijama, po
nekoliko rundi i s razli¢itim klju¢evima dovoljno transformiraju otvoreni tekst tako da se
smatra da je u oba slucaja (i AES i DES) generalno gledajuci najbolji napad brute force,
tj. napad provjeravanjem cijelog prostora kljuéeva. Za takav, sveobuhvatan, napad na DES
potrebno je provijeriti 2°® moguéih kljuceva, dok je za AES potrebno provijeriti 228, 212 ili
22% mogudéih kljuceva, ovisno o duljini klju¢a. Iz tog razloga DES ve¢ vise od 15 godina
nije preporucljiv za upotrebu, jer se smatra da je prostor kljueva premalen. Kao alterna-
tiva ponuden je trostruki DES (3DES) koji tri puta izvrSava DES, te se tako dobiva 48 rundi
Feistelove Sifre, a prema standardu jedna od opcija je i da svaki DES ima svoj kljuc, ¢ime
se dobiva duljina kljuca od 168 bita. Zbog toga je jedan od uvjeta na natjeCaju za AES bio
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da bude brzi od 3DES-a.

Iako je koncept DES-a i AES-a isti, a to je transformirati otvoreni tekst ponavljajuéi
transformacije kroz odredeni broj runda s razliitim potkljucevima, razlika u realizaciji
je velika. Kod AES-a na blokove otvorenog teksta se gleda kao na elemente konanog
polja, te su operacije kojima se blokovi transformiraju u biti operacije koje taj skup blo-
kova ¢ine poljem, pa su samim time invertibilne. Tako je i proces deSifriranja samim time
niSta drugo nego invertiranje u obrnutom redoslijedu. U DES-u to nije slucaj, no Feis-
telova Sifra (mreza) konstruriana je na taj nacin da je postupak deSifriranja jednak pos-
tupku Sifriranja s obrnutim redoslijedom klju¢eva (uo¢imo da nema inverznih operacija,
nego su operacije potpuno jednake). Ako se prisjetimo, Sifrat dobiven DES-om dan je
u sljedeéem obliku: PP(R;6, Li¢). Primjenom podetne permutacije dobiva se (R;, Lis).
Ako sa (L, R}) oznaCavamo blokove prilikom deSifriranja, tada je (R, Lis) = (L;, R), pa
je:

L/l = R6 = L16 = R15
R Ly ® f(R), K}) = Ris® f(Lis, Ki6) = Ri6 ® f(R5, Ki6)

A kako smo prilikom Sifriranja dobili da je Rj¢ = L5 ® f(R;5, K16), tako supstitucijom
dobivamo:

Rie
Ris ® f(Ry5, Ki6) = L15® f(R5, Ki6) @ f(Ry5, Ki6) = Lis
[0,0,....0]
Tako smo nakon prve runde deSifriranja DES-a dobili blok (Lj, R)) = (R;s, L;s), te ana-
logno daljnjim postupkom po rundama dobivamo blokove (R;s, Lis), (R4, L14), . . ., (R, Ly),

a nakon zadnje runde dobivamo (R, Ly), kojem izmjenimo raspored i nad njim upotrije-
bimo inverz pocetne permutacije te dobijemo

PP Y(Ly,R) = O

tj. dobivamo otvoreni tekst. Dakle sigurnost DES-a i AES-a bazira se na dovoljno velikom
broju jednostavnih transformacija u kombinaciji s tajnom informacijom kljuca.

5.2 RSAIPECC

U prijasnjim poglavljima pokazani su algoritmi RSA 1 ECC, te je spomenuto da se baziraju
na problemima koji se smatraju teskima, no nigdje nije spomenuto zasto? Problemi na
kojima se baziraju ti algoritmi su vrlo jednostavni i lagano shatljivi, te je jasno kako ih je
moguce rijesiti, pa se namece pitanje Sto ih Cini teskima? Bez obzira Sto je naCin rjeSavanja
poznat, za rjeSavanje je danasnjim racunalima potrebno previSe vremena da bi se rjeSenja
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isplatilo traziti na taj nacin.

MozZemo zakljuciti da je glavna mjera za odredivanje teZine problema vrijeme utroSeno na
rjeSavanje istog. No, opet, vrijeme rjeSavanja ovisi o tome koliko brzo racunalo racuna,
tj. koliko brzo izvrSava zadane operacije, te isti problem se moze smatrati izuzetno teSkim
na starijem racunalu, dok na novom raCunalu moze biti lagan, tj. brzo rjeSiv. Preciznije,
glavna mjera za odredivanje teZine problema je broj operacija koji je potrebno izvrSiti da
bi rijesili problem. Iz tog razloga problem se ne promatra na nekom konkretnom racunalu
nego se promatra teoretski model racunala. Pa éemo za pocetak definirati taj model, koji
se naziva Turingov stroj, prema svojem izumitelju, Alanu Turingu.

Definicija 5.2.1. Turingov stroj uredena je sedmorka (Q,%,1,0, qo,qpa,qgnE), gdje su
0, %, T konacni skupovi i vrijedi:

1. Q je skup svih stanja,

X je skup ulaznih znakova koji ne sadrzi prazan znak .,
I je abeceda trake i sadrZi znak _, te vrijedi ¥ C T,
0:0XI' > OxI'x{L,D,S} je funkcija prijelaza,

qo je pocetno stanje,

qpa € Q je stanje prihvacanja

N S RN

gne € Q je stanje odbijanja, gdje vrijedi gne # qpa

Turingov stroj se u pravilu osim formalno, definira 1 opisno, jer iz formalne definicije
nije najjasnije Sto bi Turingov stroj trebao predstavljati, tj. kako bi trebala izgledati njegova
realizacija. Turingov stroj moZzemo zamisliti kao stroj sastavljen od beskonacne trake koja
predstavlja memoriju, te glave za Citanje koja Cita znakove sa trake. Osim Citanja, glava
moze i pisati po traci, te se takoder pomicati ulijevo ili udesno po traci. Takoder Turingov
stroj uvijek se nalazi u nekom stanju g € Q. Slijedi kratak opis rada:

Prije pocetka rada Turingov stroj nalazi se u po¢etnom stanju g, na traci je napisana ulazna
rije¢ (niz ulaznih znakova), dok je na svim ostalim mjestima na traci upisan znak .. Glava
za Citanje uobicCajeno se nalazi na krajnje lijevom znaku ulazne rijeci, no prema dogovoru
moZze se pretpostaviti da se nalazi na nekoj drugoj poziciji. Glava Cita znak sa trake iznad
kojeg se nalazi i na temelju stanja u kojem se nalazi, te procitanog znaka (Q X I') Turingov
stroj odlucuje u kojem ¢e stanje promijeniti trenutno stanje, koji znak ¢e upisati na traku
umjesto procitanog znaka (moZe se upisati isti znak), te hoce li glavu pomaknuti ulijevo,
udesno ili ¢e ostati na istoj poziciji (Q X I' X {L, D, S}). Odluka o upisivanju znaka i po-
micanju glave Turingovog stroja odredena je funkcijom prijelaza 6. Ukoliko se Turingov
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stroj nade u jednom od naglaSenih, zavrSnih stanja gp, ili gyg odmah prestaje s radom te
prihvaca ili odbacuje ulaznu rije¢. Ako se nade u stanju gp, rije je prihvacena, a ako se
nade u stanju gyg rijec je odbijena. Takoder postoji mogucnost da Turingov stroj nikada
ne dosegne jedno od zavr$nih stanja, te u tom slu¢aju moze raditi u beskonacno, nikada ne
stajuci.

Definicija 5.2.2. KaZemo da Turingov stroj prepoznaje rije¢ w € I'* ako stane u zavrsnom
stanju qpa kada je na pocetku rada na traci stroja bila upisana samo rije¢ w. Za proizvoljan
Turingov stroj T, sa L(T) oznacavamo skup svih rijeci koje prepoznaje.

KaZemo da je jezik L C T prepoznatljiv ukoliko postoji Turingov stroj M koji prepoznaje
sve njegove rijeci.

KaZemo da je jezik L C I odluciv ukoliko postoji Turingov stroj M koji ga prepoznaje, te
za svaku rije¢ w € I'* \ L Turingov stroj M stane u zavrSnom stanju qyg.

Uoc¢imo da je definicijom funkcije prijelaza ¢ definiran rad Turingovog stroja, te kako
je ¢ definirana tako da je za svaki uredeni par (¢, a) € Q X I' odredena to¢no jedna uredena
trojka (¢’,a’,X) € O xXI' x {L, D, S}. Iz tog razloga takav Turingov stroj naziva se jos i
deterministic¢ki Turingov stroj. Osim deterministickog Turingovog stroja postoji i nede-
terministic¢ki Turingov stroj koji je definiran na sljedeci nacin:

Definicija 5.2.3. Nedeterministicki Turingov stroj uredena je sedmorka (Q,%,1, 6, qo, 4pa, GnE),
gdje su Q,Z, 1 konacni skupovi i vrijedi:

1. Q je skup svih stanja,
2 je skup ulaznih znakova koji ne sadrZi prazan znak _,

I" je abeceda trake i sadri znak ., te vrijedi £ C T,

NN

0:0XI' > PO XTI xX{L,D,S}) je funkcija prijelaza,

e

qo je pocetno stanje,
6. qpa € Q je stanje prihvacanja
7. gne € Q je stanje odbijanja, gdje vrijedi gyg # qpa

Jedina razlika u definicijama deterministickog i nedeterministi¢kog Turingovog stroja
je u funkciji prijelaza. Vidimo da kod nedeterministickog Turingovog stroja funkcija prije-
laza kao ulaz uzima uredeni par iz skupa QXTI te vrac¢a neki podskup skupa OxI'x{L, D, S },
dok deterministicki stroj vra¢a samo jedan element skupa Q X I' X {L, D, S}, $to znaci da
prijelaz nije jednoznacno odreden, te za isti ulazni uredeni par nedeterministicki Turingov
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stroj moZe reagirati na viSe nacina. Na svaki od tih nacina moZemo gledati kao na novu
granu stabla koje se generira radom Turingovog stroja. Kako se svaka grana razvija po-
sebno, svaka od njih moZe i stati u stanju prihvaéanja, stanju odbijanja ili ne mora stati. 1z
tog razloga potrebno je posebno definirati da stroj prihvaca ulaznu rije¢ ako samo u jednoj
grani u kona¢no mnogo koraka stane u stanju gpa.

Dva navedena modela raCunala bitna su za daljnja razmatranja vremenske sloZenosti pro-
blema, pa ¢emo definirati §to je to vremenska sloZenost Turingovog stroja.

Definicija 5.2.4. Neka je M deterministicki Turingov stroj koji staje za svaki ulaz. Vre-
menska sloZenost stroja M je funkcija f : N — N, gdje je f(n) maskimalan broj koraka
koje stroj M napravi za svaki ulaz duljine n. Ako je f(n) vremenska sloZenost od M, tada
joSi kaZemo da se M izvr§ava u vremenu f(n) ili da je M jedan f(n) Turingov stroj.

Vremenska sloZenost nedeterministickog Turingovog stroja definira se analogno, je-
dina je razlika Sto je kod nedeterministickog stroja funkcija f(n) maksimalan broj koraka
svih grana koje stroj M napravi za svaki ulaz duljine n.

Definicija 5.2.5. Neka su f,g : N — R* funkcije.Definiramo da je f(n) = O(g(n)) ako
postoje prirodni brojevi c i ny, takvi da za svaki n > ng vrijedi:

fn) <c-gn)
Kazemo jos' i da je funkcija g gornja asimptotska meda za funkciju f.
Sada moZemo definirati klasu vremenske sloZenosti:

Definicija 5.2.6. Neka je t : N — R* funkcija. Definiramo klasu vremenske sloZenosti
TIME(t(n)) kao skup svih jezika koji su odlucivi na nekom O(t(n)) Turingovom stroju.
Specijalno ako govorimo o deterministickim Turingovim strojevima klasu ¢emo oznacavati
sa DTIME(t(n)), a ako govorimo o nedeterministickim Turingovim strojevima, klasu ¢emo
oznacavati sa NTIME((t(n)).

Definicija 5.2.7. P je klasa svih jezika koji su odlucivi na polinomnim deterministickim
Turingovim strojvima, drugim rijecima:

P= U DTIME(n")
keN

Bez obzira Sto se cijela teorija koju smo do sada iznijeli bazira na modelu racunala,
klasa P je vrlo vazna jer je invarijanta za sve modele racunanja koje su polinomno ek-
vivalentne deterministickom Turingovom stroju, te ugrubo odgovara klasi svih problema
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koji su rjeSivi u razumnom vremenu na stvarnim racunalima. Ako je problem u klasi P,
tada postoji metoda koja je vremenske sloZenosti n*, gdje je k konstanta. Naravno, ako
je vremenska sloZenost metode n'® jasno je da takva metoda neée biti od neke koristi.
Unatoc¢ tome, u praksi se pokazalo korisnim dokazati da je neki problem dio klase P, jer
za problem za koji je pronadena polinomijalna vremenska sloZenost n*, ta se sloZenost od
mozda pocetne neprakti¢ne svede na praktinu, pronalaskom jo$ brZze metode (s manjim
parametrom k). Kod mnogih problema moguce je izbjeéi rjeSavanje problema na nacin da
se provjeravaju sva moguca rjeSenja (brute force), te do¢i do rjeSenja polinomno vremen-
ski slozenom metodom. No, za veliki broj problema pokusaji izbjegavanja brute force nisu
bili uspjesni, te polinomno sloZene vremenske metode kojima bi se ti problemi rjeSavali do
danas nisu poznate. SljedeCom definicijom bit ¢e dana klasa takvih problema.

Definicija 5.2.8. NP je klasa svih jezika koji su odlucivi na polinomnim nedeterministickim
Turingovim strojevima, drugim rijecima:

NP = U NTIME(n")
keN

Nije poznato zasto nisu pronadena polinomna rjesenja za te probleme, tako da je moguce
da Ce biti otkrivena u buduénosti, kao Sto je moguce da takva rjeSenja jednostavno ne pos-
toje.

Zaklasu NP dokazana je karakterizacija koja se zove teorem o certifikatu, a govori sljedece:

LeNP & (AR € P)(Tk e N)L = {x : (Fc)(|c| = O(x[*) A R(x, ¢))}

to jest govori da ukoliko je neki jezik iz klase NP tada za svaku njegovu rije¢ x postoji
polinomno vremenski sloZen Turingov stroj koji kao ulaz prima x i rijec ¢ te ih prihvaca.
Do rijec¢i ¢ moguce je doci u polinomnom vremenu. Drugim rijeCima, problem (jezik) je iz
NP ukoliko se u polinomnom vremenu moze provjeriti je 1i x njegovo rjeSenje.

Klase P i NP moZemo promatrati i na sljedeéi nacin:

P = { klasa svih problema koji se mogu rijesiti brzo }
NP = {klasa svih problema ¢ija se rijeSenja mogu provjeriti brzo }

Iz definicije deterministickih i nedeterministickih Turingovih strojeva ocit je odnos izmedu
ove dvije klase: P € NP, no pitanje na koje matematicari ve¢ Ceteresetak godina bezus-
pjesno pokuSavaju odgovoriti, je tocan odnos izmedu ove dvije klase. Vrijedi li P = NP
ili vrijedi P # NP? Cvrsto se vjeruje da vrijedi P # NP, no jo nitko nije tu tvrdnju uspio
dokazati niti opovrgnuti.

Problem faktorizacije cijelih brojeva i problem diskretnog logaritma dva su primjera
problema koji su dio klase NP, a za koje nije poznato jesu li i dio klase P. Za oba problema
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postoje algoritmi koji ih rjeSavaju, no ti algoritmi nisu polinomijalne vremenske sloZenosti,
ve¢ eksponencijalne, Sto ih za velike brojeve €ini prakticki neupotrebljivim.






Bibliografija

[9]

The Heartbleed Bug, 2014, http://www.heartbleed. com/, [Online; accessed 25-
8-2014].

Andrej Dujella 1 Marcel Mareti¢, Kriptografija, Element, 2007.

PUB FIPS, 46-3: Data Encryption Standard (DES), National Institute of Standards
and Technology 25 (1999), br. 10.

Keith M. Martin, Everyday Cryptography: Fundamental Principles and Applications,
Oxford University Press, 2012.

Alfred J. Menezes, Paul C. Van Oorschot i Scott A. Vanstone, Handbook of Applied
Cryptography. Series on discrete mathematics and its applications, CRC press, 1997.

Rolf Oppliger, Contemporary cryptography, Artech House, 2011.

NIST FIPS Pub, 197: Advanced encryption standard (AES), Federal Information Pro-
cessing Standards Publication 197 (2001).

Mark Stamp, Information security: principles and practice, John Wiley & Sons,
2011.

Mladen Vukovié, SloZenost algoritama, (2013), http://web.math.pmf.unizg.
hr/~vukovic/Diplomski-kolegiji/SA/SA-skripta-2013-verzija-4.pdf.

[10] P.K. Yuen, Practical cryptology and Web security, Pearson Education, 2006.

53


http://www.heartbleed.com/
http://web.math.pmf.unizg.hr/~vukovic/Diplomski-kolegiji/SA/SA-skripta-2013-verzija-4.pdf
http://web.math.pmf.unizg.hr/~vukovic/Diplomski-kolegiji/SA/SA-skripta-2013-verzija-4.pdf




Sazetak

Kriptosustav je realizacija modela za sigurnu izmjenu poruka. Jedna od podjela kriptosus-
tava je prema odabiru kljuceva. U ovom radu prikazana je ta podjela, podjela na simetricne
1 asimetri¢ne kriptosustave, te je dana specifikacija najpoznatijih simetri¢nih 1 asimetri¢nih
algoritama. Takoder prikazani su hibridni kriptosustavi kao kombinacija simetri¢nih i asi-
metri¢nih kriptosustava. Na kraju se pokazuje zasto se ti kriptosustavi smatraju sigurnim
sustavima za izmjenu poruka.






Summary

The cryptosystem is implementation of secure message exchange model. One of classi-
fication criteria for cryptosystems is the choice of keys. Classification of cryptosystems
to asymmetric and symmetric is presented in this work and specification of most known
symmetric and asymmetric algorithm is given. Also, hybrid cryptosytems as combination
of symmetric and asymmetric cryptosystem are shown. At the end it is shown why these
cryptosystems are regarded as safe for message exchange.
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