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Uvod

U ovom radu opisan je NTRU kriptosustav, jedan od novijih kriptosustava s javnim klju¢em.
Unutar prva dva poglavlja, definiraju se osnovni pojmovi vezani uz vektorske prostore i te-
oriju resSetaka.

Trece poglavlje opisuje algoritme redukcije reSetki, medu kojima posebno isticemo LLL
algoritam 1 njegovo blokovno poboljSanje BKZ-LLL algoritam, kao do sada najbolje algo-
ritme za napad na NTRU kriptosustav.

Cetvrto poglavlje daje kratak pregled osnovnih pojmova u kriptografiji. Definiraju se si-
metricni 1 antisimetrini kriptosustavi, te se daje njihova kratka usporedba.

Posljednja tri poglavlja su temelj ovog rada. U petom poglavlju opisujemo NTRUEn-
crypt, inaCicu NTRU kriptosustava koja se koristi za Sifriranje. Opisan je sam algoritam,
Sifriranje, deSifriranje te posebne sheme kriptiranja koje pomaZzu u obrani od napada oda-
branim Sifratom. Neki od moguéih napada na NTRUEncrypt opisani su u Sestom poglavlju.
Osnovna podjela napada je prema tome Koriste li strukturu resetke ili ne.

Rad zavrSava opisom NTRUSign-a, inaCice NTRU kriptosustava koja se koristi za digitalne
potpise. Nakon kratkog uvoda u problem digitalnih potpisa, opisan je sam kriptosustav, te
moguci napad.






Poglavlje 1

Osnovno o vektorskim prostorima

1.1 Definicije i uvodne napomene

Vektorski prostor promatramo kao skup na kojem je definirana binarna operacija zbrajanja
1 operacija mnoZenja skalarom.

Napomena 1.1.1. Binarne operacije zbrajanja +: R X R — R i mnoZenja -: RXR — R
imaju sljedeca svojstva:

(a) a+B+y)=(@+p)+7v, Va,B,y € R.

(b) postoji 0 € R sa svojstvoma+0=0+a =a, Ya € R.

(c) za svaki a € R postoji —a € R tako da je a + (—a) = —a +a = 0.
(d) a+B=8+a, Ya,B € R.

(e) a(By) = (aB)y, Ya.B,y €R.

(f) postoji 1 € R sa svojstvoma-1=1-a=a, Yo € R.

(g) zasvakia € R, a # 0, postoji a~! € R tako daje aa™ = a 'a = 1.
(h) af = Ba, Ya,B € R.

(i) a(B+7vy)=af +ay, Va,B,y € R.

Ako imamo skup F, na kojem su zadane operacije +: FXF — Fi-: FXF — F koje
zadovoljavaju svojstva iz (I.1.1), kazemo da je F polje. Neki od primjera polja su skupovi
Q, CiR. Polja su nam potrebna da bi mogli definirati operacije unutar vektorskih prostora.

3



4 POGLAVLIJE 1. OSNOVNO O VEKTORSKIM PROSTORIMA

Definicija 1.1.2. Neka je V neprazan skup na kojem su zadane binarna operacija zbrajanja
+: VXV — Vioperacija mnoZenja skalarima iz polja F,-: E XV — V. Uredena trojka
(V, +, ) je vektorski prostor nad poljem F ako vrijedi:

(a) a+(b+c)=(a@+b)+c, Ya,b,c e V.

(b) postoji 0 € V sa svojstvoma+0=0+a=a, YaeV.

(c) za svaki a € V postoji —a € V tako da je a + (—a) = —a +a = 0.
(d) a+b=b+a, Ya,beV.

(e) a(Ba) = (af)a, Ya,B € F, Yaec V.

(f) (@+pB)a=aa+pPa, VYa,B€F, YacV.

(g) a(a+b)=aa+ab, Va €F, Ya,beV.

(h) 1-a=a-1=a, YaeV.

Elementi vektorskog skupa nazivaju se vektori. Unutar ovog rada neCemo Koristiti
definiciju vektorskih prostora u njenoj punoj opcenitosti. Promatrat ¢emo skupove koji su
sadrZani u vektorskom prostoru R", za neki n € N.

Definicija 1.1.3. Neka je V vektorski prostor nad poljem E i M c V,M # 0. Ako je i
(M, +, -) vektorski prostor nad F uz iste operacije iz V, kaZemo da je M potprostor od V.

Za provijeru je li neki podskup doista potprostor dovoljno je provjeriti je li zatvoren na
operacije zbrajanja i mnoZenja skalarom.

Propozicija 1.1.4. Neka je V vektorski prostor nad F i M neprazan podskup od V. Tada je
M potprostor ako i samo ako vrijedi

aa+pbe M, Va,B€F, Ya,be M.

Definicija 1.1.5. Neka je V vektorski prostor nad E. Izraz oblika

a vy + -+ Qv Vl,...,VkGV,CYl,...,CYkEP,kEN,
naziva se linearna kombinacija vektora vy, ..., vi s koeficijentima a;, . . ., ay.
Skup svih ovakvih linearnih kombinacija nazivamo linearna ljuska vektora {vy,..., v} i
oznacavamo sa [{vy,...,vi}]. Za skup S C 'V za koji vrijedi [S] = V kaZemo da je sustav

izvodnica za V.
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Definicija 1.1.6. Neka je k € N. Skup vektora {vi,...,v;} € V je linearno nezavisan ako za
skalare a, . .., a; € F vrijedi

avi+-+avi=0=>a;,=0,...,a; =0.
Ako je zanekii € {1,...,k}, a; # 0, skup je linearno zavisan.

Dakle, skup je linearno nezavisan ako je jedini nacin na koji neka linearna kombinacija
unutar tog skupa moze biti jednaka nuli, tako da su svi skalari jednaki nuli.

Definicija 1.1.7. Konacan skup B = {vi,...,v,}, n € N, u vektorskom prostoru V je baza
za V ako je linearno nezavisan i linearna ljuska ovog skupa je jednaka cijelom prostoru V.

Definicija baze za vektorski prostor V je ekvivalentna tvrdnji da svaki vektor w € V
moZemo zapisati kao linearnu kombinaciju vektora baze

w=aivy +: -+ aq,v,,

za jedinstveni izbor skalara a4, ..., @, € F. Broj elemenata baze nazivamo dimenzija pros-
tora V.

Neka od osnovnih svojstava baze su dana sljedeCom propozicijom. Za polje skalara
uzimamo skup realnih brojeva R i gledamo potprostore od R",n € N.

Propozicija 1.1.8. Neka je V C R" vektorski prostor.
(a) Postoji baza za V.
(b) Bilo koje dvije razlicite baze od V imaju isti broj elemenata.

(c) Neka je vi,v,,...,vi baza za prostor V i wy,wy,...,wy skup vektora iz V. Svaki od
vektora w; tada moZemo zapisati kao linearnu kombinaciju vektora baze,

Wi = avy @yt + @iy,
Wy = a@p1Vi + @pVy + -+ Vi,
Wy = V1 + Qpvy + -+ QppVg.
Tada je skup wi,ws, ..., w baza za V ako i samo ako je determinanta matrice
) i o Qg
a1 Q@ - A
A1 Ak o gk

razlicita od nule.
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Nadalje, opisujemo kako u R" mjerimo duljinu vektora, normu vektora te ortogonalnost
baze. Proizvoljan vektor v € R" moZemo zapisati preko njegovih koordinata kao v =
(V15 V2o V).

Definicija 1.1.9. Neka su v = (vi,va,...,vi), w = (W;,ws,...,w,) € V C R". Skalarni
produkt vektora definiramo kao

VW=V W+ VoWy+ -+ VpWyg.
Ako je v -w = 0, kaZemo da su vektori v i w ortogonalni.
Pomocu skalarnog produkta sada jednostavno definiramo Euklidsku normu vektora:

Definicija 1.1.10. Euklidska norma vektora v = (vi,va,...,v) € V C R", u oznaci |||, je

Il = V24024 02
Euklidska norma i skalarni produkt su povezani sljedecom relacijom:
v-v = v,
Napomena 1.1.11. Svojstva norme su:
(a) V|| =0, YveV.
(b) IVMl=0«e v=0.
(c) llevl| = le| V||, Va € F,¥v e V.
(d) llv+wll < VIl + [wll, ¥v,w € V.

Svaka funkcija na vektorskom prostoru koja zadovoljava ove uvjete je norma. Dakle,
norma ne mora nuzno biti zadana preko skalarnog produkta.

Propozicija 1.1.12. (Cauchy-Schwarz nejednakost) Neka suv,w € V C R" (na vektorskom
prostoru 'V je definiran skalaran produkt). Vrijedi nejednakost

v -wl < Vil [wl]. (1.1)

Jednakost vrijedi ako i samo ako su vektori linearno zavisni.
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Dokaz. Ako je v = 0ili w = 0 nemamo Sto dokazivati. Neka su v, w netrivijalni vektori 1
A € R skalar. Imamo

0<|v—aw|?

v=aw)-(v—Aaw)
veov=22v-w+ Pw-w
IVIP =24y - w + 22||w|*.

Uvrstimo A = Kako je w # 0, A je dobro definiran. Dobivamo:

v-w W
2o—sv-w ( )II 2= M -
[Iwll? Iwll? || P

MnoZenjem ove nejednakosti sa ||w||> imamo:

|| H2

2
0 <|wvll" =

0 < IMPIWIP = (v - w)?.
Preostaje izvaditi drugi korijen iz ove nejednakosti.
Ako je w = av, za neki skalar «, oCito se dobije jednakost. Ako pak vrijedi jednakost, istim
racunom se pokaze w = Av. O

Definicija 1.1.13. Baza B = {v, Vv, ..., v,} prostora V je ortogonalna baza ako vrijedi,
vi-v;=0 zasve i+#].
Dodatno, ako je ||vi|| = 1, Vi, kaZemo da je baza ortonormirana.

Algoritam koji bilo koju bazu vektorskog prostora prevodi u ortonormiranu bazu naziva
se Gram-Schmidtov algoritam. Sljedeci teorem osigurava egzistenciju ortonormirane baze
u kona¢nodimenzionalnom vektorskom prostoru.

Teorem 1.1.14. (Gramm-Schmidtov postupak ortogonalizacije)

Neka je V vektorski prostor na kojem je definiran skalarni produkt. Neka je dan linearno
nezavisan skup {vi,...,w}, k € N u V. Tada postoji ortonormiran skup {vy,...,v;} u'V
takav da je [{vi,...,v;}] = [{v*l‘,...,v’;.}],Vj =1,...,k

Dokaz. Konstrukcija skupa {v}, .. v;:} se provodi induktivno. Za bazu indukcije stavimo
Vi = ”vl, Sto je dobro deﬁmrano jer je vi # 0. Ocito su vy 1 v kolinearni pa razapinju
isti potprostor. Pretpostavimo da je naden ortonormiran skup {vj,..., v’} takav da vrijedi
[{vi,....viil =[v],..., v;}] 1 konstruiramo v}‘.H

Uvedimo pomo¢ni vektor fi.; = v, — Z{:1<"j+l - vi)vi. Iz definicije vektora fj.; vi-
dimo da je okomit na vektore vi, Vi = 1,...,j Nadalje, vrijedi [{v],. ..,v;‘.,fjﬂ}] =
[{vi,...,vj,vjr1}]. Trebamo pokazati da generatori s lijeve strane jednakosti pripadaju pot-

prostoru s desne strane i obratno. Sada je vj,..., v; € [{vi,...,v}j,vjs1}] po pretpostavci
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indukcije, a fj1 € [{vi,...,Vv;,vj+1}] po definiciji vektora fj,;. Obratno se dobije uz ana-
logne argumente. Uo¢imo da je vj. = fj+1 + Z{:](VJ-H VIV

Skup {vy,..., v}, fj«1} ima gotovo sva traZena svojstva. Preostaje provjeriti normu vek-
tora fj.;. No, za svaki skalar 4 # 0 moZemo uzeti vektor Afj,; umjesto fj.;. Neka je
A = |Ifjs1lI"! i definiramo v, = ﬁ fi+1- Uoimo da fj,; ne moZe nikad biti nul-vektor,

’ . J*+

jer bitada v, = Zf=1(vj+1 vV € [{v],. ..,vj}] = [{vi,...,v;}], a to se kosi sa neza-
visnoScu skupa {vy,..., v}. |

1.2 Prsteni polinoma

Za potrebe NTRU kriptosustava potrebni su nam prsteni polinoma i osnovne operacije u
njima. Neka je F polje. Izraz oblika a(x) = ay + a;x + axx> + -+ + a,x",n € N, gdje su
koeficijenti a; iz F nazivamo polinom u varijabli x. Ako je a, # 0, kaZzemo da je n stupanj
polinoma a(x) (oznaka deg(a) = n), a a, njegov vodeci koeficijent.

Definicija 1.2.1. Neprazan skup R = R(+, -) zovemo prsten ukoliko za operacije zbrajanja
+: RX R — RimnoZenja -: R X R — R vrijedi:

(a) Postoji element O € R takav da vrijedia+ 0 =0+ a, Ya € R.

(b) Za svaki a € R postoji —a € R takav da vrijedi a + (—a) = —a +a = 0.
(c) a+(b+c)=(a+b)+c, Ya,b,c €R.

(d) a+b=>b+a, Ya,b € R.

(e) Postoji element 1 € R takav da vrijedi 1 -a=a-1=a, Ya € R.

(f) a-(b-c)=(a-b)-c, Ya,b,c €R.

(g) a-b=>b-a, Ya,b € R.

(h) a-(b+c)=a-b+a-c, Ya,b,c €R.

Koeficijente polinoma mozemo uzimati iz proizvoljnog prstena. Skup svih takvih poli-
noma nazivamo prsten polinoma nad R, i oznacavamo s R[x], tj.

R[x] ={ap+ a1x + x> + -+ a,x" : n >0, ap,ai,...,a, € R).
Posebno, za F polje, imamo prsten polinoma F[x].

Pojmovi djeljivosti, zajednicke mjere, Euklidova algoritma se mogu generalizirati na pr-
stene polinoma.
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Teorem 1.2.2. (Teorem o dijeljenju s ostatkom) Neka je F polje te a i b polinomi iz F, b # 0.
Tada postoje polinomi k i r, gdje je r = 0 ili deg(r) < deg(b), tako da vrijedi

a=b-k+r.
Dokaz. Zapocinjemo dokaz s bilo koja dva polinoma k i r za koje vrijedi
a=b-k+r.

Npr. moZemo uzeti k = 01 r = a. Ako je deg(r) < deg(b), gotovi smo. U suprotnom
definiramo
b=by+bix+-+byx’ i r=ro+rx+---+nx,

gdjeje by # 0,1, # 01/ > d. Sada jednakost a = b - k + r zapiSemo kao

_ Yy _a rr _a Y ’
a—b-(k+b—dx )+(r—b—dx -b)—b K +7r.
Uocimo da je deg(r’) < deg(r). Ako je deg(r’) < deg(b), gotovi smo, u suprotnom pono-
vimo proces. Ovaj postupak moZemo ponavljati sve dok je deg(r) > deg(b). U svakom
koraku smanjujemo stupanj od polinoma r, tako da ¢emo doci do polinoma ¢iji je stupan]
striktno manji od stupnja polinoma b. |

Za polinom d € F[x] kazemo da je zajednicki djelitelj dvaju polinoma a, b € F[x] ako
dijeli oba polinoma bez ostatka. Najve¢i medu svim takvim polinomima nazivamo najveci
zajednicki djelitelj. Oznaka je ged(a, b).

Napomena 1.2.3. Najveci zajednicki djelitelj traZimo preko Euklidovog algoritma za poli-
nome:

a = b-ki+n 0 <deg(r,) < deg(b)

b = rn-k+r 0 <deg(r;) < deg(r)
rn = r3-ks+ry 0 <deg(ry) < deg(rs)
Fo = Ik +ry 0 <deg(r) < deg(r_1)
rer = rck

Tada je d = r; = ged(a, b).

Propozicija 1.2.4. (ProSireni Euklidov algoritam za F[x]) Neka je F polje te a i b polinomi
iz Flx]. Tada postoji najveci zajednicki djelitelj d od a i b, i polinomi u,v € F[x] za koje
vrijedi

a-u+b-v=d.
Dokaz. Najveéi zajednicki djelitelj polinoma a i b, gcd(a, b) trazimo viSestrukom primje-
nom teorema (I.2.2), uz pomo¢ algoritma opisanog sa (I.2.3). Nakon izra¢una gcd(a, b)
supstitucijom unatrag u jednadzbama dolazimo do u i v. i
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1.3 Kongruencije u prstenima

Teoriju kongruencija za cijele brojeve uveo je Carl Friedrich Gauss 1801. godine u svom
djelu Disquisitiones Arithmeticae. Takoder je uveo i oznaku za kongruenciju koju danas
rabimo. Svojstva kongruencije koja vrijede za cijele brojeve se prenose i na prstene.

Definicija 1.3.1. Neka je R prsten i 0 # m € R. Dva elementa a,b € R su kongruentna
modulo m ako m dijeli njihovu razliku a—b i pisemo a = b (mod m). U protivnom, kaZemo
da a nije konguentan b modulo m i pisemo a # b (mod m).

Propozicija 1.3.2. Neka je R prsten i 0 # m € R. Ako je
a=by(modm) i ay=b,(modm)

onda je
a+xa,=b+b (IIlOd m) [ aia; = bb, (mod m).

Pomocu kongruencija moZemo definirati nove prstene iz ve¢ poznatih.

Definicija 1.3.3. Neka je R prsten i 0 # m € R. Za svaki a € R moZemo definirati skup
a=1{a €R:d = a(mod m)}. Skup a nazivamo klasa kongruencije od a. Skup svih klasa
kongruencije oznacavamo s R/(m) ili R/mR.

Klase kongruencije zbrajamo i mnoZimo na uobicajeni nacin:

a+b=a+b i a-b=a-b.

Dakle, R/(m) = R/mR = {a : a € R} i ovaj skup nazivamo kvocijentni prsten od R po
m. Jedan od primjera ovakvog prstena je prsten ostataka modulo m u skupu Z, tj. Z/mZ =
{0,1,2,...,m—1}. Primijetimo da nakon izvrSene operacije u ovom prstenu uvijek moramo
dodatno rezultat podijeliti sa m da bi dobili element skupa Z/mZ.

Osim standardnih operacija u prstenu, moZemo traZziti i multiplikativni inverz elementa. Za
nenul element a € R kaZemo da ima multiplikativni inverz b € R ako vrijedi

ab =1 (mod m).

Posebno, za prsten Z/mZ, ako je m prost broj, moze se pokazati da svaki nenul element
ima inverz.

Definicija 1.3.4. Neka je N prirodan broj. Kvocijentni prsten

_ Zx
INCON))



1.3. KONGRUENCIJE U PRSTENIMA 11

nazivamo konvolucijski prsten polinoma (ranga N). Anologno, kvocijentni prsten

_ (Z/q2)[x]
Fa = (N =1

nazivamo konvolucijski prsten polinoma (ranga N i modulo q).

Oblik konvolucijskih prstena R i R, pojednostavljuje operacije. Naime, polinom x" — 1
ima jednostavan oblik, tako da kada radimo operacije modulo (x" —1), zapravo zahtijevamo
da x" bude jednak 1. Tako, npr. za X, zapiSemo k = iN + j,0 < j < N te imamo

K= =Ny X =1 X = A

Zapravo, dovoljno je s eksponentima napraviti operaciju modulo N.

Polinom a(x) = ag + a;x + axx> + -+ + a,x" iz R (ili R,;) mozemo takoder zapisati preko
njegovog vektora koeficijenata (ag, a,as, ...,a,) € ZV. Zbrajanje dva ovakva polinoma
je standardno po koordinatama, odnosno zbroju a(x) + b(x), a,b € R odgovara vektor
koeficijenata (ay + by, a; + by,a, + by, ...,ay_1 + by_1). Za mnoZenje koristimo sljedecu
propoziciju.

Propozicija 1.3.5. UmnoZak dva polinoma a(x), b(x) € R je dan formulom

a@b(x)=c(x) gdieje cx= Y abs, (1.2)
i+j=k (mod N)

gdje suma za cy prolazi po svima i, j koji su izmedu 0 i N — 1 te zadovoljavaju uvjet
i+ j =k (mod N). Produkt dva polinoma a(x), b(x) € R, dan je istom formulom, samo sto
dodatno treba reducirati vrijednost c; modulo q.

Dokaz. Izratunamo produkt polinoma a(x) i b(x) te potom upotrijebimo da je xV = 1.

N-1  \ (N-1 _
ax)®b(x) = (Z aix’)(Z bjxf)

i=0 Jj=0
2N-2

= Z ( Z (l,'bj) .Xk
k=0 \i+j=k
N-1 2N-2

= Z Z aibj)xk+ Z (Z aibj)xk_N
k=0 \i+j=k k=N \i+j=k
N-1 N-2

= Z Z Clibj) .X,'k + Z Z a,»bj)xk
k=0 \i+j=k k=0 \i+j=k+N
N-1

= Z Cl,'bj .Xk.

k=0 \i+j=k (mod N)
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Napomena 1.3.6. Za dva vektora a = (ag,ay,...,a,) i b = (by,by,...,b,) definiramo
konvolucijsko mnoZenje (ili ciklicku konvoluciju) kao

(aO’ala . ,al’l) ® (b()’bl, .. 7bn) = (CO, Cl’ .. ’Cn)’
gdje su koeficijenti c; dani formulom ({I.2)).

Polinome iz prstena R redukcijom njegovih koeficijenata modulo ¢, jednostavno prikazemo
kao elemente prstena R,. To preslikavanje iz R u R, ima sljedeca svojstva:

(a(x) + b(x)) mod ¢ = (a(x) mod g) + (b(x) mod q),
(ax)®b(x)) mod g = (a(x) mod q)® (b(x) mod q).

Za preslikavanje u drugom smjeru, tj. iz prstena R, u prsten R Koristimo centriranje
koeficijenata.

Definicija 1.3.7. Neka je a(x) € R,. Centriranjem polinoma a(x) dobivamo polinom a’(x)
iz prstena R koji zadovoljava
a’'(x) mod g = a(x)

i Ciji koeficijenti su izabrani iz intervala

9 _,_4
-=—<d < <.
2 %=
Mali broj polinoma iz R ima multiplikativni inverz, za razliku od prstena R,. Multipli-

kativni inverz trazimo Euklidovim algoritmom.

Propozicija 1.3.8. Neka je q prost broj. Tada a(x) € R, ima multiplikativni inverz ako i
samo ako

geda(x), ¥ — =1 u (Z/gD)[x]. (1.3)

Ako vrijedi (I.3)), onda inverz a(x)™" € R, moZemo izracunati proSirenim Euklidovim algo-
ritmom. Prema propoziciji (I.2.4) moZemo pronaci polinome u(x), v(x) € (Z/qZ)[x] takve
da vrijedi

a(x) u(x) + (x" = D v(x) =1,

pajea(x)™ = u(x) € R,.
Dokaz. Po propoziciji (1.2.4) moZemo pronaci polinome u(x), v(x) € (Z/qZ)[x] takve da
vrijedi

a(x) u(x) + (x¥ = 1) v(x) = ged(a(x), X" = 1).

Ako je ged(a(x), xV — 1) = 1, onda reduciranjem modulo x" — 1 dobivamo

ax)@u(x)=1 u R,
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Obratno, ako je a(x) invertibilan u R,, moZemo pronaci polinom takav da je a(x) ®u(x) = 1
u R,. Po definiciji prstena R, to znaCi

a(x) u(x) = 1 (mod (x" - 1)),
pa po definiciji kongruencije postoji polinom v(x) takav da vrijedi

ax)u(x)—1=G&"-Dvx) u (Z/qZ)[x].






Poglavlje 2

Resetke

2.1 Osnovni pojmovi o reSetkama i njihova svojstva

Ovo poglavlje zapocinjemo definicijom reSetki i navodenjem svojstava koja ¢e se pokazati
bitnima u odredivanju najkraceg vektora u reSetki.

Definicija 2.1.1. Neka je vy,...,vy € R" skup linearno nezavisnih vektora. Skup L ge-
neriran svim linearnim kombinacijama vektora vy, ...,vy s koeficijentima iz Z nazivamo
reSetka. Krace zapisano:

L= {a1v1 +-cF+agvg i ay,...,dag EZ}
Alternativna definicija resSetke:

Definicija 2.1.2. ReSetka L C R" je diskretna aditivna podgrupa od R". Odnosno, L je
zatvorena na operacije zbrajanja i oduzimanja te takoder, postoji € > 0 takav da za svaki
veL,

LNn{weR":|lv—w| <e€}={v}. 2.1)

Iz (2.1]) vidimo da za svaki vektor v € L, kugla oko v radijusa € ne sadrzi niti jedan drugi
vektor iz reSetke osim samog v. Ove dvije definicije su ekvivalentne. Neke od diskretnih
aditivnih grupa su nul-resetka {0} i cjelobrojna resetka (Z”, +). Stovise, iz slijedi da
je svaka podgrupa reSetke opet reSetka, pa je tako i svaka podgrupa od (Z", +) reSetka.
Baza za reSetku L je svaki skup izvodnica koji generira L. Svaki vektor reSetke se moze
na jedinstven nacin prikazati preko vektora baze. Dimenzija reSetke je broj vektora baze.
Moze se pokazati da svaka reSetka ima barem jednu bazu, a ako ih ima viSe, sljede¢i te-
orem, koji je analogan teoremu (I.1.8f) iskazuje njihovu vezu:

Teorem 2.1.3. Neka je skup {vi,...,v,} baza za resetku L C R" i neka su vektori wy, ..., wy
iz L. Tada postoji jedinstvena matrica A = (a; j)1<i j<a dimenzije d X d takva da je

15
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w; = Z?:l a;vjza svaki 1 <i < d. Nadalje, skup {wi, ..., wg} je baza za reSetku L ako i
samo ako je det(A) = %1.

Dokaz. (skica dokaza) Svaki od vektora w; moZemo zapisati preko vektora baze:

wp = a Vi tapvyt+ -+ Qgvg,s
Wy = ap1V] +a@pVy + -+ QgVy,
Wg = aqg1V1 +Qapvy + -+ Quevy.

Kako su vektori elementi reSetke, svi koeficijenti u ovom raspisu su cjelobrojni. Da bismo
sada izrazili vektore v; preko vektora w; potrebno je pronaci inverz matrice

a; a2 o Qg

@y A -+ Ay
A= .

gy Ag2 - Qg

Koeficijenti u raspisu vektora v; takoder moraju biti cjelobrojni, dakle, A~! mora imati
cjelobrojne elemente. Imamo

1 = det(I) = det(AA™") = det(A) det(A™),
gdje su det(A), det(A™!) € Z pa je det(A) = +1.

Za obrat, definiramo adjunktu matrice A kao matricu B sa elementima
bij = (- det(A ),

gdje je Aj; podmatrica matrice A dobivena izbacivanjem j-tog retka i i-tog stupca. Matrica
B ima cjelobrojne elemente jer su oni jednaki determinantama podmatrica matrice A koja
ima cjelobrojne elemente. Kako je

1
ATl = - B,
detA
i det(A) = +1 vidimo da i A~ ima cjelobrojne elemente. O

Po prethodnom teoremu veza izmedu dvije baze za reSetku L je matrica sa cjelobrojnim
koeficijentima i determinantom koja iznosi +1.

Definicija 2.1.4. Neka je L resetka dimenzije n s bazom vy, v,,...,v,. Fundamentalnu do-
menu definiramo kao skup

T(V],Vz,...,vn) ={tivi+bv+---+tv,: 0 < 1),
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Sljedeci rezultat pokazuje vaznost fundamentalne domene:

Propozicija 2.1.5. Neka je L reSetka dimenzije n i s fundamentalnom domenom ¥ . Tada
svaki vektor w € R" moZemo raspisati kao

w=t+v, zajedinstvene te€¥F i velL.
Nadalje, unija svih translatiranih domena
F+v=_{t+v:teF},

kada v prolazi kroz sve vektore u resetki L, pokriva cijeli prostor R".

Dokaz. Nekajevy,...,v, baza zareSetku L koja generira fundamentalnu domenu . Vek-
tori vy, ..., Vv, su linearno nezavisni u R”, pa su i baza za R". Tada svaki vektor w € R"
mozemo zapisati kao

w=avi+av,+---+a,v, zaneke «ai,...,a, €R.
Svaki a; zapiSemo kao
a; =1t +a; gdjesu OSti<1 1 a; € Z.

Tada je
w=Hvi+hvy+- --+1Vv,+avi +ayv,+---+a,v,,

gdjejetivi +tova + -+ 1t,v, €F iavy +ayvy + -+ +a,v, € L, odnosno w smo zapisali u
Zeljenom obliku.

Neka susaw =t +v = ¢ + V' zadane dvije reprezentacije vektora w kao sume vektora iz
¥ i L. Imamo

tH+awi+-+U+a)v, =@ +apvi + -+ (@, +a,)v,.
Kako su v; linearno nezavisni slijedi:
ti+a;=t +a, zasvaki i=1,2,...,n.

Dakle,
ti—t; :a,-—a;EZ.

Kako su 7;1 £ istovremeno 0 < #;, 1/ < 1, jedina mogucnost je da vrijedi #; — #/ = 0, odnosno
ti =t.Dakle, t =, pajeiv =1, {ime smo pokazali i jedinstvenost. O

Nadalje, definiramo determinantu resSetke L.
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Definicija 2.1.6. Neka je L reSetka dimenzije n i ¥ njena fundamentalna domena. Deter-
minanta od resetke L je n — dimenzionalni volumen od F. Oznaka je det(L).

Vektore baze reSetke L moZemo promatrati kao stranice fundamentalne domene 7.
Tada je volumen najveci ako su vektori medusobno okomiti. Sljedeca propozicija nam
daje gornju ogradu za det(L).

Propozicija 2.1.7. (Hadamardova nejednakost) Neka je L resetka dimenzije n, s bazom
Vi,. ..,V i fundamentalnom domenom F . Tada vrijedi

det(L) = Vol(F) < [will [[vall - - - [[vall. (2.2)

Drugim rijecima, Sto je Hadamardova nejednakost bliZza jednakosti, baza je ortogonal-
nija. Ako znamo izracunati det(L) moZemo provjeriti koliko je baza blizu ortogonalnoj.
Determinantu je jednostavno izraCunati ako je reSetka L dimenzije n i sadrZana je u pros-
toru R".

Propozicija 2.1.8. Neka je L C R" reSetka dimenzije n, vektori vy,...,v, baza za L i ¥
Jfundametalna domena generirana tom bazom. Koordinate i — tog vektora baze zapisemo
kao

Vi = (Fits s Tin)s
te pomocu njih generiramo matricu
i T T
F=F(v,...,v,) = rfl rfz rz . 2.3)
Fni T2t Tmn

Tada je volumen od ¥ dan s formulom
Vol F(vi,...,v)) = [det(F(vy,...,v) |
Dokaz. Volumen od ¥ racunamo kao integral konstantne funkcije 1 po 7,

Vol(?):fdxldxz---dxn.
(F

Napravimo zamjenu varijabli sa x = (xy, x2,...,x,) ut = (t,f,...,t,) prema formuli

(.Xl,XQ,. .. ,Xn) =HVv +HVvy+ -+ 1V,
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U terminima matrice (2.3) promjena varijabli je dana sa x = tF. Jacobijan promjene je
matrica F, a ¥ dobijemo preko matrice F i jedini¢ne kocke C,, = [0, 1]". Dobivamo:

fdxlde...dxn = f dx;dx, -+ dx, = fldetFl dt,dt, - - - dt,
F FC, Cn
|det F| Vol(C,) = |det F].

O

Korolar 2.1.9. Neka je L C R" resetka dimenzije n. Tada svaka fundamentalna domena od
L ima isti volumen. Dakle, det(L) je nezavisna od odabira fundamentalne domene.

Dokaz. Neka su vy,...,v, 1 wy,...,w, dvije baze za L pomocu kojih generiramo dvije
fundamentalne domene. Neka su F(vy,...,v,) 1 F(wy,...,w,) matrice za odgovarajuce
fundamentalne domene definirane sa (2.3). Po propoziciji (2.1.3) znamo da postoji cjelo-
brojna matrica A, sa det(A) = +1, takva da vrijedi

Fi,...,vp)) =AF(w,...,w,). (2.4)
Imamo niz jednakosti
Vol(T(vl,...,vn)) = |det(F(vi,...,vp)) | iz (2.1.8
= |det(AF(wy,...,w,)) | iz (2.4
= |det(A)| | det(F(wi, ..., w,)) |
= |det(F(wq,...,wy) | jerje detA = +1
= Vol(ﬁ"(wl, .. ,w,,)) iz (2.1.8
O

2.2 Problemi SVP-ai CVP-a

Dva najbitnija problema vezana uz reSetke su pronalazak najkraceg i najblizeg vektora
unutar reSetke:

Problem najkraceg vektora (The Shortest Vector Problem) - SVP:
Nadi v € L takav da je norma ||v|| minimalna.

Problem najbliZeg vektora (The Closest Vector Problem) - CVP:
Za proizvoljan w € R", koji nije u L, naci v € L takav da je norma ||w — v|| minimalna.

Rjesenja ovih problema ne moraju biti jedinstvena. Oba problema se smatraju NP teSkim
problemima. Kriptosustavi koji se baziraju na NP problemima cesto uzimaju, da bi se
postigla odredena efikasnost, odredene podklase problema. Naravno, ovakvim odabirom,
uvijek postoji moguénost da je odabrani problem lakse rijeSiti nego njegovu generalizaciju.
Neke od varijanti SVP i CVP problema, koje se koriste u teoriji 1 praksi, su:
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Problem najkrace baze (Shortest Basis Problem) - SBP:
Pronaci bazu vy,...,v, koja je ”u nekom smislu” najkra¢a. Npr. moZemo traZiti
minimizaciju vektora baze po nekoj specificnoj normi.

Aproksimativni problem najkraceg vektora (Approximate Shortest Vector Pro-
blem) - apprSVP:

Neka je y(n) funkcija koja ovisi o dimenziji n reSetke L. Ako je v’ najkraci nenul
unutar reSetke L, Zelimo pronaci nenul vektor v € L takav da vrijedi

IVIF < Y (mIh/Il.
RjeSenje problema se mijenja izabirom funkcije y(n).
Aproksimativni problem najbliZeg vektora (Approximate Closest Vector Problem)

- apprCVP:
Analogno apprSVP-u, samo §to trazimo aproksimativno rjeSenje za CVP.

U malim dimenzijama SVP problem se mozZe rijeSiti egzaktno. Medutim, kako se di-

menzija povecava NP teSkoca problema dolazi do izrazaja. Razlikujemo dvije vrste algo-
ritama:

(a)

(b)

Egzaktni algoritmi: Ovi algoritmi sigurno pronalaze najkraci vektor, medutim njihovo
vrijeme izvrSavanja je eksponencijalno u dimenziji reSetke. Problem se rjesava pre-
tragom po svim jako kratkim vektorima u reSetki. Najbolji deterministi¢ki algoritam
je Kannanovo nabrajanje &ije je vrijeme izvrSavanja n/?9t0®  godje je n dimenzija
reSetke. Jo$ jedan poznati algoritam je Ajtaiovo, Kumarov i Sivakumarovo sito ¢ija je
najveéa kompleksnost 20,

Aproksimativni algoritmi: Ovi algoritmi daju aproksimaciju za rjeSenje SVP pro-
blema, tako da je norma od pronadenog najkradeg vektora ogradena odozgo. Algo-
ritmi koji imaju polinomijalno vrijeme izvrSavanje u svojoj ogradi imaju Hermitovu
konstantu (2.3.1)). Aproksimativni algoritmi su npr. LLL algoritam i blokovni Gama-
Nguyen algoritam.

2.3 Teoremi Hermita i Minkowskog

Algoritmi za pronalazak najkraceg i najbliZeg vektora unutar reSetke su aproksimativni, te
je dobro imati neki nacin ocjene koliko su ti vektori uistinu dobri za danu resetku. Koliko
je najkradi vektor zapravo velik ovisi ponajvise o dimenziji i determinanti resetke.



2.3. TEOREMI HERMITA I MINKOWSKOG 21

Definicija 2.3.1. Za danu resetku L dimenzije n, Hermitova konstanta vy, je najmanja vri-
Jjednost za koju vrijedi
VPP <y, det(L)*",

gdje je v € L nenul vektor.

Toc¢ne vrijednosti Hermitove konstante su poznate za 1 < n < 81izan = 24 te iznose

4 64 .
y%zg, y§:2, yi:4, )/g:& yg:?, )/2:64, y;:64, y§:2561y24:4.
Teorem 2.3.2. (Hermitov teorem) Svaka resetka L sadrZi nenul vektor v € L takav da
vrijedi
IVl < Vndet(L)"".

Prethodni teorem zapravo kaze da vrijedi y, < n. Za velike dimenzije resSetke moZze se
pokazati

n n
— <y, < —.
2me e

Postoje varijante Hermitovog teorema koje u obzir uzimaju vise od jednog vektora. Za
reSetku dimenzije n mozZe se pokazati da vrijedi

2
Vil Ivall -+ lIvall < n"?(det L),

nejednakost koja je povezana sa (2.1.7). Znajuéi ove nejednakosti definiramo Hadamardov
omjer:

Definicija 2.3.3. Za bazu B = {v,,...,v,} velicinu

det L )1/"
“[vall

vl vl --

7—((8):(

zovemo Hadamardov omjer.

Vrijedi 0 < H(B) < 1. Dakle, sto je H(B) blizi jedinici baza je ortogonalnija.
U dokazu Hermitovog teorema koristimo teorem Minkowskog. Prije samog teorema navo-
dimo potrebne definicije.

Definicija 2.3.4. Za proizvoljan a € R" i r > 0 definiramo zatvorenu kuglu radijusa r kao
skup
B.(a)={xeR":||x—a| <r}.

Definicija 2.3.5. Neka je S podskup od R".
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(a) S je ograniCen ako su ogranicene duljine svih vektora iz S. Ili, S je ogranien ako
postoji radijus r takav da je S sadrZan u kugli B,(0).

(b) S je simetriCan ako je za svaku tocku a € S, i tocka —a takoder iz S.

(c) S je zatvoren ako vrijedi: Ako je a € R" tocka za koju svaka kugla B,(a) sadrZi tocku
izS,ondajeiaus.

(d) S je konveksan ako je za svake dvije tocke a,b € S, i cijeli segment izmedu a i b takoder
izS.

Teorem 2.3.6. (Teorem Minkowskog) Neka je L C R" reSetka dimenzije n i neka je S C R"
simetrican, konveksni skup c¢iji volumen zadovoljava

Vol(S) > 2" det(L).

Tada S sadrzi nenul vektor reSetke. Nadalje, ako je S dodatno zatvoren, dovoljno je da
vrijedi Vol(S) > 2" det(L).

Dokaz. Neka je ¥ fundamentalna domena za L. Po propoziciji (2.1.5)) znamo da se svaki
vektor a € § moZe raspisati kao
a="vy+wg,

gdje je v, € Liw, € ¥. Promotrimo skup
1S L. €S
75 =134:4 ,

1
ES — 7:, —a —> W%a'

2

Volumen skupa %S je smanjen za faktor 2", tako da vrijedi

1 preslikavanje

1 1
VOZ(ES) = EVOZ(S) > det L = Vol(F).
Promatrano preslikavanje ¢uva volumen, pa kako je volumen domene veci od volumena
kodomene, moZemo pronaci dvije razliCite tocke %al 1 %az koje imaju istu sliku. Dakle, u
skupu S smo pronasli dvije razlicite tocke za koje vrijedi

§a1=v1+w 1 Eazzvz+w, Vi, €EL,w e F.
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Oduzimanjem dobivamo nenul vektor

1 1
—a)— —a, =v; — Vv € L.

2 2

Vektor %al - %az je, radi simetri¢nosti 1 konveksnosti, u skupu S. Tada je nenul vektor
vi — v, u presjeku skupa § 1 reSetke L, ¢ime smo konstruirali nenul toku reSetke unutar
skupa S.

Nadalje, pretpostavimo da je S zatvoren i da je Vol(S) = 2" det(L). Za k > 1 proSirimo S
faktorom 1 + % 1 primijenimo prethodni rezultat da bi pronasli nenul vektor

1
0¢vk€(1+%)SﬂL.

Svaki od vektora vy, v,,... je unutar ograni¢enog skupa 2§, pa, jer je L diskretna, taj
niz sadrzi konacno mnogo razlicitih vektora. Izaberemo onaj vektor v koji se pojavljuje
beskona¢no mnogo puta u nizu. Dakle, imamo nenul vektor v € L koji je u presjeku

ﬁ (1 + %) S.

k=1

Kako je S zatvoren, ovaj presjek je upravo S, paje 0 # v € SNL. O
Dokaz Hermitovog teorema sada slijedi kao posljedica.

Dokaz. (Teorema (2.3.2))) Neka je L C R" reSetka i S n-dimenzionalna kocka sa srediStem
u nuli i stranicama duljine 2B, tj.

S=1{x,....,x) ER":=B<x;<Bzasvel <i<n}.

Skup S je simetrian, zatvoren i ogranic¢en s volumenom Vol(S) = (2B)". Ako za duljinu
stranice B stavimo det(L)'”", volumen je jednak 2" det(L), te moZemo primijeniti teorem
Minkowskog da pronademo vektor O # a € § N L. Za takav vektor a = (ay, ..., a,) imamo

lall = \Ja* + -+ + a2 < VnB = Vndey(L)"".

2.4 Gaussova heuristika

Hermitovu konstantu moZemo poboljSati ako koristimo hipersferu umjesto hiperkocke. Po-
treban nam je volumen kugle u R”.
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Definicija 2.4.1. Za s > 0 definiramo gama funkciju I'(s) s integralom

F(s):f tse_’é. (2.5)
0 !

Gama funkcija pojavljuje se u mnogim granama matematike. Navodimo nekoliko os-
novnih svojstava ove funkcije.

Propozicija 2.4.2. (a) Integral definiran sa (2.5) konvergira za s > 0.

(b) T'(1) = 1il(s+ 1) = s['(s). Ovime moZemo proSiriti gama funkciju za sve s € R uz
s#0,-1,-2....

(c) Za svakin € NimamoI'(n+ 1) = n!.

(@) T() = V&

(e) Za velike vrijednosti od s vrijedi Stirlingova formula:
s

r'a+s) ~ (2.6)

Q

Formula za izracun volumena n-dimenzionalne kugle sadrzi gama funkciju.

Teorem 2.4.3. Neka je B,(a) kugla radijusa r u R". Tada je volumen od B,(a) jednak

n/2rn

VOI(B r(a)) = m .

2.7)

Za velike vrijednosti n, volumen kugle B,(a) je priblizno dan sa

2
Vol(B,(a)" ~ %r. (2.8)

Za dokaz (2.8) mozemo iskoristiti (2.7) i Stirlingovu formulu (2.6). Dobivamo
12 12

2ne
Vol(B. ()" = ey L " [2me
ANBAD T = T 2~ (e r

Pomocu teorema (2.4.3) moZemo poboljsati ocjenu u Hermitovu teoremu (2.3.2) za
velike vrijednosti n. Budu¢i je kugla B,(0) ogranicena, zatvorena, konveksna i simetri¢na,
po teoremu (2.3.6) ako odaberemo polumjer r takav da vrijedi

Vol(B,(0)) > 2" det(L),
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kugla B,(0) ¢e sadrzavati tocku reSetke koja nije nula. Ako je n velik, volumen kugle B,(0)
mozemo aproksimirati sa (2.8)), pa moramo odabrati r takav da vrijedi

2
2y 2 2det(L)!m,
n

Za velike vrijednosti dimenzije n postoji nenul vektor v € L koji zadovoljava

2n
IVl s 7/ = (det(L))'".
e

Ovime smo poboljsali konstantu iz teorema za faktor v2/me = 0.484.

Nije poznato kako to¢no za veliki n ograniciti duljinu najkraceg vektora unutar resetke.
Ipak, koristeci sljedeci princip moZemo tu duljinu aproksimirati: Neka je B,(0) velika kugla
s centrom u 0. Tada je broj tocaka resetke u B,(0) priblizno jednak omjeru volumena kugle
B,(0) i volumena fundamentalne domene ¥ . Broj elemenata u B,(0)NL moZemo promatrati
kao broj kopija ¥ koje stanu u kuglu B,(0). Ovime dolazimo do Gaussove heuristike.

Definicija 2.4.4. Neka je L resetka dimenzije n. Ocekivana Gaussova najkraca duljina je

o(L) = | /%(det@))”n. 2.9)

Gaussova heuristika nam kaZe da c¢e najkraci nenul vektor v u proizvoljno odabranoj ma-

trici zadovoljavati
IVl = o(L).

Preciznije, za odabrani € > 0, ako je n dovoljno velik, proizvoljno odabrana reSetka L
dimenzije n ¢e zadovoljavati

(I1—-e)ol) |V <A +e) o).

Napomena 2.4.5. Za male vrijednosti od n bolje je koristiti tocnu formulu (2.7) za volumen
B,(0), pa je ocekivana Gaussova najkraca duljina za mali n jednaka

o (L) = (T(1 + n/2) det(L))""/ v/. (2.10)

Npr. kada jen = 5, (2.9) daje o(L) = 0.54106 det(L)'", dok (2.10) daje o-(L) = 0.717365 det(L)'/°,

Sto je znacajna razlika. Kada je n veci, npr. n = 200 ocekivane vrijednosti su
o(L) = 3.42198 det(L)'*® | o(L) = 3.47756 det(L)"/*®,

Sto je puno manja razlika.
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Gaussova heuristika ¢e se pokazati korisnom kod pronalazenja kratkih vektora u reSetki.
Naime, ako je najkraci vektor u reSetki L znacajno kraci od o (L), algoritmi redukcije
reSetke (poput LLL algoritma) jednostavnije pronalaze najkraci vektor. Analogno, Ga-
ussova heuristika za CVP problem kaZe da za reSetku L € R" dimenzije niw € R” slucajno
odabran, o¢ekujemo da vektor v € (L) koji je najblizi w zadovoljava

v —wll = o(L).

Takoder, ako L sadrzi tocku koja je znacajno bliZa vektoru w nego o (L), algoritmi redukcije
reSetke jednostavnije rjeSavaju CVP.



Poglavlje 3

Algoritmi redukcije resetke

Cilj algoritama redukcije je iz zadane baze za reSetku dobiti onu u kojoj su vektori Sto
ortogonalniji i Sto kraci. Sigurnost odredenih kriptosustava ovisi o tome koliko se efikasno
mogu rijeSiti problemi SVP-a i CVP-a (pa tako i apprSVP-a i apprCVP-a). LLL algoritam,
opisan u ovom poglavlju rjeSava ove probleme do na faktor C", gdje je C mala konstanta,
a n dimenzija reSetke vezane uz kriptosustav. Za reSetku dimenzije 2 koristimo Gaussovu
redukciju.

3.1 Gaussova redukcija resetke

Neka je L ¢ R? dvodimenzionalna reSetka s vektorima baze v, i v,. Pretpostavimo da je
|[vi]l < |[v2]| (u suprotnom ih zamijenimo). Ideja algoritma je, dok god je to moguce, sma-
njivati v, za neki viSekratnik drugog vektora baze v,. Jedna moguénost je da v, zamijenimo

vektorom
ViV

Vo = Vy — Vi
2 vill>

koji je ortogonalan na v;. Medutim, v; nije nuzno u reSetki L. Zato vektor v, zamijenimo
vektorom
rl 'vﬂ
Vo= |57 |VI>
[vill?

gdje je s | x] dan najbliZzi cijeli broj realnom broju x. Ako je v, 1 dalje veci, algoritam staje.
Inace, zamijenimo v i v, te ponovimo proces. Sljedeca propozicija pokazuje da algoritam
staje u kona¢no mnogo koraka, te da je dobivena baza za L jako dobra.

Propozicija 3.1.1. Neka je L C R? dvodimenzionalna resetka s vektorima baze vy i vs.
Sljedeci algoritam je konacan i daje dobru bazu za L :

27
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Input: Vektori baze vy, v, za reSetku L dimenzije 2
Output: Dobra baza za L

1 while do

2 if |[vo|| < ||vi]| then

3 ‘ zamijenimo vy i v;;

4 end

s | om=[ig]

6 if m = 0 then

7 vratimo trenutne vektore baze vy i vy;

8 break;

9 else

10 ‘ zamijenimo v, sa v, — mvy;

11 end

12 end

Kada algoritam zavrsi, vektor vy je najkraci nenul vektor u resetki L, tj. ovaj algoritam
rjesava SVP.

Dokaz. Pokazat ¢emo da je v; najkraéi nenul vektor u reSetki. Algoritam po zavrSetku
vraéa vektore v; i v, za koje vrijedi:

vall > {fvil, (3.1)
Vi Vo 1

<z (3.2)
vill> — 2

Uzmimo proizvoljan nenul vektor v € L. Za vektor v postoje jedinstveni a;, a, € Z takvi da
je
vV =av; + av;.

Imamo )
vl

llaivi + aval?

G%HV] I> + 2a1a0(vy - v2) + Cl§||V2||2
ailvill? = 2layas| vy - va| + a@3lvall?
aillvlll2 —laras| M| + a3llval* iz (B22)
alvill* = laaol IvilI* + a3lvill* iz (B-1)
(@ = lail laal + @)l 112

vV IV IV I

Za prozvoljne realne brojeve t, i t, izraz

Il
1w
~
[l )
+
—_
| =
e
|
~
[\
~————

(3]

2
P—tnth+1 =t - ltz + Et2
1 2 2 42
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je jednak nuli samo ako je #; = 1, = 0. Kako su koeficijenti a,, a, cijeli brojevi 1 nisu oba
nula, imamo ||v|[> > ||v;|*. o

3.2 LLL algoritam - opis

Problem SVP postaje tezi kako se dimenzija povecava. Henrik Lenstra, Arjen Lenstra i
Laszlo Lovasz 1982. godine su objavili LLL algoritam koji efikasno rjeSava probleme
najkraceg i najblizeg vektora u viSim dimenzijama.

Pretpostavimo da reSetka L dimenzije n ima bazu 8 = {v{,v,,...,v,}. Bazu B Zelimo
transformirati u ’bolju” bazu, tj. u bazu ¢iji su vektori Sto kraéi, poCevsi s onim koji je
najkraci. Takoder, Zelimo da su vektori §to okomitiji, odnosno da je produkt v; - v; Sto
bliZi nuli za sve i, j. Da bi to postigli na bazu 8 primjenjujemo Gram-Schmidtov postupak
ortogonalizacije (I.1.14). Zai = 1 je v{ = v;,azai > 2 imamo

. ST . ViV .
Vi =V — Zﬂi’jvf’ gdieje ;= W zasve 1<j<i-1. (3.3)
=1 J

Ovako dobivena baza 8* = {v],v},...,v,} je ortogonalna baza za prostor razapet vektorima
iz B, medutim kako se unutar Gram-Schmidtovog postupka pojavljuju koeficijenti koji nisu
cijeli brojevi, 8" nije baza za reSetku L razapetu sa vy, ..., v,. No, pokazat ¢emo da te dvije
baze imaju istu determinantu.

Propozicija 3.2.1. Neka je B = {vi,Vvy,...,v,} baza za reSetku L, a B* = {v,v},...,v;}

odgovarajuca baza dobivena Gram-Schmidtovim postupkom ortogonalizacije. Tada vri-
Jjedi:

det (L) = | | Ivj
i=1

Dokaz. Nekaje F = F(vy,v,,...,v,) matrica generirana koordinatama vektora baze (opi-
sano u (2.3)). Iz (2.1.8) znamo da je det(L) = |det F|. S vektorima baze B* generiramo
matricu F* = F(v},v},...,v;). Iz (3.3) vidimo da su matrice F i F* povezane matricnom
relacijom

MF* = F,
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gdje je M trokutasta matrica oblika

1 0 0 0 0

M2, 1 ... 0 O

1 .. 0 0

M= /J?,l #?,2 . ' .
Mn-11 HMn-12 Hp-13 .- 1 0

Mn,1 Hn2 HMn3 oo Mp—1n 1

Sada je
det(L) = |det F| = |det(M F*)| = | (det M) (det F*) | = |det F'| = l_[ Vil
i=1
gdje smo koristili det M = 1 1 ortogonalnost u bazi 8. O

Prije samog LLL algoritma definiramo pojam LLL reducirane baze. U definiciji koris-
timo Gram-Schmidtovu bazu 8*.

Definicija 3.2.2. Neka je B = {vi,vs,...,v,} baza za reSetku L, a B* = {v},v},...,v;}
odgovarajuca baza dobivena Gram-Schmidtovim postupkom ortogonalizacije. Neka je 6 €
4—1‘, 1]. Za bazu B kaZemo da je LLL reducirana s faktorom 6 ako zadovoljava:

1. Uvjet velicine:

2. Lovdszov uvjet:

WiIP 2 (6 =4y )Vl zasve 1<i<n.

Lovéaszov uvjet moZemo zapisati i kao
lv; +,u,~,,-_1vf_1||2 > (5||v;‘_1||2, zasve 1<i<n.

Ovaj uvjet kontrolira normu vektora |[v}||. Naime, kako Gram-Schmidtov algoritam ovisi
o poretku vektora unutar baze, dobivena baza se moze promijeniti ako v; 1 v;_; zamijene
mjesta, tj. mogu se promijeniti v; i v._,. Lovaszov uvjet osigurava da se [[v}|| ne smanji
previse. NajceSce se LLL redukcija radi sa ¢ = %. LLL reducirana baza je skoro ortogo-
nalna i vektori su poredani po rastu¢oj normi.

Sljedeci teorem nam kaze da je sa LLL reduciranom bazom moguce rijesiti apprSVP.
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Teorem 3.2.3. Neka je L resetka dimenzije n. Svaka LLL reducirana baza {vy, v, ...

zadovoljava sljedeca dva svojstva:

n
[ Jiwil < 270 det L,
i=1
vl < 2(i_1)/2||v2‘|| zasve 1< j<i<n.

Nadalje, pocetni vektor u LLL reduciranoj bazi zadovoljava

Ivill < 2D det L)V 0 vyl < 2772 min ||v]].
0#vel

Dakle, s LLL reduciranom bazom apprSVP se rjesava s faktorom 2"~/

Dokaz. 1z Lovaszovog uvjeta 1 zato jer je |u;;—| < % slijedi

3 1
2 2 2 2
”Vf” = (Z _,ui,i—l) ||V;F_1|| 2 §||V:F_1|| .

Ako nejednakost (3.7)) viSestruko primijenimo na vektor v; dobivamo ocjenu

2 i—j 2
VIR < 2.
RacCunamo
i—1 2
2 * .
Wil = |[vi + > i iz (B3
j=1
i—1
= |iI* + ZM,%J-”V;”Z jersuvy,vs,...,v, ortogonalni
j=1
-1
(12 l 1 x112 . . 1
<IVIP+ ) 7Vl jerje luijl <
4 2
i—1
2 —j—2 2 .
< IWjIP + )~ 272l iz (3)
j=1
i—1
= e

< 2H||vf||2 jerje 1<27! zasvaki i>1.

(3.4)

(3.5)

(3.6)

(3.7)

(3.8)

(3.9)
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Ako nejednakost (3.9) pomnozimo za svaki 1 < i < n dobivamo

n n n
1_[ ”Villz < 1_[ 2i—1||v;k||2 — 271(71—1)/2 l_[ ”V;k”Z — 2"(n_1)/2(detL)2,
i=1 =1 i=1

gdje smo u zadnjem koraku koristili propoziciju (3.2.1). Dokaz tvrdnje (3.4) je gotov
uzimanjem drugog korijena iz ove nejednakosti.
Nadalje, za svaki j < i pomocu (3.9) (uz i = j) i (3.8) dobivamo ocjenu

2 Al 2 —1 iy 12— i 12
[IvilI" < 277 |ViIIE < 2770 - 27117 = 27 v I

Dokaz tvrdnje (3.5)) je gotov uzimanjem drugog korijena iz ove nejednakosti.
U (3.5) uvrstimo j = 1, pomnoZimo za svaki 1 < i < n i koristimo propoziciju (3.2.1) da
dobijemo

n n

il < [ ] 2670wl = 27D [ vl = 277 de L.

i=1 i=1
Uzimanjem n-tog korijena dobivamo prvu ocjenu u (3.6).
Za dokaz druge ocjene u ((3.6) uzmimo proizvoljan nenul vektor v € L. Zapis§imo v kao

i i
—_— . . — . *
y = E ay;= E ijj,
=1 =1

sa a; # 0. Za razliku od a; koji su cjelobrojni koeficijenti, b; su realni. Posebno imamo

a; > 1. Po konstrukciji vektora v; znamo da za proizvoljan k vektori v{, v3, ..., v, razapinju
isti prostor kao i vektori vy, vy, ..., v;. Dakle,
* * * * * . * * *
VeV =av; oV, =byv; v 1 vV =V -y,

1 ] 1 1

iz Cega slijedi da je a; = b;, pajei|b;] = |a;| = 1. U (3.5)) uvrstimo j = 1 i dobivamo

i
2
= Yo

2
201,12 2 _ H—i-1 2 _ A-(n-1 2
< B IP < IIP < 27 Dl P < 27 Vjvy 1P,

=1
Uzimanjem drugog korijena iz ove nejednakosti dobivamo i drugu ocjenu u (3.6). O
U svakom koraku vektori v, v, ..., v; su ortogonalni vektori dobiveni Gram-Schmidtovim

algoritmom ([1.1.14)).

Teorem 3.2.4. (LLL algoritam) Neka je {vi,v,,...,Vv,} baza za reSetku L. Algoritam
u konacno mnogo koraka vra¢a LLL reduciranu bazu za reSetku L. Tocnije, neka je B =
max ||v;||. Tada se koraci 3-9 algoritma izvrsavaju za O(n* log n + n* log B), odnosno
algoritam je polinomijalan.
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Input: Bazav = {vy,v,,...,v,} zareSetku L dimenzije n
Output: LLL reducirana bazav = {v{,v,,...,v,}

1 k=2;

2 V) =g

3 while kK <ndo

4 for j=1,2,...,k—1do

sl == L s

6 end

. 3
7 if |viII* > (Z —,ui’k_l)llv;’;_lll2 then

8 | k=k+1;

9 else

10 ‘ zamijenimo vy_j 1 vy;
11 end

12 end

Slika 3.1: LLL algoritam

3.3 Rjesavanje apprCVP pomoc¢u LLL

Ako reSetka L ima ortogonalnu bazu, problemi SVP-a 1 CVP-a se lako rjeSavaju. Uzmimo
vektor a € L 1 raspiSimo ga u ortogonalnoj bazi 8 = {vy,v,,...,v,} reSetke L kao a =
ajvy +avy + -+ a,v,. Tada je

2 2 2 2 2 2 2 2
lall® = llaivy + azvy + - - + aw,ll” = ajlvill® + aslvall” + -« - + a, |[vll°

Kako su koeficijenti a; € Z, najkraci vektori u reSetki su najkraci vektori iz skupa
{£Vv1, Vo, ..., £V, }. Za CVP, pretpostavimo da Zelimo za zadani vektor ¢t € R” pronaci vek-
tor iz reSetke L koji mu je najblizi. Kako je L € R" i L je dimenzije n, postoje koeficijenti
t, b, ..., 1, € Rtakvida je

t=Hvy+Hhvy+---+t,v,.

Tada za vektor a = a;vy + a,v, + - - - + a,v,, € L imamo:
2 2 2 2 2 2 2
lla —I° = (a1 — 6)°|vill” + (@2 — ) |vall” + - - - + (@ — 8:)7|vall”

a; su cjelobrojni koeficijenti tako da ¢e ||la — #|| biti minimizirana ako za a; uzmemo onaj
cijeli broj koji je najbliZi koeficijentu ¢;. Ovaj postupak nece dobro rijesiti probleme SVP-a
i CVP-a za one baze resetke ¢iji su vektori jako neortogonalni. Uzmimo sada proizvoljnu
bazu B = {v{,vs,...,v,} zareSetku L. Preko baze B definiramo fundamentalnu domenu ¥+
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(2.1.4). Takoder, iz (2.1.5)) znamo da je svaki w € R” jedinstvena translacija oblika ¥ + v
za neki v € L. Pretpostavit ¢emo da je rjeSenje CVP onaj vrh paralelepipeda L + v koji je
najblizi vektoru w. Kako je

W=v+evi+eav+---+¢6v, zaneke 0<L¢,6,...,6,

najblizi vrh nalazimo tako da ¢;, ako je manji od %, zamijenimo sa 0, a ako je ¢ veci ili
jednak % zamijenimo ga s 1. Opisani postupak uvelike ovisi o ortogonalnosti baze.

Teorem 3.3.1. (Babaijev algoritam najbliZeg vrha) Neka je L C R" reSetka s bazom
B = {vi,vy,...,v,} i neka je w € R" proizvoljan vektor. Ako su vektori baze B dovoljno
ortogonalni, problem CVP moZemo rijesiti na sljedeéi nacin:

1 RaspiSemow =tyvi + tovo + -+ v, t, ba, ..., 1, ER;
2 Stavimo a; = |t;]zai=1,2,...n;
3 RjeSenje problema je vektor v = a;vy + avo + - -+ + a,Vy;

Vektor v ce biti dobro rjesenje za apprCVP ako je baza dovoljno "blizu” ortogonalnoj. U
suprotnom, vektor v nece biti blizu dobrog rjesenja.

Sada u potpunosti moZemo rijesiti problem apprCVP:

Teorem 3.3.2. (LLL apprCVP algoritam) Postoji konstanta C takva da za svaku resetku L
dimenzije n, zadanu bazom vy, v,, ..., v, algoritam:

1 Iz baze vy,v,,...,v, preko LLL algoritma dobijemo LLL reduciranu bazu;
2 Primijenimo Babaijev algoritam na LLL reduciranu bazu;

rjesava problem apprCVP s faktorom C".

3.4 BKZ-LLL algoritam

BKZ-LLL (block Korkin-Zolotarev) algoritam je jedna od poboljSanih inacica LLL algo-

ritma. Algoritam ima duZe vrijeme izvrSavanja, ali zato je konacni rezultat bolji.

Neka je za proizvoljan niz vektora vi,Vv,,..., zai > 1,1 za v},v;,..., pripadne vektore

dobivene Gram-Schmidtovim postupkom definirano preslikavanje

V- vj. "
* ]

Il

n: L - R", ni(v):v—z
=1

Dodatno, za i = 0 imamo identitetu wo(v) = v.
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Definicija 3.4.1. Neka je L resetka dimenzije n. Baza {v,Vv»,...,v,} reSetke L je Korkin-
Zoltarev (KZ) reducirana ako vrijedi:

(a) vy je najkraci nenul vektor u L.

(b) Za i = 2,3,...,n, vektor v; je izabran tako da n;_1(v;) bude najkraci nenul vektor u
mioi(L).

(c) Zasvel <i< j<n,imamo |mi_1(v;) - mi_1vj| < %HJT,-_I(V,-)HZ.

KZ reducirana baza je opcenito bolja nego LLL reducirana baza. Posebno, prvi vektor
u KZ bazi je rjeSenje SVP problema. Zbog toga su 1 algoritmi koji traze KZ reduciranu
bazu eksponencijalnog trajanja.
BKZ varijanta LLL algoritma tamo gdje obi¢ni LLL algoritam zamijeni samo dva vektora,
vr$i zamjenu na cijelom bloku vektora. Dakle, radimo s blokom vektora duljine £, npr.

Vies Vi+1s « + « s Vitp-1
i mijenjamo vektore sa KZ reduciranom bazom koja razapinje istu podresetku.

Teorem 3.4.2. Ako radimo BKZ-LLL algoritam na resetki L dimenzije n i pritom koristimo
blokove vellicine 3, algoritam ce trebati ne vise od O(8*n?) koraka, gdje su c i d male
konstante. Dodatno, najkraci vektor v, ¢e zadovoljavati

n—1
B P
< (& .
il < () min vl
Napomena 3.4.3. Po prethodnom teoremu BKZ-LLL algoritam rjeSava SVP za pribliZni
faktor od BYP, dok LLL to isto radi za faktor 2". Kako poveéavamo koeficijent 3 tako se
povecava i tocnost BKZ-LLL algoritma, ali i vrijeme izvrsavanja.






Poglavlje 4

Osnovno o kriptografiji

4.1 Kratka povijest kriptografije

Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem matematickih tehnika po-
vezanih sa sigurno$¢u informacija, te metoda za slanje informacija u takvom obliku da ih
moze procitati samo onaj kome su namijenjene.

Prvi oblici kriptografije pojavljuju se ve¢ kod starih Grka. Grcei su koristil skital, spravu za
Sifriranje u obliku Stapa oko kojeg se namotavala vrpca od pergamenta na koju se pisala
poruka. Istu tu poruku bi mogla procitati samo osoba koja je imala skital iste debljine.

U modernije vrijeme, razvojem racunala i raznih komunikacijskih sustava, javlja se po-
treba za zastitom informacija. Krajem sedamdesetih strucnjaci iz IBM-a razvijaju DES
(Data Encryption Standard ) najpoznatiji kriptografski mehanizam u povijesti. DES je bio
standard za simetri¢ne kriptosustave do 2001. godine kada ga je zamijenio AES (Advances
Encryption Standard).

Novi pomaci u kriptografiji dogodili su se 1976. godine kada Diffie i Helman objavljuju
New Directions in Cryptography. Ovaj rad je znaCajan jer se prvi puta uvodi ideja javnog
kljuca, te nacin razmjene kljuceva koji se temelji na teSkoci faktorizacije brojeva. Prvi
kriptosustav koji je obuhvatio ove nove ideje bio je RS A kriptosustav, kojeg su 1978. go-
dine objavili Rivest, Shamir 1 Adleman.

Pocetkom devedesetih razvija se kriptografija za digitalne potpise. Digitalni potpisi bitni
su, izmedu ostalog, za provjeru autenti¢nosti, kako podataka tako i osoba, identifikaciju
itd. Godine 1991. prihvacen je prvi medunarodni standard za digitalne potpise nazvan
ISO/IEC 9796. Standard je baziran na kriptosustavima s javnim klju¢em, to¢nije na RSA
kriptosustavu. Tri godine kasnije americka vlada prihvaca novi standard temeljen na ElGa-
malovom kriptosustavu, javnom kriptosustavu koji koristi problem racunanja diskretnog
logaritma u kona¢nim poljima.
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4.2 Osnovni pojmovi u kriptografiji

Osnovna zadaca kriptografije je omoguditi posiljatelju i primatelju nesmetanu komunika-
ciju preko komunikacijskog kanala, bez da neka treca osoba, koja nadzire njihovu komuni-
kaciju, moze razumjeti njihove poruke. Uobicajeno je da se ove tri osobe redom nazivaju
Alice, Bob 1 Eva. Uvodimo nekoliko oznaka:

e M je skup svih mogucih poruka, tj. skup svih moguéih osnovnih elemenata otvore-
nog teksta.

e C je skup svih mogucih osnovnih elemenata Sifrata. Element ovog skupa nazivamo
Sifrat.

e K je skup kljuceva.

e Za svaki k € K postoji jedinstvena funkcija Sifriranja E;: M — C i odgovarajuéa
funkcija desifriranja Dy: C — M.

Sustav koji zadovoljava prethodna svojstva nazivamo kriptosustav. Ako je x € M otvoreni
tekst, onda za funkcije Sifriranja 1 deSifriranja treba vrijediti

Di(E(x)) = x.

Proces u kojem primijenjujemo funkciju Sifriranja na otvoreni tekst nazivamo Sifriranje i,
analogno, proces kada na Sifrat primijenjujemo funkciju deSifriranja nazivamo deSifriranje.
Sve poruke se Salju preko komunikacijskog kanala. Razlikujemo nekoliko vrsta:

e Fizicki siguran kanal: Protivnik nema nikakav pristup kanalu kojim se Salju poruke

e Nesiguran kanal: Protivnik ima pristup kanalu i moZe dodavati, Citati, brisati ili pre-
rasporediti informacije

e Siguran kanal: Protivnik ima pristup kanalu, ali nema moguénost dodavanja, Citanja,
brisanja ili prerasporedivanja informacija.

Osnovna pretpostavka u kriptografiji je da su skupovi M, C i K, kao i sve funkcije Sifriranja
i desifriranja poznate. Jedine tajne informacije su kljucevi za Sifriranje i deSifriranje.
Znanstvenu disciplinu koja se upravo bavi proucavanjem postupaka za Citanje skrivenih
poruka bez poznavanja kljuca nazivamo kriptoanaliza. Sigurnost kriptosustav se temelji
na tajnosti kljuca. Svakako, jedna od moguénosti razbijanja kriptosustava je provjera svih
mogucih kljuceva. Zbog toga bi broj kljuceva trebao biti dovoljno velik da bi ovaj pristup
bio neprakti¢an. Kriptosustav konstruiramo s ciljem da je pregled svih kljuceva najbolja
mogucénost za njegovo razbijanje.
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4.3 Simetri¢ni Kriptosustavi

Za kriptosustav kaZzemo da je simetrican ako se kljuc za Sifriranje moze jednostavno izraCunati
iz kljuca za deSifriranje 1 obratno. U vecini kriptosustava ti kljucevi su jednaki, otkuda 1
ime simetri¢an. Najveci problem kod ovakvih kriptosustava je pronaci nacin za sigurnu
razmjenu kljuCeva. Takoder, promjena kljuca bi se trebala ucestalo obavljati jer ucestalo
Sifriranje istim klju¢em moZze biti pogodno za napad.

Prema shemi Sifriranja simetri¢ne kriptosustave mozemo podijeliti na blokovne i protocne
Sifre. Blokovne Sifre uzimaju blokove otvorenog teksta te ih Sifriraju koristeéi uvijek
isti klju€, proto€ne Sifre obraduju svaki element otvorenog teksta koristeéi niz kljuceva.
Takoder, prema nacinu na koji Sifriramo tekst razlikujemo supstitucijske i transpozicijske
Sifre. Kod supstitucijskih Sifri svaki element otvorenog tekst se zamjenjuje nekim drugim
elementom, dok se kod transpozicijskih §ifri elementi permutiraju.

4.4 Asimetricni kriptosustavi

Neka su sa skupovima {E; : k € K}i{D, : d € K} dane sve funkcije Sifriranja i deSifriranja,
gdje je K skup svih kljuceva. Promatramo par funkcija (Ey, D,) i pretpostavimo da je za
svaki ovakav par, ako znamo E}, neprakti¢no uz dani Sifrat ¢ € C naci poruku m € M takvu
da vrijedi Ey(m) = c¢. Drugim rijeCima, uz poznavanje klju¢a k nije, u nekom razumnom
vremenu, moguce pronaci kljuc za deSifriranje d.

Funkcija E} je u ovom slu€aju osobna jednosmjerna funkcija. Naime, za funkciju f kazemo
da je jednosmjerna ako se f lako, a njen inverz f~! te§ko racuna. Dodatno, ako znamo neki
dodatni podatak (trapdoor - skriveni ulaz), onda je f osobna jednosmjerna funkcija. Unutar
komunikacije Bob bi trebao posjedovati taj dodatni podatak da bi jednostavno izrac¢unao
inverz funkcije Sifranja. Problemi faktorizacije brojeva su glavni izvori za osobne jednos-
mjerne funkcije.

Komunikaciju zapocinje kasniji primatelj poruke tako da poSalje svoj javni klju€ poSiljatelju
poruke. Posiljatelj tada koristi primljeni javni klju€ i Sifrira poruku. Primatelj po primitku
Sifrata koristi svoj tajni klju¢ za deSifriranje. Komunikacija izmedu viSe osoba se takoder
pojednostavi, jer svi korisnici mogu svoje javne kljuceve spremiti na jedno zajednicko
mjesto iz kojeg posiljatelj poruke odabire onaj javni klju¢ koji odgovara primatelju s kojim
Zeli komunicirati. Dakle, kod ovakvog kriptosustava, osnovna pretpostavka je da poznava-
nje javnog kljua ne moze pomoci pri izraCunu tajnog kljuca.

Neki od kriptosustava s javnim klju¢em su RSA, Rabinov, EIGamalov, Merkle-Hellmanov
1 kasnije opisani NTRU kriptosustav.
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4.5 Usporedba simetri¢nog i asimetri¢nog kriptosustava

Ocita razlika je tajnost kljuCeva. Kod simetricnog kriptosustava, 1ako su kljucevi kraci
nego kod asimetri¢nog, oba klju¢a moraju biti tajna. Ovo osobito mozZe biti nedostatak u
grupnoj komunikaciji, gdje je broj kljuceva koji moraju biti tajni posebno velik. Svi sudi-
onici grupne komunikacije imaju pristup javnim kljucevima, poteSkoca je jedino provjera
autenti¢nosti tih javnih kljuCeva. Takoder, tajne kljueve kod simetri¢nih kriptosustava je
potrebno ucestalo mijenjati (€ak 1 prilikom svake komunikacije), dok kod asimetricnog to
nije potrebno. Jedan par kljueva moze ostati isti kroz nekoliko godina. JoS jedna bitna
prednost asimetri¢nog kriptosustava je mogucnost digitalnog potpisa poruke.

Osnovni nedostatak zaSto javni klju¢ ne koristimo za Sifriranje, jest da su algoritmi s javnim
kljuc¢em puno sporiji od simetri¢nih algoritama. Nastoji se uzeti najbolje od oba kriptosus-
tava. Tako se kombinira dugotrajna mogucénost koristenja javnog/privatnog kljuca kod asi-
metricnog kriptosustava s efikasnijom implementacijom simetri¢nih kriptosustava. Ako se
komunikacija odvija preko simetricnog kriptosustava s klju¢em koji je razmijenjen preko
kriptosustava s javnim klju¢em, dobivamo hibridni kriptosustav.

4.6 Vrste napada na kriptosustayv

Cilj svakog napada na kriptosustav je iz Sifrata otkriti otvoreni tekst, ili rjede, probati ot-
kriti klju¢ kojim se Sifrira. Razlikujemo nekoliko vrsta napada koje kriptoanaliti¢ar moze
isprobati:

(a) Samo Sifrat: Zelimo samo preko §ifrata doéi do otvorenog teksta. Sheme kriptiranja
koje su ranjive na ovaj napad smatraju se u potpunosti nesigurnima.

(b) Poznat otvoreni tekst Kriptoanaliticar posjeduje neki otvoreni tekst, ali i odgovarajuci
Sifrat. Cilj je pronaci klju€ koji se koristi.
(c) Odabrani otvoreni tekst: Postoji moguénost odabira otvorenog teksta i njegovog

Sifrata. Ovaj napad je jaci od prethodnog, ali je i manje realistican.

(d) Odabrani Sifrat: Kriptoanaliti¢ar odabire Sifrat, te za njega moZe dobiti odgovarajuci
otvoreni tekst. Jedan nacin kako napada¢ noZe do¢i do Sifrata je ako dode u posjed
opreme koja se koristila za Sifriranje.

(e) Potkupljivanje, ucjena, krada: Napad koji ne pripada u kriptoanalizu, ali je u stvar-
nom svijetu svakako moguc. Cesto se kombinira sa prethodnim napadima.



Poglavlje 5
NTRU Kkriptosustav

NTRU je jedan od novijih kriptosustava s javnim klju¢em. Skracenica NTRU dolazi od N-
th degree TRUncated polynomial ring. Prvu verziju ovog algoritma razvili su Jefirey Hoffs-
tein, Jill Pipher i Joseph H. Silverman 1997. godine (ponekad se kratica NTRU tumaci kao
Number Theory Research Unit, zbog povezanosti navedenih znanstvenika s ovom grupom).
Zajedno sa Danielom Liemanom ovi matematicari su osnovali NTRU Cryptosystems, Inc.
1 vlasnici su patenta za kriptosustav.

Sifriranje kod NTRU-a obavlja se pomocu prstena polinoma R = XZN[f]l, u kojem je de-
finirana operacija ciklicke konvolucije. Takoder, polinomi iz R se reduciraju po dvama
relativno prostim modulima p i g. NTRU encryption scheme ili skraceno NTRUEncrypt
se koristi za Sifriranje, a NTRUSign se koristi za digitalne potpise.

5.1 NTRUEncrypt - opis algoritma

Neka je N > 1 cijeli broj koji predstavlja dimenziju prstena polinoma, te p i g dva relativno
prosta modula. Promatramo kvocijentne prstene polinoma

Zx] o _ @Dl (Z/9Z)x]

R= . R, = . R, =
XN -1 P XN -1 4 xN—1

Polinom a(x) € R moZemo promatrati kao element od R, ili R, nakon redukcije njegovih
koeficijenata po p ili g. Takoder, polinom iz R, ili R,, centriranjem njegovih koefi-
cijenata mozemo prikazati kao polinom iz prstena R. Nadalje, potrebni su nam binarni i
ternarni polinomi:

Definicija 5.1.1. Za prirodan broj d definiramo B(d) kao skup svih polinoma koji imaju d
koeficijenata jednakih 1, a preostali koeficijenti su jednaki 0. Svaki polinom iz B(d) nazi-
vamo binarni polinom.
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Definicija 5.1.2. Za dva prirodna broja d, i d, definiramo

a(x) ima d, koeficijenata jednakih 1
T(d,,dy) =% a(x) € R: a(x)ima d, koeficijenata jednakih — 1
svi preostali koeficijenti od a(x) su 0
Svaki polinom iz T (d,, d,) nazivamo ternarni polinom.

Sa Ky i K, oznaceni su prostori polinoma iz kojih odabiremo privatne kljuceve. Nada-
lje, M je prostor polinoma koji sadrZi poruke koje Zelimo Sifrirati (naravno trebamo imati
metodu koja poruku koju Zelimo Sifrirati prevodi u polinom iz ovog prostora), a K, je skup
trenutnih polinoma koji koristimo kod Sifriranja. Ovi prostori polinoma su najéesée binarni
ili ternarni polinomi. U ovom radu vecina tvrdnji ¢e biti iskazana za ternarne polinome.
Sada moZemo opisati sam postupak izracuna kljuceva, Sifriranja i deSifriranja.

5.1.1 Kreiranje kljuceva

Za kreiranje NTRU kljuceva Alice prvo izabire javne parametre (N, p, g). Za svoj privatni
klju¢ Alice odabire na slu¢ajan nacin dva polinoma

feK, 1 gx) ek,

Polinom f(x) mora imati inverze modulo p i g. U suprotnom, trenutni f(x) se odbacuje i
izabire se novi slucajni polinom. Alice izracuna inverze

F 0 =f(x)™" i Fyx)=fx7",

F,(x) 1 F,(x) su redom inverzi polinoma f(x) u prstenima R, 1 R,. Pomocu F,(x) Alice
racuna polinom
h(x) = Fy(x) ® g(x) €R,. (5.1

Polinom A(x) je javni kljuc. Par (f(x), F,(x)) je privatni kljuc koji se koristi kod deSifriranja.
Primijetimo da je dovoljno pohraniti f(x), a F',(x) izraCunati po potrebi.

5.1.2 §ifriranje

Pretpostavimo da Bob Zeli poslati Alice poruku m(x) € M. Bob izabire trenutni kljuc,
slu¢ajan polinom r(x) € K, i uz dostupni javni klju¢ racuna Sifrat
e(x) = ph(x) ® r(x) + m(x) (mod g).

Sifrat e(x) je element prstena R,. Slu¢ajan odabir polinoma r(x) svrstava NTRUEncrypt u

.....

trenutne kljuceve nije dobro koristiti za Sifriranje iste poruke i razli¢ite poruke nije dobro
Sifrirati istim trenutnim kjucem.
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5.1.3 DeSifriranje

Po primitku Sifrata Alice prvo racuna

a(x) = f(x) ® e(x) (mod g).

Koeficijenti polinoma a(x) trebaju biti unutar intervala [—%q, %q] . Da bi to postigli primje-
nimo operaciju centriranja (1.3.7) na polinom a(x) € R,. Sada je a(x) element iz R. Sljedeci
korak je redukcija polinoma a(x) modulo p. Dobijemo

b(x) = F,(x) ® a(x) (mod p).

Polinom b(x) jednak je originalnoj poruci m.

Ako u NTRUEncrypt-u koristimo ternarne polinome, to¢nost deSifriranja moZemo kontro-
lirati ve¢ samim odabirom parametara. Neka su (N, p, g) izabrani javni parametri i dodatno
neka je d prirodan broj koji odreduje broj koeficijenata koji su jednaki 1 1 —1 u defini-
ciji prostora ternarnih polinoma. Dodatno, neka su koeficijenti poruke m(x) iz intervala
[—% D, % p] . N, p, q,d i tocno desifriranje su povezani sljede¢om propozicijom.

Propozicija 5.1.3. Ako su parametri NTRU sustava izabrani tako da vrijedi

q>(6d+ 1)p, (5.2)
onda je polinom b(x) jednak poruci m(x).
Dokaz.

a(x) = f(x) ® e(x) (mod q)

= f(0) ® (ph(x) @ r(x) + m(x) (mod g))

= f(0) ® ph(x) ® r(x) + f(x) ® m(x) (mod q)

= pf(x) ® Fy(x) @ g(x) ® r(x) + f(x) @ m(x) (mod q)

= pg(x) ® r(x) + f(x) ® m(x) (mod gq).
Promatramo polinom

p8(x) @ r(x) + f(x) ® m(x) (5.3)

izraCunat u R, a ne kao modulo g. Kako su polinomi g(x) i r(x) elementi istog skupa K, =
‘K. = T(d, d), najveéi koeficijent koji se moZe pojaviti njihovoj konvoluciji je 2d. Nadalje,
f(x) je element skupa K; = T(d + 1,d), a koeficijenti polinoma m(x) su izmedu —% pi
1p. pa je najveci moguci koeficijent u njihovoj konvoluciji (2d + 1) - 1p. Najveci moguci
koeficijent polinoma (5.3) tada je jednak

1 1
p~2d+(2d+1)-§p=(3d+§)p.
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Radi pretpostavke (5.2) svaki koeficijent polinoma (5.3) je strogo manji od %q. Dakle, a(x)
nije samo izra¢unato modulo ¢, ve¢ tocno izracunata vrijednost u R, tj.

a(x) = pg(x) ® r(x) + f(x) & m(x).
Sada imamo:
b(x) = F,(x) ® a(x)
= F,(x) ® (pg(x) ® r(x) + f(x) ® m(x))

= F,(1) ® f(x) ® m(x) (mod p)
= m(x) (mod p).

Dakle, b(x) i m(x) su jednaki modulo p. |

Uvjet g > (6d + 1)p osigurava da desifriranje provedemo do kraja. No, kako je malo
vjerojatno da ¢e se ba$ svi koeficijenti polinoma g(x) i r(x) (pa tako i od f(x) i m(x))
tocno posloziti, deSifriranje ¢e uspjeti i za manje vrijednosti parametra g. Tipi€an izbor za
parametre piqgje p = 31¢g = 128. Nadalje, u slucaju gcd (p,g) # 1 i npr. neka tada plq,
desifriranje bi bilo jako jednostavno. Naime, kako je e(x) = ph(x) ® r(x) + m(x) (mod g) 1
plg imamo da je e(x) = ph(x) ® r(x) + m(x) (mod p), iz ¢ega jednostavno dobijemo tekst
m.

Primjer 5.1.4. Neka su parametri NTRUEncrypt sustava (N, p,q,d) = (7,3,128,2). Vi-
dimo da za ovako odabrane parametre vrijedi

128 = g > (6d + 1)p,
tako da ¢e desifriranje biti uspjesno. Alice odabire proizvoljne polinome
O =-l+x+xX+x"-x°€7(3,2) i g)=1+x-x -x€T(2,2).
Inverzi polinoma f(x) modulo q i p su

Fy(x) =9+ 17x + 16x% + 126x° + 92x* + 60x° + 65x°,

Fp(x):l—x—xz—x4+x5—x6.

Par polinoma (f(x), F,(x)) je privatni klju¢, a Alice objavi svoj javni klju¢
h(x) = 88 + 6x + 90x> + 42x° + 31x" + 105x° + 22x°.
Pretpostavimo da Bob Zeli poslati poruku

mx)=—-1-x+x>+x*
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koristeci trenutni kljuc
r(x) = —x+ x> — x° + x5

Bob, pomocu javnog kljuca, racuna Sifrat
e(x) = 45 + 12x + 50x% + 90x” + 58x* + 85x° + 44x°.
Po primitku Sifrata Alice jednostavno provodi desifriranje. Prvo izracuna
fx)®e(x) =7+ 126x + x* + 119x° + 4x* + 119x° + 8x° (mod ¢),
sto potom centrira modulo q da dobije polinom
a(x) =7 =2x + x> = 9x + 4x* — 9x° + 8x°.
Nadalje, a(x) se reducira modulo p,
Fy(x)®a(x) =2 +2x+x + x* (mod p).

Centriranjem prethodnog polinoma modulo p dobiva se poruka m(x).

5.1.4 Pogresno deSifriranje

Iz propozicije uo¢avamo vezu izmedu polinom a(x) i polinoma (5.3). Bez ternarnih
polinoma i bez uvjeta (5.2) koeficijenti polinoma pg(x) ® r(x) + f(x) ® m(x) nisu nuzno
unutar intervala [—%q, gU tom slucaju deSifriranje nece biti uspjeSno. Ova pojava je
prisutnija kod upotrebe binarnih polinoma. Da bi se ovo izbjeglo koeficijenti od a(x) se
trebaju smjestiti u interval [A,A + ¢ — 1]. Za izraCun A Kkoristimo svojstvo konvolucije
(a®b)(1) = a(1)-b(1), gdje je sa a(1) oznaCena suma koeficijenata polinoma a. Vrijednosti
r(1) 1 h(1) su poznate pa kod deSifriranja moZemo izraCunati

I =m(l)=e(l)—r(1)-h(1) (mod g).
Pretpostavimo dodatno, da je m(1) unutar intervala [N/2 — q/2,N/2 + q/2]. Sada je

[P r() g+ fD 1 g

A .
N 2

Ako bilo koja vrijednost polinoma pg(x) @ r(x) + f(x) ® m(x) nije unutar zadanog inter-
vala, deSifriranje nece uspjeti. Ako je widtlfkpg(x) ® r(x) + f(x) ® m(x)) < g, dobivamo
wrap failure. DeSifriranje u ovom slucaju nece uspjeti za pocetni A, ali moZe postojati
neki drugi A’ s kojim bi proveli postupak do kraja. Novi A’ dobivamo redom isproba-
vajuci vrijednosti A + 1,A + 2,... ireduciranjem a(x) na interval [A", A" + g — 1]. Ako je
width(pg(x) ® r(x) + f(x) ® m(x)) > g, dobivamo gap failure.

1Za polinom a stupnja n, width(a) = max(ay, . . ., a,) — min(ao, . .., a).
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5.2 Sheme Kkriptiranja

Da bi zastitili NTRUEncrypt od napada odabranim Sifratom uvodimo sheme kriptiranja. Za
NTRU to su NAEP 1 poboljSana inacica iste sheme, nazvana S VES 3. Unutar algoritama
pojavljuju se dvije operacije sa stringovima - ekskluzivno-ili (®) 1 konkatenacija (|)).

Napomena 5.2.1. Konkatenacija stringova je zapravo spajanje dva stringa u jedan. Npr.
za stringove 110 i 101 operacijom konkatenacije dobivamo string

(110 101) = 110101.

Primjenom operacije ekskluzivno-ili (¢esto se naziva i XOR) na prethodne stringove dobi-
vamo

(110 101) = 011,

gdje koristimo istinitosnu tablicu

P|QO|a®b
0j|0| O
01 1
110 1
11 0

5.2.1 NAEP

Koristimo dvije hash funkcije:
G:{0,)V"'x{0,1)} - K, i H:{0,1}" - {0, 1}".

Funkcija G generira slu¢ajan polinom r € K, te se stoga zove BPGM (Blinding Polynomial
Generation Method). Funkcija H se naziva Mask Generation Function (MGF). Nadalje, za
Sifriranje poruke M € {0, 1}~ potrebne su nam funkcije

compress(x) = (x mod g) (mod 2),

B2P: {0,1}Y = MU error” i P2B: M — {0, 1}V,

Funkcija compress najprije koeficijente izraza x mod ¢ stavi unutar intervala [0, g), a za-
tim ih reducira modulo 2. Funkciju compress koristimo da bi reducirali veli¢inu ulaznih
podataka. B2P prevodi bitovni string u binarni polinom, a P2B prevodi binarni polinom u
bitovni string.

Odaberemo slucajan string b « {0, 1}, a zatim, da bi dobili trenutni polinom r € K,
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primijenimo hash funkciju G, r = G(M, b). Pomocu funkcija compress 1 B2P izratunamo
novu poruku za Sifriranje:

m = B2P((M || b) ® H(compress(r & h))).

U slucaju da funkcija B2P vrati “error”’, na$ pocetni b nije dobro odabran te ga moramo
zamijeniti. Sifrat je sada
e=r®h+meR,.

Po primitku poruke e raCunamo a = f ® e(mod g). Naravno, moramo paziti da su koefi-
cijenti od a u odgovaraju¢em intervalu. Nadalje, m = F ;1 ®@a(mod g)is = e — m. Kod
desifriranje koristimo funkciju P2B da dobijemo

M || b = P2B(m) ® H(compress(P2B(s))).

Neka je r = G(M, b). Tada, ako je r ® h = s (mod g) i m € M, vratimo poruku M. Ako
prethodno nije zadovoljeno, desifriranje nije uspjelo.

Primijetimo, da smo, da bi poruka M bila dovoljno dugacka, uveli slu¢ajan parameter b za
popunu preostalih bitova.

5.2.2 NAEP:SVES3
Dvije su bitne promjene u S VES 3 u odnosu na NAEP :

e Na poruku se dodaje jedan bajt koji oznacava duljinu poruke. Ako je potrebno poruka
se nadopuni nulama.

e Hash funkcija G, uz M i b, za varijable joS uzima i OID te h;,,,.. Sa OID identifici-
ramo koju shemu 1 koje parametre koristimo. /. je jedan dio javnog kljuca.

Koristenje A, parametra kao varijable funkcije G ima za posljedicu ovisnost slucajno
odabranog r o specificnom javnom klju¢u. Medutim, kako SVES3, s trenutno preporuc¢enim
optimalnim parametrima, nema problema s pogreskom desifriranja, A;,,,. s€ zanemaruje.






Poglavlje 6

Sigurnost NTRU Kkriptosustava

U ovom poglavlju koristimo ternarne polinome. Dakle,

Ki=Td+1,d), K, =7T(d,d), K. =7T(d,d).

6.1 Matematicka pozadina NTRUEncrypt kriptosustava

Kako za javni klju¢ h(x) prema (5.1)) vrijedi h(x) = F,(x) ® g(x), imamo
F) @ h(x) = f @ Fy(x) ®g(x)

1z ¢ega dobivamo vezu
f(x) ® h(x) = g(x) (mod q).

Dakle, kada znamo A(x), problem je naci ternarne polinome f(x) i g(x) koji zadovoljavaju

J(x) @ h(x) = g(x) (mod g). (6.1)

Primijetimo da rjeSenje ovog problema nije jedinstveno. Naime, ako su f(x) 1 g(x) rjeSenja,
tada su i polinomi x* ® f(x) i x* ® g(x) takoder rjeSenja za svaki 0 < k < N. Polinom
x* ® f(x) nazivamo rotacija od f(x). Stovise, bilo koji par polinoma f(x) i g(x) s dovoljno
malim koeficijentima i takvi da zadovoljavaju mogu posluZziti kao kljuc.

6.2 Napadi bez koriStenja strukture resetke

6.2.1 Napad ’grubom silom”

Pretpostavimo da Eva Zeli prona¢i privatni klju¢ ”grubom silom”, tj. pronaci i provjeriti sve
moguce privatne kljueve. Ako je f(x) privatni klju¢, onda ¢e polinom f(x)®h(x) (mod g)
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biti ternarni polinom. Polinomi koji zadovoljavaju ovaj uvjet ¢e uglavnom biti rotacije
polinoma f(x). Zanima nas veli¢ina skupa svih ternarnih polinoma oblika 7 (d;, d,). Prvo
izaberimo d, koeficijenata koji su jednaki 1, a od preostalih N — d; koeficijenata, d, koji su
jednaki —1. Dakle, ukupan broj polinoma je:

N\(N - d, N!
#7(d,. dy) = - . 6.2
T, ds) (dl)( d> ) d\\d,\(N — d, — dy)! 6.2)

Ovaj broj je maksimalan ako su i d; 1 d, priblizno N/3. Za pronalazak kljuca Eva treba
provjeriti sve polinome iz 7 (d;, d»), no kako su 1 sve rotacije kljuca f(x) takoder kljucevi
Eva ¢e zapravo trebati provjeriti 7 (d;,d,)/N polinoma.

Primjer 6.2.1. Neka su parametri NTRUEncrypt sustava
(N, p,q,d) = (251,3,257,83).

Primijetimo da ovi parametri ne zadovoljavaju uvjet g > (6d + 1)p, tako da moZe doci do
pogreske u desifriranju. Eva mora provjeriti otprilike

7(84,83) 1 (251\(167

251 25184 /|83

) ~ 03816

polinoma da bi pronasla odgovarajuci kljuc.

6.2.2 Algoritam kolizije

Za pronalazak privatnog klju¢a Eva mozZe koristiti algoritam kolizije. Od svih parova ter-

narnih polinoma
= D ax i p@= ) ax

0<i<N/2 N/2<i<N

trazimo one koji zadovoljavaju fi(x) + f2(x) € 7(d + 1,d). Eva raCuna

i) @h(x) (mod g) 1 - fo(x) ® h(x) (mod gq)

i rasporeduje ih u grupe prema njihovim koeficijentima. Grupe su napravljene tako da
polinom

(fi(x) + f2(x)) @ h(x) (mod q)
ima male koeficijente. Znaci, polinom (fi(x) + f>(x)) moZe biti potreban klju¢. Broj poli-
noma koje treba provjeriti ovim algoritmom je otprilike drugi korijen iz (6.2). Ako Zelimo
maksimizirati broj polinoma iz 7 (d+ 1, d) uzimamo d ~ N/3. Pomocu Stirlingove formule

tada dobivamo
N N/3\ -3
N! N N
#Td+1,d)r —— =~ |—| -||— ~ 3V,
@+ L= eqmn (e) ((3e) )
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Prema tome algoritam kolizije bi zahtijevao O(3"/?/ VN) koraka.

Ova dva pokuSaja napada su neki od razloga zaSto se problem pronalaska NTRU privatnih
kljuceva smatra teSkim problemom. Naime, vidjeli smo da je broj kljuceva koje treba pro-
vjeriti velik u oba algoritma. Nadalje, postoji veza izmedu rjeSavanja SVP-a u odredenim
reSetkama 1 pronalaska privatnog klju¢a za NTRU. Algoritmi redukcije reSetki su trenutno
najbolji za rjeSavanje ovih problema.

6.3 NTRUEncrypt reSetka

Problem pronalaska klju¢a u NTRU kriptosustavu se preformulira ili kao problem prona-
laska najkraceg vektora, ili kao problem pronalaska najblizeg vektora u posebnim vrstama
reSetki. Pripadni NTRUEncrypt javni klju¢ A(x) moZemo pisati kao

h(x) = ho + hix+ -+ hy_ 2V

Javnom kljucu A(x) pridruzimo reSetku L)"®V dimenzije 2N razapetu stupcima matrice:

1 o ... 00 O ... O
0 1 010 0 ... O
0 0O ... 1]00 0
M/{LVTRU = ho hyoy ... Iy q 0O ... 0 (63)
hl ]’l() Ce h2 0 q ... 0
hN—l hN—Z N ]’l() 0o 0 ... q

Vidimo da je matrica M;"*" blok matrica koja se sastoji od jedini¢ne matrice, ciklicke
permutacije javnog kljuca A(x), nul matrice 1 joS jedne jedini¢ne matrice, samo pomnoZzZene
s parametrom g. Zato matricu M}"*Y mozemo skraceno pisati kao

I 0
NTRU __
Mi _(h fﬂ)’

te ju promatramo kao matricu s koeficijentima u prstenu R. Svi parametri u ovoj matrici su
javni, te se ona smatra loSom bazom za reSetku koju generira svojim stupcima.

Zanima nas veza izmedu ovakvo definirane matrice i privatnih klju¢eva unutar NTRU-
Encrypt algoritma.
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Propozicija 6.3.1. Neka je f(x) ® h(x) = g(x) (mod g) i u(x) € R polinom za kojeg vrijedi
(%) ® h(x) = g(x) + qu(x). (6.4)
Tada je
(f, —w)(MTR)T = (. 9), (6.5)

: <, i1i ] NTRU
odnosno vektor (f, g) je u resetki L, "
Dokaz. 1z oblika matrice (M)"RY)T, jedini¢na matrica povrh nul-matrice, vidimo da je

prvih N koordinata matrice umnoska (6.5]) o¢ito vektor f. Kod umnoska vektora (f, —u) sa
stupcima koji po€inju sa h; dobivamo:

Johi + fily—i + -+ + fn_ihier — qug,

Sto je k-ta koordinata vektora f(x) ® h(x) — qu(x). 1z slijedi da je prethodno takoder
i k-ta koordinata vektora g. Dakle, drugih N koordinata umnoska (6.3)) formiraju vektor g.
Nadalje, iz jednakosti (6.5)) vidimo da vektor (f, g) moZemo dobiti kao linearnu kombina-
ciju redaka matrice (M) "®V)T, a kako je LY*V razapeta upravo recima te matrice, odnosno
stupcima matrice M, "*Y dobivamo da je (f, g) € L)"*Y. |

jednakost (6.3) mozemo pisati kao

Uz skraéeni zapis matrice M,'"*V

1 h

(f’_u)(o q):(f’f®h_qu):(f’g)

Propozicija 6.3.2. Neka su (N, p, q,d) parametri NTRUEncrypt kriptosustava. Pretposta-
vimo
d~N/3 i q=~6d=x2N.

Neka je LQ’ TRU yesetka s pripadajuéim kljucem (f, g). Vrijedi:
a) det(LNTRY) = ¢V,

b) I(f, )l ~ V4d ~ VAN3 ~ 1.155VN.

¢) Gaussova heuristika predvida da je najkraci nenul vektor u NTRUEncrypt reSetki du-

ljine
O'(LhNTRU) ~ /Ng/me ~ 0.484N.

Dakle, ako je N velik, veca je vjerojatnost da su najkraci nenul vektori u resetki Lﬁ:’ TRU
upravo (f, g) i njegove rotacije. Takoder,

159l 239
o) YN’

pa je vektor (f, g) reda O(1/ \N) kraéi nego $to je predvideno Gaussovom heuristikom.
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Dokaz. a) Iz propozicije (2.1.8) znamo da je det (L)"*") jednaka determinanti matrice
MYV Ova matrica je gornjetrokutasta pa joj je determinanta jednaka umnosku ele-
menata na dijagonali, tj. jednaka je ¢".

b) Polinomi f i g su, redom, iz prostora 7 (d + 1,d) 1 7 (d, d), tako da i jedan drugi imaju
otprilike d koordinata jednakih 1 i d koordinata jednakih —1.

¢) Iskoristimo tvrdnju (@) i ¢injenicu da je L)"®Y dimenzije 2N, moZemo procijeniti Ga-
ussovu najkracu duljinu formulom (2.9)),

[2N IN. [2N? [ 2
O'(LiZVTRU) — > (det(L))l/ZN — _q ~ —— = N,/ —.
e e e e

6.4 Napadi koji koriste strukturu reSetke

6.4.1 LLL algoritam i NTRUEncrypt reSetka
Pokazat ¢emo kako LLL algoritam radi na primjeru (5.1.4). Dakle, N = 7, ¢ = 128 i javni
kljuc je

h(x) = 88 + 6x + 90x% + 42x° + 31x* + 105x° + 22x°.

NTRU reSetka je generirana stupcima matrice

1 0 0 0 0 0 0 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0 0 0 0 0 0 0
0 0 1 0 0 0 0 0 0 0 0 0 0 0
0 0 0 1 0 0 0 0 0 0 0 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 0 0 0 0 0 0 0
yveo_| 00 0 0 0 0 1 0 0 0 0 0 0 0
h 88 22 105 31 42 90 6 128 O 0 0 0 0 0
6 88 22 105 31 42 90 0 128 O 0 0 0 0
90 6 88 22 105 31 42 O 0 128 O 0 0 0
42 90 6 88 22 105 31 0 0 0 128 O 0 0
31 42 90 6 88 22 105 O 0 0 0 128 O 0
105 31 42 90 6 88 22 O 0 0 0 0 128 O
22 105 31 42 90 6 88 O 0 0 0 0 0 128
Na matricu M,"®Y primijenjen je algoritam LLL redukcije implementiran u programskom

alatu Matlab. Na stupcima matrice napravi se Gram-Schmidtov postupak. Zatim se za
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svaki stupac provjeri uvjet veli¢ine 1 Lovaszov uvjet. KoriSten je parametar 6 = %. Po
potrebi se azuriraju koeficijenti u Gram-Schmidtovu postupku. Dodatno, ako Lovészov
uvjet nije zadovoljen, mijenjamo poredak vektora baze. LLL algoritam uvelike ovisi o
rasporedu vektora baze, tako da drugaciji pocetni raspored vektora baze moze dovesti do

drugacijeg oblika reducirane matrice M"'*V. Algoritam vrati reduciranu matricu

1 -1 0 1 O -1 6 5 -8 25 1 -5 -24

1 -1 1 0 -1 1 1 -18 -4 -2 7 1 24

-1 0 1 1 -1 0 24 19 -10 -6 1 6 2

o 1 -1 1 O 1 -24 -6 15 0 -6 1 5

-1 1 0 0 1 1 -2 -19 -3 6 -1 24 -1
0

1

1

1

1

1

-1 -1 -1 -1 1 1 -5 0 -4 2 -23 -24 -6

yvo [ 00 -1 -1 -1 1 -1 1 18 14 25 24 -2 -l
red 1 1 0 0 -10 1 6 11 13 12 =15 =25 -15

-1 0 1 1 1 0 0 -2 33 34 14 25 -21 -12

0 0 -1 -1 0 0 1 15 3 7 =24 22 6 -15

-1 1 0 0 0 0 -1 12 =20 0 =21 -7 -2 25

1 -1 -1 0 1 00 15 11 20 6 1 15 21

0 0 I -1-10 0 =25 -5 32 -1 -14 12 -6

0 -1 0 1 0 0 -1 -21 =33 22 14 -12 15 2

Koliko su baze stvarno ortogonalne moZemo vidjeti u njihovim Hamardovim omjerima,

HM,™Y) =0.075911 i HMYIFY) = 0.87530.

Najmanji vektor u reduciranoj bazi je prvi stupac matrice M”1*Y,

(1,1,-1,0,-1,-1,0,1,-1,0,-1,1,0,0).
Iz ovog vektora dobijemo polinome
F)=1l+x-x>-x*-x i g=1-x-x+x*

Vidimo da ovo nisu polazni polinomi iz primjera (5.1.4), medutim oni su rotacije tih poli-
noma, tj.
f=-x&f(x) i g =-xeg).

Dakle, Eva moze koristiti polinome f’(x) 1 g’(x) za deSifriranje.

6.4.2 Hibridni napad

Hibridni napad kombinira napad reSetkom i napad algoritmom kolizije. Poznati su nam svi
javni parametri iz NTRUEncrypt-a i Zelimo pronadi tajni kljuc (f, g). Izaberemo N; < N
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te iz reSetke uklonimo 2N; X 2N; podreSetku L, iz centra reSetke L. Matrica M, "*V koja
odgovara reSetki L sada ima oblik

* Ll 0 5

Iy 0
M}ll\/TRU _ (
* *  qly-n,

In-n, O 0
h gly ):

gdje L; ima oblik

I 0
NTRU _ N
Mh - ( h1 qIN| )

U ovoj matrici A, je dio matrice koju smo dobili ciklickim ponavljanjem javnog kljuca.
Blokovi unutar L; ne moraju nuzZno biti iste veliCine.
Pretpostavimo da je napadacu potrebno k; bitova da bi reducirao reSetku L; eliminiranjem
svih N; g vektora. Ovom eliminacijom L; postaje donjetrokutasta matrica, s vrijednostima
na dijagonali {g*', ¢**, ..., g™}, gdje je a; + ax + - - - + @y, = N, 1Kkoeficijenti ; su skoro
linearno padajudi, tj. vrijedi

l=a; > ->aw =0.

Ovaredukcija Ce se pokazati i na originalnoj reSetki L, ¢ija ¢e odgovaraju¢a matrica takoder
biti donje trokutasta s dijagonalom oblika

{,1...,1,4", 9", ...,¢"",q,q,...,q}.

Dakle, potrebno je k; bitova da bi se postigla ova redukcija, sa asy, = 0. Ako uzimamo
k, > k; bitova, moZemo dobiti ayy, = @ > 0. Kako se k, povecava, tako se a povecava.
Kod algoritma kolizije (meeet-in-the-middle attack) koeficijenti kljuca f dijele se na dva
bloka veli¢ine N; 1 N — N,. Napada¢ pokuSava pogoditi raspodjelu koeficijenata od f na
ta dva bloka i1 potom iskoristiti reduciranu bazu reSetke L da bi provjerio ispravnost raspo-
djele. Raspodjelu je dovoljno napraviti na otprilike pola koeficijenata bloka N — Ny, te ih
usporediti s preostalim dijelom. Vjerojatnost da ¢e raspodjela u blokove biti dobra dana je
sa ps(a), gdje je p,(0) = 01 p,(@) se monotono povecava kako se poveCava a. Za vrijednost
a = 0.182 odgovarajuca vjerojatnost je p,(0.182) = 27'* i dobivena je eksperimentalno,
uz k, manji od 60.3. Opcenito, ako za je za dobivanje vrijednosti p,(@), potrebno k, bita,
onda se broj bitova potrebnih u algoritmu kolizije za pretragu bloka N — N; smanjuje, kako
se vrijednost N — N; smanjuje i p,(@) povecava. Optimalan odabir parametara k i N; je
zahtijevan problem. Napadac Zeli ove parametre odabrati tako da, ako vjerojatnost p (@)
odgovara Ny, k, odgovara jacini napada algoritma kolizije.






Poglavlje 7
Digitalni potpisi i NTRUSIign

NTRUEncrypt, kao 1 svi ostali kriptosustavi, sluzi za prenoSenje poruka preko nesigurnih
komunikacijskih kanala. Digitalni potpisi imaju sli¢énu ulogu kao i vlastoru¢ni potpisi na
papirima. Tocnije, pretpostavimo da posjedujemo neki oblik digitalnog dokumenta (npr.
tekstualni dokument) D. Zelimo tom dokumentu dodati dodatnu informaciju D*" koja ée
potvrditi njegovu autenti¢nost. Digitalni potpisi, kao i asimetri¢ni kriptosustavi, koriste
javne 1 privatne kljuCeve te algoritme koji ih medusobno povezuju. Za stvaranje digitalnog
potpisa trebamo:

K*"i: privatni kljuc za potpis.
KP: javni klju¢ za provjeru potpisa.

Potpis: algoritam koji prima digitalni dokument D i privatni klju¢ K*", te vraéa potpis D*"
za D.

Provjeri: algoritam koji prima dokument D, potpis D*¢" i javni klju¢ K", te provjerava da li
potpis odgovara dokumentu. Ovaj algoritam nema pristup privatnom kljucu K*".

Osnovni uvjeti koje sheme za digitalne potpise trebaju zadovoljavati su:

e Napada¢, ako zna K", ne moZe u razumnom vremenu naéi K*", niti bilo koji drugi
privatni klju¢ koji napravi isti potpis kao K*"".

e Napadac, ako zna K™ te posjeduje niz dokumenata D;, ..., D,, zajedno s njihovim
potpisima D", ..., D,*", ne moZe u razumnom vremenu naci valjan potpis za bilo
koji dokument D koji nije u nizu Dy, ..., D,.

Svaki puta kada napravimo novi digitalni potpis, napada¢ dobije novu informaciju o paru
dokument/potpis. Drugi uvjet zapravo kaze da napadac, iako zna novi par, ne moze ga
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iskoristiti u svom napadu.
Vecina shema za digitalne potpise potpisuje malu koli¢inu podataka, otprilike od 80 do 100
bitova. Jako je neucinkovito potpisati veliki digitalni dokument D, ponajvise jer bi potpis
poprimio veli¢inu samog dokumenta kojeg potpisujemo. Da bi ovo izbjegli koristimo hash
funkciju

Hash: (dokument proizvoljne veli¢ine) — {0, 1}*

kojoj je teSko pronaci inverz. Uz hash funkciju viSe ne potpisujemo dokument D nego
Hash(D). Provjera potpisa se takoder vrsi na Hash(D).

7.1 Digitalni potpisi pomocu resetki

Ako nam je poznata dobra baza 8 za reSetku L, moZemo uz pomoc¢ Babaijevog algoritma
rijeSiti CVP (ili barem apprCVP) u reSetki L za zadani vektor d € R". RjeSenje s € L je
dovoljno blizu d, te je digitalni potpis za dokument d. Bilo tko, jer je javna baza poznata,
moze provjeriti da je s € Lida je s blizu d, ali bez poznavanja privatne (dobre) baze prona-
lazak tocCke reSetke s’ koja je dovoljno blizu d 1 koja bi mogla posluZziti kao potpis je tezak.
Kada potpisujemo dokumente algoritmima baziranim na reSetkama, naS dokument je za-
pravo vektor iz R". Na dokument koji potpisujemo primijenimo neku hash funkciju da bi
dobili kratki dokument od nekoliko stotina bitova. Upotrebljavamo hash funkciju ¢ija su
kodomena vektori u Z" s koordinatama iz zadanog intervala.

Ovaj opisani postupak je GGH (Goldreich—Goldwasser—Halevi) digitalni potpis. Dakle,
imamo tri dijela algoritma:

1. Izracun kljuceva: Odaberemo dobru vy,...,v, i loSu wy,...,w, bazu za L. Obja-
vimo javni klju¢ wy, ..., w,.

2. Potpisivanje: Pomocu Babaijevog algoritma i dobre baze izratunamo s € L koji je
blizu d € Z" kojeg Zelimo potpisati. Izrazimo s = a;w; +- - - + a,w,. Objavimo potpis
(ar,...,a).

3. Provjera: Izratunamo s = ayw; + - - - + a,w,. Provjerimo je li s dovoljno blizu d.

Potrebno je odrediti koliko s mora biti dovoljno blizu d da bi bili zadovljni rezultatom.
Dakle, treba nam € > 0 takav da ako je

lIs —d|l <,

mozemo reci da je potpis valjan i suprotno ako ovo nije zadovoljeno. Jedna moguénost je
eksperimentima utvrditi koliko dobro Babaijev algoritam rjeSava apprCVP te odabrati €,
drugi pristup je teorijski 1 koristi Gaussovu heuristiku. Kod drugog pristupa pretpostavi se
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da Babaijev algoritam, uz dobru bazu, rjeSava apprCVP za faktor Vdim. Dobar odabir za
€ u reSetki L dimenzije n je tada:

n(det L)'/

V2re

Svaki put kada potpiSemo novi dokument, par (d, s) (dokument/potpis) otkriva novu
informaciju o klju€u v. Najmanje S$to znamo je da dokument d uz klju¢ v daje potpis s.

Kod GGH sheme moZemo redi i viSe. Naime, koristimo Babaijev algoritam za rjeSavanje
apprCVP uz bazu vy, ..., v, i vektor d. Tada vektor d — s ima oblik

€= Vno(L) =

n

d—s= Z €(d,syv; gdjeje le(d, s)| <

i=1

1
>
Pretpostavimo da je veliki broj dokumenata potpisan s istim klju¢em,

(d19 S1)9 (d29 52)7 ceey (dN9 SN)'

Napadac sad ima pristup velikom broju tocaka iz fundamentalne domene

1
F={evi+em+- - +6v,: Ty laa...6 < 5}
koje su razapete preko dobre baze v, v,,...,v,. Ove tocke se mogu upotrijebiti da bi se,

barem aproksimativno, odredili vektori baze.

7.2 NTRUSign

NTRUSign algoritam za digitalne potpise napravljen je izmedu 2001. i 2003. godine.
Uz izumitelje NTRUEncrypt-a u izradi ovog algoritmu joS su sudjelovali N. Howgrave-
Graham i W. Whyte.

Algoritmi redukcije resetke su ucinkoviti kod napada na GGH digitalne potpise, posebno
u nizim dimenzijama. U ve¢im dimenzijama veli¢ina kljuca koji se koristi za GGH postaje
prevelika (oko O(n* log n)) za implemetaciju. Zato se koristi NTRU reSetka i njezina baza
za javni kljuc (veli¢ine O(n log n)).

NTRU resetka LRV dimenzije 2N sadrzi kratki vektor (klju¢) (f, g), kao i N cikli¢kih
rotacija (X' ® f,x' ® g), 0 < i < N. Ovih N kratkih vektora tvori pola dobre baze. Da
bi potpisali dokument D potrebna je dobra baza dimenzije 2N, a ne samo ona koja se
sastoji od N dobrih vektora. Opcenito nije moguce pronaci “punu’” bazu u kojoj su vektori
duljine O(VN), tj. duljine od (f, g). Medutim, postoji komplementarna baza (F,G) takva
da vrijedi:

JWeGx) -g@F) =g, [FIl=0N) i [Gll=O0W).
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7.2.1 Opis algoritma

Pomodcu parametara (N, ¢, d) i privatnih polinoma f(x), g(x) € T(d + 1, d) izraCunamo javni
klju¢

h(x) = f(x)™ @ g(x) (mod q).
Da bi potpisali digitalni dokument D = (D, D,) potrebni su nam parovi polinoma (f, g) i
(F, G). IzraCunamo polinome

D (x) ® G(x) — Da(x) ® F(x)
vi(x) = { w
q
_ | =Di(x) ® g(x) + D1(x) ® f(x)
v(x) = 7 .

Potpis za dokument D Ce biti polinom
s(x) =v; ® f(x) + v, ® F(x).

Za provjeru izracunamo polinom #(x), ¢ije koeficijente biramo Sto bliZze koeficijentima
Dy(x),
t(x) = h(x) ® s(x) (mod g).

Preostaje provjeriti je li vektor (s,f) dovoljno blizu vektoru pocetnog dokumenta D =
(D1, Dy).

Resetka LRV ima dvije baze: dobru (/ &) iloSu (4 ). Dokument D raspisujemo u dobroj
bazi tako da sustav:

0109 =}, )
rijeSimo po (uy, u,). Dobivamo:

-1
(ul, Upy) = (D], D) (; é) = (Dl, DZ) (—GF/‘/qq _fg//qq) .

Kako koordinate od u; 1 u, nisu cjelobrojne, zaokruzimo ih na najbliZi cijeli broj,

vi=lui]l 1 vy =lul,

i izra¢unamo vektor

so=owa(f &)

koji bi trebao biti dovoljno blizu D.

Kako je (s,7) € L)®Y, nepotrebno je da i s i ¢ budu javni jer se r moZe izratunati preko
s 1 javnog kljuca h. No, ako su i s i ¢ javni, svejedno treba provjeriti je li vektor (s,7) u
LY™8Y  odnosno provjeriti je li # ® s mod g jednako 1.
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7.3 Pronalazak komplementarne baze

U NTRUSign-u koristimo vektor F 1 G kao nadopunu dobre baze. Opisujemo algoritam
koji pronalazi te vektore.

Definicija 7.3.1. Neka su a(x) i b(x) polinomi s racionalnim koeficijentima. Ako je njihov
najveci zajednicki djelitelj 1, tada po Euklidovom algoritmu (Propozicija znamo da
postoje polinomi A(x) i B(x) takvi da vrijedi

a(x)A(x) + b(x)B(x) = 1.

Koeficijenti od A(x) i B(x) su opcenito racionalni brojevi. Najmanji prirodan broj za kojeg
vrijedi
a(x)A(x) + b(x)B(x) =R sa A(x),B(x) € Z|x],

zove se rezultanta od a(x) i b(x). Oznaka je Res(a(x), b(x)).
Koraci algoritma su sljedeci:

e Pronaci polinome fi(x), f2(x), g1(x), g2(x) € Z[x] i prirodne brojeve Res i Res, takve
da
[ f(x) + L)Y - 1) = Resy,

g1(x)g(x) + g(x)(xN = 1) = Res,.

ged (Resy, Res,) = 1, inaCe ne moZemo provesti algoritam.
Pronadimo cijele brojeve S s 1§, takve da

S sRes; + S Res, = 1.

Neka je A(x) = gS ¢ f1(x) 1 B(x) = —gS 4g1(x). Uo¢imo

A(X)® f(x) - B(x)® g(x) = ¢ uprstenu Z[x]/(x" - 1).

Izraunamo inverze f(x)~' i g(x)™' u R[x]/(x" — 1) i definiramo

1
Clx) = E(B(x) ® () + AW @ g(x)-l)}.

TraZeni polinomi su:

Fx)=Bx)-Cx)® f(x) 1 G(x)=Ax) - C(x)® g(x).
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U dokazu sljedece propozicije potreban nam je pomocni rezultat:

Lema 7.3.2. Fiksirajmo vektor a € RN, t > 0 i neka je b € RY vektor &iji su koeficijenti
uniformno izabrani izmedu —t i t. Tada za vecinu izbora vektora b vrijedi

lla @ bl| ~ llall [1b]]. (7.1)

Propozicija 7.3.3. Fiksirajmo parametre (N, q,d), g = O(n) i d = O(n). Neka su f(x) i g(x)
ternarni polinomi iz T(d,, d,), gdje je d| =~ d, ~ d. Nadalje, neka su f(x) i g(x) relativno
prosti s polinomom xN — 1, i neka su njihove rezultante

Res; = Res(f(x),xN —-1) i Res,= Res(g(x),xN -1

relativno prosti cijeli brojevi. Tada prethodno opisani algoritam pronalazi polinome F(x), G(x) €
Z[x]/(xN — 1) koji zadovoljavaju

F()@G(x) —gx) ® F(x) = g, (7.2)
i za njihove norme vrijedi:
IFll=O0WN) i |Gl =OW). (7.3)
Dokaz. Prethodno opisanim algoritmom dobiju se polinomi F(x) 1 G(x) koji zadovoljavaju
feG-g®F=f®A-C®g-g@B-Cadf)=f®A-g®B=g,

¢ime smo pokazali (7.2).
Za dokaz (7.3) zapiSemo
B@f_1 = ug + va,

gdje up = |B® f!] ima cjelobrojne koeficijente, a koeficijenti od vz su rasporedeni
izmedu —% 1 % Tada je

B-ug®f=B-(B®f ' —vp)@f=v®f,
pa je po prethodnoj lemi

IB—up® fll = llvg ® fll = Vsl ILfll = VN/12Ifll = Y Nd]6.

Upotrijebili smo €injenicu da je norma vektora, ¢iji su koeficijenti rasporedeni izmedu —%

i 1, priblizno VN/12. Takoder, kako je f € T(dy,d>), vrijedi ||fll = Vd, +d> ~ V2d.
Sli¢no, za uy = |A ® g!] vrijedi

1A —us ®gll = \VNdJ/6.
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Iz algoritma imamo polinom C,
C= l(B@f‘l +A@g™)|.
2

Tvrdimo da je
Bef'~Ae®g.

Uoc¢imo da f 1 g zadovoljavaju uvjete prethodne leme,
L=l =lfe =A@ t=1l=lgeg Il = ligh g™l
SadaA® f — B® g = g zapiSemo kao
Aeg'-Bef'=qgf ' @g,

paje
q q

lA@g' —-Be f=lgf ' @g ' l~qlf'llg”"ll ~ ~ .
Al el ~ 2d

Dakle,
Aeg'-Bef'=we, sa |wcll % q/2d.

Za polinom C vrijedi
C=up+we=us+wl sa |wgll = |will = q/2d.

Iz ovog dobivamo,

Nd q . Nd ¢
Fll=IB-C SA—+=— Gl=A-C SA/—+—.
IFI = 1] ®f||~\/6+2d i Gl =1l ®g||~\/6+2d

Kako je izraz vNd/6 puno veci od izraza g/2d, imamo [|F|| = O(N) i ||G|| = O(N). m|

7.4 Napad na NTRUSign

Kao i kod GGH sheme, svakim novim potpisanim dokumentom otkrivamo nove infor-

macije o kljucu. Unutar vektora a = [ay,...,ay-1] promijenimo poredak koordinata
lao,an-1,...,as,a1] 1 to oznaCimo sa a. Za svaki dokument i njegov potpis raunamo Vvri-
jednosti:

Dl,k—sk:€k®f+6k®F 1 Dg’k—tk26k®g+(5k®G,
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gdje su koordinate vektora € i 6 rasporedene unutar intervala —3 i 2

5 1 5. Sada se mogu
racunati razliciti prosjeci. Npr. za (dovoljno velik) n razli¢itih dokumenat/potpis parova

moze se pokazati da je

1 v - 1 _ _
- Z(Dl,k = 5) @Dy — s) = E(f®f +F®F).
=1

Sli¢no se mogu pronaci i vrijednosti:
fef+FeF, g®f+Go®F, feg+FeG i gof+GaF.

Ovi izracuni su ekvivalentni izracunu Grammove matrice za dobru bazu privatnog kljuca.
Nguyen-Regev algoritam za GGH je prilagoden za napad na NTRUSign i pronalazi kljuc¢
ve¢ uz nekoliko stotina parova dokumenat/potpis. NTRUSign se stoga smatra nesigurnim.
Medutim, malim preturbacijama unutar svakog potpisa ovaj se problem zaobilazi.
Opcenito, kod preturbacija, nakon §to na dokument D, koji Zelimo potpisati, primijenimo
neku hash funkciju, dobijemo novu poruku m. Prije nego §to na poruci m upotrijebimo
privatni klju¢, odaberemo vektor pogreske e te zapravo potpisujemo m + e.
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Sazetak

Vecina dana$njih kriptosustava s javnim klju¢em temelji se na problemima faktorizacije
velikih brojeva i diskretnog logaritma. Pojavom kvantnih racunala, ovi problemi bi postali
rjesivi. U ovom radu je opisan NTRU kriptosustav, kriptosustav koji bi ostao tesko rjesiv
problem i za kvantna racunala. Dijeli se na dva algoritma: NTRUEncrypt i NTRUSign.

Posebno, za Sifriranje koristimo NTRUEncrypt. Ovaj kriptosustav temelji se na teoriji
reSetaka, te problemu pronalaska najkraceg vektora unutar reSetke. Sve operacije su unutar
prstena polinoma s cjelobrojnim koeficijentima na kojima se dodatno definira konvolu-
cijsko mnozenje. Najucinkovitiji napadi na NTRUEnrypt kriptosustav su oni koji koriste
strukturu resetki. Tu se posebno isti¢e LLL algoritam, te njegova blokovna verzija BKZ-
LLL algoritam. LLL algoritam reducira bazu reSetke na skoro ortogonalnu bazu, te se u
takvoj poboljSanoj bazi rjeSava problem najkraceg vektora.

NTRUSign je kriptosustav s javnim klju¢em koji se koristi za digitalne potpise. Opcenito,
digitalni potpisi imaju slicnu ulogu kao vlastoruc¢ni potpisi na papiru. Veliki broj potpisa-
nih dokumenata odaje puno informacija o privatnom kljucu. Da bi se ovo sprijecilo uvode
se preturbacije unutar poruke prije samog potpisivanja.






Summary

Most of today’s public key cryptosystems are based on two hard mathematical problems:
factoring large integers and discrete logarithm problem. With possible advent of quantum
computers, these problems can become solvable. This paper describes the NTRU cryp-
tosystem, cryptosystem that is known to not be vulnerable to quantum computer based
attacks. It consists of two algorithms: NTRUEncrypt, which is used for encryption, and
NTRUSign, which is used for digital signatures.

NTRUEncrypt is lattice-based public key cryptosystem and is based on the shortest
vector problems. Operations are based on objects in a polynomial ring with convolu-
tion multiplication and all polynomials in the ring have integer coefficients. Breaking the
NTRUEncrypt cryptosystem is related with problem of lattice reduction. Some of lattice
reduction algorithms used to break NTRUEncrypt are LLL algorithm and BKZ-LLL algo-
rithm. LLL algoritham calculates an LLL reduced basis, i.e. short and nearly orthonogal
basis.

NTRUSign is a public key cryptography digital signature algorithm. A digital signature
is a scheme for verifying the authenticity of a digital document. Transcript of NTRUSign
signatures leaks information about private key. To prevent leaks is recommended to use
preturbation in message before the signature itself is calculated.






Zivotopis

Valentina Pribani¢ rodena je 15.09.1990. godine u Ogulinu. Osnovnu $kolu pohada od
1997. do 2005. godine u Tounju. Po zavrSetku osnovne Skole upisuje se u Gimnaziju
Bernardina Frankopana u Ogulinu, smjer Opca gimnazija. Srednju Skolu zavrSava 2008.
godine, oslobodena od polaganja mature i kao ucenik generacije.

Iste godine upisuje preddiplomski studij matematike na Prirodoslovnom matematickom
fakultetu u Zagrebu. Po zavrSetku preddiplomskog studija, 2012. godine, stjece titulu univ.
bacc. math.

Diplomski studij Primijenjene matematike upisuje 2012. godine, takoder na Prirodoslovno
matematickom fakultetu u Zagrebu.



	Sadržaj
	Uvod
	Osnovno o vektorskim prostorima
	Definicije i uvodne napomene
	Prsteni polinoma
	Kongruencije u prstenima

	Rešetke
	Osnovni pojmovi o rešetkama i njihova svojstva
	Problemi SVP-a i CVP-a
	Teoremi Hermita i Minkowskog
	Gaussova heuristika

	Algoritmi redukcije rešetke
	Gaussova redukcija rešetke
	LLL algoritam - opis
	Rješavanje apprCVP pomocu LLL
	BKZ-LLL algoritam

	Osnovno o kriptografiji
	Kratka povijest kriptografije
	Osnovni pojmovi u kriptografiji
	Simetricni kriptosustavi
	Asimetricni kriptosustavi
	Usporedba simetricnog i asimetricnog kriptosustava
	Vrste napada na kriptosustav

	NTRU kriptosustav
	NTRUEncrypt - opis algoritma
	Kreiranje kljuceva
	Šifriranje
	Dešifriranje
	Pogrešno dešifriranje

	Sheme kriptiranja
	NAEP
	NAEP:SVES3


	Sigurnost NTRU kriptosustava
	Matematicka pozadina NTRUEncrypt kriptosustava
	Napadi bez korištenja strukture rešetke
	Napad "grubom silom"
	Algoritam kolizije

	NTRUEncrypt rešetka
	Napadi koji koriste strukturu rešetke
	LLL algoritam i NTRUEncrypt rešetka
	Hibridni napad


	Digitalni potpisi i NTRUSign
	Digitalni potpisi pomocu rešetki
	NTRUSign
	Opis algoritma

	Pronalazak komplementarne baze
	Napad na NTRUSign

	Bibliografija

