Blockchain

Hozjan, Domina

Master's thesis / Diplomski rad

2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Science / SveuciliSte u Zagrebu, Prirodoslovno-matematicki fakultet

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:217:145199

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-07-25

AY)
& £,
S %
é‘? % Repository / Repozitorij:
27% f’-‘; Repository of the Faculty of Science - University of
2 g Zagreb
% &
< N
O‘L'ﬂ.f r‘{\t*'
0. MaTEMP

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:217:145199
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.pmf.unizg.hr
https://repozitorij.pmf.unizg.hr
https://zir.nsk.hr/islandora/object/pmf:779
https://repozitorij.unizg.hr/islandora/object/pmf:779
https://dabar.srce.hr/islandora/object/pmf:779

SVEUCILISTE U ZAGREBU
PRIRODOSLOVNO-MATEMATICKI FAKULTET
MATEMATICKI ODSJEK

Domina Hozjan

BLOCKCHAIN

Diplomski rad

Voditelj rada:
izv.prof.dr.sc. Luka Grubisi¢

Zagreb, veljaca, 2017.



Ovaj diplomski rad obranjen je dana
renstvom u sastavu:

pred ispitnim povije-

1. , predsjednik
2. , Clan
3. , Clan

Povjerenstvo je rad ocijenilo ocjenom

Potpisi ¢lanova povjerenstva:




Zahvaljujem svom mentoru izv.prof.dr.sc. Luki Grubisi¢u na strpljenju, pomoci i
vodstvu pri izradi ovog diplomskog rada.

Zelim se zahvaliti i svim prijateljicama i prijateljima, posebno Marti, Atini i
Kristing © bratu Lukt na ispijenim kavama, zajednickim ucenjima i ludim provodima.
Huvala im $to su bili tu za mene i kad sam bila pod stresom i kad se sa mnom nije
dalo razgovarati v sto su mi svojim prisustvom uljepsali i obogatili studentske dane.

Hvala baki Ljubici © djedu Puri cije su mi rijeci uvijek bile motivacija. Hvala im na
tome Sto je njihov ponos na svoju unuku bio nesto zbog cega se uvijek vrijedno boriti.

Na kraju najvecu zahvalu Zelim izreci svojoj mami Milici, koja je uvijek bila uz
mene, pruzala mi podrsku i bez koje sve ovo sto sam dosad postigla ne bi bilo
moguce. Od prvog dana mog skolovanja zajedno sa mnom nestrpljivo iscéekivala
rezultate svakog ispita 1 radovala se mojim uspjesima. Hvala joj Sto je uvijek
vjerovala u mene.



Sadrzaj

Uvod

(1 SHA-256 kriptografska hash funkcijal

(1.2  Kriptogratska hash tunkcija| . . . . . . ... .. ... ... ... ...
1.3 SHA-2560 . . . . . . .

[2 Blockchain tehnologijal

[2.3.1 Zaglavlje bloka] . . . . . .. ..o
2.3.2  Binarno hash stablo . . .. ... ... ... ...
[2.3.3  Povezivanje blokoval. . . . . . . ... ..o
[2.4  Decentralizirani sustav ravnopravnih partnera . . . . . . .. ... ..
[2.4.1  Blockchain partner| . . . . . . ... ...
|2. l.2 :lg:!]ll!!{il;!&lll Ilg)!(vzzllllld .......................

[3.2  Problem usuglasavanja bizantinskih generalal . . . . . . . .. ... ..
[3.3  Lamportov algoritam| . . . . . . ... ... ... ...
3.4 Proof-of-workl . . . . . . ... ...
[3.4.1 Hash tunkeya . . . . . ... ...
[3.4.2  Racvanje u blockchainuf. . . . . .. ... ... ... .. ...

v

iv

W W W

10
10
11
14
16
18
18
20



SADRZAJ

[4  Slucajevi upotrebe Blockchainal

[ Web aplikacije Login 1 Jednostavni novcanikl

(5.2  Implementacija Jednostavnog novéanikal . . . . . . .. .. ... ...

[>.3  Implementacija Login aplikacije|

[Bibliografijal

31
31
31
33
36
38

40
40
40
52

59



Uvod

Blockchain tehnologija omogucava da se digitalna informacija distribuira izmedu svih
¢vorova koji sudjeluju u sustavu. Tako svaki ¢vor odrzava svoju kopiju svake rele-
vantne informacije i nema potrebe za sredisnjim autoritetom koji kontrolira informa-
cije. Kontrola je takoder distribuirana, pomoc¢u mehanizama za validaciju svaki ¢vor
moze biti siguran da je informacija zapisana na blockchain to¢na. Ova tehnologija
nastala je za potrebe digitalne valute Bitcoin, koja je predstavljena 2008. godine a s
radom je zapocela godinu kasnije (2009. godine).

U suvremenom, informacijskom drustvu informacije imaju veliku vaznost. Koli-
¢ina (povjerljivih) informacija koju razmjenjujemo narasla je znacajno, no nacin na
koji se one razmjenjuju i pohranjuju nije se mnogo promijenio od 90-ih godina proslog
stoljeca. Ako se radi o informacijama ¢iji integritet Zelimo zastiti tada od sustava za
pohranu trazi se da ima sljedece karakteristike:

e Informacije se kreéu kroz sigurnu mrezu.
e Informacije se ne smiju modificirati tokom ni nakon zapisivanja.

e Pravo koristenja digitalnih ili materijalnih dobara vezanih za informaciju ima
samo ovlaSteni korisnik.

e Brzina dijeljenja informacija mora biti Sto ve¢a moguca.

e Pregled informacija se moze jednostavno izvrsiti od strane bilo kojeg zaintere-
siranog korisnika.

Blockchain pruza maksimalnu zastitu integriteta zapisa koristenjem kriptografskih
metoda. Zapisi su distribuirani, svaki ¢vor u sustavu posjeduje ekvivalentne po-
datke Sto je postignuto algoritmima za postizanje konsenzusa od kojih su najpoz-
natiji proof-of-work i proof-of-stake algoritam. Zapise nije moguée mijenjati ili ih
ometati. Blockchain je sastavljen od blokova medusobno povezanih u lanac. Svaki
blok sadrzi niz zapisa. Blokovi se povezuju algoritmom koji koristi kriptografsku
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hash funkciju. Veza izmedu blokova se ne moze krivotvoriti osim ako napadac¢ ima
ogromne rac¢unalne resurse na raspolaganju.

U dosadasnjem poslovanju svaka zainteresirana strana u postupku odrzava lokalne
baze podataka s razli¢itim informacijama. Bilo da se radi o centraliziranoj ustanovi
poput banke ili nekoj organizaciji u sustavu poslovanja. Podaci se dijele izmedu
stranaka samo kada ima potrebe za tim. Integritet podataka u lokalnim bazama or-
ganizacije pod svaku cijenu Zele zastititi, no napadi na takve digitalne podatke sve
su ¢eS¢i. Napad na izoliranu lokalnu bazu podataka moze imati katastrofalne poslje-
dice. Tada postoji moguénost rekreiranja baze iz backupa pri ¢emu dolazi do gubitka
dijela informacija. Nepotpunost podataka moze uzrokovati i znac¢ajne financijske gu-
bitke. Ako napad nije odmah otkriven u buduc¢nosti podaci neée biti konzistentni s
podacima partnera u poslovanju. To ¢e narusiti medusobno povjerenje, a otklanjanje
problema uzrokovanih napadom ¢e biti dug i mukotrpan proces. Blockchain tehno-
logija nam omogucava da podaci postanu korisniji ne samo jednoj organizaciji, nego
svim partnerima u mrezi. S druge strane, podacima kao i ostalim procesima izmedu
partnera se upravlja na kontroliran na¢in uz visoku razinu sigurnosti i povjerenja.



Poglavlje 1
SHA-256 kriptografska hash funkcija

1.1 Uvod

Da bismo mogli proucavati blockchain kao strukturu podataka i blockchain kao tehno-
logiju najprije moramo definirati Sto su to kriptografske hash funkcije. Ovo poglavlje
opisuje osnovne karakteristike kriptografskih hash funkcija i algoritam funkcije SHA-
256. Kao sto ¢emo vidjeti u poglavljima koja slijede u sklopu blockchain tehnologije
funkcija SHA-256 je izmedu ostalog koriStena pri povezivanju blokova, dodavanju
novih blokova, generiranju sazetaka od svih podataka iz jednog bloka.

1.2 Kriptografska hash funkcija

Kriptografska hash funkcija je posebna klasa hash funkcije koja ima odredena svojstva
koja je ¢ine prikladnom za uporabu u kriptografiji. Opcenito, hash funkcija je bilo
funkcija koja za ulaz ima podatke proizvoljne veli¢ine, a kao izlaz vraca podatke
fiksne veli¢ine. Vrijednost hash funkcije ¢esto naziva hash vrijednost ili kratko hash
dok se ulazni podatak naziva poruka. Kriptografske hash funkcije su jednosmjerne
odnosno nemaju inverz. Jedini nac¢in da se kreiraju ulazni podaci kriptografske hash
funkcije iz izlaza je pokuSati pretrazivanje brute-force algoritmom. Isprobavanjem
svih moguéih vrijednosti ulaza kako bi se vidjelo koji od ulaza odgovara izlazu koji
posjedujemo.
Pozeljno je da kriptografska hash funkcija zadovoljava sljedeé¢ih 5 svojstava:

e Deterministicka je. Vrijedi, ako su dva izlaza dobivena pomocu iste funkcije
razli¢iti, tada su i ulazi bili razliciti.

e Lako i brzo se moze izracunati vrijednost funkcije za bilo koji ulaz.
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e Neisplativo je generirati ulaz za odredeni izlaz, isprobavanjem svih moguéih
vrijednosti ulaza.

e Mala promjena na ulaznim podacima treba promijeniti vrijednost funkcije, tako
da se ne naslué¢uje nikakva sli¢nost izmedu stare i nove vrijednosti funkcije.

e Postoji moguénost kolizije, dobivanja istih vrijednosti za razli¢ite ulazne po-
datke, ali je neisplativo trazenje dvaju takvih ulaznih podataka.

Kriptografske hash funkcije imaju mnogo primjena. Mogu se koristiti za imple-
mentaciju razli¢itih struktura podataka poput tablica, lista ili stabala. Primjenjuju
se za digitalno potpisivanje poruka izmedu korisnika u nekom nesigurnom sustavu.
Takoder pri radu s datotekama hash funkcije omoguéuju stvaranje digitalnog "otiska
prsta" (eng. fingerprint) na sadrzaj datoteke. Pomocu "otiska prsta" lako je identifi-
cirati je li sadrzaj datoteke promijenjen. Mnogi operacijski sustavi koriste kriptograf-
ske hash funkcije za enkripciju zaporki te su one sastavni dio mnogih mehanizama za
provjeru autenti¢nosti. Kriptovalute (eng. cryptocurrencies) takve funkcije koriste
kako bi bez sredisnjeg autoriteta postigle siguran prijenos novca.

1.3 SHA-256

Slijedi opis SHA-256 funkcije. Prije samog djelovanja funkcije potrebno je ulazni
podatak odnosno poruku prosiriti tako da ukupna duljina poruke u bitovima bude
djeljiva s 512. Oznac¢imo ukupnu duljinu poruke P s d, proSirivanje se provodi na
sljedeé¢i nacin:

1. Dodajemo bit "1" na kraj poruke.

2. k puta dodajemo bit "0", gdje je k najmanje pozitivni rjeSenje jednadzbe d +
1+ k= 448 mod 512

3. Na kraju dodajemo blok od 64 bita koji predstavlja broj d u binarnom zapisu.

Pogledajmo poruku "bok" u 8-bitnoj ASCII notaciji. Binarni prikaz te poruke je
sljededi:
01100010 01101111 01101011.
Duljina binarnog prikaza d iznosi 24, Sto nije djeljivo s 512 pa provodimo prethodno
navedeni algoritam kako bi prosirili poruku. Iz 24 + 1 + k£ = 448 mod 512 dobivamo

da je k=423. Dok je binarni zapis broja 24 jednak 11000. Tako dobivamo prosirenu
poruku:
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01100010 01101111 01101011 1 (0...0 00...00011000
—_—— —
423 64

Nakon progirenja, poruku P je potrebno podijeliti na blokove P, P& . PV
svaki veli¢ine 512 bitova. Za svaki i =1,2,..., N s Péz) oznac¢imo prvih 32 bita bloka
P ukupne duljine 512 bitova, s Pl(i) sljedec¢ih 32 bita i tako sve do Pl(é).

Djelovanje funkcije SHA-256 moZzemo opisati rekurzivnom formulom:

HD = g0 £ KOMpo (HY) zai=1,2,..,N (1.1)

gdje je hash H® dobiven u svakom medukoraku duljine 256 bita, a KOM predstavlja
SHA-256 kompresijsku funkciju koju éemo opisati u nastavku. Operator + odnosi
se na zbrajanje rije¢i modulo 232, HN) je trazeni rezultat, odnosno hash poruke P.
Pocetna vrijednost rekurzije broj H® prikazujemo kao niz brojeva u heksade-
cimalnom zapisu koji predstavljaju prvih 32 bita decimalnog dijela drugog korijena
prvih 8 prostih brojeva:

H"~ 6209¢667

H” = bb672e85

HY = 3cBef372

H" = abaff53a

HY = 510e527f

H” = 9b05688c

H" = 1£83d9ab

H” = 5be0cd19.
Kompresijska funkcija djeluje nad blokovima poruke duljine 512 bitova i 256 bit-
nim hash vrijednostima dobivenim u medukoracima rekurzije . Prije samog

pseudokoda opis§imo pomoc¢ne funkcije i vrijednosti. Slijede definicije 6 pomo¢nih
funkcija koje se koriste u SHA-256 algoritmu:

Ch(z,y,2) = (xANy)® (mx A 2)

Maj(z,y,2) = (xANy)®(xA2)D (y A 2)
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Yo(z) = S*(z) @ S (x) ® S**(x)
Yi(z) = S%(z) @ SM(x) ® S*(x)
oo(z) = S7(x) ® S (z) & R*(x)

o1(x) = S (z) ® SY(x) ® R™(z).

Tablica daje pregled i opis operatora koristenih u navedenim funkcijama. Ulazni
argumenti i izlazne vrijednosti tih operatora su izrazi u binarnom zapisu duljine 32
bita.

Tablica 1.1: Pregled operatora

Oznaka| Tip Opis
. . | Na mjestu ¢ ima vrijednost bita 1 onda i samo onda kada su
A Binarni | . .. .. o . . . .
bitovi iz obiju varijabli na mjestu 7 jednaki 1, u protivnom 0.
. | Na mjestu ¢ ima vrijednost bita 1 onda i samo onda kada je
- Unarni . .. : . . .
bit ulazne varijable na mjestu 7 jednaki 0, u protivnom 0.
. . | Na mjestu ¢ ima vrijednost bita 1 onda i samo onda kada jedna
@ Binarni e 11 . .. .. . .
od varijabli na mjestu ¢ ima vrijednost bita 1, u protivnom 0.
+ Binarni | Zbrajanje modulo 232
R" Unarni | Pomak u desno za n bitova
S” Unarni | Rotacija u desno za n bitova

Oznac¢imo s By, By, ..., Bgs blokove poruka dobivene sljede¢om formulom, za fiksni
t=1,...,N, gdje je N broj blokova veli¢ine 512 bita prosirene poruke P:

(4)
Bj = })J ’
01(Bj—2) + Bj_7 + 00(Bj-15) + Bj_1,

za 7 =0,1,...,15
inace
Pomoc¢ne heksadecimalne vrijednosti Ky, K1, ..., Kg3 koristene u pseudokodu algo-

ritma predstavljaju prvih 32 bita decimalnog dijela tre¢eg korijena prvih 64 prostih
brojeva i iznose:

428a2f98
d807aa98
e49b69c1
983e5152
27b70a85
a2bfe8al
19a4c116
748f82ee

71374491
12835b01
efbed 786
a831c66d
2e1b2138
a81a664b
1e376c08
78a5636f

b5cO0fbct
243185be
0fc19dc6
b00327c8
4d2c6dfc
c24b8b70
2748774c
84c87814

e9b5dbab
550c7dc3
240calcc
bf597fc7
53380413
c76cbla3
34b0bcbb
8cc70208

3956¢25b
72bebd74
2de92c6f
c6e00bf3
650a7354
d192e819
391c0chb3
90befffa

59f111f1
80deblfe
4a7484aa
d5a79147
766a0abb
d6990624
4ed8aada
a4506ceb

923f82a4
9bdc06a7
5cb0a9dc
06cab6351
81c2c92e
£40e3585
5b9ccadf
bef9a3f7

ablcbedb
cl19bf174
76£988da
14292967
92722c85
106aa070
682e6f£f3
c67178f2.
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Konacno, pseudokod algoritma SHA-256 izgleda ovako:

Zat1=1,..,N , gdje je N broj blokova veli¢ine 512 bita prosirene poruke P

{

eRegistre a, b, ¢, d, e, f, g, h inicijaliziraj hash vrijednostima (i — 1)-og medukoraka

i (LT):
a Hfi_l)
b+ HQ(i_l)
h < Héi_l).
eRacunanje funkcije KOMpa) (H) iz (1.1)):
Zaj—=0,.. 63
{

Izracunaj vrijednosti Ch(e, f,g), Maj(a,b,c), Xo(a), X1(e) i B,
Ty < h+%(e) + Chle, f,9) + K; + B;
Ty < Yo(a) + Maj(a,b,c)
h<+g
g f
f+e
e+—d+1T;
d<+c
c+b
b+ a

a<—T1+T2
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eRacunanje ¢ — te hash vrijednosti:
Hl(i) —a+ Hl(ifl)

HY b+ H{™Y

HY «— h+ BV,

}
Na kraju, H™ = (H™ BN BN #M HY B B HY) je hash vri-
jednost poruke P.



Poglavlje 2

Blockchain tehnologija

2.1 Uvod

Blockchain (lanac blokova) predstavlja distribuiranu strukturu podataka odnosno
listu digitalnih informacija podijeljenu izmedu svih ¢vorova koji sudjeluju u sustavu.
U ovom poglavlju opisat ¢emo znacajke blockchain tehnologije i nac¢in na koji tehno-
logija funkcionira. Takoder je ¢emo opisati strukturu jednog bloka u lancu i nacin
povezivanja tih blokova. Kao primjer prikazat ¢emo strukturu bloka kakva se pri-
mjenjuje u blockchainu digitalne kriptovalute Bitcoin koja je ujedno i prvi sustav
u kojem se blockchain koristi. Ostale javne i privatne implementacije blockchaina
koriste jednaku ili vrlo sliénu strukturu bloka. Shodno Bitcoin protokolu objasnjen
je nacin funkcioniranja blockchaina na primjeru zapisa transakcija u blokove dok
kod ostalih aplikacija mozemo naié¢i na doista razli¢ite formate i znacenje digitalnih
podataka koji su pohranjeni u blockchainu.

2.2 Sto je blockchain?

Blockchain tehnologija nastala je za potrebe digitalne valute Bitcoin, no kasnije
su potencijal te tehnologije prepoznale mnoge industrije, narocito financijski sektor.
Bitcoin je koriStenjem blockchaina i kriptografskih funkcija postigao sigurne transak-
cije digitalnog novca bez sredisnjeg autoriteta (banke). Ovdje blockchain igra ulogu
glavne knjige u kojoj je zapisana svaka transakcija ikad izvrSena u Bitcoin sustavu.
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Neke od osnovnih znacajki blockchaina su:

2.3

Uobic¢ajeno je da je sustav koji koristi blockchain izgraden prema modelu rav-
nopravnih partnera (peer-to-peer).

Sustav je u potpunosti decentraliziran, nema potrebe za sredisnjim autoritetom.

Svaki novi zapis je u gotovo realnom vremenu distribuiran izmedu mnostva
¢vorova.

U svrhu identifikacije sudionika u sustavu, potvrde identiteta, dokazivanja auten-
ti¢nosti 1 u nekim sluc¢ajevima iskoriStavanja prava za ¢itanje/pisanje koristi se
kriptografija.

Cvorovi sustava mogu dodavati podatke u blockchain.
Cvorovi sustava mogu Citati podatke iz blockchaina.

Blockchain ima razvijen mehanizam koji onemogucéuje promjenu nad podacima
koji su jednom upisani u blockchain ili u najmanju ruku omogucuje lako otkri-
vanje promjena na podacima.

Struktura bloka

Blockchain se kao $to mu samo ime govori sastoji od blokova. Blok je struktura
podataka u kojoj su zapisane digitalne informacije koje se dijele putem blockchaina.
Iz tablice vidimo da se jedan blok sastoji od zaglavlja u kojem su upisani meta-
podaci te liste digitalnih informacija varijabilne duzine.

Tablica 2.1: Struktura bloka

Veli¢ina Naziv Opis

4 bajta Veli¢ina bloka | Veli¢ina bloka u bajtovima
80 bajtova | Zaglavlje bloka Meta-podaci o bloku
1-9 bajtova | Broja¢ zapisa | Koliko zapisa sadrzi blok
Varijabilno Zapisi Zapisi pohranjeni u bloku

2.3.1 Zaglavlje bloka

Zaglavlje svakog bloka sastoji se od 80 bajtova podataka koji sluze kao dodatne
tehnicke informacije o bloku i povezivanju blokova u lanac. Struktura zaglavlja bloka
dana je u tablici
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Tablica 2.2: Struktura zaglavlja bloka

Veli¢ina | Naziv Opis

Verzija protokola u vrijeme nastajanja bloka

4 bajta | Verzija (Specificno za Bitcoin)

Referenca na prethodni blok u lancu koji jos

32 bajta | Hash prethodnog bloka nazivamo roditelj bloka

Korijen binarnog hash | Kriptografski hash koji sadrzi informacije o

32 bajta stabla svim zapisima u bloku

Vrijeme kada je blok kreiran i uklju¢en u bloc-

4 bajta | Vremenska oznaka .
kchain

Tezina algoritma ¢ije je rjeSenje potrebno za

4 bajta | Tezinska oznaka ukljucivanje bloka u blockchain

Broj pomocéu kojeg je rijeSen algoritam za

4 bajta | Nonce ukljucivanje bloka u blockchain

Hash prethodnog bloka predstavlja rezultat dvostruke primjene SHA-256 hash
funkcije, definirane u[I.3] nad zaglavljem prethodnog bloka u lancu. Hash bloka koji
je zapravo hash zaglavlja bloka je jedinstveni identifikator svakog pojedinog bloka.

Primijetimo, prema tablici i hash bloka zapravo nije dio strukture bloka.
On se izracunava na strani svakog ¢vora kada ¢vor ima potrebe za tim, na primjer
kada primi novi blok koji je uklju¢en u lanac. Takoder, u svrhu vremenske ustede
¢vor moze odrzavati zasebnu bazu podataka u kojoj su spremljeni hash-evi blokova.

Vremenska oznaka predstavlja vrijeme kada je blok dodan u lanac. Polja tezinska
oznaka i nonce su meta-podaci koji se koriste prilikom dodavanja bloka u lanac i
opisani su u poglavlju Korijen binarnog hash stabla predstavlja informaciju
dobivenu od svih zapisa u bloku.

2.3.2 Binarno hash stablo

Svaki blok u zaglavlju sadrzi polje pod nazivom korijen binarnog hash stabla koji
omogucuje sazet prikaz svih zapisa u bloku ali i jednostavnu provjeru integriteta
velikog skupa podataka.

Definicija 2.3.1. (Binarno stablo)
Binarno stablo je konacan skup podataka istog tipa koje zovemo évorovi. Pri tome
vrigedi:

e T je prazan skup (prazno stablo), ili
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e postogi istaknuti cvor r koji zovemo korigen od T, a ostali cvorovi grade uredens
par (Tr,Tr) disjunktnih binarnih stabala

Binarno hash stablo je binarno stablo u kojem su listovi, odnosno ¢vorovi bez
djece, hash vrijednosti nekih podataka, a ostali ¢vorovi su nastali konkatenacijom
hash-eva svoje djece te primjenom iste hash funkcije na taj podatak.

U Bitcoin sustavu listovi binarnog hash stabla su hash-evi svake pojedine tran-
sakcije u bloku. Kao hash funkcija koristi se SHA-256 primijenjena dva puta.

Pohranjivanjem korijena binarnog hash stabla u zaglavlje bloka dobivamo sazeti
prikaz svih zapisa u bloku. Nadalje, poznavajuéi taj sazeti prikaz lako je odrediti
pripada li neki zapis bloku bez da imamo uvid u cijeli skup zapisa.

Habn:n:l

Ha Hb Hc Hd

[online diagramming & design] CFéate |y com

Slika 2.1: Binarno hash stablo

Slika prikazuje izgradnju hash stabla u slu¢aju da bi u bloku bile zapisane
Cetiri transakcije, nazovimo ih a, b, ¢ i d. Prema strukturi binarnog hash stabla
logicno je da izgradnja tog stabla kreé¢e od dna prema vrhu. Bitcoin sustav, kao
i svaki drugi sustav koji koristi blockchain tehnologiju, ima strogo definiran format
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podataka koji se upisuju u blockchain u ovom sluc¢aju transakcija. No, u hash stablo
nisu zapisani ti podaci veé¢ hash-evi tih podataka. Pa tako H, dobivamo na sljedeci
nacin:

H, = SHA-256(SHA-256(a)).

Listove stabla Hy, H., i Hy izraCunavamo analogno. Sljedeéi korak je generiranje ¢vo-
rova roditelja listova:

Hap = SHA-256(SHA-256(H, + Hy)) i Heq = SHA-256(SHA-256(H, + Hy))

gdje operator + predstavlja konkatenaciju stringova. Nakon toga mozemo izra¢unati
hash koji zapisujemo u korijen stabla:

Hapea = SHA-256(SHA-256(H,, + Heg)).

Identican algoritam izgradnje binarnog hash stabla koristi se za bilo koji parni
broj transakcija zapisanih u bloku. Ako je u bloku zapisan neparan broj transakcija
tada jednostavno dupliciramo zadnju transakciju kao $to slika[2.2) prikazuje. Takoder,
napomenimo da je veli¢ina podataka zapisanih u korijenu stabla uvijek 32 bajta bez
obzira na broj ¢vorova.

Hal:n:cl

[onkine diagramming & design] CFéate |y com

Slika 2.2: Dupliciranje transakcije u binarno hash stablo
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Kasnije ¢emo vidjeti da postoje ¢vorovi u sustavu koji lokalno ne pohranjuju
¢itav blockchain, veé¢ samo zaglavlja svih blokova. Hashiranje i primjena binarnih
hash stabala ima dvojaku ulogu. Omogucuje provjeru pripadnosti zapisa bloku i lako
identificiranje promjene nad podacima.

Cvor koji nema pristup cijelom blockchainu moze odrediti sadrzi li odredeni blok
neki zapis poznavajuéi samo taj zapis, odnosno njegov hash i korijen binarnog hash
stabla. To odredivanje se provodi pomoc¢u autentikacijskog put u binarnom hash
stablu. Za svaki ¢vor binarno stabla mozemo odrediti njegovu razinu. Razina se
odreduje iz definicije koja kaze da je korijen razine 1, a da su razine djece nekog
¢vora razine n jednake n-+1.

Definicija 2.3.2. (Autentikacijski put)
Autentikacijski put je konacan skup A cvorova binarnog hash stabla B za koje vrijedi:

e za svaku razinu stabla B, osim za prvu, postoji tocno jedan cvor a koji pripada
skupu A

e uz poznavanje jo§ jednog lista stabla B koji ne pripada skupu A moguce je
odrediti korijen binarnog hash stabla B

Binarna hash stabla spomenutim ¢vorovima omogucéuju provjeru integriteta po-
dataka u bloku. Pogledajmo hash stablo sa slike [2.1]i zamislimo da napada¢ na sustav
iz nekog razloga zeli promijeniti transakciju b. To bi utjecalo na izgled hasheva Hy, Hyy,
i Hapeq. Ostali pouzdani ¢vorovi koji ¢uvaju kopiju blockchaina ili samo zaglavlja svih
blokova mogu lako utvrditi da je doslo do promijene nad podacima u blockchainu.

2.3.3 Povezivanje blokova

Blokove u lancu mozemo usporediti sa stranicama u ovom diplomskom radu. U za-
glavlju svake stranice se nalazi ime i broj poglavlja, a na dnu broj stranice. Takvi
podaci iz kojih ¢itamo dodatne informacije zovu se meta-podaci. Zaglavlje jednog
bloka u blockchain strukturi sadrzi tehnicke informacije o bloku, referencu na pret-
hodni blok i hash svih podataka sadrzanih u bloku dobiven uporabom binarnog hash
stabla. Kao i kod diplomskog rada tako i kod blockchaina ti podaci su vazni za
uredivanje i organiziranost.

Ukoliko bi netko istrgnuo sve stranice diplomskog rada lako bismo pomoéu brojeva
stranica zakljucili u kojem ih redoslijedu trebamo ¢itati, isto tako mozemo odrediti
razmjestaj blokova u lancu pomocu referenci na prethodni blok.
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Uporabom hash funkcija umjesto vremenske oznake ili numeriranja dobivamo i
validaciju podataka. Svatko tko ima pristup podacima pojedinog bloka ili samo
zaglavlju tog bloka moze pomocu odredene kriptografske funkcije odrediti hash tog
bloka. Tako, na primjer, mozemo dva puta primijeniti hash funkciju SHA-256 na
podatke zaglavlja zadnjeg donjeg bloka sa slike 2.3 1 dobivamo sljedeci hash:

000000000000000002046c0777217£1c155d834afe013e3c33acb8430117494a.

Primijetimo kako blok koji je kasnije nastao pohranjuje hash bloka koji je nepo-
sredno prije njega ukljucen u lanac. Odgovara li hash zapisan u blockchainu hash-u
dobivenom na prije spomenuti nacin tada mozemo biti sigurni da su podaci u bloku
konzistentni. Ako netko pokusa napraviti izmjenu u podacima mora takoder mijenjati
i sve hash-eve od tog trenutka nadalje. Time bi cijeli blockchain izgledao potpuno
drugacije.

Hash prethodnog bloka: 000000000000000002730285f7566202300258e021800cd9258572114dcc557
Korijen binarnog hash stabla: 3100d681fa4a7c09718acfalb93fhc?3cPbe3896006e851e832cec1d505b46982
Vremenska oznaka: 2016-12-06 20:06:00
TeZinska oznaka: 286,765,766,820.55
Monce: 1847481678

Hash prethodnog bloka: 000000000000000002046c0777217f1c155d834afe013e3c33ach84301174%4a
Korijen binarnog hash stabla: 23180337d2f7a66249842f286a28150392cd4138e8bcbde97ae7b?1dc27a3b83d
Vremenska oznaka: 2016-12-06 19:36:13
TeZinska oznaka: 286,765,766,820.55
Monce: 2616343926

TRANSAKCLE

Hash prethodnog bloka: 000000000000000001e12cc725630ffdd5e34c19a0d8%1a0cel14bdb48%e2dall
Korijen binarnog hash stabla: 13418b508085f0aaeb36887f1e6177abfbfde671e07ce7al3ebb4féleadfi7 1e
Vremenska oznaka:2016-12-06 19:32:54
Tezinska oznaka: 286,765,766,820.55
Nonce: 764753930

TRANSAKCLUE

[onkine diagramming & design] CFeate |y com

Slika 2.3: Povezivanje blokova



POGLAVLJE 2. BLOCKCHAIN TEHNOLOGIJA 16

Slika prikazuje 3 bloka u Bitcoin blockchainu pod brojem 442226, 442227,
442228. Svi su nastali u Bitcoin verziji 2 $to nam nije od velike vaznosti za temu
ovog rada pa nije navedeno na slici. Ostala polja prate strukturu danu u tablici [2.2]

2.4 Decentralizirani sustav ravnopravnih partnera

Sustav ravnopravnih partnera, odnosno sustav graden prema modelu ravnopravnih
partnera (eng. peer-to-peer) sastoji se od velikog broja istovrsnih procesa, takozvanih
partnera (eng. peer). Partneri obavljaju zadace prema potrebama svojih korisnika.
Ako je partneru pri obavljanju neke zadace potrebna pomo¢ on stupa u komunikaciju
sa svojim susjedima, a ti susjedi sa svojim susjedima i tako se komunikacija odvija
na razini cijelog sustava.

Takvi sustavi mogu se prema strukturi podijeliti na centralizirane i decentralizi-
rane. Centralizirani sustavi su oni kod kojih postoji posluzitelj. Uloga posluzitelja
je povezivanje klijenata kako bi oni mogli nastaviti medusobno komunicirati. Glavna
karakteristika decentraliziranih sustava je u tome $to nema istaknutog posluzitelja.
Arhitekturu decentraliziranog sustava mozemo vidjeti na slici [2.4]

niine diagramming & design] Cre:te .Coim

Slika 2.4: Arhitektura sustava gradenog prema modelu ravnopravnih partnera

Sustavi koji koriste blockchain tehnologiju spadaju u decentralizirane sustave rav-
nopravnih partnera. Time je omoguéena razmjenu podataka kroz racunalnu mrezu
pri kojem ¢vorovi preuzimaju informacije jedni od drugih umjesto s jednog centralnog
posluzitelja.

Opcenito, sustav ravnopravnih partnera pruza najbolji i najjeftiniji nac¢in da veliki
broj korisnika dode do neke datoteke, a trogkovi takve komunikacije postaju relativno
mali i dijele se medu korisnicima.
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POTPUNI PARTNER RUDAR
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Reference: http://image.slidesharecdn.com/
[onEne diagramming & design] CreaTe!Y com

Slika 2.5: Zadace i vrste partnera u sustavu

U sklopu blockchain tehnologije jedan partner u principu radi na racunalu jed-
nog korisnika. Kao sto slika prikazuje, postoje Cetiri zadace koje partner moze
obavljati. To su: novéanik (wallet), mrezno usmjeravanje (network routing), ruda-
renje (mining), odrzavanje cijelog blockchaina. U privatnom blockchain sustavu u
pravilu svaki partner obavlja sve ¢etiri zadace dok u javnim blockchain sustavima



POGLAVLJE 2. BLOCKCHAIN TEHNOLOGIJA 18

razlikujemo partnere prema zadac¢ama koje obavljaju. To su sljedeée vrste partnera:
potpuni partner, rudar, jednostavni novéanik, blockchain partner.

Kao sto je vidljivo sa slike [2.5sve vrste partnera obavljaju zada¢u mreznog usmje-
ravanja. Razlog tome je potreba svakog partnera za uspostavljanjem i odrzavanjem
veza s nekim od ostalih partnera u modelu ravnopravnih partnera. Isto tako svaki
od partnera koji sudjeluje u sustavu zaduzen je za validiranje i difuziju (broadcast)
novih zapisa i novih blokova.

U sljede¢im potpoglavljima bit ¢e objasnjene uloge blockchain partnera, jednos-
tavnog novcéanika i rudara. Potpuni partner moze obavljati sve uloge ostalih partnera.

2.4.1 Blockchain partner

Blockchain partner odrzava blockchain sa svim zapisima, pocevsi od prvog bloka
koji se naziva genericki blok na koji se nadovezuju svi ostali blokovi sve do zadnjeg
kreiranog.

Za razliku od jednostavnog novcanika blockchain partner nema potrebe za osla-
njanjem na ostale partnere u svrhu pretrazivanja blockchaina ili provjere integriteta
podataka. Ako je rije¢ o zapisu transakcija u blockchain, blockchain partner u svrhu
validacije nove transakcije ima moguénost provijeriti pripadaju li sredstva koja koris-
nik Zeli potrositi u novoj transakciji zaista tom korisniku. To ¢e napraviti na nacin
da poveze novu transakciju sa svim prijasnjim transakcijama tog korisnika sve do
generickog bloka.

Takav partner oslanja se na ostatak mreze samo kako bi u realnom vremenu primio
novokreirane blokove koje nakon toga verificira i nadovezuje na svoju lokalnu kopiju
blockchaina.

2.4.2 Jednostavni novcéanik

U javnim sustavima koji koriste blockchain zbog velike koli¢ine podataka nema svaki
korisnik moguénost pohraniti ¢itav blockchain. Takav korisnik tada u sustavu su-
djeluje kao jednostavan novcanik i na slici prepoznajemo ga po tome Sto medu
svojim zada¢ama nema crveni krug pod nazivom odrzavanje blockchaina. Glavna
zadaca koju jednostavni novcanik obavlja je kreiranje novih zapisa u skladu s pro-
tokolom koji propisuje sustav. U svrhu potvrde vlasnistva nad digitalnim novce ili
nekom drugom digitalnom informacijom ¢iji integritet Zelimo zastiti pohranjivanjem
na blockchain novéanici pohranjuju parove javnih i privatnih kriptografskih kljuceva.
Iz javnog kljuca se generira adresa koja sluzi za primanje novca od ostalih koris-
nika, analogno broju bankovnog rac¢una. Privatne klju¢evi su potrebni za pristup
adresi i novCanim sredstvima. Njih mozemo usporediti s osobnim identifikacijskim
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brojem (pinom) bankovnog ra¢una i za razliku od adresa nije ih preporucljivo dijeliti
s ostatkom sustava.

Prije smo napomenuli da svi partneri u sustavu obavljaju validaciju i difuziju
novih transakcija i blokova. Kako jednostavni nov¢anik sam ne sadrzi zapis o svim
prethodnim transakcijama on provodi takozvanu pojednostavljenu metodu verifika-
cije.

Pojednostavljena metoda verifikacije podrazumijeva pohranjivanje samo zaglavlja
blokova umjesto cijelog blockchaina sa svim zapisima. Buduéi da nemaju punu sliku
transakcija koje su se dogodile prije one koju Zele validirati oslanjaju se na ostale
partnere koji im na njihov zahtjev mogu pruziti uvid u dio blockchaina. Jednostavni
novcanici provjeravaju dubinu transakcija. Blockchain partner koji konstruira lanac
prijasnjih transakcija, vra¢a se vremenski u proslost sto prema strukturi i nacinu
povezivanja lanaca u blok podrazumijeva da ide u visinu.

Prema pojednostavljenoj metodi verifikacije jednostavni novéanici verificiraju la-
nac svih blokova bez transakcija, $to su u moguc¢nosti budué¢i da imaju lokalno po-
hranjena zaglavlja blokova. Nakon toga verificirani lanac povezuje s transakcijama.
Kako bi se uspostavila veza izmedu transakcije i bloka u kojem je ta transakcija za-
pisana koristi se u put u binarnom hash stablu. Kada jednostavni nov¢anik otkrije
u kojem se bloku nalazi transakcija koju zeli validirati on ¢eka da rudari obave svoj
posao i dodaju jos Sest blokova u blockchain kako bi bio siguran da je ostatak mreze
potvrdio da se ne radi o nesigurnoj transakciji. Razlog zbog kojeg je potrebno ¢ekati
upravo generiranje Sest novih blokova vidjet ¢emo kasnije.

Binarno hash stablo pruza partnerima novcanicima provjeru kojem bloku pripada
odredena transakcija, to je prikazano na slici [2.6f U blok, ¢ije binarno hash stablo
vidimo na slici, zapisano je 16 transakcija i jednostavni nov¢anik Zeli provjeriti pripala
li tom bloku transakcija e. Buduéi da poznaje sadrzaj transakcije e partner lako moze
odrediti pripadni hash H,.

Kako bi provjerio pripadnost transakcije bloku potrebno je da primi od nekog od
svojih susjednih partnera koji odrzavaju cijelu kopiju blockchaina hash-eve He, Hgp,
Habca 1 Hijiamop- T1 su hash-evi na slici oznaceni plavim pravokutnicima i nazivaju
se autentikaciyski put. Nakon §to jednostavni novéanik posjeduje autentikacijski put
on moZze izracunati hash-eve Hee, Hoggn, Hapcaetgn 1 kOnacno korijen binarnog hash stabla
Habcdetghi jrimop OzNacCene crvenim pravokutnicima na nacin na koji je opisano u
Izracunati korijen stabla partner tada usporeduje s korijenom binarnog hash stabla
zapisanog u zaglavlju bloka, ako se ti podaci podudaraju transakcija e pripada bloku
sa slike 2.6l
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Slika 2.6: Put u binarnom stablu trazenja u svrhu potvrde pripadnosti transakcije
bloku

Primijetimo da je u ovom slu¢aju jednostavni novéanik trebao izracunati samo 4
hash-a za provjeru pripadnosti transakcije bloku u kojem je zapisano 16 transakcija.
Opcenitu, ako je N broj transakcija zapisanih u blok tada je potrebno log, N hash-eva
od kojih je svaki veli¢ine 32 bajta. U Bitcoin blockchainu svaki blok sadrzi nekoliko
tisuca transakcija. Uzmimo za primjer neki blok koji sadrzi 2048 transakcija, veli¢ina
tog bloka tada je otprilike 512 kilobajta. Provjera pripadnosti transakcije tom bloku
tada iziskuje log, 2048 = 11 hash-eva veli¢ine 32 bajta, dakle ukupno 352 bajta. Iz
ovog primjera vidimo da binarna hash stabla omoguc¢uju veliku prostornu ustedu uz
mogucénost provjere integriteta podataka.

2.4.3 Rudar

Partneri rudari preuzimaju nove zapise koje su kreirali nov¢anici, formiraju ih u blo-
kove i dodaju u blockchain. U Bitcoin protokolu dodavanje novih zapisa iziskuje
koriStenje racunalnih resursa. Kada rudar doda blok u blockchain, rjesavajuéi algo-
ritam pod nazivom proof-of-work (vidi i koristeci svoje racunalne resurse, tada
sve transakcije u tom bloku postaju potvrdene, a rudar za nagradu dobiva odredeni
broj novih bitcoina.



Poglavlje 3

Algoritmi za postizanje konsenzusa

3.1 Uvod

Pojam konsenzus predstavlja dogovor procesa u sustavu oko vrijednosti jedne vari-
jable. U distribuiranim sustavima bez centralnog autoriteta kakve smo mi do sada
promatrali namece se izazov kako posti¢i da se svi partneri sloze oko stanja blockcha-
ina bez da vjeruju jedni drugima. Postizanje tog konsenzusa odnosno dogovora jest
najvaznija stavka sigurnosti blockchaina. Algoritmi za postizanje konsenzusa daju
rjeSenje za taj izazov. Usuglasavanje oko stanja blockchaina spada u kategoriju pro-
blema koji je u racunarstvu poznat pod nazivom problem usuglasavanja bizantskih
generala. U ovom poglavlju opisan je taj problem i najpoznatiji algoritam za posti-
zanje konsenzusa u sinkronoj mrezi. Takoder su opisana dva algoritma pomocu kojih
sustavi koji koriste blockchain mogu rijesSiti navedeni problem.

3.2 Problem usuglasavanja bizantinskih generala

U distribuiranim sustavima moze do¢i do razli¢itih gresaka u radu procesa. Te greske
mozemo podijeliti u 3 skupine, to su:

e prestanak rada procesa,
e propust u radu procesa,
e Bizantska greska.

Bizantska greska je najtezi oblik greske. Proces grijesi tako $to se ponaSa sasvim
nepredvidljivo. On moZe stati s radom, pa opet krenuti, propustati slanje ili primanje
poruka, krivo rac¢unati, slati korumpirane poruke.

21
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Najpoznatiji problem postizanja konsenzusa u distribuiranom sustavu uz prisus-
tvo bizantinskih gresaka jest problem usuglasavanja bizantskih generala.

Slijedi neformalni opis tog problema. N vojnih jedinica okruzuje jedan dvorac i
ima ga namjeru napasti. Svaku vojnu jedinicu predvodi po jedan general i postoji
jedan vodeci general odnosno kraj. Unutar dvorca nalazi se neprijateljska vojska koja
brani dvorac. Cilj je postizanje dogovora izmedu N generala o vremenu napada na
dvorac. Buduéi da se ovaj scenarij odvija u dobu kada nema mobitela i mogucénosti
da generali nazovu jedni druge, oni dogovaraju vrijeme napada slanjem poruka koje
prenosi glasnik na konju. Neki od generala su izdajice i njihova vojna jedinica bori
se na strani neprijateljske vojske. Postoji najvise f od N generala koji su izdajnici.
Ostali generali ne znaju koji su generali izdajnici i nema nacina da to saznaju. Vojne
jedinice lojalnih generala dovoljno su jake da preuzmu dvorac, ali uz uvjet da su
njihove akcije koordinirane, sve jedinice u isto vrijeme kreé¢u u napad.

Neka se, na primjer, unutar dvorca nalazi 300 vojnika i neka dvorac okruzuje
5 vojnih jedinica s po 100 vojnika. Jedino general koji vodi 3. vojnu jedinicu je
izdajnik, nazovimo ga G3. Prema tome, generali G1, G2, G4 i G5, odnosno vode 1.,
2., 4. 15. vojne jedinice lojalni su kraju. Kada bi svi lojalni generali napali dvorac u
isto vrijeme njihovih 400 vojnika imalo bi Sanse poraziti vojsku od 300 vojnika koja
brani dvorac, ¢ak i u slucaju da se braniteljskoj vojsci pridruzi 100 vojnika generala
G3.

Cilj generala G3 je izbjeéi jednako vrijeme napada svih lojalnih vojnih jedinica i
to moze lako posti¢i. Promotrimo sljedeéi niz dogadaja:

1. G1 salje poruku "Napad u 16 sati.” prema G2,
2. G2 salje tu istu poruku "Napad u 16 sati.” prema G3,

3. G3 je izdajica, on mijenja sadrzaj poruke u "Napad u 15 sati.” i Salje je prema

G4,

4. G4 galje poruku "Napad v 15 sati.” prema Gb5.

Nakon razmjene poruka generali G4 i G5 napadaju dvorac s 200 vojnika u 15 sati,
nadajuéi se da ¢e im se ostatak vojske pridruziti. Buduéi da su generali G1 i G2 uvje-
reni da ¢e se napad odrzati u 16 sati njihove vojne jedinice ne priklju¢uju se napadu
u 15 sati. Vojna jedinica generala izdajnika se moze u bilo kojem trenutku prikljuciti
vojsci branitelja, tada ukupno 400 vojnika brani dvorac. 200 vojnika generala G4 i
G5 u 15 sati je nema Sanse protiv vojnika koji brane dvorac i oni gube bitku. Takoder
u 16 sati 200 vojnika iz 1. i 2. vojne jedinice gubi bitku od brojéano moénije vojske
branitelja.
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Promatramo li sustav koji koristi blockchain tehnologiju u terminima prije opisa-
nog problema. Partneri u distribuiranom sustavu predstavljaju generale. Digitalni
podaci koje zelimo upisati u blockchain su poruke medu generalima. Blockchain ima
ulogu pohrane dogovorenog vremena napada. Pojedini partner ne zna broj ostalih
partnera kao ni koji su od partnera izdajnici. Izdajnicima je u interesu upisati u
blockchain podatke koji nisu istiniti. Algoritmi za postizanje konsenzusa omogucéuju
partnerima da u ovakvim uvjetima budu sigurni da su podaci koji se upisuju u nove
blokove to¢ni te da su podaci prije zapisani u blockchain istiniti i nepromijenjeni.

3.3 Lamportov algoritam

Lamportov algoritam je najpoznatiji algoritam za postizanje konsenzusa u sinkronoj
mrezi. U ovom slucaju radi jednostavnosti promatramo situaciju kada se generali
dogovaraju oko odluke napad ili povlac¢enje. Tako je potrebno posti¢i konsenzus oko
varijable veli¢ine jednog bita. Napomenimo, da se generali dogovaraju o vremenu
napada koje se moze prikazati varijablom tipa integer, tada bi bilo potrebno postici
dogovor oko svakog od 32 bita te varijable.

Problem usuglasavanja bizantinskih generala zahtijeva da oblikujemo algoritam
pomocu kojeg svi lojalni generali odabiru istu akciju. Generale poistovjecujemo s
partnerima ili ¢vorovima u sustavu. Lamportov algoritam se sastoji od f+1 koraka
od kojih se svaki korak dijeli na tri faze. Prisjetimo se, f je broj generala izdajnika
dok je N ukupan broj generala. Ovaj algoritam zahtijeva da je N > 4f Svaki
partner ima svoj prijedlog odluke (0 ili 1) koji se moze promijeniti u svakom koraku,
a inicijaliziran je nekom ulazom vrijednos¢u. Na kraju algoritma, svi lojalni partneri
imat ¢e usuglasene prijedloge odluke.

Algoritam je zasnovan na rotirajuéem koordinatoru kralju. Tijekom koraka k
ulogu kralja igra partner Py. Faze svakog koraka su sljedece:

1. Svaki partner salje svoj prijedlog odluke svim drugim partnerima. Partner svoj
prijedlog i primljene prijedloge drugih partnera zapisuje u lokalno polje V[ 1,
tako da V[j] sadrzi prijedlog od P;.

2. kralj oblikuje svoj kraljevski prijedlog, tako da pronade veéinsku vrijednost
u lokalnom polju V[ ], ili tako da uvazi defaultnu ako nema veéine. Kralj
Salje svoj prijedlog svim drugim partnerira. Partneri ¢uvaju kraljev prijedlog u
lokalnim varijablama kingValue.

3. Svaki partner oblikuje svoj novi prijedlog odluke i sprema ga u lokalnu varijablu
myValue. Novi prijedlog odluke je ili ve¢inska vrijednost iz lokalnog V[ 1] ili
kraljev prijedlog iz kingValue. Partner se odlucuje za lokalnu vrijednost iz V[
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1 ako se ona pojavljuje u V[ ] na vise od N/2 + f mjesta, inace se odlucuje za
kingValue. Na kraju trece faze partner izracunati myValue upisuje na odgova-
rajuce mjesto u lokalno polje

V[ 1, tako da bi posluzio kao inicijalni prijedlog odluke u idu¢em koraku.

U [11] mozZete pronaci dokaz korektnosti algoritma u sluéaju N > 4f. Primijetimo
da ovim algoritmom mozemo postié¢i dogovor izmedu generala G1, G2, G3, G411 G5 iz
prethodnog primjera. Ali samo zato Sto nam je poznato da je jedan general izdajnik,
odnosno f =1, dok je N =51 vrijedi 5 > 4 % 1.

3.4 Proof-of-work

Proof-of-work algoritam nastao je u sklopu kriptovalute Bitcoin i svodi se na rjesa-
vanje kriptografskog problema u zaglavlju bloka. Problem rjesavaju partneri rudari
koriste¢i ra¢unalne resurse u procesu koji se naziva rudarenje (eng. mining) i time
ukljuc¢uju novi blok u blockchain.

Proces rudarenja podrazumijeva trazenje broja nonce pomocu kojeg ¢e rudar, za-
jedno s ostalim podacima iz bloka, izracunati hash koji zadovoljava odredene kriterije.
Rudari se medusobno natjecu, tko ¢e prvi izracunati takav hash. Onaj rudar kojem
to uspije Salje novi blok difuzijom kroz sustav i biva nagraden za svoj rad. Kriteriji
se mogu mijenjati s obzirom na vrijeme koje je bilo potrebno da se prijasnji blokovi
ukljuce u lanac kako bi se postigao jednak razmak izmedu dodavanja novih blokova.

Postavlja se pitanje koja je uloga proof-of-work algoritma i koristenja racunalnih
resursa pri dodavanju novih blokova. Kada za dodavanje novog bloka u lanac ne
bi bilo potrebno provoditi proof-of-work algoritam tada bi najbrze rac¢unalo u mrezi
uvijek moglo dodati novi blok i poslati ga ostalim partnerima. Sto bi znacilo da
cijeli proces viSe nije decentraliziran i da to¢nost podataka koje zapisujemo u blok
ovisi o jednom ili nekoliko partnera iz mreze. Izrac¢unavanje hash-eva s razli¢itim
vrijednostima broja nonce sluzi kao dokaz da rudar aktivno sudjeluje u obradi novih
zapisa i pronalazenju rjesenja za blok u koji se ti novi zapisi pohranjuju.

Bitcoin sustav zahtijeva da izlazni hash proof-of-work algoritma bude manji ili
jednak od broja koji se naziva cilj. Cinjenicu da je hash manji od broja cilj mozemo
interpretirati i time da hash zapocinje odredenim brojem nula. Cilj se izraCunava
iz tezinske oznake zapisane u zaglavlje bloka i automatski se prilagodava kako bi se
osiguralo da vrijeme potrebno za prihvacanje bloka bude otprilike deset minuta. Tre-
nutni cilj se dobije kao kvocijent pocetnog ili baznog cilja koji iznosi
00000000FFFF0000000000000000000000000000000000000000000000000000 i tezine
zapisane u zaglavlju bloka.
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Proof-of-work algoritam jednostavno mozemo opisati sljede¢im koracima:
1. Skupi nove transakcije i kreiraj novi blok.
2. Odaberi broj nonce.
3. Izracunaj hash zaglavlja novog bloka i broja nonce.

4. Provjeri je li hash iz koraka (3.) manji od trenutnog broja cilj. Ako da, posalji
novi blok ostalim partnerima u sustavu. Ako ne, vrati se na korak (2.).

3.4.1 Hash funkcija

Hash funkcije kao argument uzimaju podatke varijabilne duljine, dok je rezultat uvi-
jek fiksne duljine. Blockchain tehnologija iskoristava vazna svojstva hash-eva, od-
nosno vrijednosti hash funkcija. Vrlo je lako proizvesti hash iz podataka kao sto je
Bitcoin blok, ali je gotovo nemoguée otkriti koji su to podatci gledajuéi samo hash.
Vrlo lako je proizvesti hash iz velike koli¢ine podataka, ali svaki hash je jedinstven.
Ako se promijeni samo jedno slovo ili brojka, hash se kompletno mijenja. Uzmimo
tekst Ovo je diplomski rad o blockchain tehnologiji, na njega nadodajemo broj X gdje
je X=0, 1, 2, ... i ratunamo vrijednost SHA-256 hash funkcije.

SHA-256("0vo je diplomski rad o blockchain tehnologijiO") =
4a8140c36617e405529468263582cd553b8ba949fff2adeedd66eb769d054e21

SHA-256("0vo je diplomski rad o blockchain tehnologijil") =
a44d0a6b0c79£53827£9a99d1bc8d36474106£638d411cf4cf629d3e0754d9%4e

SHA-256("0vo je diplomski rad o blockchain tehnologiji2") =
3758b36cd3f7113090decd8267914bf2a45166537601130a081d190e65£31717

SHA-256("0vo je diplomski rad o blockchain tehnologiji3") =
16682e08d6c5fdc590acf40c49a9¢c24c351465d576c50951b69abe75038£96¢5

SHA-256("0vo je diplomski rad o blockchain tehnologijid") =
ba891692b7642d087deF7£7267c9732487£73d7269e0caabb58ed54496£06565d

SHA-256("0vo je diplomski rad o blockchain tehnologijib") =
b3e213fbc4b84d315c4e16£b64695c8dc087ffdlcfdeb522f73d4£56b7d31el7
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SHA-256("0vo je diplomski rad o blockchain tehnologiji20") =
9c3b4£a42488da75£47849¢c455e0bd7cadd6416c65adbblel6db4dctb3edcedce

SHA-256("0vo je diplomski rad o blockchain tehnologiji2i") =
098bd24561e3491d£483£d8b41db24b2362588ae558d1f943aaec8edafilc2la

Zelimo 1i u navedenom primjeru pronadi hash koji zapoc¢inje znamenkom 0 ili koji je
u numerickom smislu manji od heksadecimalnog broja
0x1000000000000000000000000000000000000000000000000000000000000 potrebno je
do¢i do vrijednosti X=21. Da je trazeni broj 0 na pocetku hash-a bio ve¢i trebalo bi
nam dulje vrijeme da pronademo X uz koji bi izracunati hash bio zadovoljavajuci.

Ako pogledamo korake algoritma koje smo prije naveli, posao partnera rudara
je vrlo slican ovom iz prethodnog primjera. Oni najprije prikupljaju nove zapise
koje treba upisati u blockchain i konstruiraju novi blok. Na podatke iz zaglavlja tog
bloka, koje smo opisali u tablici nadodaju redom razli¢ite vrijednosti broja nonce
te na taj podatak dva puta primjenjuju SHA-256 funkciju sve dok rezultantni hash ne
postane manji od broja cilj. Rudar koji prvi pronade zadovoljavajuéi hash to javlja
ostalim partnerima u sustavu, kako bi oni prestali raditi na ukljucenju tog bloka u
blockchain.

3.4.2 Racvanje u blockchainu

Zamislimo situaciju kada dva rudara, nazovimo ih R1 i R2 u relativno kratkom vre-
menskom razdoblju izrac¢unaju zadovoljavajué¢i hash. Neka je R1 izracunao zadovo-
ljavajuc¢i hash za blok koji ¢emo nazvati BlokA, a R2 za BlokB. Relativno kratko
vremensko razdoblje zna¢i da rudar koji je prvi naSao rjeSenje proof-of-work algo-
ritma nije stigao obavijestiti ostale partnere u sustavu da je ova runda dodavanja
bloka gotova i da drugi rudari mogu poceti raditi na dodavanju novog bloka. Ru-
dar R1 tada Salje BlokA kroz mrezu, dok s druge strane rudar R2 Salje BlokB. Neki
partneri ¢e najprije dobiti novi blok rudara R1 tj. BlokA i dodati ga u svoju lokalnu
kopiju blockchaina, dok ¢e drugi dodati BlokB za koji je rjeSenje proof-of-work al-
goritma nasao rudar R2. Nakon nekog vremena partneri u sustavu ¢e primiti i blok
drugog rudara, tada dolazi do ra¢vanja u blockchainu.
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BELOK A

BELOK B

onkne diagramming & design] CFreate com

Slika 3.1: Racvanje u blockchainu

U takvoj situaciji svi partneri u sustavu prate oba lanca, buduéi da su oba bloka
dobiveni rjesenjem proof-of-work algoritma i oba su pravilni blokovi. Ti blokovi u
lancu tada imaju istog roditelja, kao Sto je prikazano na slici ali rudari rade na
onoj grani blockchaina na kojoj se nalazi blok koji su prvi prihvatili. Tako otprilike
pola partnera rudara pokuSava dodati novi blok na BlokA, a druga polovica na BlokB.
Pretpostavimo da je rudar R3 uspio dodati blok pod nazivom BlokC na BlokB kao
na slici 3.2

BLOK A

BLOKB [—{ BLOKC

[onine diagramming & design] CF@aLe |V com

Slika 3.2: Dodavanje bloka nakon racvanja

Svi partneri u sustavu pridrzavaju se takozvanog pravila najduljeg lanca. Duljina
lanca ovisi o tome koliko je rada na proof-of-work algoritmu potroSeno na kreiranje
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lanca, $to se dobije sumom tezinskih oznaka blokova koji ¢ine taj lanac. Prisjetimo se
tezinske oznake blokova zapisane su u zaglavlju bloka pa svaki partner moze izra¢unati
duljine lanaca. Nakon $to partneri prime vijest o tome da je rudar R3 dodao novi
blok tada donji lanac sa slike [3.2] odnosno lanac koji sadrzi BlokB i BlokC postaje
najdulji. Rudari koji su do sad radili na produljenju tog lanca to nastavljaju ¢initi
i dalje. Ostatak rudara zbog pravila najduljeg lanca mora odbaciti BlokA i nastaviti
na izgradnji istog linearnog lanca. Zapisi na Bloku A se ignoriraju i ne smatraju se
dijelom blockchaina.

U Bitcoin sustavu zbog rac¢vanja i ¢injenice da neke transakcije mogu biti za-
pisane na kra¢em lancu i time odbacene nakon nekog vremena postoji pravilo da je
transakcija valjana ako su zadovoljena sljedeca dva uvjeta:

e transakcija je zapisana na najduzem lancu u blockchainu,

e nakon bloka u kojem je zapisana transakcija dodano je jos 5 blokova u blockc-
hain.

Moguce je da su transakcije koje su bile zapisane u bloku koji je odbacen veé¢ upisane
u blockchain u blok koji je nastao u otprilike isto vrijeme kao i odbaceni. Ako to
nije slucaj bit ¢e zapisane nakon nekog vremena jer su partneri rudari primili tu
transakciju i ona se nalazi medu kandidatima za novi blok.

3.5 Proof-of-stake

Proof-of-stake je jo§ jedan algoritam za postizanje konsenzusa, odnosno dogovora o
trenutnom stanju blockchaina medu partnerima u distribuiranom sustavu. Nastao je
od strane kriptovaluta koje su konkurencija Bitcoinu, nesto kasnije od proof-of-work
algoritma. Mnogi informaticki stru¢njaci koji se bave proucavanjem kriptovaluta kao
najvecu zamjerku proof-of-work algoritma navode veliku potro$nju racunalne snage
1 mogucénost rudarenja takozvanih vanjskih partnera. Pod vanjskim partnerom se
podrazumijeva partner koji ne sudjeluje u stvaranju zapisa u blockchain veé¢ samo
posjeduje dovoljno dobro racunalo da bi mogao biti konkurentan u stvaranju novih
blokova. Proof-of-stake algoritam pokuSava eliminirati tu slabost suzavanjem kruga
partnera koji imaju pravo generiranja novih blokova i manjom tezinom algoritma
hashiranja koju ti partneri moraju zadovoljiti kod generiranja novog bloka.

Postoji vise nacina na koji se odreduje tko ima pravo ukljucivati novi blok u
blockchain. Ovdje je opisan nacin koji koristi digitalna kriptovaluta Peercoin. Dok
proof-of-work podrazumijeva koristenje rac¢unalne snage kako bi se dodao novi blok
u blockchain proof-of-stake algoritam omogucava kreiranje novog bloka onim korisni-
cima koji posjeduju odredenu koli¢inu novca u sustavu. Kao i u sluc¢aju proof-of-work
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algoritma validatori se natjecu tko ¢e prvi izracunati zadovoljavajuéi hash. Generi-
ranje novog bloka ukljucuje slanje Peercoin-ova samom sebi, kako bi se dokazalo da
validator posjeduje odredeni iznos novca.

Najvaznija veli¢ina koja se koristi u Peercoin sustavu je starost novca. Starost
novca jednostavno je definirana kao umnozak koli¢ine novca i dana koji taj novac
stoji u novéaniku partnera nepotrosen. Ako neki partner u sustavu posjeduje 80
Peercoin-ova koje nije potrogio u proteklih 10 dana tada je starost tog novca 800
dana. U trenutku kada partner uplati taj novac nekom drugom partneru u sustavu
(ili sam sebi) kazemo da je starost novca uniStena odnosno starost je jednaka 0.
Kako bi se lakse utvrdila starost novca svaka transakcija u Peercoin sustavu mora
sadrzavati vrijeme izvrSenja.

Kod proof-of-stake algoritma partneri koji imaju moguénost ukljuc¢ivanja novih
blokova u blockchain nazivaju se jos i validatori. Validatori na neki nacin daju svoj
novac kao polog za obavljanje proof-of-stake algoritma. Postoji minimalni iznos je-
dinica kriptovalute koji ¢vor treba posjedovati kako bi postao kandidat za kreiranje
novog bloka odnosno validator. Taj minimalni iznos se naziva cilj i u sustavu se pri-
lagodava tako da vrijeme izmedu dodavanja dva nova bloka bude otprilike jednako.
Primijetimo, kod proof-of-work algoritma cilj je predstavljao broj u heksadecimalnom
zapisu pomocu kojeg se definirala tezina izracunavanja zadovoljavajuceg hash-a.

Kod proof-of-stake algoritma broj od kojeg zadovoljavaju¢i hash mora biti manji
se mijenja kod svakog novog bloka i za svakog partnera je drugaciji. Glavnu ulogu
u definiranju tezine pronalaska zadovoljavajuceg hash-a imaju prije spomenuti cilj i
starost novca prema sljedecoj formuli:

zadovoljavajuéi hash < starost novca * cilj.

Starost novca iz formule je starost onog novca koji partner koji se natjece u generi-
ranju novog bloka uplac¢uje sam sebi kako bi dokazao da je on podoban validator.
Pogledajmo primjer kada se dva validatora V1 i V2 natjecu u kreiranju zadovo-
ljavajuceg hash-a. Neka validator V1 u novonastali blok ukljucuje transakciju kojom
sebi uplacuje 100 Percoin-ova starih 10 dana, a validator V2 kao dokaz da posjeduje
dovoljno novaca za rudarenje sebi upla¢uje 900 Peercoin-ova starosti 7 dana. Buduéi
da je cilj u datom trenutku jednak za sve validatore, V1 mora proizvesti hash manji
od broja 1000*cilj, a V2 hash manji od 6300*cilj. Naravno, V2 ima puno vece
Sanse za pobjedu u ovoj rundi dodavanja bloka jer se natjecao s novcem vece starosti.
Ako validator V2 zaista pobjedi i njegov blok bude uklju¢en u blockchain transakcija
kojom sam sebi uplac¢uje 900 Peercoin-ova takoder postaje valjana i taj novac sada
ima starost 0. UniStavanje starosti novca ima za posljedicu to da validator V2 gotovo
pa nema Sanse za pobjedu pri ukljucivanju sljedec¢ih nekoliko blokova. V2 mora pre-
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pustiti ostalim partnerima kreiranje novih blokova, dok ne prode dovoljno vremena
da starost njegovog novca ponovo bude konkurentna.

Starost novca u Peercoin sustavu ima joS jednu ulogu. Ako dode do ra¢vanja
u blockchain ukupna starost novca u cijelom lancu odreduje na koju granu treba
nastaviti dodavati blokove. Kako svaka transakcija u bloku sadrzi informaciju o
starosti novca, sumiranjem tih vrijednosti lako je izrac¢unati ukupnu starost novca
po bloku i u cijelom lancu. Lanac s najveéim ukupnim zbrojem partneri u sustavu
izabiru kao glavni lanac.

3.6 RjeSenje problema Bizantskih generala

Pretpostavimo da bizantski generali za dogovor oko vremena napada koriste blockc-
hain i zapis novih informacija pomoc¢u proof-of-work algoritma. Svaki general kada
prvi puta primi poruku s vremenom napada za koje joS nije ¢uo pokrene na svom
racunalu izrac¢unavanje hash-a koji sadrzi informaciju o tom vremenu. Broj cilj od
kojeg taj hash mora biti manji kako bi postao zadovoljavajué¢ za upisivanje zapisa u
blockchain je tako prilagoden da je potrebno 10 minuta da jedan general nade rjeSenje.

Kada neki general nade zadovoljavajuéi hash posalje ga difuzijskom porukom os-
talima u mrezi, kako bi ga oni upisali u lokalnu kopiju blockchaina. Ostali generali
tada pocinju izrac¢unavati novi hash koji u sebi sadrzi prethodno izgenerirani hash.
Na taj nacin generali Zele izgraditi Sto dulji lanac s istim vremenom napada i poStuju
pravilo da se u jednoj grani lanca nalaze samo hash-evi koji imaju u sebi zapisano
jedno vrijeme napada. Ako neki general izdajnik Zeli upisati neko drugo vrijeme na-
pada on mora potaknuti ra¢vanje u blockchainu. No, buduéi da ima viSe generala
odanih kraju prema pravilu najduljeg lanca grana generala izdajnika é¢e nakon nekog
vremena biti ignorirana.

Nakon 2 sata, postoji lanac odnosno dio blockchaina s 12 hash-eva s istim vreme-
nom napada. Svaki general sada ima dokaz da se na izgradnju tog lanca potrogila
odredena koli¢ina racunalne snage i moze vjerovati da je vrijeme napada zapisano u
tom lancu dogovoreno od strane svih generala.

Kod proof-of-stake algoritma imamo sli¢nu situaciju. Razlika je u tome da novo
vrijeme napada neée prvi objaviti nasumic¢no odabrani general koji je prvi izracunao
zadovoljavajuéi hash ve¢ onaj kojem kralj najvise vjeruje ili onaj koji ima vlasnistvo
nad najvise parcela u zemlji. Takav general ima najvec¢i ugled i hash koji on mora
izrac¢unati mora zadovoljiti slabije kriterije od hash-eva koje moraju izracunati ostali
generali. Nakon njega ostali generali kre¢u u izracunavanje novog hash-a koji sadrzi
isto vrijeme napada kao i prethodni. U tome najveée Sanse za novi blok u lancu ima
sljedeéi general po ugledu.



Poglavlje 4

Slucajevi upotrebe Blockchaina

4.1 Uvod

Iako je blockchain tehnologija nastala za potrebe kriptovalute Bitcoin danas ona ima
siroku primjenu. Ovo poglavlje najprije donosi pregled najpoznatijih kriptovaluta
koje su se razvile nakon Bitcoina. Za svaku takvu kriptovalutu naznacene su njene
karakteristike po kojima se razlikuje od ostalih kriptovaluta. U nastavku je opisano
Sto su to pametni ugovori i kako funkcionira Ethereum, najpoznatija platforma za
izvrSavanje pametnih ugovora.

4.2 Kriptovalute

Kriptovalute (eng. cryptocurrency) su oblik digitalne valute koje funkcioniraju na
temelju na kriptografskih algoritama. Glavna karakteristika kriptovaluta je da ne
postoji sredisnja institucija poput banke koja njome upravlja. Veé se koristi blockc-
hain tehnologija kako bi se postigao potpuno decentralizirani sustav. Nove jedinice
kriptovalute proizvode se rudarenjem, kao nagrada za novokreirani blok. Korisnici
mogu doc¢i u posjed kriptovalute kupovinom odredene svote kriptovalute, prodajom
dobara ili usluga. Buduc¢i da kriptovalute pruzaju relativnhu anonimnost svojim ko-
risnicima Cesto ih se povezuje s ilegalnim aktivnostima kao $to su trgovanje oruzjem,
ljudima ili narkoticima.

Do sada smo spomenuli Bitcoin i Peercoin. Bitcoin je prva kriptovaluta u
povijesti. Predstavljen je 2008. godine ¢lankom pod imenom ”Bitcoin: A Peer-to-
Peer Electronic Cash System” [10], pod pseudonimom Satoshi Nakamoto. Kao $to
smo ve¢ spomenuli u prosjeku svakih 10 minuta se generira novi blok na Bitcoin
blockchainu, to je i prosjecno vrijeme za potvrdu transakcije. Nakon generiranja
novog bloka partner rudar dobiva nagradu koja trenutno iznosi 12.5 BTC-a (BTC

31
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je skracenica za jedinicu kriptovalute Bitcoin) kao i naknade za transakcije koje su
zapisane u novi blok uplacene od strane korisnika. Rudarenje je jedini nacin na koji se
izdaju novi BT C-ovi. Definiran je i maksimalan broj jedinica Bitcoin kriptovalute,
koji je 21 milijun. U tome vidimo jo$ jednu razliku u odnosu na klasi¢ne valute, koje
centralne banke mogu izdavati po potrebi i procjeni.

Peercoin je nastao 2012. godine i prva je kriptovaluta kod koje se koristi proof-of-
stake algoritam za postizanje konsenzusa. Uz proof-of-stake koristi se i proof-of-work
algoritam. Peercoin nema definiranu gornju granicu za maksimalnu koli¢inu izdane
valute, ostale karakteristike su sli¢ne Bitcoinu.

Bududi da je Bitcoin algoritam objavljen kao OpenSource kod (svatko ga moze
preuzeti i modificirati), mnoge nove kriptovalute su stvorene na taj nac¢in. Kako bi se
razlikovale od Bitcoina i poboljsale njegova svojstva, nove valute obi¢no mijenjaju
neke od karakteristika Bitcoin sustava kao Sto su: maksimalna koli¢ina valute,
nagrada po bloku, vrijeme potvrde transakcije, naknada za transakcije itd. Slijedi
kratak pregled nekih od ostalih popularnih kriptovaluta.

Litecoin

Nastao je 2011. godine i druga je najpopularnija kriptovaluta nakon Bitcoina.
Umjesto SHA-256 funkcije u proof-of-work algoritmu Litecoin koristi skripte. Skripta
je takoder kriptografska funkcija, ali znatno jednostavnija od SHA-256. Zato je ru-
darenje temeljeno na skriptama brze i jednostavnije ali s druge strane takav sustav
je viSe osjetljiv na sigurnosna pitanja. U Litecoin sustavu dodavanje novog bloka u
blockchain odvija se u prosjeku svaki 2,5 minuta, pa se tako proizvodi i vise jedinica
novca i ukupna definirana koli¢ina novca koja ¢e biti izdana je 84 milijuna.

Primecoin

Primecoin je nastao 2013. godine i spada u novu generaciju kriptovaluta ¢iji tvorci
smatraju proof-of-work algoritam za postizanje konsenzusa beskorisnim. Takvi sus-
tavi pokuSavaju iskoristiti ra¢unalnu snagu koja se trosi pri kreiranju novog bloka
na rjeSavanje nekog drugog korisnog problema. Uz trazenja zadovoljavaju¢eg hash-a
partneri rudari u Primecoin sustavu grade lanac prostih brojeva. Takvim naci-
nom rada rudari otkrivaju i izracunavaju sve vece i vece proste brojeve koji se mogu
koristiti u drugim znanstvenim disciplinama. Svaki blok u Primecoin blockchainu
ima zapisan i otkriveni prosti broj, tako se paralelno odrzavaju zapis transakcija i
zapis znanstvenih podataka na istom blockchainu. Generiranje novog bloka u sluc¢aju
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ove kriptovalute traje otprilike 1 minutu i ne postoji gornja ograda za broj jedinica
kriptovalute koji ¢e u buduénosti biti izdan.

Bytecoin

Nastao je 2012. godine i spada u skupinu anonimnih kriptovaluta. Najpoznatija krip-
tovaluta Bitcoin kritizirana zbog toga $to korisnici ne mogu ostati potpuno anonimni
pri koristenju, ve¢ se pomocu big-data analiza moze predvidjeti ponaSanje korisnika.
Partneri novcéanici u Bitcoin sustavu sadrze adresu korisnika u obliku javnog i taj-
nog kljuca. Kada korisnik obavlja neku transakciju ona sadrzi njegov javni kljuc,
kazemo da je korisnik potpisao transakciju. Bytecoin uvodi inovaciju koja se zove
potpisivange iz prstena. Za svaku transakciju u Bytecoin mrezi definira se grupa
korisnika, svaki sa svojim javnim i tajnim klju¢em. Transakcija sadrzi javni kljuc¢
neke od osoba iz grupe, ali ostatku sustava je nemoguée odrediti koja je to osoba.
Razmak izmedu dva generiranja u bloka u sustavu iznosi dvije minute, a ukupna
koli¢ina izdanih jedinica kriptovalute je ogranic¢ena sa 184 bilijuna.

Freicoin

Freicoin kriptovaluta je uvedena 2012. godini. Koristi jednaki proof-of-work al-
goritam poput Bitcoina i ima definirano vrijeme ukljuc¢enja novog bloka svakih 10
minuta. To je primjer kriptovalute koja je prva uvela negativnu kamatnu stopu na
pohranjivanje vrijednosti. Od vrijednost pohranjene u Freicoin-ovima oduzima se
4.5% kamata kako bi se potaknula potro$nja i smanjila $tednja odnosno gomilanja
novca. Freicon kao valuta nije zazivjela, ali je zanimljiv primjer kako se pomocu
kriptovaluta mogu provoditi razli¢ite monetarne politike.

4.2.1 Namecoin

Namecoin je takoder kriptovaluta, no to je zapravo sustav koji koristi blockchain
tehnologiju kod kojeg kriptovaluta ima sekundarnu ulogu. Zbog toga Namecoin-u
posvecéujemo posebno potpoglavlje.

Namecoin je nastao od Bitcoina i kao kriptovaluta ima identi¢ne karakteristike
poput Bitcoina, zapravo te dvije valute koriste jednak programerski kod u pozadini.
S druge strane Namecoin predstavlja distribuiranu platformu za registraciju, koja po-
drzava zapise klju¢-vrijednost oblika. Korisnici na takav blockchain mogu zapisati
informacije poput email adresa, kriptografskih kljuceva, SSL certifikata, digitalnih
potpisa datoteka (takvi potpisi omogucuju identifikaciju i verifikaciju sadrzaja ra-
¢unalnih datoteka) i jo§ mnogo toga. Najvaznija uloga Namecoina blockchaina je
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odrzavanje skupa zapisa registriranih domenskih imena (eng. domain-name) bas po-
put distribuiranog sustava za registraciju domenskih imena koje koristi Internet.

Namecoin sustav se koristi kao alternativa postojecoj centraliziranoj Domain
Name System (DNS) aplikaciji, s vrsnom domenom naziva .bit. Pogledajmo najprije
kako funkcionira centralizirana aplikacija DNS.

Centralizirani DNS je primjer aplikacije gradene prema modelu klijent-posluzitely.
DNS posluzitelj prevodi simboli¢ka imena rac¢unala u IP adrese. Na primjer kada u
web preglednik upisemo google.com, DNS posluzitelj naseg racunala vraca IP adresu
173.194.70.113. Posluzitelji u tom sustavu kao i simbolicka imena rac¢unala struktu-
rirani su hijerarhijski. Dijelovi hijerarhije imena racunala zovu se domene.

KORLUENSKI DNS

POSLUZITELJ
com DNS POSLUZITEL edu DNS POSLUZITEL) hr DNS POSLUZITEL)
yahoo.com amazon.com mit.edu bug.hr mzos.hr
DNS DNS DNS DNS DNS
POSLUZITELJ POSLUZITELJ POSLUZITELJ POSLUZITELJ POSLUZITELJ

amming & design] CIr@ately com

Slika 4.1: Hijerarhija DNS posluzitelja

Posluzitelji na drugoj razini stabla sa slike nazivaju se vrsni posluzitelji. Tim
posluziteljima upravlja ICAAN (engl. Internet Corporation for Assigned Names and
Numbers). Izmedu ostalog ICAAN-a dodjeljuje nazive domena organizacijama koje
se nalaze nize u hijerarhiji. Te organizacije nazive vrsnih domena opet mogu dodijeliti
ili prodati ostalim niZze rangiranim organizacijama. Takvim nac¢inom dolazimo npr.
do imena math.pmf .unizg.hr. U vrsne domene spadaju tzv genericke domene . com,
.info, .edu, .org ili nacionalne domene (engl. ccTLD = Country Code Top-Level
Domain), npr. .hr, .au, .rs, .it.

Prevodenje simbolickih imena kreée od lokalnog DNS posluzitelja. Ako on u svojoj
bazi podataka nema zapisan podatak koji se od njega trazi, taj posluzitelj postaje
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klijent i povezuje se vrsnim posluziteljem ili nekim od posluzitelja koji su odgovorni
za pod-domene.

Kao sto smo vidjeli DNS posluziteljima upravljaju velike organizacije i vlade dr-
zava. One mogu zlorabiti svoju mo¢ tako da cenzuriraju i nadziru nase koristenja
Interneta. To se dogadalo diljem svijeta kroz povijest, a dogada se i danas.

Namecoin je uz pomo¢ blockchain tehnologije koju koristi imun na ovakve pro-
bleme. Umjesto klijent-posluzitelj modela za gradu DNS sustava Namecoin koristi
decentralizirani model ravnopravnih partnera. Baze podataka koje povezuje simbo-
licka imena rac¢unala s IP adresama u ovom slucaju nisu u vlasnistvu neke organizacija
ili vlade, ve¢ takve zapise svaki partner u sustavu samostalno odrzava pomocu blockc-
haina. Blockchain tehnologija omogucava da konzistentnost tih zapisa i nemoguénost
mijenjanja istih.

Nabrojimo neke prednosti decentraliziranog DNS sustava u odnosu na prije opisani
centralizirani:

e Registracija domene znatno je jeftinija koristenjem decentraliziranog sustava
temeljenog na blockchain tehnologiji.

e Decentralizirani sustav postuje privatnost korisnika. Sustav ne zahtijeva od
korisnika pruzanje identifikacijskih podataka koje kasnije moze koristiti pro-
tiv njih. Na primjer, kod centraliziranog DNS sustava vlada ima moguénost
kontrole neovisnih medija.

e Vlade ili organizacije mogu blokirati ili oduzeti ime nekoj regularnoj domeni,
blockchain tehnologija to onemogucava.

e Novac potrosen na registraciju domene korisnika pomaze pri odrzavanje i dalj-
njem razvoju drugih decentraliziranih javnih usluga.

e Decentralizirani DNS sustav omogucuje postojanje vrsne domena koje nije u
ni¢ijem vlasnistvu (.bit domena). Dokle god postoje partneri odnosno ¢vo-
rovi u mrezi koji obavljaju ulogu DNS posluzitelja svi ostali korisnici imaju
pristup bilo kojoj domeni po hijerarhiji nizoj od .bit domene. Takvi partneri
su zapravo blockchain partneri sa slike . Cak i gasenjem posluzitelja nize
hijerarhijske razine, vlasti ne mogu nametnuti pravila i utjecati na rad domene
najvise razine.

Namecoin kriptovaluta (oznaka za jedinicu kriptovalute NMC) je dio Namecoin
sustava. Koristi se za placanje naknade za registraciju i prijenos imena. Namecoin
sustav podrzava nekoliko vrsta transakcija ¢ija je svrha pohranjivanje podataka u
blockchain. Pregled tih transakcija dan je u tablici 1.1} na cijenu transakcije dodaje
se 1 naknada od 0.005 NMC. Ogranic¢enje na ukupan broj izdanih NMC-ova je 21
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milijun, kreiranjem svakog novog bloka rudar je nagraden s 50 novonastalih jedinica
kriptovalute Namecoin.

Tablica 4.1: Transakcije u Namecoin sustavu

Naziv Cijena Opis

name  new 0.01 NMC Omogucuje korisniku da se predbiljezi za neku
- domenu

name__firstupdate| 0 NMC Transakcija registrira ime i ¢ini ga javnim

name__update 0 NMC Omogucuje mijenjanje ili obnavljanje domene

4.3 Pametni ugovori

Pametni ugovor predstavlja kod u nekom programskom jeziku koji olakSava razmjenu
novca, nekretnina, dionica ili bilo kakvih vrijednosti. Mozemo reé¢i da pametni ugovori
sluze za reguliranje nekog poslovnog odnosa izmedu stranaka medu kojima ne postoji
uzajamno povjerenje. Takav kod se moze zapisati na blockchain i izvrSavati na bilo
kojem racunalu u distribuiranoj mrezi. Pametan ugovor se automatski izvrsava kada
su zadovoljeni specifi¢ni uvjeti. Zbog ¢injenice da je kod pametnog ugovora zapisan
na blockchain izvrSavanje se odvija bez ikakve mogucénosti cenzure, stanke, prijevare
ili uplitanja treé¢e strane. Mozemo reci da blockchain na kojem su pohranjeni pametni
ugovori predstavlja distribuirani operacijski sustav.

Imovina ili valuta prenosi se u program. U trenutku izvrSsavanja programa on
automatski prepoznaje stanje u kojem se sustav nalazi. Takoder, kada vise osoba
zatrazi trajno ili privremeno vlasnistvo nad tim vrijednostima program odreduje kome
one trebaju pripasti. Postoji moguénost da nitko ne zadovoljava uvjete, tada se
vrijednosti vracaju pocetnom vlasniku. U meduvremenu, neka vrsta dokumenta u
kojem je zapisana odluka programa se pohranjuje blockchain, koji mu daje odredenu
sigurnost i nepromjenljivost.
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Slika 4.2: Pametni ugovor

Slika prikazuje proces kreiranja pametnih ugovora. Koraci su sljededi:

1. Moguca razmjena dobara izmedu dva (ili vise) partnera zapisuje se kao progra-
merski kod i pohranjuje na blockchain. Partneri ostaju anonimni, no sadrzaj
pametnog ugovora javno je dostupan svim partnerima u sustavu.

2. Varijable poput datuma ili odredene koli¢ine novca potic¢u izvrSavanje ugovora
prema pravilima definiranim u kodu.

3. Ostali korisnici sustava mogu pretraziti blockchain, kako bi razumjeli aktivnosti
definirane ugovorom ili provjerili rezultat izvrsavanja ugovora.

Zamislimo da osoba A Zeli gostovati u apartmanu koji iznajmljuje osoba B. Osoba
B moze transakcijom upisanom u blockchain platiti svotu potrebnu za iznajmljivanje
apartmana. Tako dobiva digitalni racun koji je sadrzan u virtualnom ugovoru izmedu
te dvije stranke. Osoba A tada Salje osobi B digitalni klju¢ koji ¢e osobi B biti na
raspolaganju od dogovorenog datuma. Ako B ne primi klju¢ na vrijeme, kod koji
sadrzi pametni ugovor automatski vrac¢a uplac¢ena sredstva. Ako A prerano posalje
klju¢, funkcija unutar programa ga ¢uva do datuma kada je dogovoreno iznajmljiva-
nje. Zajedno s klju¢em funkcija ¢uva i naknadu u kriptovaluti koju ispla¢uje osobi A
kada osoba B primi klju¢. Kod je zapisan u blockchain koji odrzava na tisuce part-
nera u sustavu i B ne mora brinuti o tome da ¢e do¢i do greske ili prijevare. Takoder,
osoba A moze biti sigurna da ¢e mu usluga iznajmljivanja biti pla¢ena ako posalje
kljué. Ugovor se automatski isklju¢uje nakon dogovorenog vremena, a kod ne moze
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biti mijenjan od strane bilo kojeg sudionika bez znanja drugoga, svi ¢e sudionici biti
istovremeno upozoreni o promjenama.

Na primjeru iznajmljivanja apartmana vidjeli smo samo jednu od moguéih upo-
raba pametnih ugovora. Nabrojimo jos neke sluc¢ajeve u kojima se koriste ili postoji
mogucénost da ¢e se u buduénosti koristiti pametni ugovori:

e automatizacija sustava glasovanja, gdje blockchain tehnologija moZze pomodi pri
vjerodostojnosti cijelog sustava,

e klinicka istrazivanja provedena od strane vise institucija uz zastitu osobnih po-
dataka ispitanika

e pracenje udjela vlasnistva i investicija od strane kompanije koja radi na projektu
u koji sredstva ulazu strani ulagaci,

e automatizacija isplate i vra¢anja kredita kao i pracenje kamata

itd.

U kombinaciji s drugim tehnologija dobivamo jos Siru uporabu pametnih ugovora.
Na primjer, mozemo automatizirati osiguranje vozila i omoguciti gotovo trenutnu
isplatu osiguravajuée kuce ostec¢enoj stranci. U sluc¢aju nesrece isplata bi se vrsila na
temelju podataka prikupljenih od strane senzora koji prate parametre stanja vozila
u pametnim automobilima.

4.3.1 FEthereum

Ethereum je najpoznatiji primjer decentraliziranog distribuiranog sustava koji omo-
gucuje izvrsavanje pametnih ugovora koriste¢i blockchain tehnologiju. U sklopu Et-
hereum sustava koristi se kriptovaluta Ether. Ether ima dvojaku ulogu, koristi se
pri pla¢anju postavljanja ugovora na mrezu ali i kao sredstvo za ispla¢ivanja nagrade
partnerima rudarima pri kreiranju novog bloka, bas kao u Bitcoin sustavu.
Pogledajmo kako Ethereum funkcionira u kratkim crtama, koristeéi terminolo-
giju sa slike [2.5| Partneri nov¢anici ili potpuni partneri kreiraju zapise koji sadrze
pametne ugovore. Ugovori se izvrSavaju kada se postignu odredeni uvjeti. Partneri
rudari odrzavaju skup nerijeSenih zapisa, koji ukljuc¢uje postojece ugovore koji se tre-
baju izvrsiti i ugovore koji se tek trebaju zapisati u blockchain. Pri kreiranju novog
bloka odabiru neke od tih zapisa i na svojim rac¢unalima izvrsavaju kod postojec¢ih pa-
metnih ugovora. Izvrsavanje koda mijenja stanje racuna partnera novcanika na nacin
da se automatski izvrsava transakcija kojom neki korisnik upla¢uje drugom korisniku
odredeni broj jedinica kriptovalute Ether koji je definiran u pametnom ugovoru. Iz-
vrsavanje takoder ima za rezultat neki dokument koji vezemo uz pametni ugovor, te
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podatke je potrebno dodati u novi blok. Nakon sto rudar zapise rezultantne podatke
zajedno s podacima o novim ugovorima u blok kreée u izvrSavanje proof-of-work al-
goritma za taj blok. Ako nade broj nonce koji daje zadovoljavajuéi hash difuzijskom
porukom Salje novi blok kroz cijelu mrezu.

Bilo koji drugi partner koji odrzava blockchain nakon primitka novog bloka ponovo
izvrSsava kod pametnih ugovora u onom redoslijedu koji je zapisan u bloku koji je
primio. Uz to biljezi i provjerava rezultate izvrsavanja pametnih ugovora. Takoder,
partner provjerava daje li broj nonce koji je rudar pronasao zaista zadovoljavajuci
hash i ako je prihvaca taj blok i zapisuje ga u svoju lokalnu kopiju blockchaina.

Vidimo da se svi partneri u sustavu moraju sloziti oko rezultata izvrSavanja pa-
metnih ugovora, tako $to na svojim rac¢unalima pokreéu kod. Zbog toga stranke koje
su svoju suradnju zapisali u pametni ugovor mogu vjerovati sustavu.



Poglavlje 5

Web aplikacije Login 1 Jednostavni
novcanik

5.1 Uvod

Pojavom blockchain tehnologije razvijeno je i mnoStvo open-source projekata koji
omogucuju programerima razvoj aplikacija kao sto su pametni ugovori ili implemen-
tacije partnera novcanika. Ti open-source projekti takoder omoguéuju komunikaciju
aplikacije s nekim javnim blockchainom ili izradu svog privatnog blockchaina. U
sklopu ovog diplomskog rada izradene su dvije web aplikacije koje ¢e biti opisane u
ovom poglavlju. To su Jednostavni Bitcoin nov¢anik i Login aplikacija.

5.2 Implementacija Jednostavnog novcanika

Novcanik u Bitcoin sustavu je racunalni program koji sluzi za primanje i slanje
bitcoina. Uloga nov¢anika je pohrana privatnih klju¢eva korisnika, prikaz transakcija
koristenih za slanje ili primanje bitcoina pomoc¢u adrese korisnika te prikaz koli¢ine
bitcoina koje korisnik posjeduje. Bitcoine iz jednog nov¢anika u drugi prebacujemo
Bitcoin transakcijama. Nov¢anik je moguce instalirati na racunalo, pametni telefon
ili tablet. Oni su takoder dostupni kao web aplikacije, kojima je moguce pristupiti sa
svakog uredaja povezanog na internet.

Upoznajmo najprije najvaznije pojmove za funkcioniranje nov¢anika. To privatni
klju¢, javni kljuc, adresa i transakcija. Privatni kljuc je jednostavno receno broj koji
mozemo generirati na razne nacine. Da bismo mogli definirati vezu izmedu privatnog
i javnog kljuca definirajmo najprije elipticku krivulju, vrstu krivulje ¢esto koristenu
kriptografiji.

40
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Definicija 5.2.1. (Elipticka krivulja)

Neka je K polje karakteristike razlicite od 21 3, te neka je f(x) = 2®+ax+b (gdje su
a,b € K) kubni polinom bez viSestrukih korijena. Elipticka krivulja E nad K je skup
svih tocaka (z,y) € K x K koje zadovoljavaju jednadzbu y* = x3 + ax + b, zajedno
s jos jednim elementom kojeg oznacavamo s O i zovemo "tocka u beskonacnosti”.

Polje je algebarska struktura, a karakteristika polja K je najmanji prirodni broj n
takavdajel +1+ ... +1=n-1=0, gdje su 01i 1 neutralni elementi za zbrajanje,
odnosno mnozenje u K. Elipticke krivulje se koriste pri generiranju javnog kljuca iz
privatnog.

Najcesce se generiranje privatnog kljuca svodi na nasumicni odabir broja izmedu
1 i 2%°% na koji primjenjujemo SHA-256 hash funkciju. Jednom kad smo generi-
rali privatni klju¢ mozemo pomoc¢u njega i elipticke krivulje izracunati javni kljuc.
Bitcoin sustav koristi elipticku krivulju zadanu jednadzbom

(y°2 = x°3 + 7) mod p,
gdje je
p= 27266 - 2732 - 279 - 278 - 2°7 - 276 - 274 - 1.

Uz zadanu krivulju vezemo tocku G koja se naziva generator elipticke krivulje. Uko-
liko privatni klju¢ oznac¢imo s pk tada pripadajuéi javni klju¢ jk ra¢unamo po formuli

jk = pkx*G.

Dakle javni kljué¢ jk je tocka na krivulji dobivena matematickom operacijom mnozenja
tocke G skalarom pk Sto je zapravo zbrajanja tocke G sa samom sobom pk puta.
Nakon toga pomoc¢u kompozicije nekoliko hash funkcija, medu kojima je i SHA-256
funkcija iz javnog klju¢a mozemo ra¢unamo Bitcoin adresu A. Ako kompoziciju
hash funkcija ozna¢imo s H,4,, adresu A ra¢unamo prema sljedec¢oj formuli:

A = Hu (k).

Privatni klju¢ koristi se pri kreiranju transakcije. Moze biti pohranjen u novéaniku
u razli¢itim formatima. WIF (Wallet Import Format) je jedan od najcesé¢ih formata
zapisa privatnog kljuc¢a. Pomocu privatnog kljuca korisnik potvrduje da je upravo on
vlasnik odredene adrese. Stoga mozemo re¢i da bitcoini na nekoj adresi pripadaju
osobi koja posjeduje privatni kljuc za tu adresu. Vazno je napomenuti da su operacija
mnozenja na eliptickoj krivulji i hash funkcije jednosmjerne odnosno nemaju inverz.
Tako je u svakom trenutku lako iz privatnog kljuca generirati javni i iz javnog kljuca
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generirati adresu. No, ne postoji nac¢in da se pomocu adrese generira privatni ili javni
kljuc.

Transakcija je zapis u Bitcoin mrezi kojim se odredeni iznos bitcoina prenosi
s jedne adrese (ili vise njih) na drugu adresu (ili vise njih). Transakcije su javne i
moguce ih je slobodno pregledavati, primjerice pomoéu blockchain pretrazivaca dos-
tupnih na internetu. One nedvosmisleno potvrduju da je odredena koli¢ina bitcoina
prenesena s jedne adrese na drugu. Novc¢anik omoguéava korisniku da kreira novu
transakciju s adrese koja pripada tom novcéaniku. Da bi se transakcija izvrsila po-
trebno je da korisnik navede adresu primatelja i iznos koji zeli uplatiti. Uz transakciju
vezemo ulaz, koji se sastoji od prethodnih transakcija upla¢enih na adresu korisnika.
Posjedovanjem privatnog kljuca korisnik potvrduje da odredena svota novca pripada
njemu i da te transakcije moze koristiti kao ulaz za novu transakciju. Svaka tran-
sakcija ima i svoj izlaz, pomocu kojeg se definira koji se dio od ukupne svote novca
prebacuje na adresu primatelja, a koji dio ostaje na adresi posiljatelja.

Implementacija novcanika u sklopu ovog rada koristi open-source projekte bitcore
i bitcore-explorers. Pomocéu Node.js JavaScript platforme i modula bitcore i
bitcore-explorers koriste se metode za kreiranje kljuceva, stvaranje transakcija,
pretrazivanje blockchaina i slanje transakcija u Bitcoin mrezu. Bitcoin je za po-
trebe programera razvio testni sustav pod nazivom testnet koji funkcionira na isti
nacin kao i stvarni Bitcoin sustav samo Sto bitcoinovi na toj mrezi nemaju vrijed-
nost.

Aplikacija je napravljena na modelu klijet-posluzitelj. Klijent (internet pregled-
nik) komunicira s dva posluzitelja. Node.js posluziteljem koji pruze metode imple-
mentirane pomoc¢u bitcore i bitcore-explorers modula i Apache posluziteljem na
koji sprema podatke o svojim korisnicima. Da bi se koristile usluge aplikacije korisnik
se najprije mora registrirati. Formu za registraciju mozemo vidjeti na slici [5.1]
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© wallet.com Q%

Dobrodosli u jednostavni testnet novcanik!

Prijava Registracija

Korisnigko ime Korisnicko ime

KorisnkL

Lozinka Lozinka

Registriraj se

Slika 5.1: Registracija u jednostavni novcéanik

Korisnik unosi podatke za registraciju. Pritiskom na gumb Registriraj se na
strani klijenta obavlja se validacija podataka. Ako su podaci ispravni klijent Sa-
lje zahtjev pomoc¢u metoda klase X M LHttpRequest(); i trazi od Node.js posluzitelja
generiranje novog privatnog kljuc¢a. Kod za generiranje novog kljuc¢a na strani Node.js
posluzitelja izgleda ovako:

var bitcore = require(’bitcore’);

var rand_buffer = bitcore.crypto.Random.getRandomBuffer (32) ;
var rand_number = bitcore.crypto.BN.fromBuffer (rand_buffer) ;
var privateKey = new bitcore.PrivateKey(rand_number ,’testnet’);

var privateKeyWif = privateKey.toWIF() ;.

Isjecak koda 5.1: Generiranje novog privatnog kljuca

Po primitku novog privatnog kljuca klijent registrira novog korisnika na bazi. Podaci
koji se spremaju na bazu su korisni¢ko ime, hash korisnickog imena i lozinke dobi-
ven SHA-256 algoritmom i kriptirani javni klju¢ potpisan s lozinkom pomocéu AES
(Advanced Encryption Standard) kriptografskog algoritam za zastitu digitalnih po-
dataka. Kriptirani javni klju¢ i hash dobivamo pomocu sljedeceg isjecka JavaScript
koda na strani klijenta:

var hash = asmCrypto.SHA256.hex (uname.value+pass.value);

var key = aesjs.util.convertStringToBytes (pass.value);
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//privateKeyWif dobiven od strane Node.js posluzitelja
var textBytes = aesjs.util.convertStringToBytes(privateKeyWif) ;

var aesCtr = new aesjs.ModeOfOperation.ctr(key, new aesjs.Counter (5)
)

var encryptedBytes = aesCtr.encrypt(textBytes);

var encryptedText = aesjs.util.convertBytesToString(encryptedBytes) ;

Isjecak koda 5.2: Enkripcija javnog kljuca i SHA-256 hash

Ako je registracija uspjesno prosla. Korisnik je spreman za prijavu.

® wallet.com Q

Dobrodosli u jednostavni testnet novcanik!

Prijava Registracija

Korisnicko ime Korisnicko ime

Korisnkl

Lozinka Lozinka

Ponovite lozinku

Registrirgj 52

Slika 5.2: Prijava u jednostavni novéanik

Nakon popunjavanja podataka, pritiska na gumb Prijava klijent trazi od Apache
posluzitelja podatke o tom korisniku. Ponovo ra¢una hash pomoc¢u upisanog koris-
nickog imena i lozinke i ako se hash vracen s baze podataka podudara s izracunatim
korisnik moze poceti s koristenjem aplikacije. U ovom trenutku klijentu je potrebna
Bitcoin adresa korisnika. Sada pomocu lozinke dekriptira privatni kljuc:

key = aesjs.util.convertStringToBytes (pass.value);
var aesCtr = new aesjs.ModeOfOperation.ctr(key, new aesjs.Counter (5)

)

//encriptedData podatak iz baze
var decryptedBytes = aesCtr.decrypt(encriptedData) ;
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var pk = aesjs.util.convertBytesToString(decryptedBytes) ;.
Isjecak koda 5.3: Dekripcija javnog kljuca

Pomocu privatnog kljuca pk i klase X M LHttpRequest(); trazi se adresa koja odgo-
vara tom privatnom klju¢u. Adresu generirana metodama bitcore modula:

var bitcore = require(’bitcore’);

//pk primljen od klijenta

var privateKey = bitcore.PrivateKey.fromWIF (pk) ;
var add = privateKey.toAddress() ;.

Isjecak koda 5.4: Generiranje Bitcoin adrese

Sucelje aplikacije moZzemo vidjeti na slici Korisnik moZe pomocu sucelja
doznati stanje svog rac¢una ili izvrsiti novu transakciju.

Dobrodosli:
Korisnik1
Vasa Bitcoin Adresa:

mwVDDCAcsQ3kaf86y56gNzQFTIBNdQrves

PrikaZi stanje rauna

Nova transakcija

Za:

Unesite bitcoin adresu

Iznos(satoshis)

Unesite iznos

|zvrsi transakciju

Slika 5.3: Sucelje aplikacije jednostavni nov¢anik
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Stanje racuna je u aplikaciji prikazano u satoshi jedinicama kriptovalute Bitcoin.
Vrijedi 1 BTC = 100,000,000 satoshi i to je najmanja jedinica na koju se dijeli va-
luta. Stanje rac¢una je jedna od svojstava svake adrese u Bitcoin sustavu i pomocu
metode address bitcore-explorers modula dobivamo ga na sljede¢i nacin:
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var Insight require(’bitcore-explorers’).Insight;

var insight = new Insight(’testnet’);
insight.address(body.trim(), function(err, addInfo) {

var stanjeRacuna = addInfo[’balance’]+’ satoshis’;
3.

[sjecak koda 5.5: Provjera stanja racuna

Korisnik! je novi korisnik Bitcoin testnet mreze i ne postoji ni jedna izvrSena tran-
sakcija kojom bi se na njegovu adresu uplatio neki iznos. Pritiskom na gumb Prikaz:
stanje racuna korisnik dobiva informaciju da stanje racuna iznosi 0 satoshi kao sto
mozemo vidjeti na slici [5.4]

0 satoshis PrikaZi stanje racuna

Slika 5.4: Stanje ra¢una novog korisnika

Budu¢i da je Bitcoin testnet mreza osmisljena za razvoj i testiranje aplikacija i
da novac na toj mrezi nema nikakvu vrijednost postoje internetske stranice koje
kreiraju transakciju s adresa koje posjeduju testnet novac na vasu adresu. To je
nacin da Korisnikl dode do svojih prvih bitcoinova. Na slici [5.5| prikazan je zahtjev
za dobivanjem testnet bitcoinova na adresu mwVDDCAcsQ3kaf86y56gNzQFTi6NdQrves
koja pripada korisniku Korisnikl.

& Secure | https;/testnet.manu.backend.hamburg *

Faucet

I'm happy to serve you with TestNet Bitcoins. So take as much as you need to build awesome and secure BTC services. Really, just take them. You need a certain (huge) amount
of Testnet Bitcoins? Contact me

You can get bonus coins:

[ +10% by using HTTP/2
[ +20% by using a non-windows operating system
[ +70% by using IPv6

Current wallets balance is B96672.40833108. You'l get B0.78125 (+ B0.234375 bonus)

Sent! TX ID: a33e7bb68283598cb58c20294e4d7608e112ai788459beb813ead420d8cd30ce

mwVDDCAcsQ3kaf86y56gNzQFTiENdQrves Give me some coins
we would like to get them back. Send left coins to mwCwTceJvYV27KXBc3NJZys6CjsgsoeHmf. Thank you.

Slika 5.5: Dobivanje prvih bitcoinova
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Prva transakcija na adresu korisnika Korisnik! je izvrSena. Na slici vidimo da je
broj a33e7bb68283598cb58c20294e4d7608e112af788459beb813ead420d8cd30cc ud
te transakcije. Pomocu tog podatka mozemo koristenjem bilo kojeg testnet blockchain
pretrazivaca dostupnog na internetu pronaéi dodatne informacije o transakciji. Tran-
sakciju mozemo pronadi gotovo istog trenutka kada je kreirana. No, prisjetimo se da
je zbog proof-of-work algoritma koji koristi Bitcoin sustav potrebno neko vrijeme
da transakcija bude potvrdena odnosno upisna u novi blok. Slika [5.6 prikazuje in-
formacije o transakciji dobivenih pomocéu Blocktrail testnet blockchain pretrazivaca.
Primijetimo da je ukupan ulaz transakcije nesto ve¢ od ukupnog izlaza. Razlog tome
je taj sto se na svaku transakciju pridodaje naknada koja ¢e kasnije biti dodijeljena
rudaru koji zapisuje novi blok u blockchain. Transakcija sa slike sadrzi dva izlaza
i je jedan od njih uplac¢en na adresu mwVDDCAcsQ3kaf86y56gNzQFTi6NdQrv6e5. Ako
sada ponovo u nasoj nov¢anik aplikaciji zatrazimo prikaz stanja korisnik Korisnikl!
dobivamo rezultat sa slike 5.7

# Secure | https;//www.blocktrail.com/tBTC/tx/a33e7bb68283598ch58c20294e4d76082112af788459beb8 13ead420d8cd30cc W

® Wallet ~ Explorer  Developer blockchain search 4 SignUp  Login

"I TESTNET TRANSACTION
u a33e7bb68283598¢ch58¢20294e4d7608e112af788459heb813ead420d8cd30cc

TX Value 48.4355 TBTC Total Inputs 48.4365 tBTC
e Total Outputs 48.43550000 1BTC
Confirmations 1 CONFIRMATION
Fee 0.00107000 tBTC
Priority 85,743,750,664 9 reerkp 0.00442478 tBTC
Block 1087333 [ELKEN size 226 bytes
Relay time Wednesday, February Tst 2017, 7:04:02 +01:00

Time until confirmed  after 17 minutes

1INPUTS Total Inputs: 48.4365 tBTC 2 OUTPUTS
€ n2ycDX8JNKkHI9AgCcyVHTdeqkUHMXTK (48.43650000) mwVYDDCACsQ3kaf86y56gNzQFTIENdQrvE5 (2.03125070) >
mkWyyGAKMS7ym4JXjNwIwXzUSqmEaGfNnm (46.40425070) >

Slika 5.6: Prikaz transakcije u testnet blockchain pretrazivacu
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203125000 satoshis PrikaZi stanje ratuna

Slika 5.7: Stanje racuna korisnika nakon prve transakcije

Korisnikl je sada vlasnik 203125000 testnih satoshija odnosno 2,03125 testnih
BTC-a. Preostaje nam pokazati kako aplikacija Jednostavni nov¢anik kreira novu
transakciju. Pretpostavimo da, iz nekog razloga Korisnikl Zzeli uplatiti iznos od
10000000 satoshi (0,1 BTC) na adresu n3E6TeYixEedVLjkJ3g5X4amnaEVCI9DbD. On
tada popunjava formu u aplikaciji na nacin na koji je prikazano na slici [5.8|i pritisée
gumb Izorsi transakciju.

Nova transakcija

Za:

n3E6TeYixEedVLjkJ3q5X4amnaEVCI9DbD

Iznos(satoshis)

‘ 10000000

>

Izvr3i transakciju

Slika 5.8: Kreiranje nove transakcije

Aplikacija nakon toga preusmjerava korisnika na novu formu sa slike Od
korisnika se trazi da potvrdi svoju transakciju lozinkom. Korisnikl provjerava jesu li
podaci to¢ni, pa upisuje lozinku i pritiskom na gumb lzursi transakciju kreira novu
transakciju na Bitcoin testnet mrezi.



00 O Uik W N

e e el e
=W = OO

POGLAVLJE 5. WEB APLIKACIJE LOGIN I JEDNOSTAVNI NOVCANIK 50

Transakcija spremna

Postovani:

Korisnik1

Sa vaSe adrese:
mMwVDDCAcsQ3kaf86y56gNzQF TiENdQrves

za:
n3E6TeYixEedVLjkJ3g5X4amnaEVC99DbD

Iznos(satoshis)

10000000

iju svojom

Slika 5.9: Potvrda nove transakcije

Klijentski dio aplikacije nakon sto je korisnik ponovo upisao svoju lozinku moze
dekriptirati privatni klju¢ korisnika i poslati zahtjev za kreiranjem nove transakcije
Node.js posluzitelju. Podaci koje mora priloziti uz taj zahtjev su adresa posilja-
telja, adresa primatelja, iznos transakcije i privatni klju¢ posiljatelja. Pogledajmo
kako izgleda isjecak koda na strani Node.js posluzitelja koji kreira transakciju i Salje
je difuzijom (broadcast) u Bitcoin mrezu. Za izvrSenje tog koda opet su potrebni
moduli bitcore i bitcore-explorers. Svaka transakcija kako ulaz prima prijasnje
transakcije posiljatelja, pa je najprije potrebno pretraziti blockchain i pronadi takve
transakcije metodom getUnspentUtxos. Nakon toga se zadaju iznos i adresa prima-
telja i transakcija se potpisuje privatnim kljuc¢em posiljatelja.

var Insight = require(’bitcore-explorers’).Insight;
var insight = new Insight(’testnet’);
var bitcore = require(’bitcore’);

insight.getUnspentUtxos (parsedDatal[’addPos’], function(err,trPos){
var tx =bitcore.Transaction() ;
tx.from(trPos) ;
tx.to(parsedDatal[’addPrim’], parselnt(parsedDatal’iznos’]));
tx.change (parsedDatal[’add’]) ;
tx.sign(parsedDatal[’privateKey’]) ;
tx.serialize () ;

insight .broadcast (tx,function(err, returnedTxId){
var toReturn = ’Transakcija uspjesno izvrsena. °’
+ ’Mozete je potraziti u bilo kojem blockchain exploreru: °’
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+ returnedTxId;
1)

3.
Isjecak koda 5.6: Kreiranje nove transakcije

Ako je sve proslo bez greske posluzitelj ¢e klijentu vratiti poruku koja sadrzi id nove
transakcije. Klijent tu poruku ispisuje korisniku(slika [5.10)).

Transakcija uspjesno izvrdena. MoZete je potraZiti u bilo kojem blockchain exploreru:
72764bc65e4620d785b4beec3a522607f0436a82b08b744c6b3270100635090e

Slika 5.10: Uspjesno kreirana transakcija

Zaista, transakcija iz naSe aplikacije poslana je na Bitcoin testnet mrezu. Sto doka-
zuje slika i ¢injenica da je mozemo prikazati u blockchain pretrazivacu. Takoder,
slika [5.12| prikazuje stanje ra¢una korisnika Korisnikl umanjeno je za iznos transakcije
i transakcijsku naknadu.
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‘ @ Secure | https://www.blocktrail.com/tBTC/tx/72764bc65e4620d785b4beec3a522607F0436a82b08b744c6b3270100635090e ﬁ‘

@ Wallet  Explorer  Developer SignUp  Login

TESTNET TRANSACTION
ﬂ 72764bc65e4620d785b4beec3a522607f0436a82b08b744c6b3270100635090e

TX Value 01 TBTC Total Inputs 2.03125000 tBTC
Total Outputs 2.03115000 tBTC
Confirmations 1 CONFIRMATION
Fee 0.00010000 tBTC
Priority 3011111 @ reesks 0.00044444 tBTC
Block 1087336 [ELKED Size 225 bytes
Relay time Wednesday, February 15t 2017, 8:06:11 +01:00 Change 193115000 tBTC

sent to

Time until confirmed  after 3 minutes MUVDDCAQaKaraEyS6ENZOFTIENGQNES

1INPUTS Total Inputs: 2.03125000 tBTC 2 OUTPUTS 1.93115000 tBTC change
{ mwVDDCAcsQ3kaf86y56gNzQFTIGNAQrv6S (2.03125000) n3E6TeYixEedVLjkj3g5X4amnaEVC99DbD (0.1 ) >
mwVDDCACsQ3kaf86y56gNZQFTIGNdQrve5 (1.93115700) bl

Slika 5.11: Prikaz transakcije u testnet blockchain pretrazivacu

Slika 5.12: Stanje racuna korisnika nakon prve transakcije

5.3 Implementacija Login aplikacije

Druga web aplikacija implementirana u sklopu rada je Login aplikacija. Ona takoder
kosti bitcoreibitcore-explorers Node.js module i dodatno modul blocktrail-sdk.
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Aplikacija dopusta korisnicima da se prijave u stranicu samo ako su prethodno upla-
tili iznos od 0.1 BTC na odredenu Bitcoin adresu. Ta adresa pripada vlasnicima
aplikacije koji na njoj objavljuju neki sadrzaj. Motivacija za izradu takve aplikacije
nadena je u ilegalnim aktivnostima s kojima se Bitcoin danas povezuje. Pretposta-
vimo da je sadrzaj same aplikacije ilegalan ali u isto vrijeme za njegovo koristenje je
potrebno platiti odredeni iznos. Korisnici takvog sadrzaja ne zele otkrivati svoj iden-
titet. Bez obavljanja placanja pomoc¢u Bitcoin sustava lako bi se moglo utvrditi o
kojem korisniku se radi buduéi da bi on uplatom preko banke stavio na raspolaganje
svoje podatke. Ova aplikacija omogucuje koriStenje sadrzaja samo onim korisnicima
koji to i platili. S druge strane iskoriStena je anonimnosti koju pruza Bitcoin u svrhu
anonimnosti koristenja aplikacije.

Prijava  Registracija

Postovani, usluge ove web stranice moZete koristiti ukoliko ste nas registrirani korisnik.
Registracija se vrsi samo pomocu bitcoin adrese, te korisnickog imena koje odaberete.
Koritenje ove stranice je u potpunosti anonimno.

Drugi uvjet za koristenje je uplata od 0.1 BTC (10,000,000 SATOSHI) na Bitcoin adresu
n3E6TeYixEedVLjkJ3g5X4amnaEVC99DhD.

Placanje moZete obaviti pomoci novéanika na ovaj stranici ili pomocu bilo kojeg drugog Bitcoin
novéanika.

Slika 5.13: Pocetna stranica Login aplikacije
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Registracija

Korisni¢ko ime
Bitcoin Adresa
Lozinka

Ponovite lozinku

Registrirajte se

Uspjesno ste se registrirali! Kliknite ovdje za prijavu

Vec ste registrirani? Prijavite se ovdje

Slika 5.14: Forma za registraciju korisnika

Kako bismo prikazali na koji nac¢in aplikacija funkcionira pretpostavimo da imamo
3 registrirana korisnika Korisnikl, Korisnik2 i Korisnik3. Registracija se vrsi samo
putem Bitcoin adrese i korisnickog imena kao $to je vidljivo na slici [5.14] Pocetna
stranica aplikacije sa slike daje informacije o tome na koju je adresu potrebno
uplatiti 0,1 BTC za koristenje sadrzaja aplikacije. Korisnik! je nas korisnik iz pret-
hodnog poglavlja. Registriran je svojom adresom mwVDDCAcsQ3kaf86y56gNzQFTi6NdQ
rv65, mogao je pri registraciji odabrati i neko drugo korisnicko ime ali odlucio je ko-
ristiti isto. Prisjetimo se da je Korisnikl na primjeru kreiranja transakcije uplatio
upravo 0.1 BTC na adresu n3E6TeYixEedVLjkJ3q5X4amnaEVCI9DbD. Korisnik?2 regis-
triran s adresom 2N7DD8YDZ8ZDnV9AzCNHJ4r3fFZ5xDLtU9p je korisnik Testnet Wallet
nov¢anika (dostupnog na http://testnetwallet.com/ linku). On je takoder uplatio tra-
zeni iznos na adresu n3E6TeYixEedVL jkJ3q5X4amnaEVC99DbD pomocu Testnet Wallet
novéanika, §to moZzemo vidjeti na slikama 1[0.16] Korisnik3 registriran je s va-
ljanom Bitcoin adresom mzuRGyAPEZS5saRveMvd1uv89A96Mb5g5z, no nije uplatio
trazeni iznos na trazenu adresa.
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| @ testnetwallet.com/wallet

Send Testnet Coins

n3E6TeYixEedVLjkJ3q5X4amnaEVC99DbD

B |0l

Slika 5.15: Uplata korisnika Korisnik2 pomocéu Testnet Wallet aplikacije

8 Secure | https;//www.blocktrail.com/tBTC/tx/77f6a9935FF10248288¢beBeebds4911bccb16b70e9c976869dacd1 edsfde0a hid

@ Wallet  Explorer  Developer blockchain search ]  SignUp  Login

TESTNET TRANSACTION
B 77f6a9935fff70248288che8eehd84911bcch16b70e9c976869dacd 1ed5fd60a

Estimated TX Value 0.1 TBTC Total Inputs 02 tBTC
o Total Outputs 0.1999627 tBTC
Confirmations 1 CONFIRMATION
Fee 0.00003877 tBTC
Priority 160,858 @ Feesks 0.00010188 tBTC
Block 1087345 size 373 bytes
Relay time Wednesday, February 15t 2017, 10:44:41 +01:00 Estimated Change 0099962 tBTC

sent to

Time until confirmed  after 4 minutes INTbssKPV2tHAWokgThTENN W1 dpnthZNQVT

TINPUTS Total Inputs: 0.2 tBTC 2 0UTPUTS 0.03996200 tBTC change
{ P2H 2N7DD8YDZBZDnVIAZCNH]4r3fFZ5xDLIUIp (0.2 ) P2SH  2N7bssKPV2tH4Wokg7h7ENNw1dpntbZNQVT (0.09996207) >
n3E6TeYixEedVLjkj3q5X4amnaEvC99DbD (0.1 ) H

Slika 5.16: Prikaz transakcije u testnet blockchain pretrazivacu

Prilikom prijave na stranicu pomoc¢u forme za prijavu klijent aplikacije se spaja
na Node.js posluzitelj, Salje mu adresu korisnika i o¢ekuje od posluzitelja informaciju
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o tome je li korisnik s tom adresom uplatio barem 0.1 BTC na adresu
n3E6TeYixEedVL jkJ3q5X4amnaEVCI9DbD. Slijdi isjecak koda koji koristenjem bitcore,
bitcore-explorersiblocktrail-sdk modula pretrazuje postojili takva transakcija
na blockchainu. Najprije se pomocu metode address bitcore-explorers modula do-
bivaju sve transakcije vezane uz adresu koju je klijent poslao posluzitelju, transakcije
su zapisane u svojstvu transactionlIds Bitcoin adrese. Medu svim transakcijama
potrebnu je naéi onu ¢iji izlaz sadrzi adresu n3E6TeYixEedVL jkJ3q5X4amnaEVC99DbD
1ima iznos vedi ili jednak 10,000,000 sathoshi. Metoda transaction modula blocktra-
il - sdk dohvaca informacije o transakciji, medu kojima su i izlazi (outputs).

var Insight = require(’bitcore-explorers’).Insight;
var insight = new Insight(’testnet’);
var bitcore = require(’bitcore’);

var blocktrail = require(’blocktrail-sdk’);

var client = blocktrail.BlocktrailSDK ({

apiKey: "3210791d4bda9d94546£84e11e88£8179680£929",
apiSecret: "83f67e53a75d21982e129c5fd94331c2ab3827e3",
network: "BTC", testnet: truel});

var isPaidToReturn;

//adresaKorisnika primljena od klijenta
insight.address (adresaKorisnika, function(err, addInfo) {
transactions =addInfo[’transactionIds’];
ForTransactions (transactions, function(err,returned){
isPaidToReturn=returned;

¥) s

function ForTransactions (transactions, done){
var returned = false;
var counter = 0;
for (i = 0; i < transactions.length; i++) {

IsPaidOutput (transactions [i],function(err,isPaid){
if (isPaid==true && returned==false){
done (null ,returned) ;
}
if (counter==transactions.length &&
isPaid==false && returned==false){
returned=false;
done (null ,returned) ;
}
1)
}
+

function IsPaidOutput (transaction ,done){
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client.transaction(transactions[i].toString () ,function(err, tx){
isPaid = false;
for (j = 0; j < tx[’outputs’].length; j++) {
if (tx[’outputs?’][jl[’address’]==
’n3E6TeYixEedVLjkJ3q5X4amnaEVC99DbD "’ &&
parselnt (tx[’outputs’][j]l[’>value’])
>=10000000) {
isPaid = true;
done (null, isPaid) ;
break;
+
}
done (null, isPaid) ;
¥ g
+
b

Isjecak koda 5.7: Provjera je li uplacen iznos od 0.1 BTC na trazenu adresu

Slike[5.17], [5.18]1[5.19| prikazuju ponasanje aplikacije pri pokusaju prijave korisnika
Korisnik1, Korisnik2 i Korisnik3. Kao $to smo i ocekivali prije napisani programerski
kod za korisnika Korisnik3 ne pronalazi trazenu transakciju, jer nije nikad uplaéena.
Aplikacija korisnicima Korisnikl i Korisnik2 dopusta prijavu i koristenje sadrzaja
dok se Korisnik3 ne moze prijaviti.

= C | © test.com, Q8 :
Priava  Regisirac
. & C | ® test.com, T @@ :
Prijava
Ulogi
Bitcoin Adresa
MWVDDCACSQ3kalBBy56gNzQFTIBNAQIVES . — -
t LY A0 q Postovani Korisnik1 dobrodosi!
Lozinka Uzivajte u koristenju naSe stranice!

Wow korisrik? Registiajie ¢

Slika 5.17: Prijava korisnika Korisnikl
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€ — C | testcom/loginphp AN -

Prijava  Registracija

& C O testcom/indexi php e @B
Prijava _
Ulogirani ste kao Korisnik2 ~ Odjava
Bitcoin Adresa.
2NTDDBYDZBZDNVIAZCNHIArIFZSXDLIUGD Postovani Korisnik2 dobrodosli!
Lazinka UZivajte u koritenju nase stranice!

Novi korisnik? Registrirajte se ovdje!

Slika 5.18: Prijava korisnika Korisnik?2

€ 7 C | O testeom/oginohp # 0@ € C O testcom/log | @@ ;

x
Prijva  Registracija test.com says: iijava  Registacja

Niste uplatili 0.1 BTC na nasu bitcoin adresu

Prijava Prijava K
Bitcoin Adresa Bitcoin Adresa

121 y g MZURGYAPEZ S5saRveMvd1uvB9A96MbSg5z
Lozinka Lozinka

Novi korisnik? Regisirirajie se ovdje! Nowi korisnik? Registrirajte se ovdje!

Slika 5.19: Prijava korisnika Korisnik3
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Sazetak

U ovom radu opisana je blockchain tehnologija, kako s tehnickog tako i s prakti¢nog
gledista. Prvo poglavlje opisuje vrlo vaznu funkciju koju koristi blockchain tehno-
logija, to je SHA-256 kriptografska hash funkcija. Drugo poglavlje daje definiciju
blockchain tehnologije, prikazuje strukturu bloka i opisuje blockchain sustav graden
prema decentraliziranom modelu ravnopravnih partnera . Uloga kriptografije i raz-
liciti algoritmi za postizanje konsenzusa u distribuiranom sustavu objasnjeni su u
tre¢em poglavlju. Cetvrto poglavlje daje pregled najvaznijih slucajeva upotrebe kao
i aplikacija baziranih na blockchain tehnologiji naglasavajuéi njihov potencijal za bu-
ducu primjenu u raznim industrijama. Predstavljene su najpoznatije kriptovalute i
njihove karakteristike. Takoder je objasnjeno Sto su to pametni ugovori i nac¢in na
koji funkcionira blockchaina nove generacije na koji se zapisuju pametni ugovori. U
sklopu rada izradene su dvije jednostavne web aplikacije koje su opisane u zadnjem
poglavlju.



Summary

In this thesis, blockchain technology is introduced both from a technological and
functional point of view. First chapter describes a very important function which
is used by blockchain technology, that is SHA-256 cryptographic hash function. Se-
cond chapter deals with definition of the blockchain and the structure of each block.
It also describes decentralized peer-to-peer blockchain network. The role of crypto-
graphy and different consensus mechanisms for blockchain technologies are discussed
in third chapter. Then in the fourth chapter we present some practical applications
of the technology blockchain. In particular, we have concentrated on those appli-
cations which are currently identified as showing best promise for being applied in
the industry. Cryptocurrencies features and next generation blockchains with smart
contracts are explained too. Two simple web application have been developed as a
part of this thesis and they are presented in last chapter.
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