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Uvod

Danas sa sigurno$éu mozemo reci da se Covjecanstvo u potpunosti oslanja na racunala i
druge pametne uredaje zbog Cega o njima i ovisi. Nazalost, to dovodi do toga da svaka pri-
jetnja tim uredajima predstavlja prijetnju i drustvu. Cetiri jahaca elektroni¢ke apokalipse,
kako ih naziva Aycock u [9]], su neZeljena posta, softverski bugovi, napadi uskracivanjem
resursa 1 zlonamjerni softveri. Kako napadi zlonamjernim softverima uzrokuju velike fi-
nancijske Stete, upravo su oni fokus ovoga rada.

Prvenstveno, ovaj rad pruzit ée pregrSt informacija o zlonamjernim softverima medu ko-
jima su njegova definicija, kategorije, ali i razvoj kroz povijest. Kratko ¢e se komentirati
zaStita od njih te tehnike njegovog otkrivanja Sto je i cilj ovog rada. Kako bi u tome bili Sto
uspjesniji, koriste se meta-heuristike Ciji zadatak je pretraZiti prostor najboljih modela koji
razlikuju zlonamjerne softvere od obi¢nih. Odabrani meta-heuristi¢ki algoritam u ovom
radu je pCelinje programiranje.

Pregled rada

U Poglavlju |1|upoznati ¢emo se s terminom zlonamjernog softvera, njegovim najpoznati-
jim vrstama i pregledom njegovog razvoja kroz povijest. U Poglavlju [2] predstavljeni su
koraci zastite od zlonamjernog softvera, tehnike njegovog otkrivanja i nacini na koje se
analizira. Poglavlje [3] opisuje meta-heuristike koriStene za rjeSavanje problema razlikova-
nja zlonamjernog softvera od obi¢nog. U Poglavljufslijedi opis implementacije algoritma,
pregled korisni¢kog sucelja, opis koriStenih podataka te rezultati testiranja. Konacno, sli-
jede zakljucak, koriStena bibliografija i sazetak.






Poglavlje 1

Zlonamjerni softver

Zlonamjerni softver (eng. malware, skraéeno od malicious software) je program tajno
umetnut u drugi program s namjerom uniStavanja podataka, pokretanja razarajucih ili na-
metljivih programa bez znanja njegovog vlasnika ili bilo kojeg drugog nacina ugroZavanja
povjerljivosti, cjelovitosti ili dostupnosti Zrtvinih podataka, aplikacija ili operacijskog sus-
tava [57]. MoZe poprimiti oblik skripte, koda, izvrSne datoteke ili bilo kojeg drugog pro-
grama. NajceS¢i nacin prijenosa zlonamjernog softvera s jednog kontaminiranog uredaja
na drugi su komunikacijski kanali (elektronicka poSta, internet) te prijenosni memorijski
uredaji.

Termin zlonamjernog softvera objedinjuje Siroki spektar softvera koji napadaci koriste za:

Spijuniranje korisnika

preuzimanje kontrole nad uredajima

kradu osjetljivih (osobnih, poslovnih, financijskih) informacija

ometanje normalnog rada uredaja

slanje neZeljene poste

sudjelovanje u distribuiranim napadima uskrac¢ivanjem resursa (eng. DDoS, skra¢eno
od distributed Denial of Service attack)|

e zakljuCavanje datoteka na uredajima te zadrZavanje istih radi otkupnine.

Ovisno o funkcionalnosti za koju je specificni zlonamjerni softver namijenjen postoji ne-
koliko vrsta softvera.

'DDoS napadi nastaju kada vise (prethodno) kompromitiranih sustava poplavljuje resurse ciljanih sus-
tava, obicno jednog ili vise web posluzitelja [14].



1.1 Vrste zlonamjernog softvera

Kategorizacija zlonamjernih programa moze se raditi na razli¢ite naCine. Primjerice, mogu
se grupirati s obzirom za koji operacijski sustav su namijenjeni. No, kako je veéina njih
namijenjena za napade na uredaje koji koriste operacijski sustav Windows [39], ova jednos-
tavna klasifikacija u vecini slucajeva ne bi dala mnogo informacija. Takoder, zlonamjerni
programi mogu se razlikovati i po nacinu prijenosa ili okruzenja u kojem se aktiviraju.
Ipak, najceS€a i najpoznatija je kategorizacija koja se radi razlu¢ivanjem nacina njihovog
rada koristeci sljedece tri osobine:
1. moguénost samorepliciranja
Zlonamjerni softver koji se aktivno pokuSava proSiriti stvarajuéi nove instance sa-
mog sebe ima mogucénost samorepliciranja, dok onaj koji se Siri pasivno nema.
2. rast populacije
Ovom osobinom oznacava se cjelokupni broj instanci zlonamjernog softvera nasta-
lih samorepliciranjem. Ukoliko zlonamjerni softver nema svojstvo samorepliciranja
njegov rast populacije uvijek Ce biti nula. Obrat ne vrijedi, tj. za zlonamjerni softver
koji za rast populacije ima nulu nije nuZno da nema svojstvo samorepliciranja.
3. parazitnost
Osobina zlonamjernog softvera koji za svoje postojanje zahtijeva postojanje nekog
drugog izvrSnog programa.

1.1.1 Virus (eng. virus)

e Mogucénost samorepliciranja: Da.
¢ Rast populacije: Pozitivan broj.
e Parazitnost: Da.

Virus je termin koji se Cesto poistovjeCuje s terminom zlonamjernog softvera jer su se
od svih vrsta upravo oni prvi pojavili [S9]]. To je naravno krivo jer je virus samo jedan od
tipova zlonamjernog softvera prepoznatljiv po tome da se nakon pokretanja, bez dopustenja
ili znanja korisnika, pokuSava replicirati u druge izvrSne programe. Kada u tome uspije,
kod tih programa postaje zarazan. Pokretanjem zaraZzenog koda moze se zaraziti kod nekog
drugog izvrSnog programa ponavljanjem pocetnog postupka repliciranja.

Virusi se najceS€e Sire s jednog raCunala na drugo u obliku izvr§Snog zlonamjernog koda
putem interneta, privitaka u elektroni¢koj posti ili raznim memorijskim uredajima.

Antivirusni softver ili antivirus posebna je vrsta programa dizajnirana za zastitu, otkri-
vanje i uklanjanje virusa. lako pojam zlonamjernog softvera danas objedinjuje puno Siri
spektar nego u proslosti, termin antivirus danas se koristi i za programe koji Stite uredaje
od virusa ali i1 od ostalih vrsta zlonamjernog softvera.
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1.1.1.1 Anatomija virusa

Svaki virus sastoji se od tri kljucna dijela.

e Princip zaraze (eng. infection mechanism) je nacin na koji ¢e se virus replicirati na
druge programe. Tocno sredstvo kojim se virus Siri naziva se njegovim vektorom
zaraze. On ne mora biti jedinstven, tj. postoje virusi koji se mogu samoreplicirati na
druge programe na viSe razli¢itih na€ina (eng. multipartite).

e Korisni teret (eng. payload) virusa su podaci koji prenose njegovu stvarnu zlona-
mjernu namjenu.

e Okidac (eng. trigger) je nacin odlucivanja hoce li se korisni teret aktivirati ili ne.

Princip zaraze, korisni teret i okida¢ zajedno Cine tijelo virusa. Struktura svakog virusa
moZze se prikazati pseudokodom prikazanim u Pseudokodu [I.1]

Pseudokod 1.1: Struktura virusa [9]].

def virus ():
infect ()
ako trigger () onda payload ()

1.1.1.2 Zivotni ciklus virusa

Postojanje virusa na uredaju moze se uoc€iti u raznim stanjima njegovog djelovanja.

1. Faza latencije (eng. dormant phase) je stanje u kojemu virus ima pristup uredaju
ali joS uvijek ne poduzima nikakve akcije. Nije nuZno da svi virusi imaju ovo stanje.
Izvorni oblik virusa, prije samorepliciranja, naziva se klica.

2. Fazarepliciranja (eng. propagation phase) je faza djelovanja u kojemu virus zapo-
¢inje sa samorepliciranjem u druge izvrSne programe na uredaju koji tada sadrzavaju
klon klice.

3. Faza okidaca (eng. triggering phase) aktivira se okidacem. On se moZe pokrenuti
raznim sistemskim dogadajima, npr. odredenim brojkom rasta populacije virusa.

4. Faza izvrSavanja (eng. execution phase) je stanje virusnog programa u kojemu se
izvrSava Korisni teret na uredaju.

1.1.1.3 Vrste virusa

Virusi se dodatno mogu grupirati na razne nacine. Podjela je prikazana Slikom [I.1]

Jedan od nacina klasificiranja virusa je s obzirom na posljedice njegove infekcije (eng.
payload based). Koriste¢i ovu karakteristiku, postoje Cetiri kategorije virusa.
1. Virusi bez posljedica (eng. no payload), odnosno oni bez osnovnog tereta, su svi
oni koji nemaju nikakvu drugu ulogu osim one da se repliciraju i Sire na druge
programe.



NACIN RADA JEZGRENI
PROCES

BEZ BORAVKA
IZMJENJUIUCI KAO
KAO

KORISNICKI
PROCES

BEZOPASNI
BEZ
POSLJEDICA

s obzirom na posljedice

s obzirom na duljinu bivanja
infekcije u memoriji uredaja

VIRUSI

s obzirom na
princip zaraze

INTERPRETIRANJE KOMPAJLIRANJE

Slika 1.1: Klasifikacija virusa.

s obzirom na natin skrivanja
zlonamjernih aktivnosti

2. Bezopasni virusi (eng. non-destructive payload) u osnovnom teretu najées¢e nose
odredenu poruku ili sliku. Osnovni cilj im je zadirkivati korisnike te time smanjiti

njihovu produktivnost.

3. Stetni virusi (eng. destructive) su, upravo zbog njihovih razornih posljedica, najée-
S¢a kategorija virusa koriStena u napadima. Posljedice se razlikuju ovisno o virusu.
4. Kapaljka (eng. droppers) je kategorija koja objedinjuje sve viruse specificne po
tome S$to izvrSavanjem svog osnovnog tereta pomazu napadacima u prikupljanju

sredstava za izvrSavanje nekih drugih zlonamjernih aktivnosti.

S obzirom na duljinu bivanja virusa u memoriji uredaja (eng. memory based) razlikuju

S€:

1. Virusi koji trajno borave (eng. resident) u memoriji uredaja nastoje zaraziti sve

bitne datoteke koje postoje u memoriji.

2. Virusi koji privremeno borave (eng. temporary resident) u memoriji uredaja ostaju
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tamo sve dok se ne dogodi neki prethodno definirani sistemski dogadaj. Kako je
virus aktivan samo u odredenom vremenskom periodu izmedu dogadaja, tesko ga
je otkriti.

3. Virusi s izmjenjujué¢im nac¢inom rada (eng. swapping mode) u memoriji uredaja
predstavljaju kombinaciju prethodne dvije kategorije. Dakle, to su svi virusi koji
pohrane samo dio svog koda u memoriju uredaja, i to samo u vremenskom periodu
izmedu dva prethodno definirana sistemska dogadaja.

4. Virusi koji ne borave (eng. non-resident) u fizickoj memoriji uredaja, kako bi
pronasli druge programe koje bi mogli zaraziti, koriste mehanizme za pretraZivanje
1 kopiranje.

5. Virusi koji se pokreéu kao korisnicki proces (eng. user process) repliciraju se na
sve datoteke koje su im dostupne.

6. Virusi koji se pokrecu kao jezgreni proces (eng. kernel process) imaju privilegije
nakon Sto zaraze uredaj jer se nalaze u njegovoj jezgri. Na jezgru se uglavnom
uspiju prikaciti kroz upravljacke programe. Kako ovi virusi vrSe izmjene u glavnhom
datote¢nom sistemu, za njihovo izvrSavanje potrebne su dozvole administratora.

Ambicija svakog tvorca virusa zasigurno je kreirati virus koji se nee mo¢i otkriti niti anali-
zirati. Kako bi u tome uspjeli, sluze se tehnikama za skrivanje zlonamjernih aktivnosti
(eng. obfuscation techniques). Obzirom na tehniku koju koriste, moguce je razlikovati
devet vrsta virusa.
1. Virusi bez tehnika za skrivanje (eng. no obfuscation) su najjednostavniji za kre-
irati, ali 1 za otkriti i analizirati.
2. Virusi koji koriste Sifriranje (eng. encryption) kako bi prekrili svoju zlonamjernu
funkcionalnost sastoje se od dva dijela - Sifriranog tijela virusa i petlje koja ga
desifrira. Njihova struktura se moZe vidjeti na Slici|[I.2]

Before decryption After decryption

Decryptor

Virus Body

LSS LSS LA A AL A A A A
"/ ANer Visible Befofe Décription]) /.

Slika 1.2: Struktura Sifriranog virusa [[11].

3. Polu-polimorfni (eng. oligomorphism) virusi, uz pretpostavku da je kljuc¢ svakog
Sifriranog klona nasumican, sluZe se razli¢itim tehnikama desifriranja tijela kako bi

7



izbjegli otkrivanje ¢itanjem njihovih potpisa. Tehnika za deSifriranje ima konacno
mnogo. Struktura i mehanizam rada ove grupe virusa prikazani su na Slici[I.3]

Collection of various decryptors ___

. T

Decryptor

Virus Encrypted virus == Decrypted Virus | — > Encrypted virus
Body Body Body Body

= Infection Process

Slika 1.3: Struktura i mehanizam rada polu-polimorfnog virusa [11]].

4. Polimorfni (eng. polymorphism) virusi temelje se na izmjeni izgleda kodaE| petlje
za deSifriranje svakog klona koja se postize mijenjanjem tehnike za deSifriranje
kojih ima gotovo beskonacno. Struktura i mehanizam rada ove grupe virusa moze
se vidjeti na Slici[T.4]

Mutation Engine

e [to producs uniimited number of ~

/’ different decryptors) \

Decryptor

Virus Encrypred virus Decrypted Virus Encrypted virus
Body Body Body Body

= Infection Process

Slika 1.4: Struktura i mehanizam rada polimorfnog virusa [[11].

5. Metamorfni (eng. metamorphism) virusi, umjesto Sifriranja, koriste se metodama
izmjene koda tijela napravom za mutacije pri svakoj replikaciji. Pri tome, funkci-
onalnost klonova ostaje ista. Prikaz Sirenja metamorfnog virusa moze se vidjeti na
Slici[L3l

6. Pritajeni (eng. stealth) virusi, za razliku od prethodnih kategorija koji skrivaju
samo tijelo virusa, pokuSavaju sprijeciti njihovo otkrivanje aktivnim prikrivanjem

%Izmjena koda vr§i se pomocéu naprave za mutacije (eng. mutation engine) koja se sastoji od skupa ekvi-
valentnih isjecaka koda koje koristi kako bi izmjenila ulazni programski kod s nekim njemu ekvivalentnim.



Mutation

Engine

[ ] T
| Vi
g B
i i)
B
Bz

Slika 1.5: Prikaz Sirenja metamorfnog virusa [[11]].

samorepliciranja, odnosno zaraze. Tehnikama kao Sto su povratak na postavke
uredaja prije zaraze ovi virusi pokusSavaju biti neprimjetni svim programima, a ne
samo programima namijenjenim za njihovo otkrivanje.

Oklopljeni (eng. armoring) virusi su svi oni ¢iji je osnovni cilj, jednom kada uredaj
prepozna njihove zlonamjerne aktivnosti, zakomplicirati njihovu analizu. Primjer
jedne takve tehnike je mogucnost prepoznavanja da se radi o virtualnoj okolini.
Virusi koji se koriste tuneliranjem (eng. runneling) kako bi sprijecili njihovo otkri-
vanje izvrSavaju se nakon sistemskih prekida.

Anti-antivirusi su svi virusi koji ili agresivno napadaju antivirusne softvere ili raz-
nim tehnikama pokuSavaju antivirusima oteZati njihovu analizu ili se pokuSavaju
sprijeciti svoje otkrivanje koriste¢i znanje kako antivirusni softver radi.

Viruse moZemo klasificirati i s obzirom na princip zaraze (eng. target based) u sljedeée
tri kategorije:

1.

Kompajlirani (eng. compiled) virusi su svi oni ¢iji je kod kompajliran u izvrSnu
datoteku kako bi ga mogao pokrenuti operacijski sustav. Ovi virusi mogu se do-
datno grupirati u viruse koji inficiraju datoteke na uredaju (eng. file infector) i na
one koji inficiraju dijelove za uklju€ivanje uredaja (eng. boot sector). Na Slici |1.6
prikazani su nacini na koje virusi mogu inficirati datoteke na uredaju.
Interpretirani (eng. interpreted) virusi su svi oni ¢iji je kod interpretiran nekom
aplikacijom. Dodatno se razlikuju po tome koriste li makroe ili skripte kako bi se
prosirili na druge programe.

3. Virusi koji koriste viSe od jednog principa zaraze (eng. multipartite).
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Slika 1.6: Razliciti nacini na koji virusi mogu inficirati datoteke na uredaju [25].

1.1.2 Crv (eng. worm)

e Mogucénost samorepliciranja: Da.
e Rast populacije: Pozitivan broj.
e Parazitnost: Ne.

Crv je vrsta zlonamjernog programa vrlo slian virusu jer sam sebe umnoZava. Struk-
tura im je gotovo ista onoj u Pseudokodu |1.1} ali s vrlo bitnom razlikom - crvi se Sire is-
klju€ivo racunalnim mrezama. Takoder, za razliku od virusa, crvi ne zahtijevaju postojanje
domacinske datoteke za svoj rad. Oni su samostalni programi koji se u vecini slucajeva Sire
bez interakcije korisnika. Iako je moguce pronadi racunalne crve koji nisu Stetni, vecina
sigurnosnih stru¢njaka sve crve smatra zlonamjernim i nepozeljnim programima [[15].

Postoje dvije vrste crva:

e Crvi mrezne usluge (eng. network service worms) iskoristavaju ranjivost mreZnih
usluga kako bi se razmnozili i zarazili druge uredaje i servere. Kako ovi crvi djeluju
u potpunosti bez ljudskih aktivnosti, uobicajeno se prosire brze od bilo koje druge
vrste zlonamjernog softvera.
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¢ Crvi masovnih emailova (eng. mass mailing worms) su vrsta crva koja dijeli sli¢nosti
s virusima noSenim elektricnom poStom. Medutim, klju¢na razlika je da crvi ne zah-
tijevaju postojanje domacinske datoteke za svoj rad. Jednom kada ovaj crv zarazi
uredaj, uobicajeno pretrazuje adresar elektronicke poste korisnika uredaja kako bi se
dalje propagirao slanjem kopija samoga sebe pronadenim adresama.

Zec (eng. rabbit) je vrsta crva specifiéna po tome da ,,skace” s jednog uredaja na drugi,
umjesto klasicnoga samorepliciranja kopiranjem. Odnosno, rast populacije zeca je nula.

Termin ,,crv” prvi puta je upotrijebio John Brunner 1975. godine u svom znanstveno-
fantasticnom romanu The Shockwave Rider gdje je opisao program koji se Siri putem
racunalne mreZe. Prva znaCajna izvedba takvog programa dogodila se 1988. godine. Pro-
gram je nazvan ,,Crv Moriss” po njegovom tvorcu Robertu Morrisu Jr. koji je, u pokuSaju
prebrojavanja svih uredaja spojenih na internet, uspio onesposobiti isti stvaranjem preveli-
kog mreZnog prometa. Zbog toga se ¢esto naziva i ,,Internetski crv”.

1.1.3 Logicka bomba (eng. logic bomb)

e Mogucnost samorepliciranja: Ne.
e Rast populacije: Nula.
e Parazitnost: Moguce.

Logic¢ka bomba je vrsta zlonamjernog softvera prepoznatljiva po izvrSavanju skupa ins-
trukcija koje ugroZavaju sustave koristeci logiku koju je definirao njihov tvorac.

Svaka logi¢ka bomba sastoji se od dva dijela:

1. Korisni teret (eng. payload) je bilo kakva zlonamjerna operacija koja se izvrSava.

2. Okidac (eng. trigger) je nacin odlucivanja hoce 1i se korisni teret aktivirati ili ne.
Moze se definirati na razne nacine (npr. koriste¢i odredeni vremenski period, sis-
temske dogadaje ili verziju operacijskog sustava) te se na isti ili drugaciji nacin
moze 1 iskljuciti.

Logic¢ke bombe mogu biti dio samostalnog programskog koda ili umetnute u ve¢ postojeci.
Primjer jednostavne logicke bombe moZze se vidjeti u Pseudokodu (1.2

Pseudokod 1.2: Jednostavna logi¢ka bomba [9].

postojeci programski kod
ako date is Friday the 13th onda crash_computer ()
postojeci programski kod

11



Logi¢ke bombe mogu biti suptilne, posebice u velikim projektima s ograni¢enim provje-
rama koda. Napadaci su najces¢e nezadovoljni zaposlenici koji na taj nacin kasnije ucje-
njuju poslodavca. Dobar primjer logicke bombe predstavlja incident kada je u listopadu
2005. godine Mark Russinovich otkrio da je Sony BMG u svoje glazbene CD-ove ugra-
dio logicku bombu koja je prikriveno i bez pristanka instalirala nesigurni softver na ko-
risnickom uredaju [48]]. Instalirani zlonamjerni softver pratio je i izvjeStavao o navikama
sluSanja kupaca te promijenio pristup operacijskog sustava njihovoj strojnoj opremi. Nesi-
gurni udaljeni pristupi koji su se izgradili instalacijom tog softvera omogudili su pristup i
drugim zlonamjernim programima. Sony je prodao otprilike 22 milijuna takvih CD-ova.

Zlonamjerni napadi koji koriste logicke bombe mogu se ublaziti koriStenjem staticke i di-
namicke analize programskog koda, paZljivom analizom istoga te temeljitom verifikacijom
i validacijom softverskih paketa.

1.1.4 Trojanski konj (eng. trojan horse)

e Moguénost samorepliciranja: Ne.
e Rast populacije: Nula.
e Parazitnost: Da.

Termin ,trojanski konj” dolazi iz grcke mitologije. Nakon 10 godina ratovanja s Trojom,
Grci su podmuklo probili njihove zidove. U tome su uspjeli izgradnjom velikog, Supljog
drvenog konja u kojeg su smjestili svoje ratnike kako bi im kasnije, nakon Sto su Trojanci
prihvatili skulpturu kao poklon u znak mira, otvorili vrata grada. Slicno znaCenje ima isti
termin u racunarstvu. Trojanski konj, ili kratko - trojanac, je svaki program koji je naizgled
benigan, ali zapravo potajno, u pozadini, bez znanja korisnika, izvrSava neki drugi, zlona-
mjerni pothvat. Trojanci su parazitni programi koji se ne repliciraju. Najcesce, jednom
kada zaraze uredaj, mijenjaju postojece datoteke zlonamjernim verzijama ili dodaju nove,
Sire druge zlonamjerne softvere i remete performanse racunala. Nerijetko se koriste i za
kradu osobnih podataka upotrebom ,.hvataca zaporki’ﬂ

Trojanci se Sire preuzimanjem zaraznog softvera, kao email privitci, preko ranjivosti sof-
tvera i putem zlonamjernih web stranica s dinamic¢kim sadrZzajem. Antivirusni i drugi pro-
grami za zaStitu od zlonamjernih programa pruZaju zastitu od trojanskih konja, no ukoliko
napadac ve¢ ima pristup uredaju, uklanjanje je tesko jer je potrebno otkriti sve promjene na
uredaju koje je napadac napravio. Tada se uklanjanju zaraze obi¢no pristupa formatiranjem
tvrdog diska 1 reinstalacijom operacijskog sustava.

3Programi i aplikacije s naizgled autentiénom formom za unos podataka. Korisnici u nju upisuju svoje
korisni¢ko ime i zaporku koje trojanac pohrani, preusmjeri korisnika na ispravnu formu i ispise poruku o
,hesipravnoj zaporci” kako bi korisnik mislio da se radi o njegovoj greski pri upisu znakova s tipkovnice.
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Postoje dvije vrste trojanaca:

e Stopostotni trojanski kod koje je jednostavno analizirati.
e PaZljiva dorada orginalne aplikacije s dodatnim funkcionalnostima nastale upotre-
bom neke druge vrste zlonamjernog programa, najcesce

Sigurnosni strucnjaci koristili su termin ,trojanski konj” kakav nam je poznat danas od
1972. godine kada ga je iskoristio James Anderson u dodatku izvjeS¢a [6] za americke
zraCne snage. Ve¢ 1975. godine nastao je prvi program koji se ponaSa kao trojanski konj -
jednostavna igra ANIMAL. Kako igra nije imala Stetne posljedice, prvim pravim trojanskim
konjem smatra se program AIDS iz 1989. godine.

1.1.5 Straznja vrata (eng. back door)

e Mogucénost samorepliciranja: Ne.
e Rast populacije: Nula.
e Parazitnost: Moguce.

Mehanizam straznjih vrata je vrsta zlonamjernog softvera pomocu kojega napadaci dobi-
vaju neovlaSten, zamjenski pristup uredajima i njihovim podacima zaobilaskom postojecih
sigurnosnih mehanizama ugradenih u sustav. Tvorci straZznjih vrata najéeSce su programeri
koji ih slu€ajno kreiraju radi pokretanja dijagnostike u svrhu otklanjanja kvarova, a onda
ih zabunom ne uklone. Nerijetko, ovim mehanizmom koriste se i napadaci, kako bi imali
neometani pristup Zeljenim podacima.

Straznja vrata jedan su od najopasnijih tipova parazita jer napadacu daju mogucnost pro-
vodenja bilo kakvih operacija i procesa na napadnutom uredaju. Koristi se za Spijuniranje
korisnika, upravljanje njihovim datotekama, kontroliranje cijelog uredaja, napade na druge
korisnike i instaliranje dodatnih softvera.

Sli¢no kao 1 logicke bombe, straznja vrata mogu biti dio samostalnog programskog koda
ili umetnuta u ve¢ postojeci. Takoder, kreiranje straznjih vrata moze se ublaZiti temeljitom
validacijom 1 verifikacijom programskog koda. To se pokazalo to¢nim 2003. godine kada
je netko izmijenio dvije linije u izvornom kodu Linux jezgre nevidljive ljudskom oku, ali
prepoznate pomocu automatske analize koda. Izmjene koje je nepoznati napada¢ napravio
omogucile bi napadacima ulogu administratora na racunalima s Linux operacijskim susta-
vom. Jednostavniji primjer umetnutih straznjih vrata moze se vidjeti u Pseudokodu (1.3

Pseudokod 1.3: Jednostavna straznja vrata [9]].

username = read_username ()
password = read_password ()
ako username == "hacker” onda
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return ALLOW_LOGIN

ako valid (username) i valid (password) onda
return ALLOW_LOGIN

inace return DENY_LOGIN

Alat za daljinsko upravljanje (eng. remote administration tool - RAT), odnosno trojanski
udaljeni pristup (eng. remote access trojan), je posebna vrsta straznjih vrata. Alat izvorno
najcesc¢e koriste zaposlenici programske podrske kako bi mogli daljinski dijagnosticirati
greske na uredaju i popraviti iste. No, ukoliko RAT na uredaj instalira neki od zlonamjernih
softvera, alat postaje Stetan ,,otvaranjem straznjih vrata” uredaja brojnim napadacima.

Uz zaposlenike programske podrske, alat za daljinsko upravljanje Cesto koriste i zaposle-
nici mnogih drugih kompanija kako bi mogli pristupiti radnom racunalu od kuée. Takav
nacin rada posebno se pokazao korisnim ove godine Sto je potaklo napadace na povecani
broj napada [37], [36].

1.1.6 Spijunski softver (eng. spyware)

e Mogucénost samorepliciranja: Ne.
e Rast populacije: Nula.
e Parazitnost: Ne.

Spijunski softver je vrsta zlonamjernog programa specifi¢an po prikupljanju informacija
bez znanja korisnika s uredaja i slanja istih drugome. Ovi zlonamjerni programi nisu para-
zitni niti samoreplicirajuci Sto ih razlikuje od veéine do sada opisanih vrsta.

Vrsta podataka koje Spijunski program prikuplja ovisi o vrsti njega samog, ali uobi¢ajeno
se radi o:
e Korisnickom imenu i zaporci koji se mogu pronaci u datotekama na uredaju ili
prikrivenim snimanjem unosa na tipkovnici (eng. keylogger) ¢ija je funkcionalnost
u zadnje vrijeme narusSena zbog sve ucestalijeg koriStenja dvostruke autentifikacije.
e Adresama elektronicke poste za potrebe kreiranja velikog broja nezeljene poste.
¢ Bankovnim ra¢unima i podacima o kreditnim karticama za financijske prevare i
krade identiteta.
e Licencama za softvere za internetsko piratstvo.

Spijunski programi do uredaja dolaze na razne na¢ine - posjetom ilegalnih internetskih
stranica, posjetom stranica na kojima su napadaci iskoristili tehnicke nedostatke u internet-
skim preglednicima (eng. dive-by download), zajedno sa softverom kojeg korisnik instalira,
a ponekad cak i legitimnog softvera Ciji su autori na to potplaceni.
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Prije nego Sto su ovakvi programi postali sigurnosna prijetnja, termin ,,Spijunski softver”
koriSten je prvi puta 1995. godine kroz Salu na Usenelﬂ objavi s ciljem ismijavanja Mi-
crosofovog poslovnog modela. Americki internetski portal (AOL, skra¢eno od eng. Ame-
rica online) i drzavni kiberneticki sigurnosni savez 2004. godine proveli su anketu sa zas-
traSujucim rezultatima. Pokazalo se da 80% internetskih korisnika na svom uredaju imaju
instaliran $pijunski softver, od kojih 89% njih nisu toga svjesni. Takoder, od svih korisnika
¢iji uredaji su zaraZeni Spijunskim softverom, 95% njih izjavilo je da nisu nikada dopustili
da se oni instaliraju.

Neke zemlje, poput Svicarske, Njemacke i Amerike imaju legalni sistem kojim reguliraju
upotrebu Spijunskog softvera kojeg koristi vlada.

Jedna specifi¢na grupa Spijunskog softvera je zlonamjerni oglasni softver (eng. adware)
koji je prepoznatljiv po koncentriranosti na marketing. NajcesSce se pojavljuje kao reklama
koja preusmjerava korisnika na odredene internetske stranice s ciljem prodaje. U posljednje
vrijeme oglaSavacki softveri koriste se kontekstnim filtriranj errﬂ kako bi ponudili korisniku
proizvode koji ga zanimaju i time povecali vjerojatnost izvrSavanje prodaje.

1.1.7 Ucjenjivacki softver (eng. ransomware)

e Mogucnost samorepliciranja: Da.
e Rast populacije: Pozitivan broj.
e Parazitnost: Moguce.

Ucjenjivacki softver je svaki zlonamjerni program koji korisniku onemogucuje normalno
koriStenje racunala kriptiranjem njegovih dokumenata ili drugih vrijednih podataka. Ova
vrsta zlonamjernog softvera razlikuje se od svih drugih jer, nakon Sto zarazi uredaj i koris-
niku blokira pristup njegovim podacima, o istome ga obavjeStava s odredenom porukom
koju nije mogucée maknuti. Cilj ove vrste napada je prisiliti korisnika da plati otkupninu u
zamjenu za daljnje normalno koriStenje racunala i vracanje pristupa njegovim podacima.
S obzirom na ozbiljnost napada, zastraSujuéa programska podrSka (eng. scareware) je naj-
trivijalniji oblik ucjenjivatkog softvera. Siri se zastraivanjem korisnika laZnim izjavama
(npr. da mu je uredaj zaraZen virusom) kako bi ga naveo na instalaciju nekog zlonamjernog
programa. NeSto opasnije je zlonamjerno zakljuCavanje zaslona (eng. screen lockers) kod
kojega napada¢ onemoguci korisnicki uredaj u potpunosti ispisivajuci poruke pri pokre-
tanju uredaja o otkupnini. Ucjenjivacki programi koji prilikom zaraze uredaja pretrazuju

4Usenet je podmreZa na internetu koja se bazira na NNTP protokolu, a ¢ine ju posluZitelji namijenjeni
primanju, slanju i razmjenjivanju ¢lanaka.

Kontekstno filtriranje (eng. content-based recommendations) je kategoriziranje korisnickih podataka na
temelju konteksta.
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podatke vrijedne korisniku i iste Sifriraju pripadaju u najopasniju kategoriju (eng. encryp-
ting ransomware).

Ucjenjivacki softveri do uredaja uglavnom dolaze putem elektronicke nezeljene poste i
iskoriStavajuci ranjivost mreznih servisa, a Sire se slicno kao i crvi. Promatraju¢i metode
koje napadaci koriste kako bi proSirili zarazu, postoje tri vrste ucjenjivackog softvera.

o Kriptocrv (eng. cryptoworm) je samostalan ucjenjivacki program kojemu je cilj re-
plicirati se na druge uredaje Sto veCom brzinom i utjecajem.

e Ucjenjivacki softver kao usluga (eng. ransomware-as-a-service, kratko RaaS) je
svaki ucjenjivacki program koji se prodaje na crnom internetskom trzistu (eng. black
web) svakome tko si to moZe priustiti.

e Automatizirani aktivni suparnik (eng. automated active adversary) je vrsta ucje-
njivackog softvera specificna po tome Sto ga koriste napadaci koji koriste alate za
automatsko pretrazivanje interneta s ciljem pronalaska IT sistema sa slabom zaStitom.

ATTENTION:
I have been elected to inform you that throughout your process of
collecting and executing files, you have accdientally THUCKEM
yourself over: again, that’s PHUCKED yourself over. No, it camnot
be: YES, it CAN be, a Jirtlis has infected your system. Now what do
you have to say about that? HAHAHAHA. Have THUN with this one and
rememember, there is NO cure for
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Slika 1.7: Poruka korisniku na uredaju zarazenim ucjenjivackim softverom AIDS.

PC Cyborg, jos poznat i kao AIDS, prvi je primjer trojanskog konja ali i ucjenjivackog
programa. Na Slici moze se vidjeti primjer poruke korisniku na uredaju zaraZzenim
AIDSom. Kako se radilo o vrlo jednostavnom Sifriranju podataka, napadi AIDSom nisu se
smatrali ozbiljnim. Znacajniji ucjenjivacki napadi javili su se tek 2004. godine. Wanna-
Cry je najpoznatiji i najveci ucjenjivacki napad koji se dogodio 12. svibnja 2017. godine
s preko 200 000 Zrtava diljem svijeta medu kojima su bili i sustav javnog zdravstva u Uje-
dinjenom Kraljevstvu i ministarstvo unutarnjih poslova Ruske Federacije. Ucjenjivacki
napadi i1 danas su vrlo Cesti, posebice u poslovnom svijetu.
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1.1.8 Ostale vrste

Kako zlonamjerni softveri svakim satom postaju napredniji, sloZeniji i opasniji, nije poz-
nato koliko vrsta zlonamjernih programa uistinu postoji. Na Slici [I.8 moZe se vidjeti
ucCestalost kreiranja novih zlonamjernih programa u posljednje dvije godine. No, iako
svakodnevno postaju sve razvijeniji, novi zlonamjerni programi najc¢esée su samo kom-
binacija (eng. hybrids) nekih od prethodno 7 opisanih klasi¢nih vrsta zbog Cega postaje
gotovo nemoguce svrstati neki zlonamjerni program u samo jednu kategoriju. Na primjer,
zlonamjerni program moze izgledati kao trojanac, ali jednom kada se pokrene krene se
ponasati kao crv te se masovno pocne reproducirati i §iriti internetom.
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Slika 1.8: Pojava novih zlonamjernih programa u milijunima u posljednje dvije godine [8].
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Takoder, prethodno nevideni zlonamjerni programi mogu biti i podvrsta nekih ve¢ poz-
natih. Tako se, primjerice, alati za mijenjanje izvornih funkcionalnosti operacijskih
sustava (eng. rootkit) koji napadacu omogucuju udaljenu administrativnu kontrolu nad
uredajem mogu smatrati varijantom mehanizma straznjih vrata. Sli¢nu ulogu ima i zlo-
namjerni program bot koji vlasniku napada osigurava da upucuje zarazeni uredaj na bilo
kakve aktivnosti. MreZa uredaja koji su infektirani ovim programom naziva se mreza bo-
tova (eng. botnet), a koristi se DDoS napade 1 slanje nezeljene poste.

Kako bi sprijecili zlonamjerne napade, sigurnosni stru¢njaci moraju se svakodnevno in-
formirati o novim napadima. Jedna od novijih vrsta zlonamjernog softvera u usponu su
infekcije bez datoteke (eng. fileless malware). Razlikuju se od svih ostalih vrsta jer lu-
kavo koriste softver, aplikacije i protokole koji su ve¢ ugradeni u uredaju kako bi obavljali
zlonamjerne aktivnosti. NajceS¢e se prenosi tako da se prikaci na legitimne skripte za
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izvrSavanje pa se popularizacija ovih infekcija moze vidjeti i kroz porast novih zlonamjer-
nih PowerShell skripti u 2018. godini s vise od 1000% [17/]. Njihovo detektiranje gotovo
pa da je nemoguce jer, osim §to iza sebe ne ostavljaju nikakve tragove, oslanjaju se na me-
moriju uredaja, a ne na njegove datoteke. Osim ovih napada, stru¢njaci posljednje vrijeme
svoju paZnju usmjeravaju na proucavanje zlonamjernog rudarenja kriptovaluta (eng.
cryptojacking) kod kojega napadac neovlasteno iskoriStava resurse Zrtvinog procesora s ci-
ljem rudarenja kriptovaluta. Cryptojacking napadi najéesce dolaze putem phishingﬁ poruka
neopreznim pokretanjem poveznice ili privitka sa zlonamjernom skriptom ili prilikom po-
sjete internetskih stranica koje imaju ugradene zlonamjernu skriptu (JavaScript). Primjer
jedne takve izmjenjene skripte moze se vidjeti na Slici (1.9

w.devtools=n}) ()

Slika 1.9: Magecart, zlonamjerni program koji ima oblik skripte koja se ubaci u stranicu
za placanje kako bi se podaci o kartici preusmjeravali na gate stranicu [S3]].

Na sli¢an nacin funkcioniraju formjacking napadi i napadi na opskrbni lanac (eng. supply
chain attacks) koji iz formi za placanje na internetskim stranicama koje koriste JavaScript
kradu informacije o kreditnim karticama. Trend ovih napada zapoceo je 2018. godine kada
je po ukupnom broju napada prestigao one uzrokovane ucjenjivackim programima koji su
pak u posljednje dvije godine ve¢inom usmjereni na ciljane Zrtve kao §to su poduzeca i
vladine agencije. Jedno od rjeSenja ucjenjivackih napada je stvaranje sigurnosnih kopija
podataka. Kako se sigurnosne kopije najcesée nalaze na ,,oblaku” (eng. cloud), sve su
ucestaliji napadi usmjereni na njih [[17]. NaZzalost, oblaci nisu jedine nove Zrtve napada.

®Phishing je vrsta socijalnog inZenjeringa koja se odnosi na prijevare, kojima se sluZe zlonamjerni ko-
risnici Saljuéi lazne poruke koriste¢i pritom postojece internet servise. Rije¢ je o kriminalnoj aktivnosti.
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Sve su popularniji napadi i na IoT uredajeﬂ Brojne zlonamjerne napade ne mogu izbjeci
ni pametni mobilni uredaji koje danas posjeduje gotovo 45% svjetske populacije [61]. Na
Slici mozemo vidjeti zastupljenost razli¢itih zlonamjernih softvera u svijetu 2019.
godine.
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CRYPTO MINERS

Slika 1.10: Zastupljenost globalno prevladavajuéih vrsta zlonamjernog softvera u 2019.

godini [43]].

10T (od eng. internet of things) uredaji su pametni uredaji s podr§kom povezivanja na internet koji mogu
komunicirati s drugim uredajima povezanim na internet te na taj na¢in omoguciti korisnicima udaljeni pristup
do njih. Pametni zvu¢nici, video nadzori, pametni ku¢ni pomo¢nici, pametno zvono na vratima su samo neki
primjeri IoT uredaja.
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1.2 Pregled razvoja zlonamjernog softvera

Zlonamjerni napadi danas su svakodnevna briga, no oni postoje otkako su nastala racunala.
Medutim, u posljednja Cetiri desetljeéa pojam zlonamjernog softvera dobio je potpuno novi
smisao. Uz razvoj tehnologije, razvijale su se 1 zlonamjerne tehnike napadaca zbog cega
se svake godine izgube nebrojne koli¢ine novca. Porast broja zlonamjernih programa od
2011. godine do danas prikazan je na Slici[I.11] dok se pregled vremenske crte zlonamjer-

nih softvera moZze vidjeti na Slici[I.16
597.49
47001

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

1001.52

1829

Slika 1.11: Porast broja zlonamjernih programa od 2011. godine do danas u milijunima. [8]

Razvoj zlonamjernih napada i programa koji su se u njima koristili kroz povijest moze se
podijeliti u Sest generacija.

1.2.1 Generacija 1: Zaceci zlonamjernih softvera

Prva faza razvoja zlonamjernih softvera zapocela je 1948. godinom kada je John von Ne-
umann u [62] svijetu prvi iznio ideju o samoreplicirajuéim sistemima. Ideju je detaljnije
razradio 18 godina nakon u [38]. Samoreplicirajuci sistem, prema von Neumannu, sastojao
se od univerzalne masine, univerzalnoga konstruktora i informacija na traci ¢iji je model
prikazan na Slici [I.12] Nekoliko godina kasnije, John Hourton Conway osmislio je jedan
od najinteresantnijih samoreplicirajucih sistema u obliku igre. Kako se svaka instanca igre
sastojala od neograni¢ene dvodimenzionlne mreZe Cije Celije su predstavljale stanja - Zivo
ili mrtvo, Conway je igri dodijelio simboli¢ni naziv Zivot (eng. Life). U svakoj iteraciji
igre postivaju se sljedeéa pravila:

e _Mrtva” Celija se rada ukoliko ima tri ,,Ziva” susjeda.

o Ziva” Celija ostaje takva ukoliko ima dva ili tri ,,Ziva” susjeda.
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e ,Ziva” Celija ,,umire” ukoliko ima manje od dva ,Ziva” susjeda zbog izolacije ili
ukoliko ima viSe od tri ,,Ziva” susjeda zbog prenapucenosti.

Nedugo nakon objavljivanja, dokazano je da postoji pocetna konfiguracija igre s konacno
mnogo ,,zivih” Celija koja Zivi vjecno.

Universal Constructor

Newly

Reader Universal Built
Machine Universal

Machine

INFORMATION ON TAPE

Slika 1.12: Model samoreplicirajuceg sistema.

Iako je ve¢ 1971. godine kreiran prvi samoreplicirajuci program Creeper, prvim ratunalnim
virusom smatra se Brain. Stvoren je 1986. godine kako bi se dokazalo da racunala nisu
zaSti¢ena. Jedan od prvih koji je stvarao probleme bio je Vienna virus iz 1987. godine.
Brent Fix uspio ga je neutralizirati zbog ¢ega se smatra pretecom modernih antivirusnih
stru¢njaka. Osim Fixa i drugi su poceli proucavati nacine obrane od zlonamjernih pro-
grama $to je rezultiralo kreiranjem prvog antivirusnog programa. Sljedeée dvije godine
obiljezile su dva nova zlonamjerna programa - Internetski crv prethodno opisan u Poglav-
lju[I.1.2]i ucjenjivacki trojanac AIDS prethodno opisan u Poglavlju

Stvoren 1992. godine, Michelangelo virus prvi je zlonamjerni program koji je izazvao
javnu paniku inficiranjem najmanje 20000 racunala. Virus je uniStavao tablicu raspodjele
datoteka (eng. file allpcation table, kratko FAT). Kako je virus djelovao samo na dan Mic-
helangelovog rodenja, ondasnji korisnici nisu ukljucivali racunala tog dana sljedeéih go-
dina. Godinu dana ranije, stvoren je manje poznatiji Casino virus koji je obrisao tablicu
raspodjele datoteka, ali omogucio korisniku povratak istih ukoliko pobjedi u igri.

Razvoj zlonamjernih softvera u ovoj etapi obiljezen je izgradnjom prvog alata za kreiranje
virusa (eng. virus creation laboratory) te napravom za mutaciju, ali i prvim antivirusnim
programom. Virusi su uglavnom bili bezopasni (Walker, Ambulance), a prenosili su se
disketama. Takoder, u ovoj generaciji nastao je prvi virus namijenjen iskljucivo racunalima
s operacijskim sustavom Windows.
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1.2.1.1 Prvi zlonamjerni softveri namjenjeni za Windows

Prva verzija operacijskog sustava Microsoft Windows izdana je u studenom 1985. godine.
Impresivno korisnicko sucelje zainteresiralo je mnoge korisnike. No, s porastom broja sva-
kodnevnih korisnika, rastao je 1 broj njegovih napadaca. WinVir je prvi virus namijenjen
za uredaje s operacijskim sustavom Windows. lako je bio bezopasan, njegovim postoja-
njem dokazala se mogucnost zaraze Windows pakiranih datoteka (eng. portable executa-
ble, kratko PE). Sljedecih deset godina obiljeZili su brojni Stetni Windows virusi. Jedan
od njih je 1 One-half koji je izbjegavao detektiranje jer nije inficirao dokumente koji su u
svom imenu sadrzavali rijeci ,,scan”, ,findviru” i slicne. 1995. godine nastao je prvi makro
virus - Concept koji je potpuno bezopasno inficirao Microsoft Word dokumente. Njegov
korisni teret prikazan je u Pseudokodu Godinu kasnije nastao je virus Boza, kreiran
specifi¢no za Windows95 uredaje.

Pseudokod 1.4: Korisni teret virusa Concept.

Sub MAIN
REM That’s enough to prove my point
End Sub

1.2.2 Generacija 2: Renesansa crva

Sredinom devedesetih godina proSlog stoljeca zlonamjerni napadi poceli su se Siriti mreZom.
Happy99 je prvi crv koji se Sirio elektronickom poStom. Samo dva mjeseca kasnije, u
ozujku 1999. godine, napadaci su prvi puta iskoristili socijalni inienjerinﬂ za §irenje crva
Melissa. Ve¢ sljedeée godine, socijalni inZenjering postigao je jos veci uspjeh kada je u
dva dana naveo 45 milijuna korisnika na otvaranje priloga u ljubavnom pismu. Crv je
simbolic¢ki dobio ime ILOVEYOU.

KoriStenjem socijalnog inZenjeringa, crvi su postali naj¢es¢i zlonamjerni softveri koriSteni
u napadima pocetkom 21. stolje¢a. Code Red je prvi namjerni crv koji nije zahtijevao
korisni¢ku interakciju. U lipnju 2001. godine prosirio se svijetom u samo nekoliko sati
jednostavnim iskoriStavanjem preoptereCenog spremnika. Na sli¢an nacin funkcionirao je
i crv Nimba (admiN obrnutim poretkom rijeci).

U sijeénju 2003. godine u samo 10 minuta na gotovo 75 000 racunala, iskoriStavanjem
ranjivosti servisa Microsoft Data Engine 2000 1 Microsoft SQL servera, proSirio se crv
SQL Slammer. Zarazom uredaja, crv je otvorio straznja vrata napadacima u iste kako bi ih
onda koristili za sudjelovanje u DDoS napadima koji su tog dana znatno usporili internet.
Iste godine stvoreni su i brojni drugi crvi: Blaster, Welchia (s ciljem uklanjanja Blastera),

8Socijalni inZenjering je niz tehnika pomocu kojih pojedinac, iskoristavanjem ljudskih pogresaka i sla-
bosti, utjece na drugog pojedinca kako bi ga naveo da ucini nesto $to nije u njegovom interesu.
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Sobig, Swen, Sober 1 drugi. Najznacajniji je bio MyDoom koji do danas nosi ulogu najbrze
prosirenog crva elektronickom poStom.

Osim zlonamjernih softvera koji su napadali raCunala, 2004. godine prvi puta se pojav-
ljuje crv Cabir namijenjen mobitelima. Sirio se koriStenjem bluetootha na uredajima koji
koriste operacijski sustav Symbian na ARM procesoru (Nokia mobiteli). Pregled razvoja
zlonamjernog softvera namijenjenoga Android mobitelima prikazan je na Slici[T.13]

@ Zlonamijerni programi za Android mobitele u milijunima @ Prodani pametni mobiteli u desecima milijuna

Slika 1.13: Porast broja zlonamjernog softvera namijenjenoga Android mobilnim
uredajima od 2011. godine u milijunima [8]] u odnosu na ukupan broj prodanih pametnih
mobitela u desecima milijuna.

1.2.3 Generacija 3: Botnet

Pocetak ove etape obiljezilo je otkrice logicke bombe koju je Sony postavio u svoje pro-
izvode prethodno opisano u Poglavlju[I.1.3] To¢nije, radilo se o alatu rootkit koji je Sonya
kosStao reputacije i sudske tuzbe. Rootkit, zajedno a otvaranjem straznjih vrata, na uredaj
je instalirao i napredni trojanac Mebroot iz 2008. godine Cija pojava je svijetu predstavila
novi nacin prijenosa zlonamjernog softvera - jednostavnim pregledavanjem internetskih
stranica.

Sedam godina nakon ILOVEYOU crva, napadaci su ponovno iskoristili socijalni inZenjering
zastraSivajuci korisnike s tragi¢nim naslovima elektroni¢nih poruka. Uredaji zarazeni Storm
crvom kasnije su se koristili za kreiranje peer—to—peerﬂ botnet mreze. Godinu nakon, nas-
tao je Conficker, jedan od najviSe proSrenog crva na svijetu koji se nikada nije iskoristio

9 Peer-to-peer, kratko P2P, je koncept umreZavanja raunala bez posluZitelja, gdje je svako raunalo
inteligentna radna stanica, koja pronalazi druga racunala putem broadcast ethernet paketa i komunicira s
njima izravno, bez potrebe autorizacije na nekom centralnom posluzitelju.
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za napad. On je, kao 11 Sform, na uredajima instalirao alate za mijenjanje izvornih funkci-
onalnosti operacijskih sustava.

Trecu generaciju razvoja zlonamjernih napada obiljeZila je upotreba botnet mreza i usmje-
ravanjem paznje napadaca na industrijske aplikacije.

1.2.4 Generacija 4i5: Virtualni napadi, ucjene i Spijunaze uz
napredak trojanskih alata

Pocetkom desetljeca dogodio se najveci preokret u koriStenju zlonamjernog softvera - pos-
tao je prvo vojno oruZje na¢injeno u potpunosti od programskog koda. Stovise, zlonamjerni
softveri imaju potencijal da postanu oruZje masovnog unisStenja. NaZalost, niti jedan sof-
tver za zaStitu od zlonamjernih programa ne moZe prepoznati svaku prijetnju zbog cega
neke zemlje proucavaju alternativne nacine zastite odvajanjem od postojeceg interneta [4].
Sofisticirani crv Stuxnet primjer je prethodno opisanog vojnog oruzja. Kreiran je s ciljem
usporavanja napretka Iranskog nuklearnog programa i smatra se prvim virtualnim napa-
dom koji je prouzrocio fizicke Stete u stvarnome svijetu. Otkriven je u ljetu 2010. godine,
a sve njegove instance unistene su okida¢em ugradenim u njih u lipnju 2012. godine. Ovaj
20 puta slozeniji crv od bilo kojeg prethodnog pokrenuo je lavinu novih zlonamjernih pro-
grama medu kojima su i DuQu i Flame koji se smatra najsofisticiranijim zlonamjernim
softverom ikad napravljenim. Kao 1 Stuxnet, imali su ukradene potpisane potvrde valjanih
proizvodaca kako bi uredaji bili uvjereni da se radi o pouzdanim programima. Medutim,
za razliku od Stuxneta, koristili su se samo za Spijunazu.

ZeuS trojanski konj jednostavniji je primjer programa koriStenog uglavnom za Spijunazu
i krade identiteta. SpijunaZa korisnika nije se provodila samo na ra¢unalima. Naime, u
kolovozu 2016. godine otkriven je Pegasusu - najsofisticiraniji napad na mobilne uredaje
koji Cita poruke, slusa i gleda korisnike, prati lokaciju, pamti zaporke i obavlja druge slicne
aktivnosti koje krSe ljudska prava. Tvorci softvera, NSO Group, izjavili su da na ovaj
nacin pruzaju ovlasteno vladanje tehnologijom koja im pomaze u borbi protiv terorizma i
kriminala. Instance ovih zlonamjernih programa postoje i danas.

Prethodno spomenuti ZeuS koristio se kako bi na zaraZenim uredajima instalirao ucje-
njivacki softver CryptoLocker u 2013. 1 2014. godini. Bio je to samo jedan od prvih u nizu
takvih napada. Trend se nastavio i godinama koje su slijedile, ali svoj je vrhunac dosegao
2016. godine s porastom od 300% u odnosu na 2015. Iako je 2016. godine zabiljeZeno
najviSe ucjenjivackih napada, medu kojima pripadaju i oni ostvareni s Locky, SamSam 1
Cerber programima, najvecu medijsku paznju dobio je WannaCry prethodno opisan u Po-
glavlju [I.1.7] jer je uz obi¢ne korisnike pogodio i velike javne sustave. Povecu medijsku
paznju dobio je 1 Robinn Hood koji je proSle godine ciljano napadao vladina racunala
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americkih gradova i traZio otkupnine u kriptovalutama. Porast ucjenjivackih napada u mi-
lijunima od 2014. godine prikazan je na Slici[I.14]

204.24 187.9

2014 2015 2016 2017 2018 2019

Slika 1.14: Porast broja ucjenjivackih napada od 2014. godine do danas u milijunima [52].

Krade identiteta joS su jedan ucestali razlog napada u posljednjem desetljecu. Jedan od
najpoznatijih bankarskih trojanaca je Emotet. Nastao je u 2014. godini i joS uvijek je
aktivan.

Cetvrta generacija razvoja zlonamjernih napada zapo&ela je upravo gore opisanom Stuxnet
prekretnicom, a zavrSila 2016. godine pojavom prvih napada koji su kombinirali razne
zlonamjerne programe s viSe nacina zaraze (eng. multi-vector attacks) $to je povecalo vje-
rojatnost njihovog Sirenja i intenzitet Stete.

1.2.5 Generacija 6: Budué¢nost

Iako je najveéi broj uredaja pogodenih zlonamjernim napadima s operacijskim sustavom
Windows, u posljednjih nekoliko godina porastao je broj napada na mobitele ali i na IoT
uredaje. To se moze vidjeti i na Slici[I.15] Trend napada na IoT uredaje zapoceo je Mirai
botnet napadom u 2016. godini otkada svakodnevno raste broj napada na njih. Kako broj
[oT uredaja u svijetu strelovito raste, pretpostavlja se 1 dramati¢an porast zlonamjernih na-
pada. Tome ¢e posebno doprinijeti 5G mreiﬂ Cija propusnost e pruzati vecu povezanost
izmedu pametnih uredaja i time omoguditi napadacima kradu vece koli¢ine podataka.

Tijekom proslog desetljeca zabiljeZen je porast istraZivanja i primjena strojnog ucenja za
izradu modela za prepoznavanje zlonamjernih programa [23] $to ga danas ¢ini jednom

105G je nova generacija mreza pokretnih komunikacija koja se oslanja na veé postojeée tehnologije, ali
omogudava i znacajno brZi pristup internetu, puno veéi broj povezanih uredaja, vrlo pouzdanu komunikaciju
s malim kas$njenjem te tzv. network slicing, odnosno dodjelu prijenosnih resursa prema prioritetima [44].
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@ windows @ Android @ macOS @ loT/Linux 89.28

Slika 1.15: Porast broja zlonamjernih programa namijenjenih na razli¢ite uredaje u miliju-

nima [8]].

od tehnika na prednjoj crti obrane od zlonamjernih napada. Stovise, procjenjuje se da
¢e se ljudsko sudjelovanje u obrani u buduénosti reducirati na provjere, evaluacije i kri-
tike radnji upravljane strojnim ucenjem. Tome je pridonio ubrzani razvoj strojnog ucenja,
povecéanje racunalne snage i dijeljenje informacija o poznatim zlonamjernim programima
Siroj publici. Medutim, kako je sukob izmedu napadaca i sigurnosnih stru¢njaka ,,igra
miSa i macke”, istim tehnikama poceli su se sluZiti i napadaci [32]. Prema Sophosu [53],
napredak automatiziranog generiranja sadrZaja i sve kvalitetnije razumijevanje podataka i
ljudske psihologije dovest ¢e do napada strojnim ucenjem uspjesnijih od svih ostalih jer ée
napadati dijelove sustava s ljudskim dodirom (eng. wetware attacks).

Iako joS nije sluzbeno krenula, Sesta generacija biti ¢e obiljeZena upravo napadima na 1oT
uredaje koji ¢e se morati sprjecavati koriStenjem umjetne inteligencije.

Osim upotrijebe tehnika strojnog ucenja pri napadima, napada na IoT uredaje i koriStenja
internetskih stranica za Sirenje zlonamjernih programa koji su takoder u porastu, pretpos-
tavlja se 1 rast politickog koriStenja zlonamjernih programa. S obzirom da medunarodni
ugovor o kibernetickom nenapadanju (eng. cyberwarfare treaty) jos uvijek ne postoji te
kako je 17. rujna 2020. godine zabiljeZena prva smrt prouzrokovana zlonamjernim napa-
dom [21]], svijet se samo moZe nadati da se nee ponoviti incident sli¢an Stuxnetu koji je
zamalo pokrenuo treci svjetski rat.
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Slika 1.16: Prikaz razvoja zlonamjernog softvera
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Poglavlje 2

Sprjecavanje i rukovanje zlonamjernim
aktivnostima

Broj zlonamjernih napada svakodnevno raste, a svatko moze biti Zrtva - pojedinci i kom-
panije, ali i vladine agencije, vojska, bolnice i razne druge organizacije. Kako bi pronasli
vrijedne informacije, napadaci se najcesée koriste raznim zlonamjernim programima.

,»,Ako zna$ svog neprijatelja 1 ako zna$ sebe — ne trebas se plaSiti rezultata stotine bitaka.”
poznata je izreka kineskoga mislioca Sun Tzu. Slicnom strategijom vode se i moderni
antivirusni programi. Stoga su znanje, vjeStine i alati potrebni za analizu zlonamjernog
softvera kljucni su za otkrivanje, istragu i zaStitu od zlonamjernih napada.

2.1 Sprjecavanje zlonamjernih aktivnosti

Sprjecavanje zlonamjernih aktivnosti (eng. malware incident prevention) kljucan su dio
svake organizacije kako bi smanjili u€estalost naruSavanja sigurnosti. Cetiri glavna aspekta
sprjeCavanja zlonamjernih aktivnosti [S7]] su:

1. politika (eng. policy)
Svaka organizacija trebala bi imati definirane politike koje se bave spreCavanjem
zlonamjernih aktivnosti. Ucinkovita politika je osnova za provodenje ostala tri as-
pekta. Pregledavanje podataka koji ne potjecu iz organizacije prije njihove uporabe,
zahtijevanje aZzuriranja operacijskog sustava i1 zabrana koriStenja prenosivih medija
samo su neki primjeri propisa koji su najéesce dijelovi politika.

2. podizanje svijesti korisnika (eng. awareness)
Svi korisnici unutar organizacije moraju biti upoznati s nainima na koji zlona-
mjerni programi ulaze u sustave, zaraZzavaju ih i1 kako se §ire, ali i s rizicima koje
oni predstavljaju, nemogucnostima sigurnosnih stru¢njaka da ih sprijece te vaznosti
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samih korisnika u cijelom procesu. Ne otvarati sumnjive elektronicke poste niti nji-
hovih privitaka i ne preuzimati ili izvrSavati aplikacija s nepouzdanih izvora samo
su neki primjeri savjeta koji se sugeriraju prilikom podizanja svijesti.

3. ublazavanje ranjivosti (eng. vulnerability mitigation)
Kako su tek objavljene ili prethodno javno neobjavljene ranjivosti programske i
racunalne podrske Cest nacin provodenja zlonamjernih aktivnosti, njihovo ublazavanje
je vrlo vazan nalin sprjeCavanja. Ranjivost se najceSée otklanja kombinacijom
jedne ili viSe metoda kao Sto su ispravljanje slabosti u novim verzijama ili brzinskim
zakrpavanjem iste.

4. ublazavanje prijetnji (eng. threat mitigation)
Organizacije trebaju ublaZavati 1 prijetnje raznim sigurnosnim aplikacijskim pos-
tavkama, antivirusnim programima i vatrozidima. Njihov cilj je usredotocCiti se
na zaustavljanje zlonamjernih softvera da uopée ne dobiju priliku iskoristiti neku
ranjivost ili prevariti korisnike navodenjem na otvaranje zlonamjernih datoteka i
elektronicke poste.

2.2 Rukovanje zlonamjernim aktivnostima

Nazalost, u svijetu informacijske sigurnosti ne postoji nepropusna zastita zbog cega je
vazno da svaka organizacija razvije robusni postupak rukovanja zlonamjernim aktivnos-
tima (eng. malware infection handling) kako bi se osoblje bolje pripremilo za rukovanje
istih na ucinkovitiji, organiziraniji i djelotvorniji nacin. Ono se provodi u Sest koraka pri-
kazanih na Slici

otkrivanje iskorjenjivanje nadogradnja

ianaliza \ znanja

\V»

§ \ [ ]

= - 3 4
—_— TN ‘ o 0 O
RN ARAA

priprema onemogucavanje oporavak

Slika 2.1: Faze rukovanja zlonamjernim aktivnostima

30



. priprema

Kako bi osigurale da budu sposobne uinkovito reagirati na zlonamjerne aktivnosti,
organizacije trebaju provesti pripremu na iste nabavom potrebnih alata, olakSavanjem
komunikacije unutar nje te izgradnjom, a onda i odrzavanjem vjestina osoblja od-
govornih za rukovanje sa zlonamjernim softverima.

. otkrivanje i analiza

Da bi se zlonamjerni softver proSirio na §to manje uredaja i prouzrokovao §to manju
Stetu, organizacije trebaju osigurati njegovo brzo prepoznavanje, a onda analizom i
utvrditi vrstu, opseg i veli¢inu problema kako bi dobio odgovarajuci prioritet.

. onemogucavanje

Nakon $to stru¢njaci prepoznaju zlonamjerne aktivnosti u organizaciji, sljedeci ko-
rak je obuzdati napad te ograniciti broj zaraZenih uredaja, koliCinu Stete koja je
nanesena i vrijeme potrebno za potpun oporavak svih podataka i usluga. Kako bi
u tome uspjeli, potrebno je zaustaviti Sirenje zlonamjernog softvera i sprijeciti dalj-
nje oSteCivanje ve€ zaraZzenih uredaja. Onemogucavanje zlonamjernog programa
mozZe se provesti oslanjanjem na sudjelovanje korisnika ili automatskim prepozna-
vanjem, privremenim zaustavljanjem usluga i blokiranjem odredenih vrsta mrezne
povezanosti.

. iskorjenjivanje

Cilj ove faze je uklanjanje zaraze s uredaja uz pomo¢ informacija prikupljenih u
prethodnim koracima i pravilnom analizom uzroka zlonamjerne aktivnosti. Ukoliko
se nakon uklanjanja zaraze uredaj ne ponasa normalno potrebno ga je u potpunosti
obnoviti. Isto je potrebno napraviti i ukoliko se radilo o napadu trojanskim konjem
ili nekim drugim softverom koji je otvorio straznja vrata ili u kojem je napadac
stekao administrativni pristup uredaju.

. oporavak

Nakon uspjeSnog iskorjenjivanja, sljedeci korak je vratiti uredaje u normalno stanje.
Nakon oporavka, potrebno ga je validirati i verificirati kako sustav ne bi bio ranjiv
nakon povratka u rad.

. nadogradnja znanja

Kako bi se ubrzala zaStita od svakog sljedeceg potencijalnog zlonamjernog napada
1 da bi se njegova Steta smanjila maksimalno, nakon svakog incidenta, njega je
potrebno u potpunosti dokumentirati. Promjena sigurnosne politike, podizanje svi-
jesti korisnika, nadogradnja ranjivog softvera ali i softvera za zaStitu samo su neki
od primjera nadogradnje znanja organizacije.
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2.3 Softveri za zastitu od zlonamjernih aktivnosti

Svaki antivirusni softver ima tri glavna zadatka.

1. Otkrivanje se svodi na odlucivanje je li neki program zlonamjeran ili ne.

2. Klasificiranje se odnosi na postupak utvrdivanja vrste zlonamjernog softvera, jed-
nom kada je on otkriven, a provodi se kako bi se pravilno izvelo uklanjanje s
uredaja.

3. Uklanjanje zlonamjernog softvera je proces ¢iS¢enja uredaja.

Kako klasifikacija i uklanjanje zlonamjernog softvera ovise o njegovom otkrivanju, us-
pjesno otkrivanje je najvazniji zadatak. StoviSe, ukoliko je otkrivanje brzo obavljeno tako
da zlonamjerni softver nije uspio zaraziti uredaj, klasifikacija i uklanjanje nisu niti potrebni.

Otkrivanje zlonamjernih programa ima pet mogucih ishoda od kojih su Cetiri prikazana na
Slici 2.2] Slucajevi kada je zlonamjerni program prisutan i otkriven te kada nije prisutan
i nije otkriven su jedini ishodi savrSenog antivirusnog softvera oznaceni plavom kvacicom
na Slici Lazno negativan (eng. false negative, kratko FN) ishod ili promasaj oznaCava
slucaj kada antivirus nije uspjeSno odradio zadatak otkrivanja. Suprotno tome, lazno poziti-
van (eng. false positive, kratko FP) ishod simbolizira sluc¢aj kada program nije zlonamjeran,
ali ga je antivirus tako oznacio. Takvi slucajevi uzrokuju gubitak vremena i sredstava kako
bi se klasificiralo i uklonilo nesto Sto zapravo ne bi trebalo. Posljednji mogudi ishod nastaje
kada zadatak uklanjanja nije dobro obavljen zbog ¢ega antivirusi pri otkrivanju pronalaze
zlonamjerne softvere koji viSe ne postoje (eng. ghost positive).

zlonamjerni program prisutan?

DA NE
zlonamjerni « x _
program falsg'
otkriven? positive
el XV

false
negative

Slika 2.2: Ishodi otkrivanja zlonamjernih programa.

Postoje tri tehnike otkrivanja zlonamjernog softvera opisane u sljede¢em odlomku, a kako
bi otkrivanje, klasifikacija i uklanjanje zlonamjernog softvera bilo §to uspjesnije provodi
se analiza zlonamjernog softvera opisana u odjeljku[2.3.2]

32



2.3.1 Tehnike otkrivanja zlonamjernog softvera

Tehnike otkrivanja zlonamjernog softvera prikazane su na Slici

OTKRIVANIJE
ZLONAMIJERNOG
SOFTVERA

NA TEMELJU NA HEURSITICKO)J
POTPISA OSNOVI

NA TEMELJU
KARAKTERISTIKA

staticki dinamicki hibridni

staticki dinamicki hibridni

staticki dinamicki hibridni

Slika 2.3: Tehnike otkrivanja zlonamjernog softvera [60]].

2.3.1.1 Otkrivanje na temelju potpisa (eng. signature-based)

Pri svakom kreiranju nekog programa, stoga i zlonamjernog programa, u njegov kod se
ugradi niz bitova, tzv. potpis, po kojem se kasnije moze odrediti familija zlonamjernih
programa kojoj on pripada. Razlikuju se potpisi za otkrivanje zlonamjernog softvera na
uredaju (eng. host-based signatures) od onih na mrezi (eng. network-based signatures).

Ovu tehniku koristi veéina antivirusa tako da rastavlja kod zaraZene datoteke i traZi potpis
kojeg poslije usporeduje s ve¢ poznatim u vlastitoj bazi podataka. Tehnika se ne moze
koristiti za otkrivanje nevidenih zlonamjernih programa niti programa koje su napadaci
izmjenili tehnikama za skrivanje. Otkrivanje na temelju potpisa poznato je 1 pod imenom
podudaranje uzoraka (eng. pattern matching), a moze biti stati¢ko, dinamicko i hibridno.

2.3.1.2 Otkrivanje na heuristickoj osnovi (eng. heuristic-based)

Otkrivanje na heuristi¢koj osnovi razlikuje normalno i abnormalno ponasanje uredaja zbog
¢ega se ovom tehnikom mogu otkriti i nevideni zlonamjerni programi. Sastoji se od dva
koraka. Prvo se promatra uredaj u odsustvu napada pri ¢emu se vodi dokumentacija o
vaznim informacijama koje se mogu provjeriti u slucaju napada. Drugi korak se sastoji
od usporedivanja novog ponasanja uredaja s normalnim. Svaki softver koji otkriva zlona-
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mjerne programe na heuristi¢koj osnovi sastoji se od statickog ili dinamickog prikupljanja
podataka, interpretacije i algoritma podudaranja.

Nazalost, iako je u€inkovitija, ovom tehnikom dobiva se veliki broj lazno pozitivnih ishoda
i pri tome treba puno vise sredstava.

2.3.1.3 Otkrivanje na temelju karakteristika (eng. specification-based)

Ova tehnika otkrivanja zlonamjernih softvera izvedena je od onog na heuristi¢koj osnovi
a temelji se na praenju aplikacija prema njihovim karakteristikama i provjeravanju nji-
hovog ponasSanja. Analiza ponaSanja aplikacija provodi se usporedivanjem s onim opisa-
nim u sistemskoj specifikaciji, Sto je glavna razlika izmedu ovog otkrivanja i otkrivanja
na heuristickoj osnovi. Broj lazno pozitivnih ishoda ove tehnike otkrivanja je smanjen u
usporedbi s tehnikom za otkrivanje na heuristickoj osnovi, no stoga je povecan broj lazno
negativnih slucaja.

2.3.2 Analiza zlonamjernog softvera

Analiza zlonamjernog softvera je umijeée rasijecanja istoga s ciljem proucavanja njegovog
ponaSanja. Provodi se u sigurnoj okolini. Kako su zlonamjerni softveri naj¢es$ée u izvrSnom
obliku koji nisu ¢itljivi ovjeku, prilikom analize potrebno je koristiti brojne alate kako bi
se, u razumljivom obliku, dobila cjelovita slika.

Analizi zlonamjernog softvera moZe se pristupiti na dva temeljna nacina: staticki i di-
namicki.

2.3.2.1 Staticka analiza zlonamjernog softvera

Staticka analiza ukljucuje ispitivanje zlonamjernog softvera bez njegovog prethodnog po-
kretanja. Kategorizira se kao osnovna ili napredna.

Osnovna staticka analiza

U prvom koraku proucavanja zlonamjernog softvera radi se osnovna staticka analiza koja
bez njegovog izvrSavanja moZe dati informacije o njegovoj funkcionalnosti. Jednostavna
je 1 brza, no uglavnom je neucinkovita u otkrivanju naprednih zlonamjernih programa jer
ne proucava njegovo ponasanje. KoriStenje antivirusnih alata kako bi se dokazala zlona-
mjernost, pregledavanje stringova, funkcija i zaglavlja iz datoteka te koriStenje indekseﬂ
(eng. hashes) najcesce su tehnike osnovne staticke analize.

ndeksiranje je uobitajena metoda koja se koristi za prepoznavanje zlonamjernog softvera. Pokreta-
njem programa za indeksiranje dobiva se jedinstveni indeks, tzv. otisak, s kojim je moguce identificirati
zlonamjerni program. Za racunanje indeksa najcesce se koristi MDS5 (eng. message-digest algorithm 5) hash
funkcija.
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Napredna staticka analiza

Napredna stati¢na analiza temelji se na obrnutom inZenjeringu unutarnjih dijelova zlona-
mjernog softvera njegovim ucitavanjem u rastavlj aﬁfﬂ Kako bi se otkrilo Sto program radi,
pregledavaju se programske instrukcije koje bi izvr§io upravo procesor u slucaju pokretanja
zlonamjernog softvera.

2.3.2.2 Dinamicka analiza zlonamjernog softvera

Za provodenje dinamicke analize potrebno je pokretanje zlonamjernog softvera. Kategori-
zira se kao osnovna ili napredna. Prije provodenja tehnika osnovne i napredne dinamicke
analize potrebno je postaviti okruzenje koje ¢e osigurati da zlonamjerni program ne osteti
uredaj ili mreZu. Jedno takvo okruZenje moZe se vidjeti na Slici[2.4]

Windows VM

<

IP: 152.168.1.x
IP:192.168.1.100 Gw: 192.168.1.100
Dns: 192.168.1.100
Linux & windows VMs running in host-only mode

Physical Machine
{host machine) running
Ubuntu Limux

Slika 2.4: Primjer okruZenja sigurnog za provodenje dinamicke analize [3]].

Osnovna dinamicka analiza

Provodenje osnovne dinamicke analize ukljucuje pokretanje zlonamjernog programa i pro-
matranje njegovog ponasanja na uredaju s ciljem uklanjanja zaraze ili kreiranjem potpisa.
Sli¢no kao i osnovna staticka analiza, osnovna dinamicka analiza nije uc¢inkovita u otkri-
vanju svih zlonamjernih programa jer moZe propustiti neke njegove vazne funkcionalnosti.
KoriStenje pjeﬁéanikﬂ nadgledanje pokrenutog zlonamjernog softvera pomocu Process
MonitorcEL pregledavanjem procesa, usporedivanjem snimki registra, laZiranje mreZe i
pracenje paketa najcesée su tehnike osnovne dinamicke analize.

Napredna dinamicka analiza
Pri naprednoj dinamickoj analizi koristi se program za ispravljanje greSaka (eng. debugger)
kako bi se ispitalo unutarnje stanje pokrenutog zlonamjernog programa.

12Rastavlja¢ (eng. disassembler) je program koji prevodi strojni jezik u simboli¢ki jezik niZe razine.

3Pjescanik (eng. sandbox) je okruZenje za testiranje koje je odvojeno od glavnog operacijskog sustava
pri ¢emu omogucuje sigurno otvaranje potencijalnih zlonamjernih softvera.

4Process Monitor je alat koji nadgleda i prikazuje sve aktivnosti datotecnog sustava u stvarnom vremenu.
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2.4 Imenovanje zlonamjernih softvera

Pojavom novog zlonamjernog softvera najveci prioritet ima brza i u€inkovita reakcija pro-
grama za zaStitu. Njegovo imenovanje je sekundarna briga. Taj problem pokusali su rijesiti
osnivaci organizacije CARO (eng. kratko od Computer antivirus researchers organization)
1991. godine. Iako je vecina antivirusnih tvrtki pokuSala usvojiti njihov standard, sigur-
nosni strucnjaci nikada nisu u potpunosti ustanovili protokol imenovanja zlonamjernog
softvera kojega bi se svi drzali. Nazalost, postojanje takvog standarda ne ocekuje se niti u
blizoj budu¢nosti zbog koli¢ine zlonamjernih aktivnosti svakoga dana. Rezultat toga je ne-
sklad u imenima istih zlonamjernih softvera. Mapiranje imena moglo bi se obaviti pomocu
alata VGrep kao na Slici

 Anti-virus 1

[l ‘ . ;:) .
__.ﬁ_ntl-.yiru&gj; | —
= Bar.D
ey
T B database
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g
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w)

.'Anf.i;\}irus. N

Slika 2.5: Mapiranje imena zlonamjernih programa pomocu alata VGrep [9]].

Neki od kljuénih atributa koji se najcesS¢e koriste u imenovanju su:

e Vrsta - npr. virus oznacavajuci da taj zlonamjerni program virus.

e Oznaka okoline u kojoj zlonamjerni softver djeluje - npr. Win32 oznacavajuci da se
taj zlonamjerni program izvrSava u okolini 32-bitnog operacijskog sustava Windows.

o Ime obitelji je izmiSljeno ime koje je Citljivo Covjeku - npr. Michelangelo oznaava
da taj zlonamjerni program pripada obitelji virusa Michelangelo.

e Inacica zlonamjernog programa oznacava se velikim slovima abecede pocevsi od
slova ,,A” pa nadalje. Familije s mnogo verzija imat ¢e viSe slova jer nakon inacice
,Z” slijedi inacica ,,AA” itd.

e Modifikatori su parametri koji pruZaju dodatne informacije o zlonamjernom sof-
tveru - npr. ,,mm” oznacava da se taj zlonamjerni program prosirio masovnim sla-
njem elektronicke poste (eng. mass mailing).
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2.5 Poznati pristupi otkrivanja zlonamjernog softvera

Zbog velike potrebe pronalaska metode koja ucinkovito otkriva sloZenije i nepoznate zlo-
namjerne programe, ubrzanog razvoja strojnog ucenja i dijeljenja informacija o poznatim
zlonamjernim programima Siroj publici [46]], posljednjih godina naglo se povecao broj is-
traZivanja prepoznavanja zlonamjernih programa. Pri tome prevladavaju tehnike otkrivanja
na heuristickoj osnovi zbog nedostataka u otkrivanju zlonamjernih programa na temelju
potpisa. Na Slici [2.6] prikazana je taksonomija pristupa za otkrivanje zlonamjernog sof-

tvera.

—
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Slika 2.6: Taksonomija pristupa otkrivanju zlonamjernog softvera [38].

U Tablici [2.1] prikazan je pregled nekih koristenih pristupa pri otkrivanju zlonamjernog
softvera.

Clanak KoriSteni pristup otkrivanja Godina
An Intelligent PE malware detection system based on association mining [65]  Asocijativno rudarenje (OOA) 2008
Deriving common malware behavior through graph clustering [41] Klasteriranje 2013
DMDAM: Data Mining Based Detection of Android Malware [12] Nasumicne Sume (RF) 2016

K najblizih susjeda (KNN),
Detecting crypto-ransomware in IoT networks based on energy consumption Neuronske mreze (NN),

footprint [[10] Metoda potpornih vektora (SVM), 2017
RF
Cloud-based malware detection game for mobile devices with offloading [63]  Q-ucenje 2017
DeepAM: a heterogeneous deep learning framework for intelligent malware Duboko ugenje 2017
detection [64]
A B1—obJect.1ve hyper-heuristic support vector machines for big data SVM, Hiper-heuristike 2018
cyber-security [49]
SMASH: A Malware detection method based on multi-feature .
Ansembli 2019

ensemble learning [[18]

Tablica 2.1: Pregled nekih koriStenih pristupa strojnog u€enja pri otkrivanju zlonamjernog
softvera [7]], [I58]].
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Poglavlje 3

KoriStenje meta-heuristika za otkrivanje
zlonamjernog softvera

Zbog raznih svojstava kao Sto su velika dimenzionalnost, mnoge probleme iz svakodnev-
nog zivota tesko je rijesiti preciznim optimizacijskim metodama [[19]. Takvim problemima
pristupa se na alternativni nacin koristeci priblizne algoritme medu kojima se razlikuju he-
uristi¢ki 1 meta-heuristi¢ki. Rijeci ,,meta” 1 ,heuristika” potjeCu iz starogrckog jezika sa
znacenjem ,,viSa razina”, odnosno ,,umjetnost otkrivanja novih metoda”. Heuristi¢ki algo-
ritmi odnose se na tehnike rjeSavanja problema i uenje temeljeno na iskustvu dok su meta-
heuristike algoritamsko okruzenje, neovisno o problemima, na visokoj razini koje pruza
skup smjernica ili metoda za razvoj upravo heuristickih algoritama [56]. PretraZivanjem
velikog skupa mogucih rjeSenja, meta-heuristicke metode Cesto daju vrlo dobra rjeSenja s
manje racunanja u odnosu na metode temeljene na raCunu (eng. calculus-based methods).
Termin ,,meta-heuristike” prvi je upotrijebio Fred Glover 1986. godine.

Meta-heuristike mogu biti zasnovane na jednom rjeSenju ili na cijeloj populaciji rjeSenja.
Prve se temelje na lokalnom pretraZivanju prostora rjeSenja te su eksploatacijski orijen-
tirane. Populacijske meta-heuristike orijentirane su na istraZivanje, a karakterizira ih ite-
rativno azuriranje veéeg broja mogucih rjeSenja koja se pamte sve dok uvjet prekida nije
zadovoljen.

Meta-heuristike se koriste 1 za otkrivanje zlonamjernog softvera. Pregled takvih radova
prikazan je u Tablici U [33] autori su koristili genetsko programiranje kako bi iz-
gradili model koji je razlu¢ivao zlonamjerne od normalnih datoteka. Po uzoru na taj
Clanak, otkrivanje zlonamjernog softvera provest ¢e se i u ovom radu, ali uz koriStenje
meta-heuristi¢kog pcelinjeg programiranja kojeg je Dervis Karaboga predstavio u [29]]. U
nastavku predstavljeni su osnovni koncepti pcelinjeg algoritma i1 pcelinjeg programiranja.
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Clanak Koristene meta-heuristike ~ Godina

A malware detection model based on a negative selection algorithm with Algoritam umjetnog 2010
penalty factor [68] imunoloskog sustava (AIS)
New'malwar'e detect.ion system using metric-based method and Genetski algoritam 2012
hybrid genetic algorithm [30]

Malware detection by pruning of parallel ensembles using harmony search [S0] Harmonijski algoritam 2013
Virus detection using clonal selection algorithm with Genetic algorithm Algoritam umjetnog 2013
(VDC algorithm) [S] imunoloskog sustava (AIS)
Malware Detection Using Genetic Programming [33] Genetski algoritam 2014

Tablica 3.1: Pregled nekih koriStenih meta-heuristickih pristupa pri otkrivanju zlonamjer-
nog softvera [45].

3.1 Pcelinji algoritam

Iako svaka pcela u prirodi odraduje samo jedan zadatak, kroz razne nacine komunikacije,
poput plesa u ritmu (eng. waggle dance), cijela kolonija uspijeva obavljati sloZene zadatke
kao $to su izgradnja kos$nice i sakupljanje pelina. U svakoj koSnici nalaze se tri vrste pcela:

e zaposlene pcele (eng. employed bees)
Njihov zadatak je iskoriStavati izvor hrane s kojeg donose nektar u kosnicu. Plesom
prenose informacije o izvoru hrane pelama promatracima.

e pcele promatraci (eng. onlookers)
Nakon $to iz plesa dobiju informacije o lokacijama izvora hrane, pcele promatraci
odlaze iz koS$nice kako bi pretraZili susjedstvo istih s ciljem pronalaska boljih izvora
hrane.

e pcele izvidaci (eng. scout bees)
Bez ikakvog prethodnog znanja, zadatak pcela izvidaca je nasumice pronaci nove
izvore hrane u blizini koSnice.

Motiviran prethodno opisanim inteligentnim ponasanjem pcela, pcelinji algoritam (eng. ar-
tificial bee colony, kratko ABC) je meta-heuristika koju je 2005. godine u [28] predstavio
Dervis Karaboga. Intuitivan je poput algoritma roja Cestice (eng. particle swarm optimiza-
tion, kratko PSOi algoritma diferencijalne evolucije (eng. differential evolution, kratko
DE a najjednostavnije varijante algoritma koriste samo uobicajene kontrolne parametre
poput veli¢ine populacije (N) i maksimalnog broja iteracija. Detaljni pseudokod osnovnog
pcelinjeg algoritma prikazan je u Algoritmu I}

ISPopulacijski meta-heuristicki algoritam inspiriran kretanjem &estica u roju. Kretanje Cestica, odnosno
rjeSenja u prostoru pretraZivanja, odredeno je njihovom najboljom poznatom pozicijom kao i najboljom poz-
natom pozicijom cijele populacije rjeSenja.

16 Algoritam diferencijalne evolucije upotrebljava evolucijske operatore kao $to su krizanje, mutacija i
selekcija. Prilikom kreiranja boljih rjeSenja, koristi se krizanjem i mutacijom. Operatori selekcije koriste se
za usmjeravanja pretraZivanja prostora ka potencijalnim rjeSenjima.
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Pcelin;ji algoritam je optimizacijski alat ¢€iji je prostor rjeSenja predstavljen terminom iz-
vora hrane. Njega iterativno iscrpljuju umjetne pcele s ciljem pronalaska izvora s velikom
koli¢inom nektara te, u konacnici, izvora s najviSe nektara.

Algoritam 1: Pseudokod osnovnog pcelinjeg algoritma [29].
Rezultat: Najbolje pronadeno rjesenje

Inicijalizacija pocetne populacije X;, i =1...N .
Evaluacija inicijalne populacije.
Postavi broj iteracija na 1.

while broj iteracija < maksimalni broj iteracija do
for svaka zaposlena pcela do
Stvori novo rjesenje v; koristeci (3.2)).
Izracunaj vrijednost fit;.
Primijeni pohlepni postupak selekcije.

IzraCunaj vjerojatnosne vrijednosti p; za rjeSenja (x;) koristeci (3.3)).

for svaka pcela promatrac¢ do

Odaberi rjeSenje x; na temelju vjerojatnosti p;.
Stvori novo rjesenje v;.

IzraCunaj vrijednost fit;.

| Primijeni pohlepni postupak selekcije.

if postoji napusteno rjesenje then
pcela izvida¢ ga zamijeni s novim nasumicno kreiranim rjeSenjem koristeci

L GI.
Zapamti najbolje rjeSenje do sada.
| Povecaj broj iteracija za jedan.

Populacija pcelinjeg algoritma sastoji se od N mogucih rjeSenja x; koja predstavljaju izvore
hrane. Prilikom inicijalizacije u Algoritmu (I} poCetnu populaciju nasumi¢no generiraju
umjetne pcele izvidaci koristeci:

Xij=x +rand(0, 1)(x/, —x ) G.1)

min min

J
min

gdje su x’ . i Xhax donja i gornja granica j-tog parametra rjeSenja i.

Nakon inicijalizacije i evaluacije svih rjeSenja, zapocinje faza zaposlenih pcela u kojoj se
stvaraju nova rjeSenja koriste¢i:
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Vij = Xij + ¢ij(Xij = Xi;). (3.2)

Pri Cemu je ¢;; nasumiCan broj izmedu —1 i 1, v; potencijalna pozicija izvora hrane, x;
trenutni izvor hrane, x; susjedni izvor hrane, j € {1,2,..., D} nasumi¢no odabrani indeks
koji predstavlja komponentu svake pozicije izvora hrane, D dimenzija problema. Tako
dobiveni v; koriste se za usporedbu s x; te, ukoliko je bolji izvor hrane, pohlepno zamjenjuje
X; u populaciji.

Nakon Sto sve zaposlene pcele zavrSe s pretrazivanjem prostora, odlaze u kosnicu kako
bi podijelile nove informacije s pelama promatra¢ima. Time zapocinje njihova faza u
algoritmu. Svaka pcela promatrac izabire izvore hrane s obzirom na njihove potencijale p;.
Oni se racunaju vjerojatnosno:

_« X fit;

= it +(1-a (3.3)

Di

gdje je @ parametar izmedu 01 1, fit,., kvaliteta najboljeg poznatog rjeSenja (eng. fitness
valueﬂ a fit; kvaliteta rjeSenja x; proporcionalna koliCini nektara, tj. funkciji cilja f;.

1

fiti = ——. (3.4)

=

U osnovnom pcelinjem algoritmu, pcela promatra¢ odabire rjeSenje rulet metodonﬁgl koja
osigurava odabir rjeSenja s boljom funkcijom cilja. Nakon Sto odabere izvor hrane, pcela
pretraZuje njegovo susjedstvo s ciljem pronalaska novog izvora koriste¢i (3.2) kojeg onda
usporeduje s pocetnim.

Ukoliko je nektar na postojecim izvorima hrane istroSen, tj. ako se radi o napuStenom
rjeSenju, na prethodne dvije faze nadovezuje se rad pcela izvidaca koje nasumice pronalaze
nove izvore koristeci (3.1)).

Upravo ovom kombinacijom razli¢itih zadataka koje obavljaju razliCite umjetne pcele,
meta-heuristi¢ki pcelinji algoritam kombinira metode lokalnog pretrazivanja prostora rje-
Senja s globalnim s ciljem izbjegavanja zaglavljivanja u lokalnom optimumu.

17 Fitness funkcija je posebna vrsta funkcije cilja koja vrednuje optimalnost rjeSenja, odnosno kromosoma
u evolucijskim algoritmima.

18Rulet metoda (eng. roulette wheel selection) selekcije je operator kod kojega se svakoj jedinki iz popu-
lacije koja se promatra izracuna vrijednost funkcije cilja te vjerojatnost p; da ta jedinka bude odabrana.
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3.2 Pcelinje programiranje

Prvi puta predstavljeno 2012. godine u [29], pCelinje programiranje (eng. artificial bee
colony programming, kratko ABCP) je vrsta algoritma automatskog programiranja@ ute-
meljena na evolucijskom raéunanj Stovise, ono je nadogradnja prethodno opisanog
pCelinjega algoritma po uzoru na genetsko programiranje@ KoriStenjem pcelinjeg progra-
miranja mogu se rijeSiti mnogi problemi medu kojima je i simboli¢ka regresij

U algoritmima pcelinjeg programiranja izvori hrane predstavljaju matematicke modele sas-
tavljene od terminala i funkcija zbog ¢ega svako rjeSenje predstavlja jedan moguci model
za promatrani sistem. Kao u genetskom programiranju, modeli su reprezentirani stablima
Ciji ¢vorovi predstavljaju terminale i funkcije. Listovi se uvijek oznacavaju terminalima,
dok svi ostali ¢vorovi simboliziraju funkcijske vrijednosti s ciljem definiranja povezanosti
u stablu. Ovisno o vrsti problema, funkcije 1 terminali mogu poprimiti razli¢ite vrijed-
nosti, no najces¢e se radi o konstantama i ulaznim varijablama u slucaju terminala te
o trigonometrijskim 1 logaritamskim funkcijama, aritmeti¢kim i logickim operatorima u
slucaju funkcija. Primjer jednog takvog stabla nalazi se na Slici [3.1] gdje je a nezavisna, a

f(a) = (a—(3)) * (1 + a) zavisna varijabla.

Slika 3.1: Primjer modela prikazanog stablom [29].

19 Automatsko programiranje (eng. automatic programming) je sinteza programa iz specifikacije [27].

2Tehnike evolucijskog ra¢unanja (eng. evolutionary computation, kratko EC) su stohasti¢ki algoritmi
Cije su metode pretraZivanja prirodno inspirirane [S6].

21 Genetsko programiranje (eng. genetic programming, kratko GP) je varijanta genetskih algoritama koju
je prvi upotrijebio Koza 1992. godine. Kromosomi genetskog programiranja reprezentirani su hijerarhijskim
stablima s promjenjivom duljinom [19].

22Simbolicka regresija (eng. symbolic regression) je postupak oblikovanja matemati¢kog modela pomoéu
postojeceg konacnog uzorka vrijednosti nezavisnih varijabli i pridruZenih vrijednosti zavisnih varijabli [29]].
Odnosno, simbolickom regresijom pokusava se definirati matemati¢ka funkcija koja opisuje odnos izmedu
zavisnih i nezavisnih varijabli.
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U svakoj instanci algoritma pcelinjeg programiranja potrebno je definirati terminale i funk-
cije. Primjerice, u [33] vrijednosti terminala su ulazne znacajke potrebne za otkrivanje
zlonamjernog softvera, dok su+, -, *, /, sin, cos, exp, iff, logneke moguce
vrijednosti funkcija.

Kvaliteta svakog izvora hrane odreduje se raCunanjem to¢nosti svakog od modela, pri cemu
se koristi sirova funkcija cilja (eng. raw fitness). Ona predstavlja zbroj apsolutnih greSaka
izmedu rezultata dobivene i ciljane funkcije, tj. radi se o formuli

M
Fe) =) 1g;— 1l (3.5)
j=1

gdje je M ukupan broj sluCajeva, g; rezultat dobiven i-tim modelom, a #; ciljani rezultat za
J-ti slucaj.

Pseudokod osnovnog pcelinjeg programiranja prikazan je u Algoritmu [2, On zapocinje
inicijalizacijom pocetnih modela ramped pola-pola metodom. Odnosno, pola populacije
generira se koriStenjem metode rastﬂ a druga polovica koriStenjem pune metodﬂ Na
taj nacin osigurava se raznolikost §to se moZe vidjeti i na Slici[3.3] Primjeri pune metode i
metode rasta respektivno su prikazani na Slici[3.2]

ol clo} @
OOOO

Slika 3.2: Stablo generirano punom metodom (lijevo) 1 stablo generirano metodom rasta
(desno) [20]].

Z3Metoda rasta (eng. grow method) generira modele razli¢ith veli¢ina i oblika.

24Puna metoda (eng. full method) generira modele, tj. stabla &iji su listovi maksimalno udaljeni od kori-
jena. List je maksimalno udaljen od korijena stabla ukoliko je broj ¢vorova izmedu njih jednak prethodno
definiranoj maksimalnoj dubini stabla.
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Slika 3.3: Ilustracija generiranja inicijalne populacije koriStenjem ramped pola-pola me-
tode u ovisnosti o dopuStenoj maksimalnoj dubini stabla [20].

Nakon generiranja po¢etnih modela radi se njihova evaluacija, uoci ¢ega zapocinje faza za-
poslenih pcela. Ona, kao i faza pcela promatraca i izvidaca, provodi se iterativno na slican
nacin kao 1 u pelinjem algoritmu uz bitnu razliku nacina stvaranja novih rjeSenja. Kako je
i napisano u Algoritmu 2] ono se provodi koriStenjem mehanizma za razmjenu podataka
(eng. information sharing mechanism). Jedan jednostavan primjer razmjene podataka pri-
kazan je na Slici Mehanizam je osmiSljen kao adaptacija metode kriianjﬂ genetskog
programiranja.

Z3Operator kriZanja je stohasticki operator varijacije s ciljem stvaranja novih jedinki kombiniranjem ne-
koliko starih jedinki.
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Dakle, kako bi se pretraZilo susjedstvo rjeSenja x;, nasumice se odabere neko drugo rjeSenje
xx (k # i) iz populacije koje ¢e zajedno s x; imati ulogu roditelja u procesu krizanja. Prvi
korak krizanja je odabrati Cvor u x;. On moZe biti funkcija (vjerojatnost: P;,) ili terminal
(vjerojatnost: (1 — P;,)). Na sli¢an nacin odabire se i ¢vor u roditelju x;. Konacno, susjed
od x; nastaje zamjenom podstabla odabranog ¢vora u x; s podstablom odabranog ¢vora u
X u pocetnom rjesenju Xx;.

(c) (d)

Slika 3.4: Primjer mehanizma razmjene podataka pri ¢emu (a) predstavlja prvog roditelja
x;, (b) drugog roditelja x;, (¢) podstablo odabrano iz x;, (d) novonastalog susjeda od x; [24].
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Algoritam 2: Pseudokod osnovnog pcelinjeg programiranja [29].
Rezultat: Najbolje pronadeno rjesenje.

Inicijalizacija pocetnih rjeSenja X; ramped metodom.
Evaluacija inicijalnih rjeSenja.
Postavi broj iteracijana 1.

while broj iteracija < maksimalni broj iteracija do

for svaka zaposlena pcela do
Stvori novo rjeSenje v; koriste¢i mehanizam za razmjenu podataka.

IzraCunaj to¢nost rjeSenja koriste¢i (3.4) i (3.5).
Primijeni pohlepni postupak selekcije izmedu x; 1 v;.

IzraCunaj vjerojatnosne vrijednosti p; za rjeSenja koristeci (3.3)).

for svaka pcela promatrac¢ do
Odaberi rjesenje x; na temelju vjerojatnosti p;.
Stvori novo rjesSenje v; koriste¢i mehanizam za razmjenu podataka.
IzraCunaj to¢nost rjeSenja v; koristeci i (3.5).

| Primijeni pohlepni postupak selekcije izmedu x; i v;.

if postoji napusteno rjesenje then
pcela izvida€ ga zamijeni s novim nasumi¢no generiranim rjesenjem
koristeci (3. 1J).

Zapamti najbolje rjeSenje do sada.
| Povecaj broj iteracija za jedan.

3.2.1 PoboljSano pcelinje programiranje

Standardno pcelinje programiranje ima nekoliko nedostataka medu kojima su i usporena
konvergencija pri pronalasku lokalnog minimuma te niska lokalnost|[} Kako bi poboljSao
njegovu ucinkovitost, Dervis Karaboga 2019. godine u [24] predstavio je tri nove verzije
Algoritma 2] Brzo p¢elinje programiranje (eng. gABCP, kratko od quick artificial bee co-
lony programming) jedna je od tih verzija koja unapreduje konvergenciju algoritma modi-
fikacijom Sto algoritam radi. Druga verzija je tzv. semanti¢ko pCelinje programiranje (eng.
sABCP, kratko od semantic artificial bee colony programming) koje modifikacijom kako
algoritam obavlja mehanizam razmjene podataka povecava njegovu lokalnost. Posljednja
verzija kombinacija je prethodne dvije (eng. gsABCP).

26U evolucijskom ra¢unanju, lokalnost je svojstvo kada susjedni genotipi odgovaraju susjednim fenoti-
pima. Klasificira se kao visoko i nisko. Algoritmi koji kreiraju populacije s visokom lokalnos¢u imaju bolji
ucinak u pronalasku najboljeg rjesenja, Sto se pokazalo i u [22]].
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3.2.1.1 gABCP

U klasi¢nom pcelinjem programiranju, plele promatraci nakon odabira izvora hrane po-
kusSavaju direktno unaprijediti isti. Suprotno tome, kod brzog pcelinjeg programiranja
odabrani izvor hrane pospjeSava se odlaskom pcela promatraca u njegovu okolinu, pro-
nalaska najboljeg izvora u toj okolini, odnosno susjedstvu, te unaprijedenju upravo tog
izvora kori$tenjem mehanizma za razmjenu podataka. Odnosno, ova varijanta Algoritma 2]
temelji se na izmjeni nacina rada pcela promatraca, Sto rezultira pronalazak kvalitetnijih
rjeSenja u kraéem broju iteracija. Pseudokod brzog pcelinjeg programiranja nalazi se u

Algoritmu 3]

Algoritam 3: Pseudokod brzog pcelinjeg programiranja [24].

Rezultat: Najbolje pronadeno rjeSenje.

Inicijalizacija pocetnih rjeSenja X; ramped metodom.
Evaluacija inicijalnih rjeSenja.
Postavi broj iteracija na 1.

while broj iteracija < maksimalni broj iteracija do

for svaka zaposlena pcela do

Stvori novo rjesenje v; koriste¢i mehanizam za razmjenu podataka.
IzraCunaj to¢nost rjesenja koristeci (3.4) i (3.5).
Primijeni pohlepni postupak selekcije izmedu x; 1 v;.

IzraCunaj vjerojatnosne vrijednosti p; za rjeSenja koristeci (3.3).

for svaka pcela promatrac do

Odaberi rjeSenja x; na temelju vjerojatnosti p;.

1 najbolje rjeSenje x2¢% u sus;j vu rjeSenja x;.
Pronadi najbolje rjesenje f\f“ susjedstvu rjeSenja

. L 5t iz b .. . )
Stvori novo rjeSenje vf\,”’ 1Z f’\f” koriste¢i mehanizam za razmjenu
13 1
podataka.

cunai toénost riesenia v*¢* koristeci B.A) i .

Izracunaj to¢nost rieSenja ]bv”’ koristeéi (3.4) 1 (3.9)
1
best

Primijeni pohlepni postupak selekcije izmedu x7™ i v,bv‘;” .

if postoji napusteno rjesenje then

pcela izvida€ ga zamijeni s novim nasumicno generiranim rjeSenjem
koristeci (3.1)).

Zapamti najbolje rjeSenje do sada.
| Povecaj broj iteracija za jedan.
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Kako bi Algoritam (3| bio u potpunosti jasan, definirano je znacenje susjedstva rjesenja,
odnosno mjera sli¢nosti prikladna za problem simbolic¢ke regresije:

— Z;fT:I | Fx;(fc,) - Fx,,,(fc,) |

d(i,m) T

(3.6)

Pri tome je d(i,m) iznos funkcije udaljenosti izmedu rjeSenja x; i x,, I broj primjera
pomocu kojih treniramo rjeSenje, a F,, 1 F, funkcije koje predstavljaju rjeSenje x;, od-
nosno Xx,,. Prosjecna udaljenost svih rjeSenja u populaciji do rjeSenja x; dana je formulom:

>N di,m)

d,’:
" N—-1

(3.7)

gdje je N ukupan broj rjeSenja u populaciji. Okolina rjeSenja x; u kojoj se nalaze svi njegovi
susjedi dobiva se umnoskom koeficijenta radijusa susjedstva r > 0 i prosjecne udaljenosti
svih rjeSenja od x;. Konacno, susjedstvo rjeSenja x; odreduje se raCunanjem udaljenosti
svakog rjeSenja u populaciji od x; te utvrdivanjem pripada li ono u kruZznu okolinu oko x;:

u susjedstvu od x; ako d(i,m) < r X md;
Xy = . (3.8)

nije u susjedstvu od x;  inace

3.2.1.2 sABCP

»Mala promjena u genotiplﬂ] rjeSenja dovodi do male promjene u njegovom fenotiplf_g]’ " je
misao vodilja termina lokalnosti. Odnosno, ona je klju¢na jer u mehanizmu za razmjenu
podataka na ovaj nacin nastaju nova, ali vrlo sli¢na rjeSenja u odnosu na genotip i1 feno-
tip. Kako bi povecali lokalnost u algoritmima pretraZivanja prostora, stru¢njaci promatraju
sintaksu i semantiku rjeSenja. Kako se semanticko poboljSavanje lokalnosti pokazalo us-
pjesnije u genetickom programiranju, Dervis Karaboga je predlozio semanticko pcelinje
programiranje koje se, u usporedbi s Algoritmom [2] razlikuje po mehanizmu razmjene po-
dataka. Kako bi se izbjeglo ru¢no racunanje semanticke osjetljivosti rjeSenja, ali i dalje
zadrzala mala semanticka promjena kod djece nakon krizanja, predlaZe se koriStenje struk-
ture uglavnom semanticki slicnog krizanja (eng. MSSC, kratko od most semantically
similar crossover) u mehanizmu razmjene podataka ¢iji pseudokod je prikazan u Algo-
ritmu

?’Genotip ozna¢ava sveukupno nasljede nekog organizma.
ZFenotip oznacava sve osobine nekog organizma, odnosno on je izraz genotipa.
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Algoritam 4: Pseudokod mehanizma za izmjenu podataka koriStenog u se-
mantickom pcelinjem programiranju [24]].
Rezultat: Novo rjesenje.

Nasumicno odaberi rjeSenje x; iz populacije tako da i # k.
MAX = Veliki broj.
Postavi broj iteracija na 0.

while broj iteracija < maksimalni broj iteracija u mehanizmu do
Nasumic¢no odaberi ¢vor u rjeSenju x; i odredi podstablo S 7.
Nasumic¢no odaberi ¢vor u rjeSenju x; 1 odredi podstablo S 7.
IzraCunaj udaljenost podstabala S 7; 1 S T koristeci

if d(i,k) < MAXand d(i,k) > LBSS then
MAX = d(i,k).
Postavi S T; za mjesto promjene u x;.
Postavi S T}, za mjesto promjene u xy.

| Povecaj broj iteracija za jedan.

Postavi S T} na mjesto S 7; u rjeSenju x;.

U Algoritmu [ pojavljuje se koeficijent LBS S (eng. lower bound for semantic sensitivity)
koji ogranicava da odabrano podstablo drugog roditelja ne bude previSe sli¢no ili identi¢no
odabranom podstablu prvog roditelja.

3.2.1.3 qsABCP

Algoritam [5] prikazuje pseudokod brzog semantickog péelinjeg programiranja nastalog
kombinacijom prethodne dvije verzije.
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Algoritam 5: Pseudokod brzog semantickog pcelinjeg programiranja [24].

Rezultat: Najbolje pronadeno rjesenje.

Inicijalizacija pocetnih rjeSenja X; ramped metodom.
Evaluacija inicijalnih rjeSenja.
Postavi broj iteracijana 1.

while broj iteracija < maksimalni broj iteracija do
for svaka zaposlena pcela do
Stvori novo rjesenje v; koriste¢i mehanizam za razmjenu podataka prikazan
u Algoritmu [4]
IzraCunaj to¢nost rjesenja koristeci (3.4) i (3.5).
Primijeni pohlepni postupak selekcije izmedu x; 1 v;.

IzraCunaj vjerojatnosne vrijednosti p; za rjeSenja koriste¢i (3.3).

for svaka pcela promatrac¢ do
Odaberi rjeSenje x; na temelju vjerojatnosti p;.
Pronadi najbolje rjeSenje xﬁ’fi“ u susjedstvu rjesenja x;.
Stvori novo rjeenje v iz x}* koriste¢i mehanizam za razmjenu
podataka prikazan u Algoritmu
Izracunaj to¢nost rjesenja vﬁ’\fi“ koristeci i .
best 3

Primijeni pohlepni postupak selekcije izmedu xj* i vf\i” .

if postoji napusteno rjesenje then
pcela izvida€ ga zamijeni s novim nasumi¢no generiranim rjeSenjem
koristeci (3.1J).

Zapamti najbolje rjeSenje do sada.
| Povecaj broj iteracija za jedan.
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Poglavlje 4

Implementacija i rezultati

Po uzoru na [33], gdje su autori uz pomocu genetskog programiranja izradili model koji
je razlucivao zlonamjerne od normalnih datoteka, pretraga prostora svih takvih modela
provest ¢e se i u ovom radu, ali uz koriStenje meta-heuristickog algoritma pcelinjeg pro-
gramiranja koji je opisan u Poglavlju[3.2]

Prema nasim saznanjima, pcelinji algoritam prethodno nije uporabljen za otkrivanje zlona-
mjernog softvera.

4.1 Implementacija

Za pretrazivanje prostora modela za razlu€ivanje softvera pcelinjim programiranjem bilo
je potrebno implementirati Algoritam [2i [5|iz Poglavlja [3.2] te razviti korisnicko sucelje
Sto je i u¢injeno u programskom jeziku C#. Izvorni kod moze se pogledati na: https:
//github.com/mateastanisic/antico.

4.1.1 Pregled implementiranih klasa za potrebe pcelinjeg
programiranja

Kako bi se $to jasnije prikazala struktura dijela sucelja relevantnog za elemente pcelinjeg
programiranja, na Slici 4. 1| prikazan je dijagram klasa.

Jedna od potrebnih klasa je Parameters u kojoj su pohranjene sve vrijednosti odabra-
nih parametara potrebnih za pokretanje pcelinjeg programiranja. Nadalje, uz pomo¢ klase
Data postavljaju se ostale potrebne vrijednosti za kreiranje stabala, odnosno mogucih mo-
dela za otkrivanje zlonamjernog softvera. Kako bi se isti vrednovali, u istu klasu ucitavaju
se 1 podaci o datotekama iz baze podataka.
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Data Parameters

mathOperationsArity: Dictionary<string, int> - populationSize: int

mathOperators: List<string> - maxNumberofIter: int

featuresNames: List<string> - maxNumberOfNotImprovingIterations: int
numberOfFeatures: int - numberOfRuns: int

trainFeatures: DataTable - limit: int

testFeatures: DataTable - alpha: double

numberofFolds: int - initialMaxDepth: int

trainFeaturesFold: List<DataTable> - maxDepth: int
testFeaturesFold: List<DataTable> generatingTreesMethod: string
databaseName: string probability: double
databaseFoldsAndNames: Dictionary<string,
ictionary<int, List<string>>>

O+ + 4+ttt

~ getMathOperationArity(...)
SettingNumberOfFoldsAndReturnDatabaseNames(...) = o
LoadTrain(...) Population

LoadTest(...)

- LoadFeatureNames(...)

CalculateTNTPFNFP(...)
UpdateTNTPFENFP(...)

CalculateDepths(...)
getMAthOperationArity(...)

+ populationsize: int
+ chromosomes: List<Chromosome>
l + probabilities: double[]
+ neighbours: List<List<int>>
ABCP + bestNeighbors: List<int>
-
+ parameters: Parameters - GenerateSolutionWithDifferenceControl(...)
+ population: Population ~ Crossover(...)
+ data: Data + CrossoverWithbifferenceControl(...)
+ bestIndex: int - geparateﬁngic?s(.i.)
+ : g - - SeparateNodes(...
. g:zg;::igﬁzg? iﬁgt - PlaceNodeAtPoint(...)
+ train: DataTable ~»| + ChooseSubtrees(...)
: + CalculateProbabilities(...)
+ test: DataTable + SearchNeighbourhood(. . .)
+ BestSolutions() . 2
+ basicABCP(...) SymbolicTreeNode
+ gSABCP(...)
- SemanticInformationSharingMechanism(...) + type: string
+ content: string
+ index: int
+ depth: int
) + arity: int
Chromosome ) + children: List<SymbolicTreeNode>
+ depth: int
+ numberOfPossibleTerminals: int - CopyNodeDescription(...)
+ symbolicTree: SymbolicTreeNode + ToReadableString()
+ trainFitness: double - ToReadableStringBuilder ()
+ testFitness: double ~ GenerateFullSymbolicTree(...)
+ realFoldAccuraccy: double ~ GenerateGrowSymbolicTree(...)
+ Train_TP_TN_FP_FN: Dictionary<string, int> - + Evaluate(...)
+ Test_TP_TN_FP_FN: Dictionary<string, int> + CalculateIndices()
~ NumberOfNodes()
+ FindNodewWithIndex(...)
Generate() ~ DepthOfNodeWithIndex(...)
CalculateFitness(...) + DepthOfSymbolicTree()

+ 4+ + +

Slika 4.1: Dijagram koriStenih klasa potrebnih za implementaciju pcelinjeg programiranja.

Svaki ¢vor stabla samo je jedna instanca klase SymbolicTreeNode s jedinstvenom ozna-
kom (index) u tekucem stablu. Osim oznake, svaki ¢vor stabla definiran je i s njegovim
tipom, sadrZajem, brojem djece, djecom i dubinom poloZaja u stablu. Takoder, razne me-
tode kao Sto su generiranje novog podstabla, odnosno stabla ¢iji je korijen tekuci ¢vor i
njegovo pretvaranje u korisniku ¢itljiv pisani oblik, pokrivene su u ovoj klasi.
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Za svaku instancu klase Chromosome moZe se re¢i da predstavlja jedno moguce rjeSenje
problema, odnosno jedan model. Svaki model ima korijen stabla koji ga reprezentira te
njegovu dubinu. Radi optimizacije, svaka instanca ove klase pamti i tekuce vrijednosti
fitness funkcije, ali i tekuci broj tocno i neto¢no otkrivenih datoteka, negativno i pozitivno.

Kao i u svakom populacijskom algoritmu, i ova implementacija pcelinjeg programiranja
sastoji se od klase Population. Naravno, svaka njena instanca je reprezentirana skupom
mogucih rjeSenja, odnosno listom instanci klase Chromosome. Veliina te liste takoder
je jedna od znacajki klase (populationSize), a odabire ju korisnik prilikom definiranja
parametara za pcelinje programiranje. Uz ove osnovne atribute, svaka populacija defini-
rana je 1 listom susjeda svakog od rjeSenja te vjerojatnostima koje sluze za odabir izvora
hrane u fazi pCela promatraca. Za potrebe njihovog definiranja implementirane su metode
SearchNeighbourhood i CalculateProbabilities, respektivno. Takoder, nad svaka
dva rjeSenja u populaciji moze se provesti krizanje koriste¢i metodu Crossover uz pomoé
metoda SeparateIndices, SeparateNodes, PlaceNodeAtPoint i ChooseSubtrees.

Konacno, nakon definiranih parametara i podataka potrebnih za generiranje populacije, u
svakoj instanci klase ABCP moguce je pokrenuti pretraZivanje prostora svih modela za otkri-
vanje zlonamjernog softvera koriste¢i osnovno (BasicABCP) ili brzo semanticko pcelinje
programiranje (qsABCP). Za njihovo izvrSavanje definirana je pomo¢na metoda za prona-
lazak najboljeg rjeSenja u populaciji (BestSolutions), dok je Algoritam@d]implementiran
u SemanticInformationSharingMechanism.

4.1.2 Pregled korisnickog sucelja

Na Slici §.2] prikazano je pocetno sucelje s tri opcije za korisnika. Prva medu njima je
mogucénost kreiranja novog modela uz odabir parametara kao na Slici[4.4]

antico P E antico 7 5%

CROXNC

7\

Slika 4.2: Pocetno sucelje. Slika 4.3: Sucelje za vrijeme pretraZivanja
prostora modela.
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|

PROBABILITY: m

GENERATING TREE METHOD: o ramped @ grow @ full
NUMBER OF RUNS:

NUMBER OF FOLDS:

Slika 4.4: Odabir parametara.

Nakon odabira parametara, pretraZuje se prostor svih modela pri cemu sucelje izgleda kao
na Slici 4.3] Za to vrijeme, korisnik ima opciju prikaza prozora s detaljnim ispisom al-
goritma (Slika[4.7), ali i prozora koji grafi¢ki prikazuje napredak fitness funkcije trenutno
najboljeg rjeSenja u populaciji, njegove dubine ali i drugih vrijednosti kroz prijasnje itera-
cije algoritma.

Nakon zavrsSetka algoritma, sucelje ¢e prikazati vrijednost fitness funkcije najboljeg prona-
denog modela, ali 1 izgled njegovog stabla u Citljivom obliku. Moguce je vidjeti i njegov
graficki prikaz. Naposljetku, korisnik moze spremiti pronadeno rjeSenje na svoje raCunalo
kojeg kasnije moze i ucitati kako bi ponovno vidio njegove znacajke (Slika §.8).

Povratkom na pocetno sucelje, korisnik moze ucitati datoteku za koju Zeli provjeriti je
li zlonamjerna ili ne, te za istu dobiti odgovor kao na Slici [4.5]i 4.6l Posljednja opcija
pocetnog sucelja pruza korisniku osnovne informacije o aplikaciji.
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Slika 4.5: Obavijest korisniku da ucitana Slika 4.6: Obavijest korisniku da je ucita-
datoteka nije zlonamjerna. na datoteka zlonamjerna.

Dm'w

Train fitness of solution: 0.960412667946257

one Test fitness of solution: 0.9510556621881
onlooker bee phase done

Database name: clamp

Run index: 1

Number of iterations: 300

Depth of the solution tree: 46

Number of TN: 2135

Number of TP: 1868

Number of FN: 114

Number of FP: 51

Population size: 200
Maximal number of iterations: 300
Maximal number of not improving iterations: 200

(=train=test) train + test fitness:

Slika 4.7: Primjer pro- Slika 4.8: Sucelje nakon ucitavanja prethodno spremljenog mo-
zora s detaljnim ispisom dela.
algoritma.

4.2 Rezultati

Kako bi se ispitale performanse Algoritma [2]i[5]za problem prepoznavanje zlonamjernog
softvera, provedena su testiranja na Cetiri razlicita skupa podataka pri ¢emu su sva izvrSena
na raunalu s Intel i5 frekvencije radnog takta 1.80GHz i 8 GB radne memorije.

Znacajnu funkciju prilikom testiranja imao je pomni odabir parametara pcelinjeg progra-
miranja. Najbolji rezultati dobiveni u razumnom vremenu postizali su se za parametre
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prikazane u Tablici Svako povecanje parametra veli¢ine populacije, maksimalnog
broja iteracija, maksimalnog broja iteracija u kojima se najbolje rjeSenje nije poboljSalo
ili maksimalne dubine stabla rezultiralo je produljenjem trajanja algoritma Sto ga ja Cinilo
neprakti¢nim.

Parametar Vrijednost

Velic¢ina populacije 100, 200

Maksimalan broj iteracija 200, 300, 400

Maksimalan broj iteracija u kojima se najbolje rjeSenje nije poboljsalo 200
Inicijalna maksimalna dubina stabla 5

Maksimalna dubina stabla 40, 50
Vjerojatnost odabira ¢vora u stablu s oznakom funkcije prilikom 0.9
odabira podstabla drugog roditelja u mehanizmu za razmjenu podataka

Moguce funkcije +, -, *, /, sin, cos, exp, log
a 09
Veliki broj (MAX) koriSten u Algoritmu 1 000 000
Maksimalan broj iteracija u mehanizmu Algoritma 10

Donja granica semanticke osjetljivosti (LBSS) 0.01

Tablica 4.1: NajceSce koriSteni parametri pri testiranju.

Kako bi se odredila kvaliteta modela dobivenog pcelinjim programiranjem, promatra se
vrijednost fitness funkcije nad testnim skupom podatka.

4.2.1 ClaMP

Prvi skup podataka nad kojim je provedeno testiranje je ClaMP (kratko od classification of
malware with PE headers). Stvoren je 2016. godine iz 2722 zlonamjernih i1 2488 benignih
pakiranih datoteka [1l]. Svaka datoteka opisana je s 69 znacajki izrudarenih iz njihovih
zaglavlja (DOS header, File header, Optional header).

Na Slici [4.9] prikazan je napredak fitness funkcije najboljih modela za ClaMP podatke
kroz iteracije Algoritma [2] koji je rezultirao globalno najboljim pronadenim modelom za
te podatke. Za tu istu instancu algoritma na Slici prikazan je napredak dubina stabla
najboljih modela, a na Slici|4.11|napredak njihovih TP, TN, FP 1 FN vrijednosti.
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100 200 300 400 500
Iterations
O Train O Test

Slika 4.9: Napredak fitness funkcije najboljeg modela za ClaMP podatke kroz iteracije
Algoritma 2}

Slika 4.10: Napredak dubine stabla najboljeg modela za ClaMP podatke kroz iteracije
Algoritma 2}
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Slika 4.11: Napredak TP, TN, FP i FN vrijednosti najboljeg modela za ClaMP podatke
kroz iteracije Algoritma |2}

Odnosno, najbolji pronadeni model koriStenjem pcelinjeg programiranja za ClaMP po-
datke ima tocnost od 96.14 % na testnom skupu podataka. U usporedbi s rezultatima
iz [47]] gdje su autori usporedili to¢nost razli¢itih klasifikatora strojnog ucenja nad istim
skupom podataka, odabir pcelinjeg algoritma pokazao se kao konkurentan izbor. U Ta-
blici .2] moZe se vidjeti njihova usporedba.

Nad istim podacima i sli¢nim parametrima testiran je i Algoritam [5] Iako se njegovim
pokretanjem vrlo brzo pronaSao dobar model §to se moZze vidjeti i na Slici 4.12] njegova
sloZenost ucinila ga je neprakti¢nim za izvodenje na koriStenom racunalu.

QO Train O Test

Slika 4.12: Napredak fitness funkcije modela za ClaMP podatke kroz iteracije Algoritma
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Model Tocnost”® Preciznost®® Odziv’! F1-mjera®

Naivni Bayes 57 0.732 0.204 0.3370
Logisticka regresija 79.5 0.756 0.911 0.826
K najblizih susjeda 90.7 0.913 0.914 0.914
Stablo odluke 95.4 0.978 0.967 0.972
Nasumicne Sume 97.1 0.992 0.988 0.99
Metoda potpornih vektora 60 0.981 0.255 0.406
XGBoost 97.47 0.989 0.99 0.99
Viseslojni perceptron 88.9 0.878 0.923 0.89
Pcelinje programiranje 96.14 0.957 0.971 0.964

Tablica 4.2: Usporedba kvalitete razlicitih klasifikatora nad ClaMP podacima bez prethod-
nog odabira podskupa znacajki.

4.2.2 Angelio

Kako bi se ispitale performanse péelinjeg programiranja na nebalansiranim podacima, pro-
vedeno je testiranje nad podacima simboli¢no nazvanih Angelio po njihovom autoru [39].
Radi se 0 42797 primjeraka zlonamjernog i 1079 benignog softvera, pri ¢emu su svi opisani
s 1000 znacajki dobivenih statickom analizom pakiranih zlonamjernih datoteka preuzetih s
virusshare.com te pakiranih benignih datoteka preuzetih s portableapps.comi Win-
dows 7 x86 direktorija.

Kako bi se smanjila sloZenost algoritma, broj znacajki je prethodno reduciran na 648
koriStenjem rekurzivne metode eliminacije znacajki s 3-strukom unakrsnom validacijom
i koriStenjem nasumicnih Suma.

Koristeci ove podatke, pelinjim programiranjem pronaden je model to¢nosti 97.09 % na
testnom skupu podataka. Napredak firness funkcije najboljih modela kroz iteracije tog
pokretanja algoritma moZe se vidjeti na Slici #.13] dok su u Tablici 4.3 usporedeni rezul-
tati tog modela s rezultatom dobivenim dubokim ucenjem nad grafovima konvolucijskih
neuronskih mreza (eng. deep graph convolutional neural networks, kratko DGCNN) [40].

TP+TN

20 v« e e L S
To¢nost (eng. accuracy) je udio to¢no klasificiranih primjera u skupu svih primjera. 7p7xrpirn-

30 Preciznost (eng. precision) je udio to¢no klasificiranih primjera u skupu pozitivno klasificiranih pri-

mjera. PPV = .

31'0dziv (eng. recall) je udio to¢no klasificiranih primjera u skupu svih prepoznatih primjera.

_ _ TP
TPR = TP+FN*

PPV-TPR
PPVATPR"

32 F1-mjera je harmonijska sredina preciznosti i odziva. F = 2 -
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Model F1-mjera
DGCNN s jednim slojem  0.9941
DGCNN s dvasloja  0.9942
MrezZa dugotrajnog kratkorocnog paméenja (LSTM) 0.9953
Pcelinje programiranje  0.9849

Tablica 4.3: Usporedba F1-mjere razlicitih klasifikatora nad Angelio podacima.

O Train ) Test

Slika 4.13: Napredak firness funkcije najboljeg modela za Angelio podatke kroz iteracije
Algoritma 2}

4.2.3 Tek

Tek baza podataka [2l], simboli¢no nazvana po njezinom autoru, jo$ je jedan primjer neba-
lansiranih podataka na kojima se provelo testiranje. Radi se 0 96724 primjeraka zlonamjer-
nog 1 41323 benignog softvera, pri cemu su svi opisani s 54 znacajke dobivene statickom
analizom pakiranih zlonamjernih datoteka preuzetih s virusshare.com te pakiranih be-
nignih datoteka preuzetih s Windows 2007, Windows XP 1 Windows 7 direktorija.

Koristeci ove podatke, pcelinjim programiranjem pronaden je model to¢nosti 98.07 % na
testnom skupu podataka. Izgled njegovog stabla moze se vidjeti na Slici .14} dok je
napredak fitness funkcije najboljih modela kroz iteracije tog pokretanja algoritma prikazan
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na Slici 4.15] U Tablici 4.4] su usporedeni rezultati dobiveni p&elinjim programiranjem s
rezultatima koje je dobio autor koristeci razliCite klasifikatore strojnog ucenja.

Model Tocnost
Gaussov naivni Bayes 69.47
Stablo odluke 98.96
Nasumicna Suma 99.35
AdaBoost 98.55
GradientBoosting  98.76
Pcelinje programiranje 98.07

Tablica 4.4: Usporedba tocnosti razli¢itih klasifikatora nad 7ek podacima.

Slika 4.14: Izgled stabla globalno najboljeg modela za Tek podatke.
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(O Train ) Test

Slika 4.15: Napredak fitness funkcije najboljeg modela za Tek podatke kroz iteracije Algo-

ritma

4.2.4 Android

Kako bi se ispitale performanse pcelinjeg programiranja i na podacima koji nisu namije-
njeni isklju¢ivo Windows uredajima, testirana je i baza podataka saCinjena od 215 znacajki
izvu€enih statickom analizom iz 3799 Android aplikacija [67]. Tocnije, radi se o 1260
zlonamjernih aplikacija preuzetih iz Android malgenome [69] te 2539 benignih aplikacija.

Kako bi se smanjila sloZzenost algoritma, broj znacajki je prethodno reduciran na 55 kori-
Stenjem nasumicnih Suma.

Koristeéi ove podatke, pcelinjim programiranjem pronaden je model tocnosti 93.41 % na
testnom skupu podataka. Napredak firness funkcije najboljih modela kroz iteracije tog
pokretanja algoritma prikazan je na Slici dok su u Tablici [4.4] usporedeni rezultati
dobiveni péelinjim programiranjem s rezultatima priloZenim u [66].
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Preciznost Odziv Preciznost Odziv Tezinska

Model (zlonamjernog softvera) (zlonamjernog softvera) (benignog softvera) (benignog softvera) F1 mjera®
J48 0.972 0.964 0.984 0.9766 0.9766
REPTree 0.976 0.954 0.972 0.9786 0.973
Nasumicno stablo - 100 0.975 0.978 0.987 0.985 0.9824
Nasumicno stablo - 9 0.947 0.971 0.983 0.968 0.9692
Izglasani perceptron 0.969 0.95 0.971 0.982 0.9701
Vecinsko glasanje 0.983 0.973 0.984 0.99 0.9837
Prosjek vjerojatnosti 0.983 0.973 0.984 0.99 0.9837
Maksimalna vjerojatnost 0.908 0.996 0.998 0.941 0.9617
MultiScheme 0.984 0.969 0.982 0.984 0.9784
Droid Fusion 0.981 0.984 0.9991 0.989 0.9872
Péelinje programiranje 0.9265 0.8933 0.9359 0.9565 0.9451

Tablica 4.5: Usporedba kvalitete razliCitih klasifikatora nad Android podacima.

e AT
g 0000 G G )

O Train ) Test

Slika 4.16: Napredak fitness funkcije najboljeg modela za Android podatke kroz iteracije
Algoritma 2}

33 Tezinska Fl-mjera dana je formulom WFM = W gdje su F,, i F;, Fl-mjere zlonamjernog,

odnosno benignog softvera, a N, i Nj, njihov ukupan broj.
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Zakljucak

U ovom radu predstavljen je prethodno neupotrebljen nacin otkrivanja zlonamjernog sof-
tvera koriStenjem meta-heuristickog pcelinjeg programiranja. Pristup je implementiran
koriStenjem Algoritama [2] i [5] te potom testiran na Cetiri razli¢ita skupa podataka. Iako
se radi o novijem meta-heuristickom pristupu, rezultati testiranja pokazali su da koriStenje
pcelinjeg programiranja daje zadovoljavajuce rezultate u usporedbi s ostalim tehnikama
koriStenim u literaturi.

PoboljSanju rjeSenja, uz povecanje parametara veli¢ine populacije i maksimalnog broja
iteracija, zasigurno bi doprinijela i temeljitija upotreba unaprijedenog pcelinjeg programi-
ranja iz Algoritma [5| U ovom radu to nije bilo moguce ostvariti buduéi da se testiranje
provodilo na ve¢im skupovima podataka za Sto su potrebni kvalitetniji raCunalni resursi.
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Sazetak

U ovom radu predstavljen je problem otkrivanja zlonamjernog softvera. Kako bi problem
ali 1 njegova analiza te tehnike otkrivanja. Po prvi puta, za opisani problem, koristilo se
meta-heuristicko péelinje programiranje ¢ija implementacija je opisana u Poglavlju (3| Al-
goritam je testiran na Cetiri razli¢ita skupa podataka Ciji rezultati su takoder prezentirani u
ovome radu. Konacno, pokazalo se da pcelinje programiranje daje zadovoljavajuce rezul-
tate pri rjeSavanju ovoga problema, ali ima i potencijala za njegov napredak.






Summary

This thesis presents the malware detection problem. In order to make the problem more
understandable, the definition of malware, its categories, but also its analysis and detec-
tion techniques are also covered. For the first time, a metaheuristic artificial bee colony
programming was used for the described problem. The implementation is presented in
Chapter [3| The algorithm was tested on four different data sets, the results of which are
also presented in this thesis. Finally, artificial bee colony programming has provided sati-
sfactory results in solving this problem, but there is also potential for its progress.
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