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Uvod

Pametni ugovori naziv su za bilo kakav kompjuterski program ili transakcijski protokol
koji automatski izvrsava i kontrolira njemu specificirane programske logike i njegove
dijelove. Time je omoguceno da se od razlicitog spektra danasnjih tradicionalnih
ugovora moze kreirati digitalna manifestacija tog ugovora i njegovih uvjeta. Glavna
ideja pametnih ugovora je da se oni izvrsavaju na decentraliziranoj arhitekturi kako bi
se izbjegao problem centralnog izvrSavanja ili posrednika. Tu se prometnula tehnologija
blockchain kao jedan od moguc¢ih medija za decentralizirano izvrsavanje pametnih
ugovora, koji ¢emo i mi koristiti.

U ovom diplomskog radu pokusat ¢emo pokazati jednu od mogucih implementacija
i korisnost pametnih ugovora u stvarnom svijetu. Demonstrirat ¢emo kako mozemo
komunicirati sa pametnim ugovorom na blockchainu pomodéu posebnog tipa web
aplikacija imena DApp, aludirajud¢i da aplikacija za svoju bazu podataka i komunikaciju
koristi pametni ugovor kreiran na decentraliziranoj mrezi blockchain. Sto je u
suprotnosti sa danasnjim modelom web aplikacija gdje se komunicira pomocu
informacijskog sucelja API-ja sa svojom bazom podataka koja je privatno odrzavana tj.
centralno postavljena.

Takoder cilj ovog diplomskog rada je pokazati kako takve pametne ugovore mozemo
spojiti sa vanjskim svijetom i na siguran nacin dostaviti informacije izvan blockchaina
na nas pametni ugovor. To je inace problem jer blockchain kao zatvorena cjelina sa
svojim konsenzus mehanizmom ne moze na siguran i decentraliziran nac¢in dohvatiti te
podatke bez da ne kompromitira svoj protokol.

Taj problem je moguce rijesiti uz pomo¢ Chainlink Oracle mreze koja je zaduzena

za dotok vanjskih informacija na blockchain i izvrsavanje bilo kakvih radnji i operacija
koje pametni ugovor zahtijeva u vanjskom svijetu izvan blockchaina. Pomoc¢u dva nasa
Chainlink ¢vora pokazati ¢emo kako je nas pametni ugovor spojen sa vanjskim svijetom
te na koji nac¢in pametni ugovor dobiva potrebne informacije pomocéu Chainlink
protokola.
Osmislili smo i mali ekosustav i pripadajuéi infrastrukturu kako bi opisali jedan pametni
ugovor koji moze sluziti kao decentraliziran sustav dostave posiljaka ili bilo kakve druga
funkcionalnost koja zahtijeva prelazak od pocetne do krajnje tocke, a izvrsavaju ju
registrirani korisnici.

Da bi to pametni ugovor na blockchainu mogao provjeriti je li korisnik stvarno
presao taj put, potrebne su mu lokacijski podaci prilikom izvrsavanja te rute. To smo
rijesili tako da smo napravili i mobilnu Android aplikaciju koja ¢e registriranim
korisnicima sluziti za prelazak ruta, a pametnom ugovoru kao izvor lokacijski podataka
koje ¢e se slati na obradu na Chainlink ¢vorove.



Poglavlje 1

Uvod u blockchain

1.1 Uvod

Kroz ovo poglavlje ukratko ¢emo opisati glavne karakteristike i dizajn blockchaina kao i
njegovu povijest. Takoder znacajna ¢e nam biti i njegova motivacija i kakva dobra svojstva

blockchain donosi.

1.2 Povijest

Nakon izuma racunala 1980-tih ljudi su se poceli pitati kakve su sve jos inovacije moguce
koje bi ima donijele veé¢u produktivnost i efikasnost. Tada su jos to bila izolirana racunala
koja su slabo bila povezana i nisu znala kako medusobno komunicirati. Ali i ve¢ tada su
neki istaknuti stru¢njaci poceli uvidati kako bi se ta racunala mogla povezati u jedan
koherentan sustav ili mrezu. David Chaum je bio pionir u tom podrucju, i on je ve¢ 1982.
u svojoj doktorskoj disertaciji [1] poceo razmisljati kako organizacije i kompanije, koje
medusobno ne vjeruju jedna drugoj, mogu zajednickim snagama izgraditi i odrzavati
siguran rac¢unalni sistem koji svi sudionici mogu koristiti vjerovati. Uvidio je veliku
potrebu u privatnom i javnom sektoru za takve sisteme. Uvidio je da bi kriptografskim
tehnikama bilo bi moguce takav sistem ostvariti i u¢initi prakti¢nim, gdje bi se spremljeni
podaci u opticaju mogli zastititi mehanizmom sefa (eng. vault).

Kasnije, 1991. Stuart Haber i W. Scot. Sornetta iznose prvi dizajn kriptografski
osiguranog lanca blokova u kojem se ne moze manipulirati vremenskim oznakama. Godinu
dana nakon u svoj dizajn unose novu inovaciju binarno hash stablo (eng. Merkle Tree).
Ono je omogucilo jednostavnu i sigurnu verifikaciju sadrzaja velikih struktura podataka.

Takoder je omogudilo da vise certifikata dokumenata budu ukljuceni u blokove.

2
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Bitcoin

Tako je bilo mnostvo akademski radove i napretka u kriptografiji do 2008. nije postojala
nikakva veéa i znacajnija implementacija blockchain u svijetu. Tada je u je financijske
krize skupina ljudi ili jedan ¢ovjek (Sto do danas nije poznato) pod pseudonimom
Satoshi Nakamoto objavljuje ¢lanak

eng. Bitcoin: A Peer-to-Peer Electronic Cash System. [2] U njemu iznosi osnovne teze

i potrebe za neovisnim i decentraliziranim novcéanim sustavom:

e Potpuno neovisan elektronicki novac bi omogucio direktno slanje novca od

jednog sudionika do drugog bez prisustva neke financijske institucija.

e Takav sustav koji se temelji na povjerenju u jedan centralni entitet ima svoje
nedostatke. Neke od njih su mog

e Mogucnost ponistavanja transakcija i blokiranja racuna sudionika te time izgon

iz financijskog sustava i nemoguénosti sudjelovanja u financijskim uslugama.
e Transakcijski troskovi su povecani prisustvom posredovatelja

U tom c¢lanku je preporuceno elektronicki naplatni sustav koji se temelji na
kriptografiji, a ne na povjerenju. Dopustajuéi da bilo koja dva sudionika sudjeluju u

financijskoj transakciji bez potrebe da vjeruju jedan drugome.

Problem dvostruke potrosnje (eng. double-spending problem) ve¢ potrosenog novca
rijeSen je na nacin da se umrezena racunala na Bitcoin mrezi sloze oko toga da postoji
jedan opéi vremenski lanac gdje bi se generirao kriptografski dokaz o kronoloSkom
poretku transakcija.

Takav sustav je siguran dok veéina posteni ¢vorova na Bitcoin mrezi kontrolira vise
procesorske mo¢i nego napadacka skupina ¢vorova. Tvorac Satoshi Nakamoto je svoj
sistem konstruirao na idejama jednostavnost i efikasnost da bi se postigla
funkcionalnost koja mu je namijenjena. Komentirao je svojom poznatom rec¢enicom da

je takav sustav robustan u svojoj nestrukturiranoj jednostavnost .

..........

Slika 1.1: Hash rate Bitcoin mreze kroz vrijeme (linearna, logaritamska skala)
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Iako u pocetku odbacen i ne hvaljen od strane akademika i financijskih institucija koji
su u njemu vidjeli pokusaj promijene starih vrijednosti, mreza je aktivna i rastuca, te
bez prestanka niti bilo kakvih smetnji pouzdano izvrsava svoju glavnu zadacu.
Popularnost i snagu mreze najvise mozemo vidjeti na slici 1.1. gdje je prikazana eng.
hash rate sto predstavlja koliko puta cijela mreza moze primijeniti SHA256 funkciju ma
blok da bi dobila zadanu hash vrijednost. Ta mjera zapravo oznacava koli¢inu
procesorske moé¢i Bitcoin protokola i svih rac¢unala na njemu. Ona je u konstantom
porastu sto govori o tome da se nova racunala stalno prikljucuju na mrezi i time ju ¢ine
¢vrséom i sigurnijom.

Sest godina kasnije, 2014. godine izlazi ¢lanak i dizajn novog tipa blockchaina po
imenu FEthereum. On je naslijedio opéu funkcionalnost slanja novéane valute od
Bitcoin protokola, ali je u svojoj implementaciji dodao jos jednu jako vazno novinu.
To je da c¢vorovi na Ethereum mrezi jos mogu izvrsavati posebno napisanu
programsku logiku u racunalnom jeziku nazvanom Solidity. Time je otvoren put
implementaciji pametnih ugovora te njihovoj sirokoj upotrebi. Zapravo je i svaki takav
programski isjeCak na Ethereumu i prozvan eng. Smart Contract .

Mi ¢emo buduéim poglavljima ¢emo poblize opisati unutrasnji dizajn Ethreumu,
osnovne znacajke programskog jezika Solidity te kako je moguce da se programski kod

paralelno izvrsava na svim racunalima Ethereum mreze.

1.3 Osnovne karakteristike

U ovom poglavlju ¢emo ukratko opisati glavne dijelove i karakteristike blockchaina
fokusirajuci se na inicijalni dizajn Bitcoin protokola.

Njegov doprinos i znacaj je ogroman jer je istovremeno rijesio dva velika problema:

1. Omogucéio je jednostavan i efektivan konsenzus algoritam, dajuéi racunalima
(eng. nodes) na mrezi svojstvo da se kolektivno sloze oko trenutacnog stanje
Bitcoinove knjige salda (eng. ledger ) te mehanizma kako ¢e se ona mijenjati.

2. Rijesio je veliki implementacijski problem tko odlucuje o konsenzusu na mrezi, i
time dao mogucénost jednostavnog ulaska i sudjelovanja novih racunala na mrezi.

Sa tehnickog stajalista, knjiga salda elektronske valute Bitcoin , je zapravo sistem
promijene stanja (eng. ,state transistion system” ) gdje se stanje vlasnistvo na
elektronskom valutom te funkcija promijene stanja ( eng. ,state transition function”)
prijenos prava na Bitcoin valutu sa jednog sudionika na drugog
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Slika 1.2: Blockchain kao sustav promijene stanja

Ovakav sustav ima puno razli¢itih i kompleksnih dijelova, ali mi ¢emo se fokusirati na

one najbitnije i ukratko opisati njihovu svrhu i povezanost da ostalim dijelovima.

Kriptografska hash funkcija

U pozadini blockchaina je posebna klasa kriptografske funkcije koji ima svojstvo da
je ulazni nezavisna varijabla proizvoljne veli¢ine, a rezultat te funkcije je fiksne velic¢ine.
Takva funkcija je jednosmjerna te joj se ne moze izracunati pripadajuca inverzna
funkcija.

Time je jedini mogué¢i algoritam za pronalaska ulaznog parametra za zadanu
vrijednost funkciji , onaj u kojem se eng. brute-force algoritmom provjeravaju sve
vrijednosti. U ovom slucaju koristi je posebna hash funkcija imenom SHA256 koja
vraca 256 bitni broj koji je prikazan kao heksadecimalni broj sa 64 znamenke rade lakse

citljivosti.

Ulaz Izlaz

proizvoeljne 64 bajta
duljine
SHA-258
e :> £CT28000bfcicalbo23dbi0200d3907h
Fi 7444b708600d164fad25c307c90af5c1
Slika 1.3 SHA-256 hash funkcija

Transakcije

Na blockchainu elektronska valuta se definira kao lanac digitalnih kriptografski
potpisa. Svaki sudionika transferira zeljenu kolicinu digitalnog novca koju on
posjeduje tako da pomocu svog privatnog kljuca potpisuje skup koji sadrzi sljedece
informacije:

e Hash posljednje vlastite transakcije

e Javnih klju¢ primatelja te digitalne transakcije
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Transakcije nisu privatne, veé¢ javne. Time je omoguceno da se svaka transakcija vidi i

provjeri je li ispravna uz pomo¢ jednostavne verifikacije javnim kljuc¢em.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Y ¢ vy vy
| Hash | __Hash__‘ | Hqsh_!
I
Owner O's | Owner 1's | Owner 2's
Signature . v Signature ‘ | v Signature
g\Q? c_}@o
Owner 1's Owner 2's | Owner 3's
Private Key Private Key Private Key

Slika 1.4: Dizajn Bitcoin transakcije
Ovim dizajnom se postize da digitalna valuta nije fiksni iznos koji svaki sudionika ima
(vrijednost na racunu), veé se sistem temelji na prijenosu prava sa prijasnjeg vlasnika

na buduceg koji onda ima pravo potpisati i prenijeti ta prava gdje god on zeli.

Blokovi

U prijasnjem objasnjenu o transakcijama na blockchainu, postoji problem dvostruke
potrosnje (eng. double-spending) koji govori da primatelj digitalne valute ne moze sa
apsolutnom sigurnosc¢u ustvrditi da posiljatelj ve¢ negdje druge nije potrosio tu koli¢inu
valute. Jedan od rjesenja tog problema bi bio stvaranjem centralnog entiteta kojem bi
svi vjerovali, te bi on provjeravao da transakciju ve¢ nisu negdje drugdje potrosene.
Ali time bi se potkopala cijela ideja decentralizacije i neovisnosti.

Umjesto toga implementiran je dizajn lanca blokova gdje se na sve elemente bloka

primjenjuje hash funkcija te se vremenski obiljeze te se propagiraju kroz cijelu mrezu.

Block 11 Block 12
Prev_| Hash Tlmestamp Prev_ Hash Tlmestamp]
Tx_ Root Nonce Tx_Root ] [ Nonce ]

[ Hash23

Block 10
[ Prev HashJ Tlmestamp

[ Tx_Root ][ Nonce

[ HashOl

[ HashO ] [Hashl] [Hashz] [Hashs]
t i t 1

[ >0 ][ Tx1 ][ Tx2 ][ Tx3 ]

Slika 1.5: Povezivanje blokova u lanac
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Najbitniji dijelovi bloka su hash prethodnog bloka, vremenska oznaka (engl.
timestamp) koja predstavlja vrijeme kada je blok dodan u lanac, korijen binarnog stabla
(engl. Tx_Root) svih nepotvrdenih transakcija te broj imena eng. nonce pomocu kojeg
se rjesava algoritam za ukljucivanje bloka u lanac.

Algoritam konsenzusa

Da bi se uspio implementirati ovakav distribuiran vremenski lanac blokova na vecem
broju rac¢unala (eng. peer-to-peer), potrebno je utvrditi mehanizam kako ¢e se sva
racunala koja odrzavaju mrezu sloziti oko toga koji je glavni lanac i kako se on povezuje.
Implementiran je algoritam imena eng. Proof-of-Work.

On je prenio mo¢ odlu¢ivanje sa formalnog demokratskog odluc¢ivanja, gdje je
jedinstveno registriran entitet ima pravo na jedan glas ( eng. one-IP-address-one-vote)
na ekonomsku barijeru, gdje je mo¢ jednog racunala na mrezi u direktnoj proporciji na
procesorsku snagu koju on donosi na mrezu (eng. one-CPU-one-vote).

Time je rijeSeno pitanje odabira glavnog lanca oko kojeg Ce se veéina racunala na
mrezi sloziti, a to je onaj koji je najduzi. Na njegovo stvaranje je potroseno najvise
procesorske moci, i uz njegov odabir kao glavnog lanca postize se i najveca sigurnost
protokola. Ako je veéinom procesorske snage upravljaju postena racunala na mrezi,
tada ¢e taj njihov lanac rasti najvise i premasiti ostale po veli¢ini.

Taj algoritam je implementiran tako da se uvecéava mjera engl. nonce u zaglavlju
bloka dok hash tog bloka ne bude manji od unaprijed zadane slozenosti. Time se Zelio
postiéi da je prosjecno vrijeme izrade bloka (eng. mining) oko 10 minuta.

Kako se mijenja procesorska modi cijele mreze, tako se i mijenja razina slozenosti da
bi se postiglo prosjecno vrijeme izrade bloka. Mreza svakih 2016 blokova provjerava
koliko je bilo prosjecno vrijeme izrade blokova. Ako je manje od ciljanje 10-minutne,
onda se slozenost povecava tj. hash bloka ¢e morati biti josS manje tj. morat ¢e imati
vise vodec¢ih nula.

Scripting

U pozadini cijelog protokola je i jednostavan programski jezik na stogu (eng. stack) koji
sluzi kao ,scripting” sustav za transakcije. ,Script” je zapravo lista instrukcija upisana
u svaku transakciju koji opisuje kako ¢e sljede¢a osoba dobiti pristup svojem
elektronickom novcu. Provjera i izvrsavanje ovog jednostavnog jezika je povjerena
¢vorovima na mrezi, koji je izvrsavaju i upisuju ispravne transakcije u novi blok, tj.
transakcije u kojima se skripta uspjesno izvrsila. Koliko god ovaj sistem bio jednostavan
i efikasan u odrzavanju Bitcoin mreze i protokola, on ima i neke svoje nedostatke:

e Izostanak Turingove konacnosti
lako sadrzi veliki skup operacija koje se mogu izvrsiti, taj programski jezik ne
podrzava petlje. To je implementirano sa svrhom da se izbjegnu beskonacno
izvrsavanje petlji dok se verificiraju transakcije.

e Nemoguénost pamdéenja vrijednosti

Ne postoji moguénost da se tim transakcijskim skriptama da vec¢a kontrola nad
isplatama i iznosima transakcija. Time se efektivno ne mogu izvrsavati nikakve
slozenije transakcije koji imaju neke uvjete.
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Nepostojanje stanja

Sve nepotrosene transakcijske vrijednosti ( eng UTXO — Unspent transaction
output) su ili potroseni ili nepotroseni. Nema nikakve Sanse da one ulaze u
neke visestruke ugovore ili skripte koji ¢uvaju unutrasnje stanje.

Blockchain sljepocéa

UTXO ostaju slijepe na ostale podatke u blockchainu kao sto su nonce,
vrijeme ili prijasnjih blok hash. Time je scripting programski jezik visestruko
limitiran i nedostaju mu vazni izvori slucajnosti.

1.3 Ethereum

Zbog sve ve¢ navedenih nedostataka, pojavila se potreba za drugacijom i sofisticiranijim

tipom blockchaina koji bi uspijevao izvrsavati i kompliciraniju programsku logiku nego

samo slanje elektronicke valute. U tom cilju razvio se Ethereum [3] koji je imao cilj

sagraditi alternativni tip blockchaina koji ne kompromitira ekonomski model i sigurnost

koju nudi blockchain, a nudi moguc¢nost izvrsavanja kompleksne programske logike

obuhva¢ene pametnim ugovorom.

Implementiran je na ovim idejama:

Jednostavnost

Ethereumov protokol mora biti §to jednostavniji za koriStenje i interakciju sa
njim. Svaka optimizacija koja dodaje neku kolicinu kompleksnosti trebala bi

biti izbjegnuta jedino ako daje vrlo veliku korisnost.

Univerzalnost

Fundamentalni dizajn FEthereuma je da nudi potpunu slobodu pri izradi
aplikacija time Sto nudi interni Turing-konacan jezik imena Solidity sto nudi
programeru opcu slobodu u izradi svakog tipa pametnog ugovora i svih operacija
koje je moguce matematicki izvrsiti.

Modularnost

Dijelove i implementacije FEthereum protokola trebali bi biti modularni i
neovisni te bi morali biti implementirani kao zasebni moduli koje i drugi
protokoli mogu koristiti.

Svestranost

Detalji protokola nisu fiksirani, i svako poboljsanje koje pridonosi efikasnijem i
sigurnijem radu su dobrodosli i bit ¢e detaljno razmotreni.

Bez cenzure i diskriminacije

Protokol ne bi trebao nikako cenzurirati ili diskriminirati specificne kategorije

upotrebe ili sudionike
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Tip racuna

Na Ethereum protokolu stanje sustava je prikazano uz pomo¢ objekata pod imenom
eng. accounts. Svaki od njih ima svoju osobnu 20-bajtnu adresu, a funkcija promijene
stanja (eng. state transition function) izmedu njih je direktan transfer vrijednosti i
informacija. Digitalna valuta na Ethereumu je Ether(ETH).

Postoje dva tipa racuna na Ethereum protokolu

1. Externally owned accounts — kontrolirani uz privatni kljuc¢

2. Contract Accounts — kontroliran od strane koda pametnog ugovora
Takoder svaki racun na FEtheremu sadrzi 4 vazna polja:

e Nonce : broja¢, koji sluzi da transakcije budu procesirana samo jednom
e Stanje racuna: koli¢ina digitalne valute Ether koju racun posjeduje
e Kod programa: ako postoji

e Memorija ra¢una: pocetna vrijednost je prazna

Razlika u ta dva tipa racuna je takoder u tome Sto externally owned account nema
nikakvog programskog koda. S toga rac¢una se mogu slati i primati poruke
potpisivanjem transakcija. S druge strane, contract account ima drugacija svojstva te
on na svaku primljenu poruku aktivira odredeni dio koda, koja onda izvrsava sve
potrebne operacije npr. zapisivanja u internu memoriju, slanje poruka ostalim

racunima ili kreiranje novih pametnih ugovora.

Takvim dizajnom se postize to da pametni ugovora na Ethereumu ne bi trebali biti
videni kao fiksne strukture koje mora biti izvrsena ili s kojom je potrebno suradivati.
Ve¢ vise kao autonomne agente koji zive unutar Ethereum protokola i ¢ekaju na poruke

ili transakcije, te imaju direktnu kontrolu nad stanjem racuna i svim unutrasnjim

varijablama.
Externally owned Contract
account account
<code>
@ <code>
<code>
nonce | | balance | |codeHash| IS:orageRcot nonce | I balance I |codeHash| |storageRoot

Slika 1.7: Tip racuna na Ethereum protokolu

Transakcije i poruke

Uz razlicite tipova racuna, na FEthereum blockchainu postoje i dva tipa poruku koje
sudionici ili pametni ugovori mogu koristiti. To su:
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1. Transakcije

Skup podataka potpisan od strane vanjskog agenta (eng. Exernal Actor). Moze
reprezentirati poruku ili novi autonomni objekt, tj. novostvoreni pametni ugovor.
Transakcije su eksplicitno zapisane na blockchain.

2. Poruke (eng. Messages)

Pametni ugovori imaju mogué¢nost slati poruke jedan drugome. Poruke su u
tom slucaju virtualni objekti koji nisu direktno upisani u blockchain veé
postoje jedino u Ethreumovom unutrasnjem okruZenju (eng.Ethereum execution
environment) i tamo se izvrSavaju. Ukratko poruka je kao transakcija, ali je
napravljena od strane pametnog ugovora, a ne vanjskog sudionika.

( contract

External
Transaction Contract code get
Arcount executed )
e

Aot Transaction +  Contract Message Contract pabigh
! executed )
( contract

code get
executed )

Slika 1.8: Poruke i transakcije

Svaka transakcije upisana u blok sadrzi poruku, ali poruke koje Salju pametni
ugovori nisu upisani u blok kao podaci, ve¢ su implicitno ukljucene u izvrSavanje
pametnog ugovora.

Formalno, kod pametnih ugovora je napisan u program jeziku niZze razine te
pretvoren u eng. bytecode koji onda Ethereumov virtualni kompjuter (eng. Ethereum
virtual machine -EVM) izvrsava dio po dio uz pomo¢ stoga.

Value Mnemonic 4 o Description
00 STOP 0 0 Halts execution.
=01 ADD 2 1 Addition operation.
pea[0] = g [0] + e 1]
=02 MUL 2 1 Multiplication operation.
p[0] = 42, [0] % pa 1]
=03 SUB 2 1 Bubtraction operation.

wL0] = g1, [0] — g1 1]

Integer division operation.

04 DIV

(=]

. if =0
o] = - i ;I'sn..]
[ 0] = e [1]]  otherwise

Slika 1.9: Primjer nekih operacija i njihovih kodnih vrijednost

Taj programski jezik niZe razine i sve njegove operacije pridonose raznolikosti operacija
koje je moguce ukljuciti u svoj pametni ugovor.
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Transakcijski troskovi

Osnovni jedini¢ni racunalni korak naziva se eng. GAS te svaka bytdecode operacija na
EVM sadrzi neku koli¢inu koraka za provodenje, i oni su izrazeni u koli¢ini GAS mjerne
jedinice potrebnih za njegovo izvrsavanje. U svakoj transakciji postoje dva polja koja
poblize oznacavaju koliko najvise racunalnih koraka je posiljatelj transakcije spreman
platiti i po kojoj jedini¢noj cijeni za osnovnu operaciju izrazenu u GAS mjernoj jedinici:
1. STARTGAS
Najveéi broj racunalnih koraka kojih je moguce izvrsiti

2. GASPRICE

Naknada koju posiljatelj transakcije pla¢a po racunalnom koraku (eng. GAS)

Ovim ekonomski mehanizmom postize se korisnost koji racunala koja odrzavaju

Ethereum blockchainu dobivaju za odrzavanje mreze i protokola.

U analogiji s automobilom, GAS predstavlja koli¢inu goriva koja je potrebna, a

GASPRICE jedini¢nu cijenu po litri, a umnozak oba je zapravo ukupni trosak.

Glavni problem pri izvrsavanju transakcija i ukljué¢ivanju u blokove jer u tome sto
racunala na Ethereum mrezi koja rudare blokove ne mogu unaprijed, prije izvrsavanje
koda, znati hoce li ih biti u moguc¢nosti izvrsiti za zadane resurse koji su primili u
transakcije. To je poznati problem u ra¢unalnoj znanosti (eng. halting problem), i on
se moze rijesiti. Racunala koje izvrsavaju tu transakciju ¢e ukoliko ne uspiju izvrsiti sve
njene dijelove uz zadane resurse koji su primili od posiljatelja ove transakcije, tu
transakciju prekinuti te uzeti svu koli¢inu valute Ether kao naplatu za izvrsavanje, te

podnijeti poseban tip iznimke imena Out of Gas Exception.



Poglavlje 2

Pametni ugovori

2.1 Uvod

Pametni ugovori naziv su za bilo kakav kompjutorski program ili transakcijski protokol
koji automatski izvrsava i kontrolira izvrSavanje njemu specificirane programske logike.
Time je omoguceno da se od razli¢itog spektra danasnjih tradicionalnih ugovora moze
kreirati digitalna manifestacija tog ugovora i njegovih uvjeta. Ideja je da su uvijeti
ugovora kao i njegova etape izvrsavanja potpuno prepusteni kompjutorskom kodu.

Glavna korisnost pametnih ugovora je u tome sto se oni ne ovise o nikakvim sigurnim
posrednicima ili arbitrazama. Takoder ne uvjetuju i nikakve troskove koje takvo
posredstvo nosi. Svi ostali problemi i prevare koji mogu nastati u izvrsavanju ugovora
takoder su malo vjerojatni jer se podrazumijeva da je kod tog ugovora napravljen u
cilju obuhvacanja svih moguc¢ih dogadaja u stvarnom svijetu koje se ticu tog ugovora.
To podrazumijeva jako dobro planiranje tog ugovora, njegovu implementaciju i
testiranje.

Jos jedan vazna odluka kod pametnih ugovora jest gdje ¢e se taj program tj. ugovor
izvrsavati. Postoje vise solucija ovog problema:

1. Pametni ugovor se izvrsava na racunalnoj infrastrukturi jednog od sudionika
(centralizirani model)

2. Neovisan treéi promatra¢ i njegova infrastruktura je zaduZena za izvrSavanje
pametnog ugovora (centraliziran model)

3. Pametni ugovor se izvrSava na decentraliziranoj infrastrukturi, najcesée
blockchain (decentralizirani model)

Blockchain ,posebno Ethereum, se nametnuo kao idealno mjesto za decentralizirano
izvrsavanje pametnih ugovora radi svoje sigurnost i neovisnost. Nijedan sudionik ne
moze prekinuti ili zabraniti izvrSavanje tog ugovora.

12



POGLAVLIJE 2 PAMETNI UGOVORI 13

)
)
)
b

=
EI

Slika 2.1: Centralizirani i decentralizirani model pametnih ugovora

Takvi pametni ugovori koji se izvrsavaju na blockchainu nude mnoge druge pogodnosti
nego danasnji digitalni ugovori. Neki su od njih:

Sigurnost

Izvrsavanje pametnog ugovora na decentraliziranoj infrastrukturi osigurava da ne
ovisimo samo o jednom racunalu i njegovom stanju prilikom izvrsavanja ugovora.
Takoder nema nikakvog centralnog entiteta koji ¢e odlucivati sto koji sudionik ili
pametni ugovor smije raditi.

Pouzdanost

Procesiranje i izvrSavanje naseg pametnog ugovora povjereno je mnostvu racunala
na mrezi sto daje veliku sigurnost da ¢e se nas ugovor sigurno izvrsiti.
Ravnopravnost

Koriste¢i decentralizirano mrezu ravnopravnih partnera svi sudionici imaju jednaka
prava i smanje se mogucénost manipulacije centralnih profitnih posrednika ili
zlonamjernih sudionika.

Efikasnost

Automatizacijom procesiranja ugovora u pozadini i izostajanje papirologije
pridonosimo vecoj efikasnosti gdje nijedan sudionik ne mora c¢ekati ni ru¢no unositi
podatke.

Pametni ugovor na blockchainu bismo mogli usporediti sa tradicionalnom web
arhitekturom gdje aplikacija komunicira sa svojim centralnim serverom i bazom podataka
pomocéu API-ja (engl. Application Programming Interface). Vlasnik te infrastrukture ima
potpuno kontrolu i privatnost, nitko ne autoriziran ne moze pristupiti niti promijeniti
podatke.S druge strane, aplikacije na blockchainu imaju svoj API u obliku pametnog
ugovora, te blockchain kao bazu podataka. Time su te aplikacije decentralizirane te imaju
svoj specijalni naziv imena DApp da bi se razlikovale od tradicionalne web arhitekture.



POGLAVLIJE 2 PAMETNI UGOVORI 14

Tada se ta web aplikacija spaja preko blockchain klijenta sa pametnim ugovorom, i sva
komunikacija ide preko njega.

WEBSITE API DATABASE
O O =
DAPP SMART CONTRACT BLOCKCHAIN
: @
&
< i &
L @ .
(
LN © L] .

Slika 2.2: Usporedba tradicionalna web aplikacije i aplikacija na blockchainu

2.2 Oracle problem

Pametni ugovori blockchainu imaju prilike revolucionizirati mnoge sektore gdje bi
zamijenili danasnju potrebu za tradicionalnim legalnim ugovorima i centralnom kontrolom
takvih ugovora. Ali zbog njihovog konsenzus mehanizma, blockchain ne nudi podrsku za
jednostavno i prirodno komuniciranje sa vanjskim svijetom ve¢ je ograni¢en na svoj
unutrasnji sustav. Ta izolacija blockchaina je upravo ono sto ga ¢ini sigurnim i pouzdanim
medijem gdje se pametnim ugovori mogu izvrsavati. Ali kako bi ti pametni ugovori mogli

iskoristiti sav svoj potencijal, oni nekako moraju biti povezani sa vanjskim svijetom.

T f-\/l visA
YSE ulll
Payral @D

N
Bloomberg ""'x
SR TEY

o
Market Data ‘ Retail Payments

1:#‘“.,*,- .l (rUI.%'s: ) :

o 404 X
a ,'\' CE HERC
= ]
i = & Q.
Events Data Bank Pavments

Slika 2.2: Problem povezanosti blockchaina sa vanjskim svijetom
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Neki od primjera takvih financijskih ugovora su:
e Financijski pametni ugovori koji trebaju podatke o cijenama financijskih
instrumenta kako bi namirili ugovor i odredili koli¢inu naplate.
e Pametni ugovori o osiguranju koje trebaju podatke iz senzora i udaljenih baza
podataka da bi odlucili o stanju osiguravajucée police
e Trgovinski pametni ugovori koje traze razli¢ite trgovinske podatke i digitalne
potpise, te se mnogi takvi ugovori Zele naplatiti na tradicionalnim bankarskim

putem

Danas, solucija za rjeSavanje ovog problema i povezivanje sa vanjskim svijetom se nudi
u obliku entiteta po imenom eng. ,,Oracle” , aludiraju¢i na mudru i sveznajuci prorocicu
iz anticke Grcke.
Takav entitet bi trebao biti u moguénosti rijesiti dva tipa problema povezana interakcijom
sa vanjskim svijetom:

e Nemoguénost validacije i sigurnog dotoka podataka iz vanjskog svijeta

e Nemoguénost iznosa podataka u druge vanjske sistem niti interakcija sa njima

Blockchain oracle je sigurnosni meduprogram (eng. middleware) koji olakSava
komunikaciju izmedu blockchaina i svakog drugog vanjskog sistema koji ukljucuju
podatkovne dobavljace, web API-je , udaljene podatke sa oblaka ili privatnih baza
podataka, 10T (eng. Internet of Things) senzora, naplatnih sustava ili drugih blockchaina.

Funkcije oracle entiteta su sljedece:

e Slusa blockchain za potencijalne zahtjeve o vanjskim podacima od strane sudionika

ili pametnih ugovora
e Povezanost za vise sustava i API-ja
e Formatiranje podataka iz vanjskog svijeta na pripadni blockchain ekvivalent

e Procesiranje na dobivenim podacima iz vanjskog svijeta ili pokretanje dugoroc¢nih

procesorskih zadataka koje su potrebne pametnih ugovorima
e Validacija razli¢itim metodama kako bi se postigla veca sigurnost obrade podataka

e Slanje podataka ili zahtjeva izvrsavanjem nekog zadataka na druge sustave
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Slika 2.3: Model decentralizirane oracle mreze i njihovih izvora podataka

Da bi oracle entitet mogao zadovoljiti svu ovu funkcionalnost mora operirati na
blockchainu (eng. On-Chain) i izvan njega (eng. Off-Chain):
1. On-Chain

Uspostavlja vezu sa pametnim ugovorom na blockchainu gdje ¢e slusati na njegove
zahtjeve. Slati ¢e parametre sa blockchaina o dobivenim zadacima i upisivati

rezultate i potvrde o izvrsenom poslu.

2. Off-Chain
Procesiranje zahtjeva, dohvat i obrada vanjskih podataka, slanje podataka na druge

sustave itd.
Projekt Chainlink se postavio kao vodece rjesenje i standard za rjesavanje problema
vanjskih podataka na pametnim ugovorima (eng. oracle problem). On je u svojem ¢lanku
[4] predlozio osnovne ideje i teze kako bi se ovaj problem rijesio pomocéu decentralizirane
oracle mreze koja bi nudila mnostvo razli¢itih jamstva i solucije koje se mogu kombinirati

kako bi se prilagodili korisniku i pametnom ugovoru koji bi koristi takav sustav.

Projekt Chainlink je ponudio inovativna i efikasna rjesenja kroz ove solucije:

e Decentralizacija
Koristenje modela decentralizacije na razini Chainlink ¢&vorova te na razini
visestrukog izvora podataka. Tako pametni ugovori ne bi ovisili samo o jednom
¢voru i jednom izvoru podataka.

e Politika ,otvorenog koda” (engl. open-source)

Objavljivanjem programskog koda cijelog projekta se postigla transparentnost i
mogucnost da svi sudionici neovisno provjere sigurnost i pouzdanost tehnologije.
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¢ Obvezujuéi Ugovor o uslugama (eng. Binding Service Agreement)
Oracle Chainlink évorovi stupaju u obvezujuéi ugovor o dotoku podataka  kojeg
su duzni izvrsavati po unaprijed upisanim uvjetima. Svako neizvrsavanje poslova
specificiranih u ugovoru, utjecat ¢e na reputaciju tog ¢vora te ¢e mu smanjiti Sanse
za dobivanje novih poslova.

e Potpisivanje podataka
Cvorovi kriptografski potpisuju podatke koje su dostavili pametnim ugovorima $to
omogucuje korisnicima da vide koji ¢vor je poslao podatke i provjere povijest
izvrsavanja zadataka tog ¢vora kako bi otkrili njegovu pouzdanost.

e Reputacijski sloj
[zvrsavanjem poslova i potpisivanjem dobivenih podataka, ¢vorovi prolazi kroz
reputacijski sloj gdje je zabiljezena koli¢ina uspjesno izvrsenih poslova, zahtjeva,
klijenata koje je taj ¢vor posluzivao.

e C(Certificirane usluge
Dopustenje ¢vorovima da povecaju svoju sigurnost kroz razlicite certifikate i
garancije

e Napredna kriptografija i hardver
Cvorovi imaju fleksibilnost u odabiru naprednih kriptografskih metoda i hardvera
koje mogu koristiti pri izvrsavanju poslova koje im mogu date vecu sigurnost i bolju

performansu.
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Slika 2.4: Chainlink Oracle model
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LINK digitalna valuta

Chainlink oracle mreza koristi LINK digitalnu valutu kao svoje osnovno sredstvo pla¢anja
¢vorovima za izvrSavanje poslova specificiranih u ,,Ugovoru o uslugama”. Time je i svaki
posao izrazen u koli¢ini LINK valute koju ¢vor trazio da bi izvrsio taj posao. Takoder ta
digitalna valuta sluzio kao koletaral u posebnom sistemu koje je Chainlink projekt osmislio
i implementirao gdje se svako neizvrsavanje poslova ili dovod krivih podataka, kaznjava
gubitkom tog kolaterala. Tim se osigurava da ¢vorovi imaju i ekonomsku motivaciju da se

ponasaju posteno i pouzdano.

Da bi pametni ugovori ,poput oni kreiranih na Ethereum blockchainu, mogli koristiti
Chainlink ¢vorove potrebno je da postoji poseban pametni ugovor koji oznacava postojanje

LINK digitalne valute i sve njegove funkcionalnosti.

2.3 Opis projekta

Motivacija

U ovom poglavlju ¢emo opisati projekt imena ,, Movement” koji je smisljen za ovaj
diplomski rad te sve njegove dijelove. Kako je pametni ugovor i njegova povezanost sa
vanjskim svijetom glavna tematika ovog diplomskog rada, autor je htio osmisliti jedan
mali ekosistem gdje ¢e sredisnju rije¢ imati pametni ugovor koji ¢ée biti izvrsavan na
blockchainu Ethereum. Ostali dijelovi imati ¢e takoder vaznu ulogu i sluzit ¢e pametnim

ugovoru kao konekcija za vanjskim svijetom.

Cilj je bio napraviti neku vrstu decentraliziranog platforme koja ¢e koristiti lokacijske
podatke sa android telefona za neku svoju namjenu. Htjeli smo da pametni ugovor, koji
nema informacije o dogadajima iz vanjskog svijeta, sazna i provjeri je li neki put od
pocetne do krajnje tocke napravljen. Namjena ovog projekta moze biti raznolika, jer se
prelazenje nekog puta sa lokacijskim podacima moze se koristiti u svakakve svrhe kao
npr, dostava posiljaka,hrane ili prijevoza ljudi te bilo ¢ega drugog.

Takoder htjeli smo pokazati kako svi dijelovi medusobno komuniciraju i odraduju svoju
funkcija u ovom sustavu. Time osiguravamo da je ovaj sustav , kojim upravlja pametni
ugovor, autonoman i siguran te moze sluziti kao alternativa sadasnjim tradicionalnim

centralnim modelima.
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Pregled

Cijeli projekt ima nekoliko razli¢itih i distinktnih cjelina koje mozemo razlikovati po
korisnosti i funkcionalnosti koju pruzaju. Prvo ¢emo opisati dijelove infrastrukture koji
postoji te njihovu namjenu, a potom entitete i sudionike koje ¢e i taj sustav koristiti.

Opisimo prvo dijelove infrastrukture:
1. Pametni ugovor

Pametni ugovor imena ,Movement” bit ¢ée kreiran na testnom Ethereum
blockchainu Kovan te ¢e sluziti kao glavni izvor komunikacija sa Dapp web
aplikacijom te Android aplikacijom. On ce sluziti kao glavna baza podataka te
¢emo u njega upisivati sve relevantne informacije o korisnicima, rutama i njihovom

statusu.
2. Web aplikacija (Dapp)

Frontend web aplikacija napisana uz pomoé¢ React biblioteke. Sluzi za interakciju
sa pametnim ugovorom na Ethreumu. Registrira korisnike koji onda imaju pristup
slobodnim rutama na mobilnoj aplikaciji. Takoder vodi racuna i statusu ruta i
dogadajima koje one povlace.

3. Mobilna android aplikacija
Android mobilna aplikacija napisana u Kotlinu. Sluzit ¢e registriranim korisnicima
za prelazenje i status ruta te kao GPS senzor za lokacijske podatke koje ce

Chainlink ¢vorovi primati kako bi mogli vratiti toéne podatke o stanju rute i

njihovom izvrsavanju na pametni ugovor.

P
el
— O —
Pametni ugovor na Web aplikacija (Dapp) Mobilna android
Ethreumu aplikacija

Slika 2.4: Dijelovi projekta ,,Movement” za diplomski rad

Uz sagradenu infrastrukturu vezemo i sudionike i entitete koji ¢e ju koristi i c¢ije ¢ée
medusobne interakcije sad¢injavati ovaj projekt ( ukljuéili smo engleska imena jer ée ona

biti prisutna u aplikacijama).
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1. Ruta (eng. Route)

Rute ¢e biti zadane udaljenosti od pocetne do krajnje lokacije koji ¢e korisnici moéi
preéi. Rute ¢e se zadavati preko Dapp web aplikacije te ¢e sadrzavati i naplatu u

digitalnoj valuti Ether. Pametni ugovor ¢e spremati rute, te brinuti za njihov status
2. Korisnik (eng. User)

Korisnici ¢e biti sudionice ekosistema koji ¢e izvrsavati rute. Oni Ce se registrirati
preko Dapp web aplikacije da bi imali pristup mobilnoj aplikacija koja ¢e im sluziti

za obavljanje ruta i dobivanje informacije o njihovom napretku
3. Cvor (eng. Nodes)

Cvorovi ¢e biti ra¢unalni serveri koja se sadrzavati vise procesa slozenih u Docker
kontejnere medu kojima su najvazniji Data Adapter (sluzi za obradu i spremanje
lokacijskih podataka koji korisnici naprave na android aplikaciji) i Chainlink node
koji ¢e se sluziti svojim data adapterom kako bi mogao to¢no i sigurno provjeriti
je 1i korisnik stvarno napravio tu rutu. On ¢e kao naplatu za izvrsavanje svojih
poslova (eng. Job ) biti naplacen u digitalnoj valuti LINK koja predstavlja
Chanlink-ovo sredstvo pla¢anja na blockchainu.

Q L =& ==

@ =n

Rute (eng. Routes) Korisnici (eng. Users) Cwvorovi (eng. Nodes)

Slika 2.4: Sudionici i entiteti u projektu

Izradili smo jednostavan dijagram na slici 2.5 koji poblize opisuje nas projekt i sve
njegove dijelove. Dijagram ne sadrzava sve pojedinosti i interakcije izmedu dijelove, ali
na najbolji moguéi nacin opisuje ideju ovog projekta. U budué¢im poglavljima ¢emo

detaljno opisati svaki dio i njegovu funkcija te kako on pridonosi.
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Slika 2.5: Pregled projekta i svih njegovih dijelova

2.4 Implementacija pametnog ugovora

Uvod

U ovom poglavlju predstaviti ¢emo nas pametni ugovor koji ¢e biti izvrSavan na testnom
Ethereum blockchainu Kovan. Ukratko ¢emo opisati njegov proces izrade i alate, njegove

dijelove te funkcionalnost.
Solidity

Pametni ugovor ,Movement” napisan je u objektno orijentiranom programskom jeziku
vise vrste Solidity koji sluzi za izradu pametnih ugovora na Ethereumu. Taj programski
jezik je naslijedio mnoga svojstva od strane C++, Pythona i Javascripta te je namijenjen
da sluzi pisanju i implementiranju pametnih ugovora na bilo kakvom blockchainu koji
koristi EVM ( eng. Ethreum Virutal Machine).

Solidity je staticki pisan programski jezik koji u sebi posjeduje moguénost nasljedivanja,
rad sa ostalim modulima, kompleksno definirane tipove podataka i ostale stvari.

Takoder svaki pametni ugovor posjeduje eng. Application Binary Interface (ABI) koji
opisuje funkcije, varijable i tipove podataka koji su univerzalni za pametne ugovore. ABI

uvelike olaksava i povezanost pametnog ugovora sa drugim programskim jezicima kroz
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razli¢ite biblioteke. Specificno mi ¢emo koristi Java paket web3j za nasu mobilnu aplikaciju
u Kotlinu, a JavaScript paket web3js za nasu web Dapp aplikaciju.

Proces izrade pametnog ugovora je takav da se pametni ugovor napisan u Solidity-ju prvo
pretvara u bytecode koji ée se moéi izvrsavati na EVM (eng. Ethreum Virtual Machine),

a tek onda Salji na blockchain u novoj transakciji.

Alati

Nekoliko alata ¢e nam biti potpuno neophodna za interakciju sa pametnim ugovorom i

njihovu izradu. Ukratko ¢emo ih nabrojiti i opisati njihovu funkcionalnost:

e Remix IDE

Glavni online alat za pisanje i debugiranje pametnih ugovora u jeziku Solidity, koji
onda i automatski kreira zadani pametni ugovor na blockchainu te izvrsava funkcije
ili ¢ita stanje pojedinih varijabli.

Nas pametni ugovor je na lokalnoj memoriji racunala i da bi bio povezan s web
alatom Remix IDE -om potrebno mi je dati dopustenje da iscitava sadrzaj datoteke

u kojem se nalazi nas pametni ugovor.

Takoder da bi ga se moglo spojiti sa blockchainom i pokretati funkcije pametnog
ugovora potreban je web novcanik MetaMask koji ¢e onda sluziti kao poveznica

kroz koji ¢e i¢i sve upisne transakcije koje zahtijevaju digitalnu valutu Ether.

— = & hibps:)//remix.ethereum.org/
22 Apps

DEPLOY & RUN TRANSACTIONS BH

JavaScript WM

O,

3000000

Environments

Slika 2.4: Remix IDE za rad sa pametnim ugovorima na Ethreumu
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MetaMask novcéanik

Metamask je web Browser ekstenzija koja sluzi kao digitalni novcanik, a ima i
funkcionalnost da komunicira sa pametnim ugovorima ili Dapp web aplikacijama.
Kako svaka transakcija i upis podataka u pametni ugovor treba neku koli¢inu
digitalne valute FEther ovo je neophodan alat za izradu pametnih ugovora na
blockchainu.

On je nam biti glavna veza sa blockchainom jer je potreban i za rad sa Remix
IDE -om te za konekciju Dapp web aplikacija sa blockchainom jer Metamask unosi
u DOM (eng. Document Object Model) svake stranice, web3 APT koji ée nam biti

potpuno nuzan za nasu web aplikaicju.

Web3 API je zapravo protokol s kojim komuniciramo s Ethereum klijentom
odrzavanim od strane MetaMaska. Time nam se pojednostavljuje izrada Dapp web
aplikacija jer ne moramo brinuti o odrzavanju Ethereum klijenta. Dok kod ostalih
dijelova infrastrukture, to¢nije mobilne aplikacija i Chainlink ¢vora, morati ¢emo
sami osigurati Ethereum klijenta. To nas dovodi do sljedec¢eg alata.

er bookma
3_’% @ Kovan Test Network L
TestAccount =
dea E 3
on
al
0.098ETH
Assets Activity
— Add User O ETH

y  Receive 0.1 ETH

Slika 2.5: Metamask novcéanik

® Ethereum Infura klijent

Infura je blockchain kompanija i platforma koja nudi profesionalni usluge
povezivanja sa Ethereum-om kroz svoje klijente. Oni nude besplatnog klijenta do

100,000 zahtijeva (eng. requests), $to ¢e nam biti dovoljnu za ovu demo aplikaciju.

Ethereum klijent ¢e nam biti potreban kod povezivanja Chainlink ¢vora i mobilne
aplikacije. Razlikovat ¢emo i razlicite tehnologije povezivanja sa blockchain
klijentom.

Chainlink ¢vor ¢e zahtijevati neprekidnu povezanost sa blockchainom da bi mogao
osluskivati zatrazene poslove (eng. Jobs) od pametnog ugovora. To je postignuto
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uz pomo¢ eng. WebSocket tehnologije, dok ¢e mobilna aplikacija zahtijevati HT'TP
protokol, jer nece biti potrebno da je osluskuje Ethereum blockchain neprekidno
ve¢ samo kada hoce upisati neke podatke.

Dijagram svih konekcija infrastrukture sa Ethereum blockchainom izgleda ovako:

DApp web Ethereum
aplikacija
<I> MetaMask 4
g ’ klijent
Mobilna —
aplikacija

Chainlink node
—©o Infura
— O klijent

—_—

Slika 2.4: Dijagram povezanosti infrastrukture sa svojim Ethereum klijentima

Implementacija

Pametni ugovori napisani u Solidity se po tehnici pisanja ne razlikuju mnogo od objektnog
programiranja i sam pametni ugovor mozemo gledati kao jednu veliku klasu koji sadrzi
svoje varijable i metode/funkcije te moze naslijediti varijable i funkcije iz drugih klasa.
Svaki pametni ugovor deklaracije ovih mogucéih tipova:

e Varijable

e Funkcije

¢ Funkcijskih modifikatora - odreduju uz koje uvjete se funkcija izvrsava

e Dogadaji

e Struct tipovi — kompleksni tipovi podataka koji sadrze vise razlic¢itih varijabli

Nasljedstvo

Nas pametni ugovor Movement nasljeduje od druga dva pametna ugovora njihovu
funkcionalnost. To su:
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1. ChainlinkClient

To je modul koji mu daje funkcionalnost da komunicira sa Chainlink ¢vorom

pomocu razli¢itih funkcija i koja mu olaksavaju slanje Chainlink zahtijeva.
2. Ownable

Olaksava implementaciju vlasniStva pametnog ugovora i osigurava

autorizacijski sloj pametnog ugovora.

contract Movement is ChainlinkClient,Ownable{

Slika 2.5: Nasljedstvo pametnog ugovora

Struct tipovi podataka

Opisimo prvo sve kompleksne tipove podatke ( eng. struct) koje é¢emo koristi i koje é¢emo

spremati u niz da bi pametni ugovor imao uvid u sve dogadaje koji su mu bitni:

e Korisnik

struct User {
wint userId;
string username;
string password;
address addr;
bool isExist;
uint routesStarted;
uint routesCanceled;
uint routesFinished;
uwint routesCompleted;

/! mapping from user address to userId
mappino{string =shool) userExistsBylsername;
mapping{address == bool) userExistsByAddress;
mappino{string =» uint) userIndexBylUsername;
/1 Users array

User[] public users;

Slika 2.6: User struct
e Ruta

struct Route {
uint routeld;
address maker;
string taker;
string startLocation:
string endLocation;
bool isStarted;
bool isFinished;
bool isCompleted;

) string description;

/! Routes array

Route[] public routes;

Slika 2.7: Route struct
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Node (Chainlink ¢vor)

struct Node {
uint nodeld;
string nodeName;
string ip;
string data_endpoint;
address oracleContractAddress;
uint routesChecked;
string jobIdDistance;
string jobIdTime;
string jobIdStatus;
1

/| Wodes array
Mode[] public nodes;

Slika 2.8: Node struct
RouteStartEvent

Sluzio kao podatak da je korisnik prihvatio i zapoceo izvrsavanje
rute preko mobilne aplikacije.

struct RouteStartEvent{
uint routeStartid;
uint routeld; [/ which route
string username; [/ who started this route
rint timestamp; // when the event has been published
bool nodelStatus;
bool node2Status;

1
RouteStartEvent[] public routeStartEvents;

Slika 2.9: RouteStartEvent struct

RouteEndEvent

Upisuje se kad korisnik zavrsio rutu na mobilnoj aplikaciji i prije nego sto Chainlink
¢vor upiSe na blockchain stanje rute, tj. je li ona zavrsena ili nije. Takoder ukljucena

je informacija je li korisnik zavrsio rutu ili ju se prekinuo.

struct RouteEndEvent{
uint routeEndId;
uint routeld;
string username;
uint timestamp; [/ when the event has been published
uint dataPoints; /! how many coordinate data points the app recorded
uint nodelDataPoints;
uint node2DataPoints;
uint userStatus; // state in which route finished - did user cancel route, or sumbited it

1
RouteEndEwent[] public routeEndEvents;

Slika 2.10: RouteEndFEvent struct
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e (CheckStatusEvent

Sadrzi sve informacije o izvrsavanju zahtjeva Chainlink ¢vorova i njihovih

odgovora o stanju rute, tj. je li korisnik zavrsio rutu i u kojem vremenu i distanci.

struct CheckStatusEvent{
uint checkStatusid;
uint routeld;
string username; [/ for which user we are checking if he completed the route;
uint timestamp;
uint nodellistance;
uint nodelTime;
bool nodelStatus;
uint nede2Distance;
uint node2Time;
bool node2Status;

I
CheckstatusEventl 1 public checkStatusEvents;

Slika 2.11: CheckStatusEvent struct

Dogadaji
Dogadaji (

eng. events) su jos jedan vazan ¢lan pametnih ugovora na Ethereumu. Oni su
apstrakcija evidentiranja (eng. logging) na blockchainu, gdje svaki dogadaj kada bude
emitiran biva upisan u transakcijski dnevnik svog pripadajuéeg pametnog ugovora, te ih
razli¢iti klijenti mogu iscitati ili se pretplatiti na novonastale dogadaje o kojima ce biti
obavijesteni.

S obzirom na pokrenute funkcije pametnog ugovora, odasiljat ée se i razli¢iti dogadaji.

Ovo je njihov popis:

Jfe============ Euents ss=sssss=ssssssssssssss
event UserCreated(uint userIndex);
event Routelreated{uint routelndex);
event StartRouteEvent{uint routeStartId);
event EndRouteEvent{uint routeEndId);
event StatusCheckEvent{uint checkStatusId);
event StatusCheckFulfilled{uint checkStatusId);

event CompletedRouteEvent{uint routeCompletedid);

Slika 2.12: Dogadaji pametnog ugovora



POGLAVLIJE 2 PAMETNI UGOVORI 28

Globalne varijable

Adresa agenta

Agent je entitet koji biljezi i snima korisnikove poteze i dogadaje na mobilnoj
aplikacija gdje taj korisnik izvrsava zadane rute. To nam je bitno kako bismo upisali
sve korisnikove odluke na blockchain. Agent nije zaduzen za provjeru je li korisnik

napravio rutu ve¢ samo motri ono sto mu je zadano.

Adresa LINK digitalne valute

Chainlink ¢vorovi i njegovi pripadaju¢i pametni ugovori koje koristi pri izvrsavanju
zadataka trebaju znati toc¢nu adresu LINK digitalne valute koja im je
standardizirana valuta naplate.

Koli¢ina naplate po izvrSenom poslu

Za koliku koli¢inu LINK digitalne valute ¢e Chainlink ¢vorovi biti naplac¢eni po

izvrSenom poslu.

Konstante vezane za stanje je li korisnik prekinuo rutu tokom izvrsavanja (ili
zatvorio aplikaciju iako nije dovrsio rutu) ili je korisnik uredno slijedio proces i

dovrsio rutu do kraja.

address private agent;

uint constant private ORACLE_PAYMENT = 1“LINK;

address constant LINK_TOKEN_ADDRESS =0xalc@B5F65e2889c224210F6030836748e7dCOREE;

// Constants related to states that can happen with started route
uint constant USER_CANCELED = 1;
uint constant USER_SUBMITED ROUTE = 2;

Slika 2.13: Globalne varijable

Funkcije

Funkcije ili metode pametnog ugovora su osnova za njegov rad i izvrsavanje razlicitih

potrebnih funkcionalnosti. Opisat ¢emo sve najbitnije funkcije za rad naseg pametnog

ugovora. One mogu biti pozvane od strane mobilne android aplikacije ili Dapp web

aplikacija ovisno o namjeni.

addUser

Pametni ugovor ¢e pomocu ove funkcije registrirati novog korisnika i dati mu
pristup mobilnoj aplikacija gdje ¢e se korisnik pomocu korisnickog imena i zaporke

moci se ulogirati.
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function addUser{string memory , string memory ) public {
users.push{User{users.length+l,_username,_password,mso.sender, true,®,0,8,8));
userExistsBylsername] _username]=true;
userExistsByAddress[msg.sender J=true;

userIndexBylUsername[_username]=users.length-1;
emit UserCreated{users.length-1);

Slika 2.14: Funkcija addUser

e addRoute

Ova funkcija registrira novu rutu koja je neki sudionik zadao na Dapp web
aplikaciji. Da bi ruta bila zadana i upisana potrebno joj je startna lokacija i
krajnja lokacija te kratki opis rute. Svaka lokacija mora sadrzavati geografsku
sirinu (eng,. latitude) i duzinu (engl. longitude) u formatu ,45.2322, 15.32112".

function addRoute{string memory ,5tring memory ,string memory Ypublic {
string memory taker = '';
routes.push{Route{ routes. length+1,m=g. sender, taker, startlocation, endLocation,false,false,false, description));
emit RouteCreated{routes.length-1);
b
Slika 2.15: Funkcija addRoute
e addNode
Registrira novog Chainlink ¢vora te upisuje sve relevantne podatke, kao sto su
njegova IP adresa i eng. ,Data Endpoint” koja sluze da bi mobilna android
aplikacija znala na koju adresu da Salje lokacije podatke. (Npr. format
sip:endpoint” — 53.21.123.22/api).
Takoder sadrzi identifikacijsku oznaku za Chainlink ¢vor, da bi znao koji posao
(eng. job) dohvata podatka na blockchain treba izvrsiti.
function addMode(string memory ,5tring memory ,string memory
address t ;
string memory .
string memory i
string memory ) private {
nodes. push{Node{nodes. length+1, name, 1ip,_ data_endpoint, oracleContractAddress,@, jobIdDistance,_jobIdTime, jobIdStatus))
}

Slika 2.16: Funkcija addNode

e startRoutelEvent
Pokrece se kada korisnik zapoc¢ne izvrsavanje rute na mobilnoj aplikaciji. Ovom
funkcijom mijenjamo status rute i tu informaciju upisujemo na blockchain. Takoder
funkciju sadrzi modifier ,onlyAgent” $to znaci da ju jedino moze izvrsiti adresa

agenta.
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/| Agents functions

function startRouteEvent{uint teld,string memory ,bool el5tatus,bool _ne totus) public onlyAgent{
/| require that user is registerd and exists
require{userExistsBylsername[_username], "User doesnt exists");

/J Change route status

// Dont forget to add -1 because its index of array
routes[_routeld-1].is5tarted = true;
routes[_routeld-1].taker =_username;
users[userIndexByUsername[_username]].routesStarted+=1;

/! Add info to routesStartEvents
routeStartEvents. push{RouteStartEvent{rouvteStartEvents. length+1,_routeld,_username,now,_nodelStatus, npode2Status));

gmit StartRouteEvent{routeStartEvents.length-1);

function getRouteStartEventCount{) public wiew returns(uint){
return routeStartEvents.length;

Slika 2.17: Funkcija startRouteEvent

¢ endRouteEvent

Izvrsava se kada korisnik prekine ili zavrsi izvrsavanje rute na mobilnoj aplikacija.
Moramo uracunati oba slucaja kada korisnik prekine izvrsavanje rute ili zatvori
aplikaciju) te dovrsi rutu do kraja.

Upisujemo jos neke meta podatke koje je mobilna aplikacija zabiljezila, kao Sto su
kolic¢ina lokacijskih podataka koji su postojali te koliko su ih Chainlink ¢vorovi
primili.

function endRouteEvent(uint _routeld,string memery _usernons,uint t,uint t5,uint _nodellotoP Juint _podellatafoints)public onlyfgent{
uint len = routeEndEvents. length;
if(user_event == USER_CANCELED){
/] User canceled so we dont care about any other data
/{ we init both dataPoints and node data to @

routeEndEvents. push(RouteEndEvent(len+1, _routeld, username,now,@,@,@,USER_CANCELED))
routes[_routeld-1],is5tarted = false;

routes[_routeld-1].taker ='';

users[userIndexBylsername[_username] ].routesCanceled+=1;

enit EndRouteEvent(routeEndEvents.length-1);

}elze if(user_event == USER_SUBMITED ROUTE){
/| User sumbited route
routeEndEvents. push(RouteEndEvent(len+1, routeld, username,now,_dataPoints,_nodeiDataPoints, node2DataPoints,USER_SUBMITED ROUTE));
routes[_routeld-1].isFinished =true;
users[userIndexBylUsername[_usernane]]. routesFinished:=1

/] User submited route - call requestRouteStatus to azk chainlink nodes about route status
requestRouteStatus(_routeld,_username);

emit EndRouteEvent(routeEndEvents.length-1)

Slika 2.18: Funkcija endRouteEvent
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e requestRouteStatus

To je privatna funkcija koje ¢e biti pozvana iz funkcije endRouteEvent ukoliko
korisnik pravilno zavrsi rute. Time c¢e je efektivno agent pozvati i on ¢e snositi

transakcijske troskove te funkcije.

Funkcija na registriranu adresu (eng. ,oracle address”) s kojom su registrirani
Chainlink ¢vorovi Salje poseban tip zahtjeva eng. , ChainlinkRequest” svim
upisanim ¢vorovima na blockchain da izvrse svoje poslove i dohvate joj trazene
podatke.

Bit ¢e nam potrebna tri tipa podatka od svakog ¢vora. A to su: informacija je li
korisnik zavrsio rutu, potrebno vrijeme u sekundama i udaljenost u metrima koju

je prosao.

// Request route status by user on dapp
function requestRouteStatus(uint teld,string memory ) private {

string memory _routeIdString = uintToString(_routeld);

I

Init CheckStatusEvent data -- we will write to this variable all our results

checkStatusEvents. push(CheckStatusEvent(checkStatusEvents. length+1, routeId, username,now,d,@,false,8,0,false));
enit StatusCheckEvent{checkStatusEvents.length);

/] Distance Data Request

Chainlink.Request memory reql = buildChainlinkRequest(stringTeBytes32(nodes[@].jobIdDistance),address(this),this.fulfilldistanceRequestl.selector);
regl.add("extPath",_routeIdString);

sendChainlinkRequestTo(nodes[0].oracleContractAddress, reql,ORACLE_PAYMENT);

/{ ]/ Time Data Request

Chainlink.Request memory req2 = buildChainlinkRequest(stringToBytes32(nodes[8]. jobIdTime),address(this), this. fulfillTimeRequestl.selector);
reg2.add("extPath",_routeIdString);

sendChainlinkRequestTo(nodes[0].oracleContractAddress, req2 , ORACLE_PAYMENT);

/| Status Data Request

Chainlink.Request memory req3 = buildChainlinkRequest(stringToBytes32(nodes[@].jobIdStatus),address(this),this. fulfillStatusRequestl.selector);
req3.add("extPath",_routeIdString);

sendChainlinkRequestTo(nodes[0].oracleContractAddress, reqd, 0RACLE_PAYMENT);

-------------------- Node 2 ---mmmmmmmm e e

/] Distance Data Request

Chainlink.Request memory reqd = buildChainlinkRequest(stringToBytes32(nodes[1].jobIdDistance),address(this),this.fulfillbistanceRequest2.selector);
reqd. add("extPath",_routeldString);

sendChainlinkRequestTo{nodes[1].oracleContractAddress,reqd,ORACLE_PAYMENT);

{{ [] Time Data Request

Chainlink.Request memory reqS = buildChainlinkRequest(stringToBytes32(nodes[1].jobIdTime),address(this),this.fulfillTimeRequest2.selector);
reg5.add("extPath",_routeIdString);

sendChainlinkRequestTo(nodes[1].oracleContractAddress, req5,0RACLE_PAYMENT);

[/Status Data Request

Chainlink.Request memory reqs = buildChainlinkRequest(stringToBytes32(nodes[1].jobIdStatus),address(this),this. fulfillStatusRequest2. selector);
regf.add("extPath",_routeldString);

sendChainlinkRequestTo(nodes[1].oracleContractAddress, reqs,0RACLE_PAYMENT);

emit StatusCheckFulfilled(checkStatusEvents.length);

Slika 2.19: Funkcija requestRouteStatus
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Fulfill skup funkcija

To su poseban tip funkcija koje se pozivaju kada Chainlink ¢vorovi izvrse zadane
poslove i prime potvrdu da im je upla¢ena LINK digitalne valuta kao naplata. Oni

tada upisuju sve zatrazene podatke u blockchain.

// Status Callbacks for nodel && node2

function fulfillStatusRequestl(bytes3z : Id,bool Jpublic recordChainlinkFulfillment(_requestId}{

checkStatusEvents[checkStatusEvents.length-1].nodeiStatus = _status;

function fulfillStatusRequest2(bytes3z r: ,bool Jpublic recordChainlinkFulfillment(_requestId){
checkStatusEvents[checkStatusEvents.length-1].node2Status = _status;

Slika 2.20: Primjer dvije callback funkcije oba Chainlink ¢vora o stanju rute

GetCount skup funkcija

Ovaj skup funkcija samo vraca duljina svih inicijaliziranih nizova za veé¢ definirane
tipove podataka. Potreban nam je kod poziva sa Dapp web aplikacije da bismo
znali koliko APT poziva je potrebno napraviti da dostavimo podatke sa blockchaina

na web aplikaciju.

// Get Count funkcije
function getUsersCount{} public wiew returns{uint) {
return users.length;

function getRoutesCount{) public wiew returns(uint) {
return routes.length;

function getNodesCount{)public view returnsfuint){
return nodes.length;

function getRouteStartEventCount() public wiew returns{uint){
return routeStartEwents.length;

function getRouteEndEventCount() public wview returns{uint){
return routeEndEvents.length;

function getCheckStatusEwentCount () public wiew returns{uint){
return check5tatusEvents.length;
1

Slika 2.21: GetCount tip funkcija
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Chainlink ¢vor

3.1 Uvod

U ovom poglavlju ¢emo opisati sve dijelove Chainlink ¢vora. Kao vazna napomena je da
kada kazemo Chainlink ¢vor (eng. Node) mislimo i na ostale pomoéne procese koje su mu

potrebni da bi izvrsavao svoju funkcija (npr. DataAdapter, Mongo baza podataka itd).

3.2 Opis tehnologija i procesa

Odlucili smo se u ovom projektu koristiti dva Chainlink ¢vora, tj, koristi ¢emo dva Linux
servera uz pomo¢ Amazon web usluga (eng. Amazon Web Services) .Ti Linux serveri ¢e
imati potpuno istu konstituciju, iste procese i istu funkciju. Time ¢e i oba ¢vora vracati
iste podatke na blockchain o stanju ruta koje je korisnik napravio kada budu zatrazene
od pametnog ugovora. lako ¢e ¢vorovi vracati iste podatke i napraviti isti zakljucak o
tome je li korisnik presao rutu, cilj je ipak bio pokazati kako pametni ugovor moze

decentralizirati svoj izvor podataka i ne ovisiti samo o jednom ¢voru i njegovom odluci.

Name v Instance ID 7 Instan... ¥ Ins... ¥ Seai  A¥a Availab... ¥ Pab Public IPv4 ... ¥
node1 i-08ae2fa30e3fbca7e @ Running t2.micro (9 +  us-east-1e e.. 100.26.234.183
node2 I-0dsffedeb006f5580 @ Running t2.micro @ + us-east-1e e.. 52.91.148.208

Slika 4.1: Linux serveri na AWS oblaku koji sluze kao Chainlink ¢vorovi

33
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Docker

Kao glavnu tehnologiju za povezivanje svih procesa koristili smo Docker. Ideja je da
izoliramo procese u jednostavne kontejnere koji se lako mogu pokrenuti i zaustaviti.
Docker koristi moguénost virtualizacije u operacijskom sustavu da bi zapakirao te procese
te uvelike smanjio koli¢inu potrebnih resursa nego tradicionalnije virtualnih masine (eng.
Virtual Machine). Koristili smo i pomoénu konfiguraciju docker-compose koje nam
omogucava da lako i jednostavno spojimo vise Docker procesa u jednu mrezu. Ti kontejneri
se slazu tako da se prvotno specificira pocetna slika (tj. operacijski sustav) od kojeg ¢e taj
kontejner biti slozen, a onda instaliraju pomod¢ni paketni i svi ostali alati. Na kraju
kopiramo nas programski kod te mu se daje informacija kako da se pokrene taj kontejner

i koje pristupne tocke (eng. ports) su otvorene za komunikaciju sa drugim procesima.

PostgresSQL i MongoDB

Koristit ¢emo relacijsku(eng. SQL) bazu podataka Postgres koja je potrebna Chainlink
¢voru kako bi upisao sve njemu vazne i relevantne podatke ( npr. poslove koje izvrsava,
njihove konfiguracije itd.).

Za potrebe spremanja i ¢itanja lokacijskih podataka od strane naseg Data Adapter,
koristili smo nerelacijsku (eng. NoSQL) MongoDB bazu podataka.

Redis

Redis je posebna baza podataka u koja sprema trazene strukture podataka u memoriju i
nama sluzi kao red (eng. queue) u koji upisujemo lokacijski podataka koji je pristigao, da
ga u pozadini moze obraditi radnik (eng. worker) napisan uz pomo¢ Javascript paketa
,bull”.

Data Adapter

Data Adapter je web server napisan u jeziku Javascript uz pomo¢ paketa express
i "mongoose” koji ga spaja sa MongoDB bazom podataka. Cilj ovog procesa je da ima
otvorene rute i prihvac¢a podatke sa mobilne aplikacije kada korisnik zapocne izvrsavanje
rute. Kada ovaj proces primi lokacijski podatak, ta informacija se upisuje u redis i nas
radnik zapocinje obradu tog lokacijskog podataka. Time nas server ne blokira, veé

obraduje podatke u pozadini.
Nginx

Kako bi osigurali ve¢u sigurnost naseg servera, otvorit ¢emo samo port 80 kroz koji ¢e
prolaziti svi nasi lokacijski podaci. Time nam web server nginx sluzi kao eng. reverse
proxy koji samo prosljeduje dobivene podatke na ostale procese po unaprijed zadanim

pravilima.
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Chainlink ¢évor

Sam Chainlink ¢vor napisan je u jeziku Golangu, i sluzi zapravo kao eng. middleware
izmedu blockchaina i vanjskog svijeta. Cilj je da su svi ¢vorovi na decentraliziranoj
Chainlink oracle mrezi standardizirani i koriste istu strukturu specifikacija za zadane
poslove. Neka od najvaznijih svojstva ovog programa su:

e jednostavna povezanost sa pametnim ugovorima na blockchainu sa bilo kojim
vanjskim sustavom ili API-jem razlicite metode dohvata i obrade podataka za
potrebe pametnog ugovora

e automatska briga o troSkovima upisa na blockchain

e translacija raglicitih tipova podataka u pripadajuce tipove na FEthereum

blockchainu

e stvaranje notifikacija prilikom svake promjene stanje na pametnom ugovoru, koji
prati pomocu transakcijskog dnevnika na Ethereum

Chainlink ¢vor prilikom inicijalizacije stvara svoj privatnih i javnih klju¢ kako bi imao

vlastitu adresu na blockchainu te bi pomoc¢u nje mogao upisivati dohvacene trazene

podatke kada oni budu potrebni.

Komunicirat ¢emo sa Chainlink ¢vorom pomoc¢u njegovog web sucelja koji se otvara na
portu 6688.

Popis svih procesa u komandnoj liniji moze se vidjeti na slici 4.2

CONTAINER ID IMAGE COMMAND STATUS PORTS
§fd dataadapter_data adapter "do trypoint.s.. ys ago ays 0. B0 ->3000/tcp
entrypoint. days ago 5 days i 7017-227017/tcp

er-entrypoint.s. ys ago Up 7 days 0. 379->6379/

7 Up 6 day J g
Link local n" 5 3 Up 7 days hainlink
postgrES "docker-entrypoint.s.." Up 7 days 0.0.0.0:5432-25432 /tcp postgres

Slika 4.2: Svi Docker procesi na serveru od Chainlink ¢vora

Prikazimo cijeli server sa svim njegovim dijelovima u jednom dijagramu kako bi lakse

mogli razumjeti kako je sve povezano.
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Ports:

6688 <

80

Data adapter

® mongon

Slika 4.3: Dijagram Chainlink ¢vora i njegovih dijelova

3.3 Implementacija

Nakon sto smo opisali sve procese i dijelove koji nam omogucéavaju da nas Chainlink ¢vor
izvrsava svoju funkcionalnost ,pogledajmo u ovoj cjelini kako sistem funkcionira sa
tehnickog gledista. Prikazat ¢emo sve najbitnije dijelovi da bi Chainlink ¢vor uspjesno

izvrsavao svoje poslove te potrebna konfiguracija za te poslove.

Prvo sto je potrebno da bi pokrenuli Chainlink ¢vor je inicijalizacija pocetnih varijabli

(eng. environment variables)

RODT=/chainlink

LOG_LEVEL=debug

ETH_CHAIN_ID=42

MIN_OUTGOING_CONFIRMATIONS=2
LINK_CONTRACT_ADDRESS=0xa36B85F6Fe2889c224210F6B3D836748e7dCABEE
CHAINLINK_TLS_PORT=8

SECURE_COOKIES=Talse

GAS_UPDATER_ENABLED=true

ALLOW_ORIGINS==
ETH_URL=wss://kovan.infura.iofws/v3/42Ff42a255e264be7abbcB8373c4308e96
DATABASE_URL=postgresqgl://node:pass@localhost:5432//chainlink_db?sslmode=disable

Slika 4.4: Pocetne varijable Chainlink ¢vora
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Ukratko opisimo najbitnije varijable:
e ETH CHAIN ID
Oznacava identifikacijski broj Kovan testnog Ethereum blockchaina.

e LINK CONTRACT _ ADDRESS
Adresa LINK digitalne valute koje Chainlink ¢vorovi koriste kao sredstvo naplate
za svoje usluge.

e DATABASE URL

Konfiguracijski tekst koji sadrzi korisnicko ime, zaporku i lokaciju za Postgres bazu
podataka.

e ETH URL

WebSocket adresa Infura Ethereum klijenta koji mu je potreban da bi osluskivao

blockchain za moguce trazene poslove koje je spreman izvrSiti.

Prilikom inicijalizacije Chainlink ¢vora, smo takoder morali upisati email adresu i zaporku.
Pomo¢i njih ¢emo se se spojiti na web sucelje Chainlink ¢vora ili drugog naziva Operatora,
koji se paralelno koristi. Pomo¢u tog web sucelja mi ¢emo imati uvid u sve izvrsene poslove

i upisane podatke te specifikaciju svih poslova.

Poslovi

Funkcija dohvata vanjskih podataka ili izvrSavanje nekih zadataka izvan blockchaina,
izvrSavaju se kroz entitet poslova (eng. Jobs).

Njihova specifikacija sadrzi sekvencijalno izvrsavane zadatke (eng. tasks), koje Chainlink
¢vor mora izvrsiti ukoliko zelji proizvesti zadani rezultat. Ta specifikacija je napisana u
JSON formatu. Njeni dijelovi su:

1. Pokretaé (eng. Initiators)

Pokretac je entitet koji odreduje kako ¢e se posao poceti pokretati. Postoje vise
vrsta pokretaca, a neki od njih su:
e (ron
- pokrece ponavljajuée poslove s obzirom na dan vremenski parametar
e FEthLog
-slusa na blockchainu specificne dogadaja na temelju kojih onda pokreée posao
e RunLog
-najjednostavniji i najkoristeniji pokreta¢ (kojeg ¢emo i mi koristiti). Kao
EthLog slusa na odgovarajué¢e dogadaje koje Oracle pametni ugovor ispusta za
njega za kreirani identifikacijski broj posla (eng. JobID). Kada izvrsi posao,
prijavljuje i upisuje odgovarajué¢i rezultat na blockchain.



POGLAVLJE 3 CHAINLINK CVOR 38

2.

Zadaci (eng. Tasks)

Zadaci su individualni koraci koje Chainlink ¢vor prati da bi obradio podatke. Svaki

zadatak se sastoji od adaptera i njegovih parametara.

Adaptera i njihovih parametara ima mnostvo,ali nabrojimo samo najvaznije i one

koje ¢emo mi koristiti:

HttpGet

-vraca rezultat uspjesnog GET zahtjeva, mi koristimo identi¢nu inacicu, ali sa
pristupom lokalnoj mrezi, jer radimo GET zahtjev na lokalnu adresu ( eng.
localhost) --httpgetwithunrestrictednetworkaccess

-parametri:
o get - adresa url GET zahtjeva

° headers - zaglavlje request, uzima vrijednost i kljuc
o queryParams - parametri url GET zahtjeva

o extPath - dodaje na kraj url zahtjeva dodatan tekst

JsonParse

- uzima podatak u JSON formatu te uzima specifican put u tom podatku te
uzima njegovu vrijednost
- parametri:

o path - niz tekstova koji oznacavaju JSON put

Multiply

-pretvara ulazni podataka u decimalni oblik i mnozi ga odgovarajuc¢im
parametrom

° times - s koliko ¢emo pomnoziti decimalni broj

EthBool

- prima logicku (eng. boolean) vrijednost i pretvara je u odgovarajuéu
EthTx

-najcesée na kraju svakog posla da upise dobiveni rezultat na blockchain, ulazni

podatak stavlja kao u podatkovni parametar u transakciju

Nama su potrebni u ovom projektu 3 vazna podataka koja nas pametni ugovor Movement

o¢ekuje da mu ih Chainlink ¢vor dostavi:

1. Stanje rute

Hoc¢emo znati je li korisnik posjetio pocetnu lokaciju, a potom otiSao do krajnje

lokacije. Time podrazumijevamo da je ruta napravljena i da je status pozitivan.

2. Prijedena udaljenosti

Predena udaljenost izmedu krajnje i pocetne tocke.
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3. Vrijeme
Mjereno vrijeme pri prolasku rute.
Time ¢emo imati potpuni uvid o korisnikovom izvrsavanju rute i sve potrebne informacije

bit ¢e upisane na blockchain. Tri nasa posla i njihove pripadajuce specifikacije u JSON

formatu oznacene su rednim brojevima i glase:

{ "initiators™: [ {
"type": "runlog"} ],
"tasks": [
{"type": "httpgetwithunrestrictednetworkaccess",
"params": {
"get": "http://localhost:3000/api/route/status"  }},
{"type": "jsonparse”,
"params": {
"path": [ "distance"] }},
{"type": "multiply",
"params": { "times":"1" 1},
{"type": "ethuint256"},
{"type":"ethtx"} ]

Slika 4.5: Specifikacija posla za izracuna prijedene udaljenosti

{ "initiators": [ {

"type": "runlog", H,
"tasks": [
{"type":  "httpgetwithunrestrictednetworkaccess",
"params": {

"get": "http://localhost:3000/api/route/status"  }},
{"type": "jsonparse”,

"params":{

"path": ["time"]}},

{"type": "multiply",

"params": {"times": "1"}},
{"type": "ethuint256"},
{"type":"ethtx"} ]

Slika 4.6: Specifikacija posla za izracun potrebnog vremena
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{ "initiators": [ {
"type": "runlog" } ],
"tasks": [

{"type": "httpgetwithunrestrictednetworkaccess",
"params": {
"get": "http://localhost:3000/api/route/status”,
"extPath": "1" } 1},

{"type": "jsonparse”,
"params": {

"path": ["routeFinished"] }},
{"type": "ethbool"},
{"type": "ethtx"}],

Slika 4.7: Specifikacija posla o stanju rute

o Chainlink Operator

Activity

o a week ago
Job: 7fbd91ca2ece479991a80c6e090493d3

Run: c0994e03ce21493194¢3511328242bec

-/ a week ago
Job: b785755641924c4da504345eb01f87d3

Run: 52510564c2af4833bbe388d49dec74fc

N a week ago
Job: b0706441803646aaa630a0f10d1fa554

Run: 65a08b6d1ddf4f57a75a35ca560dfbal

Slika 4.8: Primjer izvrsenih poslova na web sucelju Chainlink ¢vora
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Job Run Detail

7fbd91cazece479991a80c6e090493d3

c0994e03ce21493194c3511328242bec

Overview JSON
Runlog 0
Httpgetwithunrestrictednetworkaccess Confirmations 3/3
- Jsonparse Confirmations /3
4 Ethbool Confirmations /3
v Ethtx Confirmations 3/3

Slika 4.9:Detalji izvrsavanje Chainlink posla i njegovi zadaci na web sucelju

Oracle pametni ugovor

Kako imamo specifikacije poslova sa pripadaju¢im zadacima, te inicijaliziran Chainlink

¢vor sve je spremno da ga spojimo sa blockchainom i nasim pametnim ugovorom. To ¢emo

posti¢i pomodcu posebno tipa pametnog ugovora na blockchainu naziva Oracle. Taj ugovor

povezuje nas pametni ugovor sa Chainlink ¢vorom i preko njega ide sva komunikacija te

zahtjevi za izvrSsavanjem unaprijed odredenih poslova ( eng.jobs) . Mi registriramo nas

Chainlink ¢vor (tj. njegovu adresu) na taj ugovor, koji nakon registracije ¢eka na

izvrsavanje poslova koje je unaprijed specificirao. On se dan od strane Chainlink asocijacije

i stoji na njihovom Github racunu.

Opisimo ukratko postupak i etapa izvrsavanje Chainlink poslova i naseg pametnog

ugovora:

1.

Nas pametni ugovor je naslijedio svojstva od drugog ugovora imena

ChainlinkClient sto mu omogucuje slanje posebno tipa zahtjeva.

Kada nasem pametnom ugovoru zatrebaju podaci, on Salje ChainlinkRequest
zahtjev na adresu ,,Oracle” pametnog ugovora u kojem se nalazi svi relevantni
podaci (identifikacijski broj posla koje zelimo izvrSiti i svi njegovi
parametri).Takoder Saljemo mu i identifikator posebne Callback koja se izvrsava
na nasem pametnom ugovoru kada Chainlink ¢vor ispuni svoj zadatak. Tom
funkcijom mi najceSée upisujemo dobivene podatke u svoje varijable. U



POGLAVLJE 3 CHAINLINK CVOR 42

transakcijskom pozivu je ukljucena i LINK digitalna valuta kao naplata za izvrsen

posao.

3. Oracle pametni ugovor vidi zahtjev i transferiranu LINK digitalnu valutu. On tada
emitira dogadaj (eng. event) koji obavjestava Chainlink ¢vor izvan blockchaina da

mu je zahtjev za posao upucen i on krece sa izvrsavanjem tog posla.

4. Kada Chainlink ¢vor uspjesno izvrsi sve zadatke iz specifikacije posla koji mu je
bio namijenjen, tada zove posebnu funkciju fulfillOracleRequest sa rezultatom

izvrsenog posla.

5. Nakon toga ,Oracle” pametni ugovor uzima taj rezultat te poziva Callback funkciju
na nasem pametnom ugovoru koje je bila prije specificirana u pocetnom

ChainlinkRequest-u. Tada mi imamo taj podataka i upisujemo ga u svoj pametni

ugovor.
Chainlink node
— o
o o
0
-
i 4.
went- :
Ethereum OracleRequest fulfilloracleRequest
A 2
ChainlinkRequest
1. + LINK & v
ChainlinkClient [——— ]
= " AN
Callback
Movement 5. Oracle
contract contract

Slika 4.6: Dijagram izvrsavanje zahtjeva pomoc¢u Chainlink protokola
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Mobilna i web aplikacija

4.1 Uvod

U ovom poglavlju ¢emo opisati druge dvije vazne komponente naseg projekta Movement.
To su mobilna android aplikacija te web Dapp frontend aplikacija. Obje aplikacije
komuniciraju sa pametnim ugovorom na Ethereumu.

Kako implementacija ovih aplikacija i njihovih tehnologija nije tema ovog diplomskog rada
nego pametni ugovori i njihova povezanost sa vanjskim svijetom, ne¢emo stavljati isjecke
programskog koda tih aplikacije, ve¢ ¢emo samo opisati njihovu funkcionalnost.

Njihov kod ¢e se moéi prona¢i na Github racunu autora ovog diplomskog rada
(https://github.com /filipmacek)

4.2 Tehnicki opis aplikacija
Opisimo ukratko za svaku aplikaciju pojedinacno njihove tehnologije, najvaznije koristene

pakete te ideju i motivaciju za njihov dizajn i funkcionalnost.
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Web Dapp aplikacija
Kako bi web aplikacije koje komuniciraju sa blockchainom (tj. pametnim ugovorom

kreiranim na blockchainu) bile interaktivne i jednostavnije za izradu programerima,

najceséi se koristi popularna JavaScript biblioteka ReactJS.

ReactJS je biblioteka za kreiranje korisnickog sucelja ¢ije su aplikacije gradene od puno
malih cjelina koje se zovu komponente. Cijela aplikacija je jedna komponenta koja sadrzi
puno manji podkomponenti koje zajedno ¢ine kompleksno korisnicko sucelje. Za dizajn su
najcesce korisStene gotove stilizirane komponente iz biblioteka react-bootstrap ili rimble-
ui.

Najvaznija biblioteka koja nam sluzi za spajanje sa pametnim ugovorom na blockchainu

je ,,web3js” koja ¢e biti povezana sa Ethereum-om pomocu MetaMask novcanika.

Sav JavaScript programski kod se na kraju skuplja i grupira pomocu alata webpack u
jednu veliku datoteku koja se onda samo priklju¢i kao skripta u odgovarajuéu HTML
datoteku. Takoder aplikacija je upakirana onda u Docker kontejner kako bi se lakse moglo

s njom upravljati.

Android mobilna aplikacija

Mobilna aplikacija sluzio korisniku kao glavno pomagalo pri izvrSavanju ruta. Mozemo ju
gledati kao ,digitalnog blizanca” u vanjskom svijetu koji predstavlja korisnika i njegove
lokacije koji se dobivaju pomoéu GPS senzora iz mobilnog uredaja, a pametnom ugovori

sluzio kao izvor informacija i svojevrsni promatrac.

Aplikacija Movement je radena za Android operacijski sustav u programskom jeziku
Kotlin uz pomoé¢ Android Studio kao svog programskog alata. Mobilna aplikacija je
napisana u modernom stilu koriste¢i puno ideja iz funkcionalnog i reaktivnog

programiranja kao i pripadnih biblioteka.

Takoder prati preporu¢enu MVVM ( eng. ,Model, View, ViewModel) gdje model sadrzi
kako podaci izgledaju, pogled (eng. view) reprezentira korisnicko sucelje koje slusa na
podatkovne promijene od strane entiteta eng. ViewModel. On sluzi kao poveznica izmedu
modela i pogleda, gdje se podaci transformiraju i obraduju. Pogledi su povezani u

fragmente i navigacijom izmedu njih.

Za kreiranje zavrsne pokretacke datoteke i cijele aplikacije koristimo sistem Gradle.
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4.3 Pregled Dapp web aplikacije

U ovom poglavlju dat ¢emo pregled i sve funkcionalnosti nase Dapp web aplikacije. Ona

¢e nam biti glavna poveznica sa nasim pametnim ugovorom.

Prilikom prvom otvaranju ove web aplikacije oc¢ekujemo dvije stvari da su osigurane i

namjestene:
1. MetaMask web novcéanika
Potreban za komuniciranje sa Ethereum-om i potpisivanjem transakcija.
2. Kovan testni Ethereum blockchain

Nakon sto je MetaMask web ekstenzija uspjesno instalirana, potrebno se prebaciti

na tocan blockchain gdje je pametni ugovor kreiran, a to je Kovan.

Movement DApp

Install the MetaMask browser
extension to use our blockchain
features in your current browser

Slika 5.1: Upozorenje web aplikacije da MetaMask novcéanik nije instaliran

Switch to the Kovan network in MetaMask
To use our blockchain features, you need to be on the Kovan network.
You're currently on Ropsten.

CURRENT NETWORK

Ropsten @@

Slika 5.2: Upozorenje web aplikacije da smo na krivom blockchainu
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Ako su zadovoljena ta dva uvjeta (da imamo MetaMask web novéanik i da smo ga
inicijalizirali za Kovan blockchain) upozorenja se nece pokazati i moci ¢emo koristi svu
funkcionalnost ove Dapp web aplikacije, a time i pametnog ugovora s kojima je ona

povezana. Aplikacije ¢e u tom slucaju izgledati ovako:

o This is Movement DApp. An decentralized application deployed on
Kovan Ethereum testnet blockhain. It offers way of communication
with smart contracts deployed on blockchain. Use MetaMask to
interact with dapp.

Kovan &

Wallet
Remember me
Connect your wallet
N User ~
¢ Routes ~
Create Route Status of routes [ Events

Slika 5.3: Dapp web aplikacija

Da bi se Dapp web aplikacija u potpunosti povezala sa novcéanikom potrebnu ju je
direktno spojiti sa Ethereum adresom u novcaniku. Inace nasa Dapp web aplikacija ne
zna s kojeg MetaMask racuna se korisnik spaja (MetaMask novéanik moze sadrzavati vise
Ethereum racuna tj. adresa).Da bismo toc¢no potvrdili s koje adrese se korisnik povezao s
nasom aplikacijom te da ima vlasnistvo nad privatnim kljucem te adrese, bit ¢e proslijeden
na potpisivanje jedne proizvoljne poruke. Kada poruka bude potpisana, unijet ¢emo adresu
u nasu aplikaciju i React komponenta Wallet ¢e promijeniti svoj izgled te Ce ispisati stanje

zapamcenog racuna, QR kod i adresu.

Metamask Motification —

Signature Request

*

Verify Ethereum account

Your signature is being
requested

Sign the message that's just appeared and we'll connect you. This sh

can't see a message, open your MetaMask extension

P Waiting for you to sign...

= = Hella from Movement Demo DApp
This won't cost you any Ether RN RO SMICIR Lhaiy L

Cancel Sign

Slika 5.4: Povezivanje MetaMask racuna sa aplikacijom
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Public Address:
Oxb8db909b7a92842c996d294921bde57d76e09%94¢
Balance: 0.0980 ETH

Slika 5.5: Verificiran Ethereum ra¢un

Povezivanje sa pametnim ugovorom

U pozadini se dogadaju mnogi procesi i inicijalizacije kako bi nasa aplikacija bila u
potpunosti povezana sa pametnim ugovorom Movement na blockchainu. Aplikacija
posjeduje adresu tog pametnog ugovora i sve njegove funkcije i specifikacije kroz ABI (eng.
Application Binary Interface). Cijeli proces se najbolje moze vidjeti kroz zabiljeske web

preglednika.

2nks Console Sources Nebtwaork Performance Memory bl . 8 I:I :

v L O ] Filter yefa £ 1 dden 14
ag Using modern web3 provider main. js:164
Web3 init process finished main.j 1b4

B Connecting and syncing with smart contract main.
Connected with contract main. js:

s Fetching users main.j
Fetching routes main.
Fetching start events main. js

: Fetching end ewvents main.
Fetching check status events main. js:164
Checking if wallets exits main.js:164
validateAccount main. js: 164
initAccount main. js:1649
wWallet address Ex2abl9ebeb225bd379cB5438batciPefdc2c@3db2 main. j
Setting state to update UI main.
Requesting web3 persomal sign maim.
Account has been wvalidated: main. js: 164
Bx2abl%ebeb225bd379cB8543Bbaboc@%eBdc2c3db2
Connected main. js: 164

Bx84946871dfbT7d1l77c3504d39FfafE0a0f65854b5940437b57ccBeb8266chay546d44TFala
ebZ3a34499c7elebc4TedsfZOTEEI TV 260482667 ddT7ETI62348a413aflc

Slika 5.6: Zabiljeske iz Dapp web aplikacije

Time smo u potpunosti povezali nasu Dapp web aplikacijom i sa Ethereum blockchainom
i sa korisnikovim racunom, s kojim ¢emo i potpisivati sve potrebne transakcije.
Sva komunikacija sa pametnim ugovorom se onda izvrsava pomocu biblioteke , web3js”

koja ima sve informacije i pregled o varijablama i funkcijama naseg pametnog ugovora.
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Prodimo sada ukratko sve ostale funkcionalnosti koje nam se otvaraju kada je aplikacija

potpuno povezana i inicijalizirana.

1. Registracija korisnika
Registracija korisnika izvrsava se kroz jednostavno sucelje koje onda upisuje kroz
pametni ugovor na blockchain. Na zaporku se dva put primjenjuje SHA256 hash
funkcija radi sigurnosti jer su podaci na blockchainu javni. Ako je korisnik veé
registriran forma za registraciju se nec¢e pokazati ve¢ ¢emo vidjeti da je korisnik
veé registriran i da pametni ugovor posjeduje informacije o napravljenim rutama
korisnika.

W User

Username

Password

Your password will be hashed for protection

Address

It's best to use this wallet address as your account's

address

Slika 5.7: Dio korisnickog web sucelja za registraciju

T User i -

Usermame: testni_user

Address: Oxb8DB909b7a92842c996d4d294921bde57 D7 620954C
Routes started: O

Routes finished: O

Routes completed: O

Slika 5.8: Dio korisnickog web sucelja kada je korisnik veé registriran
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2. Kreiranje rute

Kreiranje ruta se provodi pritiskom na gumb , Create Route” nakon kojeg se otvara
jednostavni modal u kojem se upisuje sve bitne informacije o ruti. Potrebni su nam
pocetna lokacija i krajnja lokacija, a o¢ekujemo da je lokacija prikazana u formatu
geografske Sirine ( eng. latitude) i duzine (eng. longitude) u jednom string tekstu
odvojene zarezom. Takoder dodajemo jednostavan opis rute. Rute moze svatko
kreirati i upisati na blockchain ako posjeduje novcanik i digitalnu valutu Ether.

Create New Route

Start Location

E.g. -> 45.73831,15.54312

End location

E.g. > 45.73831,15.54312

Description

From Address(Maker)

Oxb8db909b7a92842c996d294921bdc57d76e0994c

Slika 5.9: Web sucelje za kreiranje rute

3. Dogadaji
Kao sto smo ve¢ objasnili u poglavlju o implementaciji naseg pametnog ugovora,
postoje dva tip dogadaja od strane korisnik koje se ticu njegov izvrsavanje rute.

Prvi je korisnikovo prihvacanje i pokretanje rute implementirano kao varijabla
StartRouteEvent, a drugi je EndRouteEvent.

One sluze nasem pametnom ugovoru kako bi znao u kojem stanju je ruta i kako
ju je korisnik izvrsavao. Kada ju je zapoceo , je li ju je nakon prekinuo ili je dovsena
do kraja. Ako ju se dovrsio, pametni ugovor nastavlja sa etapama provjere i pokrece
svoju funkciju requestRouteStatus koji onda veé¢ uz opisan postupak pokrece
validaciju od strane dva Chainlink ¢vora.

Pritiskom na gumb ,Events” otvara se modal za svih upisanim korisnickim
dogadajima. Prikazimo slikama kada je izgledalo jedno uspjesno izvrsavanje rute,

te jedno neuspjesno gdje je korisnik prekinuo rutu iako ju nije dovrsio.
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EventiD: 1

RoutelD: 2

Start Event

Time: Tue, 25 Aug 2020
07:12:44

NodelStatus &
Node2Status &

Transaction

User: filip

End Event ~

Time: Tue, 25 Aug 2020
07:15:00

DataPoints: 16
NodelDataPoints: 15
Mode2DataPoints: 15

User submitted

Transaction

Slika 5.10: Pregled uspjesnog korisnikovog izvrsavanje rute

EventiD: 2

RoutelD: 1

Start Event

Time: Tue, 25 Aug 2020
18:05:36

Node1Status &
Node2Status &

Transaction

User: filip

End Event ad

Time: Tue, 25 Aug 2020
18:07:40

DataPoints: 0

User cancelied

Transaction

Slika 5.11: Pregled korisnikovog prekidanja rute

4. Status ruta

Pritiskom na gumb ,Status of routes” otvara se modal sa popisom svih kreiranih

ruta i njihovim stanjima: je li ruta izvrSena i provjerena ili je slobodna za

izvrsavanje. Takoder ispod svake rute nalazi se popis veé¢ opisanih dogadaja za tu

rutu te link na svaku transakciju koja se moze pogledati u eng ,,block exploreru”

za Kovan blockchain.

Ponovimo jos jednom cijeli postupak sa slikom na primjeru zavrsene rute i odgovora

o statusu od strane Chainlink ¢vorova.
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1. Start Event — korisnik je zapoceo izvrsavanje rute, upisujemo takoder
status dva Chainlink ¢vora, tj. njihovih Data Adaptera, jesu li bili aktivni i

poceli spremati lokacijske podatke

2. End Event — korisnik je uspjesno dovrSio izvrsavanje, upisujemo ukupnu

koli¢inu lokacijskih podataka, te koliko ih je svaki Chainlink ¢vor primio

3. Check Status — pametni ugovor je zatrazio status rute i dodatne
informacije o vremenu i udaljenosti od dva Chainlink ¢vora pomoc¢u zahtjeva
na blockchainu. Upisujemo sto je svaki ¢vor odlucio (koji podataka je upisao

na blockchain.

Napomena : Oba Chainlink ¢vora ,iako razli¢ita, koriste isti programski kod
za svoj Data Adapter pa Ce i prijaviti isti rezultat. To nije problem, jer je
cilj bio pokazati kako pametni ugovor koristi dva izvora za informaciju iz
vanjskog svijeta o stanju rute, i time je decentralizacija obrade podataka

veca.
RoutelD: 2

Maker: OxAf225fEODT7E243470240335759c82433581 A4659
StartLocation: 45.812788, 15.997867
EndLocation: 45.814575, 15.997341

Description: Simple test route #2

Status: (]

Events 3

1. Start Event Tue, 25 Aug 2020 07:12:44

User: filip
Node1Status & NodeZStatus &

Transaction

2. End Event Tue, 25 Aug 2020 07:15:00

User: filip

AppData Points: 16

MNode1DataPoints 15 Mode2DataPoints 15
User Action: Route Submitted

Transaction

3. Check Status Tue, 25 Aug 2020 07:15:00
User: filip
Distance Time Status
Node 186 340 true
Node2 186 340 true

Transaction

Slika 5.12: Web sucelje o statusu rute sa detaljima i pripadnim dogadajima
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5.4 Pregled mobilne android aplikacije

Mobilna Android aplikacija sluzit ¢e korisniku kako bi mogao izvrsavati rute te kako bi
mogao odasiljati lokacijske podatke prilikom prelaska rute.

Nakon sto se korisnik registrirao preko Dapp web aplikacije, pametni ugovor na
blockchainu ga je spremio u svoj niz spremljenih korisnika. Takav korisnik tada ima
mogucénost se pristupiti u mobilnu aplikaciju pomoc¢u korisnickog imena i zaporke koju je
unio. Takoder da bi se aplikacija uspjesno dobivala lokacijske podatke potrebno joj je dati

dopustanje. Taj zahtjev Ce se otvoriti prilikom prvog otvaranja aplikacije.

R

USER LIST LOGIN

Slika 5.13: Pocetni prijavni ekran mobilne aplikacije
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Aplikacija se prilikom pokretanje povezuje preko Infura HTTP FEthereum klijenta na
Kovan testni blockchain i uzima sve potrebne podatke od pametnog ugovora i prima ih u

unutrasnju memoriju.

Nakon sto je korisnik upisao odgovarajuce korisnicko ime i zaporku, program provjerava
je li se podaci podudaraju s onim dobivenim iz pametnog ugovora. Ako se podudara
korisnicko ime i dva puta hashirana zaporka, aplikaciju potvrduje identitet i uvodi
korisnika u novi Android fragment koji sluzio korisniku kao nadzorna ploca (eng.

dashboard).

Tamo se nalaze tri pogleda/fragmenta koje korisnik moze pokretima prstom promijeniti:

1. Routes

Popis svih ruta sa pocetnim i krajnjim lokacijama, njihovim stanjem te
jednostavnim objasnjenjem. Ako korisnik zeli vidjeti gdje se nalaze te lokacije, to
moze napraviti pritiskom na tipku ,INFO” gdje mu se otvara ,Google Maps”
program sa oznacenim lokacijama. Ako Zeli zapocdeti rutu pritisnut ¢ée tipku

LACCEPT”
2. Nodes
Prikazuje registrirane Chainlink ¢vorove (eng. nodes) sa ostalim  bitnim
informacijama, kao sto su IP adresa servera, URL endpoint (dodaje se na IP adresu
kako bi znali di saljemo lokacijske podatke), koliko su ruta provjerili te informaciju
je li taj ¢vor/server aktivan (ako jest pokazat ¢e se zelena boja, ako nije crvena)
3. Account

Sadrzi osobne informacije o korisniku i njegovim rutama.

Agent pametnog ugovora

Poseban entitet u mobilnoj web aplikaciji koji je zaduzen za upisivanje korisnickih radnji
na pametni ugovor. On upisuje ve¢ opisane StartRouteEvent, EndRouteEvent tipove
podataka i pokrece RequestRouteStatus kako bi Chainlink ¢vorovi provjerili i u upisali
rezultat obavljene rute od strane korisnika.

Pozivanje funkcija pametnog ugovora, a time i potpisivanje pripadajuce transakcija agent
radi uz pomo¢ privatnog kljuca kojeg smo upisali u posebnu datoteku koji biva ukljucena

pri kompilaciji ove Android aplikacije da bi ostala tajna.

Da bi pametni ugovor dao dopustenje agentu za izvrSsavanje tih funkcija upisali smo

agentovu adresu u globalnu varijablu pametnog ugovora.
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ROUTES NODES

Routeld: 1 ] Koala

Routeld 2 2 Lion

Slika 5.14: Korisnicko sucelje nakon sto se korisnik uspjesno prijavio

Proces izvrsavanja rute

Nakon sto je korisnik odabrao rutu i prihvatio je, otvara se poseban Android fragment te
se u pozadini pokre¢e lokacijski proces koji ¢e nasoj aplikaciji dostavljati promjene
korisnikovih lokacija. Mi ¢emo kod svake promijene, novu lokaciju poslati na IP adresu

Data Adaptera od Chainlink ¢vora. Opisimo dijelove tog pogleda:

1. Komandna ploca
Komanda ploca je glavni alat na pomocu kojeg ¢e korisnik vidjeti trenutno stanje
rute i ostale bitne informacije:
e Trenutacnu lokaciju i broj lokacijskih promjena dosad
e Stanje rute, vrijeme, prijedenu distancu i trenutnu brzinu
e Informaciju je li posje¢ena pocetna i krajnja lokacija
e Informaciju jesu li Chainlink ¢vorovi aktivni, njihova imena, ip adrese,

te koliko lokacijskih podataka su primili
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2. Mapa
Google mapa koji sadrzi pocetnu i krajnju tocku te trenutnu lokaciju. Takoder oko
svake lokacijske tocke nalazi se obojana kruznica polumjera 25 metara Sto smo

oznacili kao uvjet da je korisnik posjetio tu tocku

Routeld 1
|
| Current locatkon 45 8128566, 15.9979628
Data points 1
| status In progress
Tioe  00:0:08 Distance 0.0 km 2.0m
| Current Spesd  Q.0km/h 00mfs
| start locatian [ Endl Incation -
I
Nodes
| 1. ‘Koala 100.265.234.183 i@
| 2. Lion

52.91. 748 208
e

T

P rgovinn
o Zagreh

Route finished

Slika 5.15: a) pocetak izvrsavanja rute b) kraj izvrsavanje rute

Aplikacija ¢e uz posjecivanje pocetne, a potom i krajnje lokacije, obavijestiti korisnik da
je zavrsio rutu, da su svi podaci poslani na Data Adaptere od Chainlink ¢vorova te Ce
upisati EndRouteEvent na blockchain kao znak da je korisnik zavrsio rutu do kraja.
Pametni ugovor ¢e onda po vec¢ opisanom postupku nastaviti sljedece etape provjere stanja

ruta



Poglavlje 5

Zakljucak i komentar projekta

5.1 Uvod

U ovom poglavlju ¢emo dati cjelokupni zakljucak cijelog projekta. Komentirati ¢emo
ukratko ideju projekta, bavit ¢emo se i sigurnosnim pitanjima i opaskama. Usporediti
¢emo ga sa tradicionalnim centralnim modelom aplikacije i komentirati koje su prednosti

i mane u usporedbi na nasom implementacijom pametnog ugovora na blockchainu.

5.2 Sigurnosni aspekt

Kako je blockchain javan i otvoren svim sudionicima da vide sve transakcije i informacije
o pametnim ugovorima, to uzrokuje mnoge opasnosti s kojima se tvorci pametnih ugovora
mogu susretati. Time pametni ugovori moraju biti dobro smisljeni i dizajnirani u cilju
maksimalne sigurnosti i pouzdanosti. To ukljucuje pomno planiranje i osmisljavanje
implementacije. Zavrsna faza je temeljito testiranje na testnom blockchainu i trazenje
sigurnosni rupa i vektora koje bi mogle kompromitirati cijeli pametni ugovor. Tek nakon
toga mozemo pustiti pametni ugovor u produkciju na glavni blockchain gdje se transakcija

i interakcije sa pametnim ugovorom plac¢aju pravom digitalnom valutom.

Takoder korisnici takvih pametnih ugovora su izloZeni mnogim rizicima i opasnostima koje
takva tehnologija ima u svojoj sustini. Primjeri prevara i krada privatnih kljuceva od

racuna, a time i digitalnih valuta su ceste. Sve to ukljucuje da su aplikacije na blockchainu

56
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trenutno namijenjene za uski krug ljudi koji su tehnoloski vjesti i dobro poznaju ovaj

sistem.

Ne postoji previse primjera aplikacija na blockchainu koju koristi ve¢a masa ljudi bas zbog
svih nabrojenih teza. Time i ne mozemo racunati na to da ¢e nasa aplikaciju koristiti veci

broj ljudi ako ju konstruiramo uz pomo¢ pametnog ugovora na blockchainu.

5.3 Alternativna implementacija projekta

Cijeli ovaj projekt slozen je od puno razli¢itih dijelova koji svaki imaju svoju specificnu
funkciju. Dizajnirati sve te dijelove i povezati ih u jednu koherentnu cjelinu je bio veliki
izazov za autora ovog rada. Ali slaganjem i povezivanjem moglo se duboko prodrijeti u srz

problema i svih pojedinosti koje ovakav projekt nosi.

U poglavlju 2.3 Opis projekta najbolje se moze vidjeti kompleksnost ovog projekta i rad
potreban kako bi se spojili sve ti dijelovi. U sredistu dizajna ovog projekta je pametni
ugovor na Ethereumu, koji je i glavna baza podataka te sve druge komponente zapravo
komuniciraju s njim i njemu podnose krajnji rezultat.

Ideja je i bila prikazati ovako neku slozenu arhitekturu pomocu novih tehnologija u kojima
se promice ideja decentralizacije i prepustanja ovlasti za izvrsavanje pametnom ugovoru

na blockchainu koji me ne kontroliramo.

Pokusajmo sada zamisliti kako bi ovaj projekt mogao izgledati na drugacijim temeljima i
dizajnu, imajuéi na umu tradicionalan model gdje bi u centru bio nas veliki server (eng.
backend) koji bi komunicirao pomoéu API-ja (eng. Application Programming Interface)
sa mobilnom i web aplikacijom.

Aplikacije Backend

Rute Korisnik

API

R | > =
Q.. 1 1=0

<9 L —

Slika 5.1: Alternativna implementacija projekta
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Na slici 5.1 najbolje se moze vidjeti ideja takve tradicionalne implementacije koja je u
sustinskoj razlici sa nasom implementacijom vidljivom na slici 2.5 u poglavlju Opis
Projekta.

Zapravo je ovo klasicni model na kojem je temeljna skoro svaka aplikacija koje ne
ukljucuje blockchain ,a takve su vecina. Jer svaka kompanija mora i zeli voditi brigu o
svojim serverima i procesima. Nasa implementacija ovog projekta je zapravo alternativni

model koji jos nije postigao svoju globalnu upotrebu i funkcija, a ni siroku upotrebu.

Da bi bolje opisali kakva bi bila motivacija sudionika da napravi svoj projekt po jednom

ili drugom modelu, opisimo sve pozitivne strane, a potom i negativne .

Pogodnosti i korisnost koju bi pruzala implementacija aplikacija na centralnom modelu

gdje mi upravljamo infrastrukturom su:

v" Vedéa kontrola

Sva kontrola i svi procesi i njihova implementacija su prepusteni nama. Mi moramo
osigurati potreban hardver i infrastrukturu. Mozemo to implementirati na oblaku

ili na svojim lokalnim rac¢unalima.

v Veéa sigurnost za tvorce aplikacija

Mi ne prepustamo kontrolu pametnom ugovoru na blockchainu koji se autonomno
izvrsava po zadanoj logici, ve¢ mi imamo apsolutno kontrolu i mi pokre¢emo sve
procese i radnje.

v" Privatnost
Nas programski kod i implementacija je nase privatno vlasnistvo, i time se Stitimo
od mnogih rizika koje bi moglo nastati ukoliko bi nas programski kod bio javan kao
u slucaju pametnih ugovora. Kako je blockchain je javan, svi mogu citati njegove
podatke i upisivati nove, takoder je i kod pametnog ugovora java pa se vidi i njegov
dizajn Time otkrivamo cijelu implementaciju naseg projekta i izlazemo se mnogim
rizicima.

v' Intelektualno vlasnistvo

Kako ne otkrivamo programski kod ni implementaciju, stitimo se od konkurenata

jer nas oni ne mogu tako lagano prekopirati.

Prebacimo se sada na glediste korisnika i nabrojimo sada neke nedostatke i zamjerke koje
bi korisnik mogao imati u usporedbi da bi ta ista aplikacija bila napravljena pomocu
pametnih ugovora pomocu decentralizirane blockchain tehnologije.

» Centralna kontrola

Svu kontrolu prepustamo centralnom serveru i kompaniji koja ga odrzava. To je u

suprotnosti sa modelom koji decentralizirani pametni ugovori zagovaraju.
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» Nejednakost

Mi nemamo kontrolu na serverima i procesima, koji nisu upravljani od strane
nepristranog agenta ve¢ su kontrolirani centralnim entitetom. Time nemamo ista

prava ni ovlasti.
» Moguénost diskvalifikacije

Kako nemamo kontrolu na procesima, time se dovodimo u moguénost i prekida
suradnje ili blokiranje naseg racuna ako centralni server odluéi tako. Odluka moze
biti opravdana i neopravdana, dok e se izvrsavanje pametnog ugovora nastaviti

bez obzira na sve jer nitko nema kontrolu nad blockchainom.
» Implicitno povjerenje
Mi implicitno moramo vjerovati centralnog serveru i kompaniji da ¢e izvrsiti ono

sto je dogovoreno.

5.4 Zakljucak

U ovom poglavlju smo predstavili i drugaciji model kako je nas projekt mogao biti
implementiran. Takoder smo opisali sve mogucée opasnosti koje bi implementaciju
pametnog ugovora na blockchainu mogla nositi. Mi se u ovom diplomskom radu ne
pokusavamo prikloniti jednoj ili drugoj implementaciji, ve¢ sa objektivnog gledista
opisujemo i promatramo sve dobre i lose strane.

Decentralizacija ima svoju veliku korisnost, ali sa sobom nosi slabiju performansu takvih
sustava koji ne mogu biti tako efikasni i primjenjivi za Siroku masu ljudi. Trenutacno je
prosjec¢no vrijeme za potvrdu transakciju za Ethereum blockchainu oko 15 sekundi, a moze
i vise biti ako se blockchain bude posebno aktivan u raznim periodima dana. To je u ¢istoj
suprotnosti koju danasnji korisnici ocekuju. Oni su navikli na trenutne aplikacije sa
minimalnim zastojem u ¢ekanja i procesiranju.

Takoder korisnik mora sam plac¢ati transakcijske troskove na blockchainu te se mora
nauciti rukovati sa digitalnim novéanikom na kojemu su spremljene digitalne valute.

S druge strane pogodnosti koje blockchain arhitektura nudi su takoder primamljive i
imaju svoju korisnost. Od toga da je sustav decentraliziran, ne ovisi o centralnom entitetu
pa do toga da nitko ne moze zabraniti ni blokirati izvrsavanje transakcija i pametnih
ugovora.

Za kraj vidimo da svaki tip dizajna aplikacija ima svoje dobre i loSe strane, te je na
kreatoru aplikacije da sam odluc¢io $to mu je potrebno i ¢ega se spreman odrec¢i ako se

odluci koristiti decentraliziranu arhitekturu kao sto je blockchain.
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Sazetak

Pametni ugovori kao vrsta digitalnog i racunalnog izvrsavanje neke njemu specificirane
programske logike mogu posluziti u raznim primjenama gdje sudionici ne vjeruju jedan
drugome i potreban im je posrednik ili decentralizirani medij kao blockchain gdje nitko
nece imati kontrolu, a pametni ugovor ¢e se svejedno modi izvrsiti. Pametni ugovori
imaju usku funkcionalnost ako se samo bave onim sto se dogada na blockchainu, ali ako
ih zelimo povezati na vanjskim svijetom potreban je entitet imena Oracle, koji sluzi kao
poveznica sa informacijama iz vanjskog svijeta i operacijama koje se jedino mogu
izvrSavati izvan blockchaina ( npr. slanje novca preko bankarskog sustava itd). Mi smo
koristili Chainlink decentraliziranu Oracle mrezu i njihovu tehnologiju da bi povezali

pametne ugovore sa vanjskim svijetom.

Kreirali smo mobilnu i web aplikaciju te ih povezali sa pametnim ugovorom kreiranim na
testnom Kovan Ethereum blockchainu. Funkcionalnost tog pametnog ugovora je bila da
registrirani korisnicu mogu prelaziti zadane rute te biti sigurni da ¢e se njihovi lokacijski
podaci nastali prilikom izvrsavanje rute na siguran nacin obraditi i biti upisani na
blockchain pomoc¢u Chainlink ¢vorova tj. operatora koji su uz pomo¢ dodatnog
programa (eng. Data Adaptera) procesirali i obradili te lokacijske podatke.



Summary

Smart contract is a computer program which is intended to automatically execute some
form of programing logic which can be used by all sort of participants who dont trust
each other and need some third-party entity or decentralized blockchain that can
execute this type of contract. Unfortunately, because of their underlying consensus
protocols , the blockchains on which smart contracts run cannot support native
communication with external systems. Today, the solution to this problem is to
intruduce a new functionality, called an oracle, that provides connectivity to the outside
world. Existing oracles are centralized services. Any smart using such services has a
single point of failure, making it no more secure than a tradiotional , centrally run
digital agreement. We will be using Chainlink,a decentralized Oracle network with two
Chainlink nodes as our data providers on blockchain.

Also we created a mobile and web application that are connected with our smart
contract on Kovan Ethereum testnet blockchain. Our smart contract called ,,Movement”
will be responsible for managing registered routes with start and end location that users
will be able to solve. To get status of these routes, smart contract will have two
Chainlink nodes which will process and store location data about users and routes that
they will get from an Android mobile application.
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