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Uvod

Termin blockchain usko povezujemo s najpoznatijom kriptovalutom danasnjice, a to je Bit-
coin. Uzrok tome je Sto Bitcoin u pozadini koristi blockchain tehnologiju za spremanje i
provodenje transakcija medu korisnicima mreZe. Jedan od razloga zaSto su kriptovalute
postale iznimno popularne u poslijednjih nekoliko godina jest decentralizacija, odnosno
odsutnost posrednika koji nagledava i1 odobrava transakcije. Blockchain tehnologija zas-
niva se na ideji da se digitalni podaci razmjenjuju medu svim ¢vorovima u odredenom
sustavu. Svaki ¢vor sadrZzi vlastitu kopiju podataka, te se na taj naCin gubi potreba za cen-
tralnim autoritetom.

Osim spomenute decentralizacije 1 transparentnosti, blockchain ima karakteristike nepro-
mjenjivosti 1 ireverzibilnosti. Svaki podatak zapisan u blockchain ostaje ondje zauvijek,
te ne postoji nacin da ga se izmijeni. Takvo neSto je moguce zbog strukture blockchaina
i nacina na koji se podaci u njemu spremaju. Struktura blockchaina jednostavno se moze
opisati kao lanac blokova. Rijec je o podatkovnim blokovima koji su kriptografijom pove-
zani u jednosmjerni lanac u kojem svaki novi blok zavisi o vrijednosti prethodnog bloka.
Zbog toga, ako netko poZeli promijeniti vrijednost jednog bloka, morat e promijeniti sve
blokove koji su mu prethodili, ali i sve one koji slijede nakon njega. Taj postupak je go-
tovo nemoguc¢ jer za dodavanje jednog bloka u blokchain korisnik, odnosno rudar, mora
napraviti takozvani Proof of work, tj. mora izvrsiti odredeni algoritam te na taj nain po-
troSiti neku koli¢inu resursa i vremena. A za velike brojeve blokova u lancu, kao u primjeru
Bitcoin mreze, takav pothvat nije izvediv. Time smo opisali jednu od najbitnijih znacajki
blockchaina, Sto je sigurnost.

Cilj ovog rada je implementirati i prikazati aplikaciju koja demonstrira rad jednostavne
Bitcoin mreZe. Aplikacija je implementirana koriStenjem razvojnog okvira Angular, pa ¢e
se dio rada fokusirati 1 na osnove Angulara, odnosno bit ¢e opisana njegova arhitektura 1
osnovni principi na kojima se bazira.



Poglavlje 1

Blockchain tehnologija

1.1 Povijest

Ideja koja stoji iza blockchain tehnologije opisana je ve¢ 1991. godine, kada su znans-
tvenici Stuart Haber 1 W. Scott Stornetta predstavili racunalno prakti¢no rjeSenje za vre-
mensko Zigosanje digitalnih dokumenata kako ih se ne bi moglo krivotvoriti. Sustav je
koristio kriptografski osiguran lanac blokova za pohranjivanje vremenski oznac¢enih doku-
menata, a 1992. godine ugradeno je u dizajn Merkleovo stablo, $to je ucinilo cijeli proces
ucinkovitijim dopustajuéi prikupljanje nekoliko dokumenata u jedan blok.

Ipak, blockchain kakvog poznajemo danas, opisan je i definiran 2008. godine kada
je jedna neidentificirana osoba pod pseudonimom Satoshi Nakamoto objavila web stranicu
zvanu “Bitcoin: A Peer-to-Peer Electronic Cash System”, gdje je taj sistem opisan kao rav-
nopravna verzija elektronickog placanja koja bi omogucila izravno slanje online gotovine
odredenom primatelju bez prolaska kroz financijsku instituciju. Blockchain pruza alterna-
tivu klasi¢nom sustavu te zaobilazi treu stranu, odnosno centraliziranog posrednika. U
blockchainu, taj posrednik se zamjenjuje decentraliziranom mreZom anonimnih raCunala
koja potvrduju transakcije na bazi algoritma. Iza racunala se nalazi bilo koji pojedinac,
takozvani rudar (eng. miner), koji za potvrdivanje transakcije prima kao nagradu odredenu
svotu kriptovalute.

1.2 Kriptografija

Blockchain tehnologija primjenjuje kriptografiju za bitne koncepte poput povezivanje blo-
kova u blockchainu, algoritme konsenzusa i digitalnih potpisa te ¢e se u ovom poglavlju
predstaviti osnovne kriptografske tehnike koje se koriste u blockhain tehnologiji.
Kriptografija je grana matematike koja ima veliku ulogu u racunalnoj sigurnosti, a me-
tode zastite podataka na mreZi poznate su pod nazivom kriptozastita javnim klju¢em (eng.

2
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Public-key cryptography). Kriptozastita javnim klju¢em ispunjava sljedece uvjete:

e Sifriranje/deSifriranje:
Omogucuje dvjema stranama da prikriju poslanu poruku. Posiljatelj Sifrira poruku
1 kao takvu je Salje do primatelja koji ju onda deSifrira. U prijenosu, dok je poruka
Sifrirana, potpuno je necitljiva.

¢ detekcija neovlastenog mijenjanja podataka:
Omogucuje primatelju da utvrdi je li poruka promijenjena. Svaki pokuSaj promjene
ili zamjene poruke ili bilo kojeg njenog dijela bit ¢e otkriven.

e autorizacija:
Omogucuje primatelju da utvrdi identitet poSiljatelja.

e neoporecivost poslanih podataka:
SprjeCava posiljatelja poruke da kasnije tvrdi kako nije poslao poruku.

Vecina modernih kriptografskih metoda ne zasniva se na tajnosti kriptografskih algo-
ritama, koji su dobro znani, ve¢ na broju koji se naziva klju¢, a bez kojeg je vrlo tesko,
odnosno nemoguce deSifrirati poruku.

Razlikuju se tri vrste Sifriranja:

e Sifriranje simetricnim kljuem (eng. Symmetric-key encryption)
e Sifriranje javnim kljuc¢em (eng. Public-key encryption)

e jednosmjerno hash Sifriranje (eng. one-way hash encryption)

Pri Sifriranju simetricnim klju¢em klju¢ za Sifriranje se moZe izraCunati iz onog za
desifriranje 1 obratno. Vecina primjena ipak koristi jedan jedinstveni klju¢. Implementa-
cije sa simetricnim klju¢em su vrlo ucinkovite, a korisnici ne gube previSe vremena dok
se obavljaju Sifriranje i deSifriranje. Nadalje omogucuje se 1 odredeni stupanj autorizacije
posto poruka Sifrirana s jednim simetricnim klju¢em ne moze biti deSifrirana s drugim.
Ova komunikacija je sigurna sve dok se klju¢ drzi u tajnosti. Problem se javlja ako netko
dozna za taj klju¢. Na taj nac¢in on moZe ne samo Citati podatke vec slati i svoje podatke
objema stranama koje to ne bi mogle otkriti.

Sifriranje javnim klju¢em (Eesto zvano i Sifriranje asimetriénim klju¢em) ukljucuje par
kljuceva, jedan javni i virtualno poznat svima i jedan tajni poznat samo primatelju. Podatak
Sifriran s javnim klju¢em moZe se deSifrirati samo s tajnim klju¢em primatelja, a to znaci
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da slobodno moze objavljivati svoj javni klju¢. Treba napomenuti da obrat takoder vri-
jedi. Moguce je Sifrirati podatke sa tajnim klju¢em koji se onda mogu deSifrirati s javnim
klju¢em. To naravno nije preporucljivo jer svatko tko zna vas javni kljuc, a koji je po defi-
niciji objavljen moZe deSifrirati vaSu poruku. Ipak, takvo Sifriranje je korisno jer to znaci
da je moguce iskoristiti tajni klju¢ za utvrdivanje identiteta posiljatelja. Ova se metoda
koristi zajedno s joS nekim parametrima za digitalni potpis u transakcijama kriptovaluta.

Symmetric Encryption

Private Key Private Key
Asymmetric Encryption

Public Key Private Key

Slika 1.1: Sifriranje simetri¢nim i javnim klju¢em

Hash funkcija

Hash funkcija je funkcija koja uzima ulaznu vrijednost i pretvara ju u izlaznu vrijednost
unaprijed odredenu ulaznom vrijedno$¢u. Odnosno, kada bi se hash funkcija pokrenula
s bilo kojom, ali istom vrijedno$¢u nekoliko puta, rezultat bi svaki put bio isti. Funkcija
kao ulaz moze uzeti bilo koji podatak (string, broj, datoteku itd.), a ispisuje hash (obi¢no
se prikazuje kao heksadecimalni broj). Postoje razni algoritmi hashiranja, a za potrebe
blockchaina koristi se SHA-256 (Secure Hashing Algorithm) koji kao izlaz vrac¢a 256-bitni
hash.

Prva vazna karakteristika hash funkcije je da promjena ulazne vrijednosti, ak i brisanje
ili promjena jednog znaka rezultira potpuno drugacijom vrijednoS¢u. Druga karakteristika
je da se iz hasha ne moZe doznati ulazna vrijednost, zbog Cega se i zove jednosmjerna
funkcija.
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Hashing Algorithm
#blc!cdmn
nmmp mammp O
#*9Ftnm(
Plain Text Hash Function Hashed Text

Encryption & Decryption

0100
0000
1011
Encryption Decryption
Plain Text Encrypted Text Plain Text

Slika 1.2: Hash funkcija i Sifriranje/deSifriranje

Merkleovo stablo

Treba spomenuti jo$ jedan koncept koji ima veliku ulogu u blockchain tehnologiji, a to je
Merkleovo stablo. Merkleovo stablo, poznato jos i kao binarno hash stablo, je struktura
podataka koja se Cesto koristi u raCunalnoj znanosti. To je zapravo nacin organizacije
podataka koji omogucuje brze verificiranje informacija za velike skupove podataka.
Pomocu Merkleovog stabla, veliki broj transakcija u nekom bloku se lakSe i brze verifi-
cira od strane svih sudionika mreZe. Tu igra ulogu Merkleov korijen, odnosno jednostavna
matematicka metoda kojom se ucinkovitije mogu zapisati i potvrditi podaci na cijelom

stablu.
ABCDEFGH (MERKLE ROOT)

I I I I

Slika 1.3: Merkleovo stablo
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Merkleov korijen se dobiva na sljede¢i nacin: podaci koje je potrebno kriptirati raz-
bijaju se u blokove, ti blokovi se zatim hashiraju i dobiveni hashevi predstavljaju listove
stabla. Iduca se razina stabla dobiva konkateniranjem parova listova te njihovim hashira-
njem. Postupak se ponavlja sve dok na kraju ne ostane samo jedan ¢vor, a to je Merkleov
korijen.

Detaljniji opis primjene Merkleovog stabla u blockchain tehnologiji slijedi u idu¢im
poglavljima.

1.3 Vrste blockchaina

Postoje tri osnovne vrste blockhcaina, ovisno o ogranicenju pristupa podacima. Razliku-
jemo javni, privatni i konzorcijski blockchain.

@ e Td Y’
N Le¥ @@

Slika 1.4: Javni, privatni i konzorcijski blockchain

Javni blockchain

U javnom blockchainu, blokovi su slobodno dostupni javnosti (eng. open source). Dopustaju
svakome da sudjeluje kao korisnik, rudar, programer ili ¢lan zajednice. Sve transakcije koje
se odvijaju na javnim blokovima su potpuno transparentne, Sto znaci da svatko moZze pre-
gledati pojedinosti transakcije. Ova vrsta blockchaina omogudila je i nagradu (ekonomske
poticaje) za one koji koriste neki od algoritama vrste proof-of-stake ili proof-of-work.

Privatni blockchain

Privatni blockchaini, takoder poznati kao upravljani, su blockchaini koje posjeduje jedna
organizacija. U privatnom blockchainu, srediSnji autoritet odreduje tko smije biti sudionik
u mrezi. SrediSnji autoritet takoder ne dodjeljuje svakom sudioniku nuzno jednaka prava
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za obavljanje svih funkcija. Privatni blockchaini su samo djelomi¢no decentralizirani poSto
je javni pristup informacijama na blockchainu ogranicen.

Konzorcijski blockchain

Konzorcijskim blockchainima upravlja grupa organizacija, a ne samo jedan entitet kao
u slucaju privatnog blockchaina. Stoga konzorcijski blockchaini posjeduju veéu razinu
decentralizacije od privatnih, $to rezultira u vecoj razini sigurnosti. Doduse, uspostavljanje
konzorcijskih blockchaina moZe biti vrlo naporan proces jer zahtijeva suradnju izmedu
brojnih organizacija.

1.4 Struktura bloka

Kao sto je reCeno u uvodu, blockchain je struktura blokova koji sadrze podatke, povezanih
u lanac. Svaki blok predstavlja strukturu podataka unutar koje su zapisane informacije
koje se dijele putem blockchaina. Tip informacija koje se spremaju u blok ovisi o tipu
blockchaina. Primjerice, bitcoin sprema detalje transakcije izmedu dva korisnika, pa bi
informacije na bloku bile adresa posiljatelja, adresa primatelja i iznos koji se treba poslati.

Genesis block

$-9-0

128F

Hash: ‘ Hash: 6BQ1 ‘ Hash: 3H4Q

Previous hash£ 0000 Previous hash: ¢_1Z8F

Previous hash:'_ 6BQ1

Slika 1.5: Struktura lanca

Tri najbitnija atributa koje sadrzi jedan blok su hash tog bloka, hash bloka koji mu
prethodi i podaci. Prvi hash ne sadrzi hash prethodnog bloka i njega zovemo izvorni blok
(eng. genesis block). Time blokovi zapravo Cine lanac, svaki blok pokazuje na prethodni
pomocu njegovog hasha. Ovdje hash bloka, zbog svoje jedinstvenosti, djeluje kao otisak
prsta. Svaki izmjenjeni podatak na bloku rezultirat ¢e promjenom njegovog hasha, pa blok
koji slijedi nakon njega viSe nece imati valjani hash tog bloka.
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$-P-@
@B COD

Hash: 128F Hash: 351 H62Y< Hash: 3H4Q

Previous hash: 0000 Previous hash:  1Z8F Previous hash:( 6BQ1

- |

Slika 1.6: Izmijenjen podatak u bloku

Zaglavlje bloka

U nacinu na koji se blokovi povezuju u lanac veliku ulogu ima zaglavlje bloka. Zaglav-
lje bloka je veli¢ine 80 bajtova, a sadrzi metapodatke o samom bloku kao i1 informacije
potrebne za povezivanje blokova u lanac. Metapodaci su zapravo podaci koji pruzaju in-
formacije o drugim podacima. Zaglavlje bloka sastoji od tri skupa metapodataka.

-— List of Data Blocks - Blockchain —_—

1st 2nd 3rd 4th
Block Block Block Block
Genesis | _ £ |Data (Listof | T |Data (Listof | £ |Data (List of - Data (Listof | T
Block [ # |transactions)| ™ % |transactions)[ # |transactions) transactions)| 4.
r-r—-————-—-—-—-—-——-——-——-——-——- -/ = "
| | Prev Block Hash | | Timestamp | | Version | |
| | Merkel Root Hash | | Nonce | | Difficulty Targell |

Block Header

Slika 1.7: Struktura jednog bloka
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Prvi skup metapodataka se sastoji od reference na hash prethodnog bloka u lancu koji
sluzi za povezivanje postojeceg bloka s prethodnim.

Drugi skup metapodataka odnosi se na rudarenje, a ukljucuje broj verzije (eng. ver-
sion), vremensku oznaku (eng. timestamp), tezinsku oznaku (eng. difficulty target), te broj
nonce. Broj verzije koristan je radi pracenja promjena i aZuriranja u cijelom protokolu.
Vremenska oznaka ukljucena je tako da svi sudionici mogu vidjeti trajni, kodirani zapis
o to¢nom vremenu kada se odredena transakcija provela. TeZinska oznaka odreduje ko-
liko ¢e rudarima biti tesko (koliko vremena i resursa moraju potrositi) da stvore novi blok.
Nonce je broj kojeg rudari mijenjaju i pritom stvaraju nove permutacije hasha da bi dosli
do zadovoljavajuéeg hasha 1 generirali novi blok.

Posljednji, odnosno treci skup metapodataka sadrZzi ranije spomenut Merkleov korijen.
On predstavlja sve transakcije tog bloka hashirane na na¢in opisan u poglavlju|[I.2]

Block Header Block Header

Hash Pointer to

i Hash Pointer to
Previous Block [ Merkle ] \
Root < Previous Block

Hash Pointer to
Previous Block

Block Contents Block Contents

Slika 1.8: Merklovo stablo u blockchainu

1.5 Decentralizirani sustav

Sustav ravnopravnih partnera, odnosno sustav graden prema modelu ravnopravnih part-
nera (eng. peer-to-peer) sastoji se od velikog broja istovrsnih procesa, takozvanih part-
nera. Partneri obavljaju zadade prema potrebama svojih korisnika. Ako je partneru pri
obavljanju neke zadace potrebna pomo¢, on stupa u komunikaciju sa svojim susjedima, a
ti susjedi sa svojim susjedima 1 tako se komunikacija odvija na razini cijelog sustava. Gore
spomenuti sustavi mogu biti koncipirani na centralizirane i decentralizirane sustave.
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Centralizirani sustavi su sustavi koji imaju jedno mjesto s kojeg se upravlja cijelim
sustavom dok decentralizirani sustavi imaju moguénost samostalnog rada kao podsustav
unutar velikog sustava. U ovom slu€aju to bi znacilo da u centraliziranom sustavu postoji
posluzitelj koji ima za funkciju povezivanja klijenata kako bi oni bili u vezi i kako bi mogli
medusobno komunicirati.

U decentraliziranom sustavu situacija drugacija, Sto znaci da u takvom sustavu nema
odredenog, glavnog posluZitelja Sto ubrzava i pojednostavljuje komunikaciju.

Slika 1.9: Decentralizirani sustav

U privatnim blockchain sustavima, svaki od partnera ¢e obavljati sve funkcije, dok
¢emo u javnim blockchain sustavima prema funkcijama koje partneri obavljaju razlikovati
1 samu vrstu partnera. Partneri se dijele na rudare, potpune partnere, blockchain partnere
te novCanike (eng. wallets). Sve vrste partnera obavljaju zadac¢u mreZnog usmjeravanja.
Razlog tome je potreba svakog partnera za uspostavljanjem i odrZavanjem veza s nekim
od ostalih partnera u modelu ravnopravnih partnera. Isto tako svaki od partnera koji su-
djeluje u sustavu zaduZen je za validiranje i difuziju (eng. broadcast) novih zapisa i novih
blokova. U sljede¢im potpoglavljima bit ¢e objasnjene uloge blockchain partnera, jednos-
tavnog novCanika i rudara. Potpuni partner moZe obavljati sve uloge ostalih partnera.

Koje konkretne funkcije ima pojedini partner, prikazano je na sljede¢em dijagramu:
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MREZNO
USMJERAVANJE
Jednostavni Blockchain
novcanik partner
X Potpuni ODRZAVANJE
NOVCANIK partner Rudar BLOCKCHAINA
RUDARENJE

Slika 1.10: Uloge partnera

Jednostavni novcéanik

U javnim sustavima koji koriste blockchain zbog velike koli¢ine podataka nema svaki ko-
risnik mogucnost pohraniti Citav blockchain. Takav korisnik tada u sustavu sudjeluje kao
jednostavan novC€anik. Glavna zadaca koju jednostavni novCanik obavlja je kreiranje no-
vih zapisa u skladu s protokolom koji propisuje sustav. U svrhu potvrde vlasniStva nad
digitalnim novcem ili nekom drugom digitalnom informacijom ¢iji integritet Zelimo zastiti
pohranjivanjem na blockchain, novcanici pohranjuju parove javnih i privatnih kriptograf-
skih kljuCeva. Iz javnog kljuca se generira adresa koja sluzi za primanje novca od ostalih
korisnika, analogno broju bankovnog racuna. Privatni klju€evi su potrebni za pristup adresi
1 nov€anim sredstvima. Njih moZemo usporediti s osobnim identifikacijskim brojem (pi-
nom) bankovnog racuna i za razliku od adresa nije ih preporucljivo dijeliti s ostatkom
sustava.

Jednostavni novCanik provodi pojednostavljen naCin verificiranja jer sam ne sadrzi za-
pis o svim prethodnim transakcijama. Jednostavna metoda verificiranja podrazumijeva
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pohranjivanje samo zaglavlja blokova umjesto cijelog blockchaina koji sadrZi sve zapise.
Budu¢i da nemaju punu sliku svih transakcija koje su se dogodile prije one koju Zele validi-
rati, oslanjaju se na ostale partnere koji im na njihov zahtjev pruzaju uvid u dio blockchaina
za odredenu transakciju.

Rudar

Partneri rudari preuzimaju nove transakcije koje su kreirali nov€anici, formiraju ih u blo-
kove i dodaju u blockchain. U Bitcoin protokolu dodavanje novih transakcija zahtijeva
koriStenje racunalnih resursa. Kada rudar doda blok u blockchain, rjeSavajuéi algoritam
pod nazivom proof-of-work, objaSnjen u poglavlju 1 koristeCi svoje raCunalne resurse,
tada sve transakcije u tom bloku postaju potvrdene, a rudar za nagradu dobiva odredeni
broj novih bitcoina.

Blockchain partner

Blockchain partner odrZava blockchain 1 sve njegove zapise, poCevsi od prvog, izvornog
bloka nakon kojeg slijede svi ostali blokovi sve do zadnjeg. Za razliku od jednostavnog
novcanika blockchain partner nema potrebe za oslanjanjem na ostale partnere u svrhu pre-
trazivanja blockchaina ili provjere integriteta podataka. Ako je rijeC o zapisu transakcija u
blockchain, blockchain partner u svrhu validacije nove transakcije ima moguénost provje-
riti pripadaju li sredstva koja korisnik Zeli potroSiti u novoj transakciji zaista tom korisniku.
To ¢e napraviti na nacin da poveZze novu transakciju sa svim prijasnjim transakcijama tog
korisnika sve do generickog bloka. Takav partner oslanja se na ostatak mreze samo kako
bi u realnom vremenu primio novokreirane blokove koje nakon toga verificira i nadovezuje
na svoju lokalnu kopiju blockchaina.

1.6 Rudarenje

U sustini, ruderenje je proces zarade neke svote kriptovaluta potvrdivanjem transakcija
na javnom digitalnom zapisu transakcija koji zovemo blockchain, a postize se primjenom
racunala te rjeSavanjem kriptografskih jednadzbi. U zamjenu za sloZene matematicke pro-
bleme koje rjeSavaju, rudari su nagradeni kripovalutama.

Rudarenje se odvoja u nekoliko koraka:

1. Cvorovi potvrduju legitimitet transakcija

Primjerice, ¢vor A Zeli poslati neki iznos bitcoina ¢voru B. No transakcija prvo mora
proéi proces verifikacije prije nego $to bude izvrSena.
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2. Svaka zasebna transakcija se dodaje u listu transakcija kako bi se stvorio jedan
blok

Verifikacijom transakcija sprjeCava se dvostruka potros$nja, odnosno pojava u kojoj bi
posiljatelj potencijalno mogao slati novac koji ne posjeduje. Primjerice, ¢vor A na
racunu ima X bitcoina, te posalje tih X bitcoina ¢voru B. No kako transakcija joS nije
sakciju 1 pokusSati poslati X bitcoina ¢voru C. Medutim, tijekom verifikcije transakcija,
druga transakcija se nece validirati zbog prve transakcije u kojoj je ¢vor A potrosio cijeli
iznos s racuna. Na taj nacin se blockchain stiti od dvostruke potroSnje, a pritom uplate
ostaju trajno zabiljeZene na nepromjenjivom lancu.

3. Hash bloka i ostali podaci u zaglavlju se dodaju u nepotvrdeni blok

U trenutku kada blok ima dovoljan broj transakcija, u njegovo zaglavlje dodaju se svi
potrebni podaci da bi se on dodao u lanac, kao Sto je hash prethodnog bloka, vremenska
oznaka, nonce itd. Hash se raCuna nakon Sto su svi podaci dodani te se dodaje u taj, joS
uvijek nepotvrdeni, blok.

4. Rudari verificiraju hash novog bloka
U ovom koraku ostali rudari provjeravaju hash nepotvrdenog bloka kako bi se osigurao
njegov integritet.

5. Nakon §to je potvrden, blok se dodaje u blockchain

Ciklus je zavrSen nakon Sto je hash rijeSen 1 drugim sudionicima je dokazano da je
rjeSavanje ucinjeno na autenti¢an nacin kojeg je moguce provjeriti.

~
gl
@& |
Transaction Initiated Transaction details

Broadcasted to miners

ces Mining is completed and
0 miner gets reward
ces

|

Transaction Complete L
Transaction is added to

the Blockchain

Slika 1.11: Proces rudarenja
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1.7 Algoritmi konsenzusa

Algoritmi konsenzusa su procesi donoSenja odluka za grupu u kojem pojednici iz grupe
konstruiraju i podrZe odluku koja najbolje funkcionira za ostale u grupi. To je oblik rjeSenja
u kojem pojedinci moraju poduprjeti odluku vecine, svidjelo im se to ili ne.

Jednostavno receno to je samo metoda odlu¢ivanja unutar grupe. Algoritmi konsenzusa
ne slaZu se samo s ve¢inom glasova, ve¢ i s onom koja koristi svima. U konacnici je odluka
uvijek pozitivna stvar za cijelu mrezu.

Modeli konsenzusa u blockchainu su metode za stvaranje jednakosti 1 pravde u online
svijetu. Sustavi konsenzusa koriSteni za takve sporazume nazivaju se Teorem o konsen-
zusu. Takvi modeli sastoje se od nekih specifi¢nih ciljeva, kao Sto su:

1. Dogovaranje

Mehanizam prikuplja sve dogovore iz grupe koliko je u mogucnosti

2. Suradnja

Svaki pojedinac iz grupe tezi boljem dogovoru koji je u interesu grupe kao cjeline

3. Timski rad

Svaki pojedinac Ce ostaviti svoje interese po strani za dobrobit grupe

4. Jednakost
Svaki sudionik grupe ima jednaku vrijednost u glasovanju, odnosno glas svake osobe je
bitan

5. Sudjelovanje
Svi unutar mreze moraju sudjelovati u dogovoru, nitko ne moze biti izostavljen i bez
doprinosa

6. Aktivnost

Svaki ¢lan grupe je jednako aktivan, ne postoje pojedinci s viSe odgovornosti od ostalih

Problem bizantskih generala

Najvaznija stavka sigurnosti u blockchainu jest postizanje konsenzusa izmedu sudionika
ili partnera. UsuglaSavanje oko stanja blockchaina spada u kategoriju problema koji je u
racunarstvu poznat pod nazivom problem usuglasavnja bizantskih generala.

Problem bizantskih generala moZzemo zamisliti kao situaciju u kojoj nekoliko divizija
Bizantske vojske okruzuje neprijateljski grad. Svaka divizija ima svog generala. Gene-
rali medusobno komuniciraju putem poruka i donose zajednicki plan akcija o napadu ili
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povlacenju. Ali neki od generala mogu biti nelojalni i pokusSavati djelovati protiv dogovora
lojalnih generala. Stoga generali moraju imati algoritam koji ¢e im garantirati postizanje
ispravnog konsenzusa. Prema istrazivanju, potrebno je 3n + 1 generala da se obraCunaju
s n izdajnika. Dakle, trebalo bi Cetiri generala da se nose samo s jednim izdajnikom, $to
problem ¢ini pomalo nezgodnim.

G Byzantine Generals Problem

i 3 \ i TRAITOR z

A A . A A e . .
et et
g -l — 8 - S
A RA AR A AR A s
2 / \ E /3 RETREAT \ z
A A A e AR
Coordinated Attack Leading Uncoordinated Attack Leading
to Victory to Defeat

Slika 1.12: Problem bizantskih generala

Promatrajmo sustav koji koristi blockchain tehnologiju u terminima prije opisanog pro-
blema. Partneri u distribuiranom sustavu predstavljaju generale. Digitalni podaci koje
Zelimo upisati u blockchain su poruke medu generalima. Blockchain ima ulogu pohrane
dogovorenog vremena napada. Pojedini partner ne zna broj ostalih partnera kao ni koji
su od partnera izdajnici. Izdajnicima je u interesu upisati u blockchain podatke koji nisu
istiniti. Algoritmi za postizanje konsenzusa omogucuju partnerima da u ovakvim uvjetima
budu sigurni da su podaci koji se upisuju u nove blokove toc¢ni te da su podaci prije zapisani
u blockchain istiniti i nepromijenjeni. Postoje razni tipovi algoritama konsenzusa, neki od
njih su:

Proof-of-Work
Proof-of-Stake
Leased Proof-Of-Stake

Practical Byzantine Fault Tolerance
Proof-of-Activity
Proof-of-Capacity

U iduéim poglavljima, obradit ¢e se prva dva, ujedno i najcesce koriStena algoritma.
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Proof-of-Work

Dokaz o radu ili Proof-of-work algoritam je prvi blockchain algoritam uveden u blockc-
hain mrezu. Mnoge blockchain tehnologije koriste ovaj model konsenzusa u svrhu potvrde
transakcija 1 dodavanja relevantnih blokova u mrezni lanac. Iako decentralizirani sustav
sam prikuplja sve informacije vezane uz blokove, potrebno je posebno obratiti pozornost
na transakcijeske blokove. Ta odgovornost pada na partnere spomenute u poglavlju od-
nosno rudare. Kao S$to je reCeno ranije, sredi$nji princip rudarenja jest rjeSavanje slozenih
matematickih problema i jednostavno davanje njihovih rjesenja.

Takvi matematicki problemi zahtijevaju veliku raCunalnu snagu. Primjerice, na koji
nacin saznati izlaz hash funkcije ne znajuci njen ulaz ili cjelobrojna faktorizacija. SloZenost
takvih problema uvelike ovisi o broju korisnika i ukupnom opterecenju mreze.

Medutim, ovaj algoritam ima svojih ograni¢enja. Kako mrezZa brzo raste, zahtijeva sve
viSe resursa. U tom procesu se povecava sveukupna osjetljivost sustava. Proces konsen-
zusa u blockchainu uglavnom se osjanja na to€nost informacija, no brzina sustava lako
postaje nedostatna. Ako matematicki problem postane prekompleksan, potrebno je mnogo
vremena za generiranje novog bloka. Kada se izvrSavanje transakcija uspori, cijeli tijek
rada osjeti zastoj. Ako problem generiranja blokova ne moze biti rijeSen unutar odredenog
vremena, onda se gubi smisao mreze. Medutim, ako problem postane prelako rijesiv, tada
¢e sustav postati sklon DDoS napadima, odnosno napadima uskra¢ivanjem usluga u kojem
su izvori mreznog prometa (napada) distribuirani na viSe mjesta diljem Interneta. Takav
napad karakterizira namjerno generiranje velike koli¢ine mreZnog prometa da bi se zasitili
mrezni resursi i posluZitelji. Zbog prevelikog opterecenja oni viSe nisu u stanju pruzati
namijenjene usluge.

Takoder, s vremenom veza unutar zajednice rudara postaje sve jaca, te postoji opasnost
od njihovog udruzZivanja. U tom slucaju bi moglo doci do prevelike centralizacije unutar
decentralizirane mreZe.

Proof-of-Stake

Dokaz o udjelu ili Proof-of-stake je algoritam konsenzusa koji se bavi glavnim nedosta-
cima Proof-of-work algoritma. Svaki blok provjerava prije nego Sto se doda u mrezu, no
u ovom algoritmu rudari se mogu pridruziti tom procesu koriste¢i odredeni iznos svojih
kriptovaluta kao ulog.

dirati nove blokove samo na temelju kriptovalute koje posjeduje. Dakle, u ovom algoritmu
Sto viSe novaca ima neki korisnik, vece su mu Sanse sudjelovanja.

U ovom algoritmu, rudari se unaprijed izabiru. Iako je postupak odabira potpuno na-
sumican, ne moze svaki pojedinac sudjelovati u ulaganju. Svi sudionici mreZe su birani na
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nasumican nacin, a ako pojedinac ima dovoljnu koli¢inu novaca u svom novcaniku, on je
kvalificiran da bi postao ¢vor u mreZzi. Nakon §to je postao ¢vor, da bi postao kvalificiran za
rudarenje, pojedinac mora dati odredenu svotu kriptovalute kao polog. Zatim slijedi sustav
glasanja u kojem ¢e se odrediti validatori za blok.

Validator tada provjerava toCnost transakcija 1, ako odredi da su podaci to¢ni, dodaje
novi blok u blockchain te dobiva nagradu za svoj doprinos. No ako validator predlozi
dodavanje bloka s neto¢nim informacijama, gubi sav novac koji je ulozio kao kaznu.

Vec je receno da $to manje novaca pojedinac uloZi, to su mu manje Sanse da bbude
izabran kao validator. Iz tog razloga se sudionici pridruZzuju takozvanim platformama za
ulaganje (eng. staking pools). Ako vlasnik platforme za ulaganje postane ¢vor u mrezi,
grupa ljudi moze zajednicki uloZiti svoj novac kako bi imali bolju Sansu postati validatorski
¢vor. Tada nagrada za stvaranje novog bloka biva podijeljena medu sudionicima koji su
ulozili novac.

Ovaj tip algoritma konsenzusa ne zahtjeva nikakvu posebnu koli¢inu hardverske opreme,
potrebno je imati funkcionalan racunalni sustav i stabilnu internetsku vezu. Svaka osoba s
dovoljno novaca u nov€aniku moZe sudjelovati u rudarenju, Sto je prednost pred dokazom
o radu. Glavni nedostatak ovog algoritma jest Sto s njim potpuna decentralizacija jo$ nije
moguca. To je jednostavno zato Sto samo nekoliko ¢vorova moZe sudjelovati u ulaganjima.
Tako pojedinci s najviSe novaca u konacnici kontroliraju vecinu sustava.

ic fd Ra

Moguénost pojedinca da stvori novi blok i dobije nagradu ovisi o Moguénost pojedinca da stvori novi blok i dobije nagradu ovisi o
koli¢ini rada koju napravi koli¢ini novaca koju on posjeduje

Rudari tokom vremena dobivaju manje bitcoina, te se takvim
manjim poticajima smanjuje mogucnost napada od 51%

T @

Zajednica rudara u PoW-u je izuzetno povezana, te moguénost Povezanost zajednice rudara u PoS-u nije velika, pa je zajednica
centralizacije tokom vremena raste decentraliziranija nego u PoW-u

Slika 1.13: Proof-of-work vs Proof-of-stake
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1.8 Primjene blockchaina

Prvobitno nastala kao podloga za potrebe kriptovalute Bitcoin, blockchain tehnologije da-
nas imaju puno Siru primjenu. lako je trenutno najznacajnija za financijski sektor, blockc-
hain tehnologija se moZe primijeniti u nizu brojnih sektora koji bi nam omogu¢ili ne samo
niZe troSkove i ¢ekanje u raznoraznim redovima na Salterima, vec 1 lakSu svakodnevicu.

Kriptovalute

Kao S$to je ve¢ spomenuto, Bitcoin je postao prva kriptovaluta ikada kada je objavljena
2009. Medutim, tek nekoliko godina kasnije, kada se stvorilo sve vise i viSe kriptovaluta,
ljudi su poceli trgovati, Ideja je vrlo jednostavna, trguje se jednom kriptovalutom za drugu,
uz nadu da novc¢i¢ koji pojedinac kupi poveca svoju vrijednost s vremenom. Koncept je
isti kao na burzi. Kada ljudi trguju, trebaju koristiti razmjenu kriptovaluta. Tako se kupci 1
prodavaci mogu podudariti. Primjerice, posjedujemo Bitcoin i1 Zelimo ga prodati za Ethe-
reum, razmjena ¢e nam pomoci naci prodavaca Ethereuma s kojim moZete trgovati. Burze
¢e nam naplatiti naknadu za to, Sto obicno kosta oko 0.1% za svaku razmjenu. Trgova-
nje kriptovalutama sada je zaista popularno, jer se dnevno kupuju i prodaju u vrijednosti
milijarde dolara.

Kriptovaluta je u osnovi digitalni nacin zadrZavanja i prijenosa vrijednosti na mreZi. To
je internetski medij razmjene koji koristi kriptografske funkcije za obavljanje financijskih
transakcija. Kriptovalute podupiru blockchain tehnologiju za postizanje decentralizacija,
transparentnosti i nepromjenjivosti.

Dostupno je nekoliko desetaka razliCitih kriptovaluta, a najvece 1 najpoznatije su Bit-
coin i Ethereum. Vrijednost bilo koje kriptovalute u bilo kojem trenutku ovisi o ponudi i
potraznji. Obicno je u bilo kojem trenutku dostupan fiksni iznos bilo koje valute, pa Sto je
viSe ljudi Zeli iskoristiti, to je viSa cijena. Primjerice, krajem 2017. godine, cijena jednog
bitcoina porasla je otprilike 20 000 USD, a zatim je pala na cijenu od oko 4000 USD.

Odnos drzavnih institucija prema Bitcoinu varira od zemlje do zemlje. U Njemackoj
Bitcoin ima status privatnog novca, u Danskoj 1 Ujedinjenom Kraljevstvu se na trgovanje
bitcoinom ne placa porez, a u veéini zemalja EU se bitcoin slobodno koristi. No, neke
vlade su neprijateljski nastrojene prema bitcoinu. Rusija je zabranila koriStenje bitcoina,
a u Kini kupnja bitcoina podlijeZze odredenim ograni¢enjima, primjerice, kineske banke ne
smiju poslovati s bitcoin tvrtkama.
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Pametni ugovori

Pametni ugovori u ovom se vremenu mogu nazvati najkoristenijom primjenom blockchain
tehnologije. Koncept pametnih ugovora uveo je Nick Szabo, pravni znanstvenik i krip-
tograf 1994. godine. Zakljucio je da se bilo koja decentralizirana knjiga moze koristiti
kao ugovor koji je kasnije nazvan pametnim ugovorom. Ovi digitalni ugovori mogu se
pretvoriti u kodove i dopustiti im da se izvode na blockchainu. Iako je ideja pametnih ugo-
vora nastala davno, trenutni svijet u kojem Zivimo djeluje na papirnatim ugovorima. Cak i
ako se koriste digitalni ugovori, ukljuivanje pouzdane trece strane iz sustava ne moze se
iskljuditi.

Iako smo definirali sustav funkcioniranja ovom metodom, ne moZemo sa sigurnos$¢u
reci je li uvijek glatka. Ukljucivanje trece strane moglo bi dovesti do sigurnosnih pitanja
ili laznih aktivnosti zajedno s pove¢anom naknadom za transakcije.

Pametni ugovor predstavlja kod u nekom programskom jeziku koji olakSava razmjenu
novca, nekretnina, dionica ili bilo kakvih vrijednosti. Mozemo re¢i da pametni ugovori
sluZe za reguliranje nekog poslovnog odnosa izmedu stranaka medu kojima ne postoji uza-
jamno povjerenje. Takav kod se moZe zapisati na blockchain i izvrSavati na bilo kojem
racunalu u distribuiranoj mreZi. Pametan ugovor se automatski izvrSava kada su zadovo-
ljeni specifi¢ni uvjeti.

Proces kreiranja pametnog ugovora moze se podijeliti u tri koraka:

1. Moguca razmjena dobara izmedu dva ili viSe partnera zapisuje se kao programer-
ski kod i pohranjuje na blockchain. Partneri ostaju anonimni, no sadrZaj pametnog
ugovora javno je dostupan svim partnerima u sustavu.

2. Varijable poput datuma ili odredene koliine novca poticu izvrSavanje ugovora prema
pravilima definiranim u kodu

3. Ostali korisnici sustava mogu pretraZiti blockchain, kako bi razumjeli aktivnosti de-
finirane ugovorom ili provjerili rezultat izvrSavanja ugovora
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Slika 1.14: Pametni ugovori
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Poglavlje 2

Razvojni okvir Angular

2.1 Uvod

Angular je platforma i razvojni okvir za razvoj jednostrani¢nih klijentskih aplikacija koji
koristi HTML i1 programski jezik Typescript. Takoder, sam okvir je napisan u Typescriptu.
Sve osnovne 1 opcionalne funkcionalnosti implementirane su kao skup Typescript bibli-
oteka koje se onda uvoze u aplikaciju koja se razvija.

Arhitektura Angular aplikacije oslanja se na odredene temeljne koncepte. Osnovni gradevni
blokovi Angular okvira su komponente koje su organizirane u module. Moduli prikupljaju
povezane dijelove koda u funkcionalne skupove, cijela aplikacija je zapravo definirana sku-
pom modula. Angular aplikacija uvijek ima barem korijenski modul (eng. root module) i
obi¢no ima viSe modula znacajki (eng. feature modules).

Metapodaci neke komponente pridruZuju toj komponenti predlozak (eng. femplate) koji
definira pogled (eng. view), odnosno dio zaslona kojim komponenta upravlja. Predlozak
kombinira obi¢ni HTML kod s Angular direktivama koje dopustaju Angularu da modificira
HTML prije nego Sto ga prikaze.

Komponente aplikacije obi¢no definiraju mnogo takvih pogleda koji su rasporedeni u hije-
rarhiju. Angular pruza uslugu usmjerivaca (eng. router) koji pomaZze u navigaciji izmedu
razliCitih pogleda.

21
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Event Binding

Angular- Architecture Overview

Slika 2.1: Arhitektura Angular aplikacije

2.2 Typescript

TypeScript je besplatan jezik otvorenog koda, razvijen i odrzavan od strane Microsofta.
Sintaksa mu je strogi nadskup JavaScripta. TypeScript podrZava pisanje programskog koda
u JavaScriptu, koriStenje biblioteka za JavaScript i pozivanje TypeScript koda iz samog Ja-
vaScripta. Drugim rijeCima, svaki JavaScript program je zapravo i TypeScript program.
TypeScript se pomocu specijalnog programa, takozvanog transpilera prevodi u Cisti i jed-
nostavan JavaScript programski kod koji se lako pokrece u bilo kojem internetskom pre-
gledniku 1 na bilo kojem JavaScript pokretacu (eng. engine) koji podrzava standard EC-
MASecript 3 ili noviji. TypeScript se koristi za razvoj klijentskih JavaScript aplikacija, ali 1
serverskih (Node.js) aplikacija.

Glavne prednosti programskog jezika TypeScript su to $to je objektno orijentiran i to
Sto su tipovi svih varijabli poznati u vrijeme prevodenja. Na taj nacin prevoditelj (eng.
transpiler) moze otkriti velik broj trivijalnih pogreSaka ve¢ u najranijim fazama razvoja.
Ova svojstva olakSavaju razvoj srednjih i velikih aplikacija. S obzirom da je JavaScript
podskup TypeScripta, programeri dobivaju dodatne moguénosti kombiniranjem elemenata
ta dva programska jezika. TypeScript takoder donosi mnoge mogucénosti standarda EC-
MAScript, kao sto su lambda funkcije, moduli 1 klase.
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2.3 Arhitektura Angulara

Moduli

Angular aplikacije su modularne i Angular ima vlastiti sustav modularnosti nazvan Ng-
Moduli (eng. NgModules). NgModuli su zapravo spremnici za neki kohezivni blok koda
posvecen radnom toku ili domeni aplikacije. Ti spremnici mogu sadrZzavati komponente,
servise ili druge datoteke Ciji je opseg definiran NgModulom koji sadrzi. Takoder, oni
mogu i uvesti (eng. import) odredenu funkcionalnost koja je izvezena iz drugih NgModula
ili odabranu funkcionalnost izvesti (eng. export) za koriStenje od strane drugih NgModula.
Kao $to je receno u uvodu, svaka Angular aplikacija ima barem jednu klasu NgModule, a
to je korijenski modul, koji se konvencionalno zove AppModule i1 nalazi se u datoteci pod
nazivom app.module.ts. Svaka aplikacija se pokrece podizanjem tog korijenskog modula,
koji je nazvan tako iz razloga Sto moze ukljuditi sve podredene NgModule (eng. child mo-
dules) u hijerarhiju proizvoljne dubine.

NgModuli pruzaju kompilacijski kontekst svojim komponentama, pa komponente koje
pripadaju istom NgModulu dijele isti kompilacijski kontekst. Svaki NgModule je definiran
klasom dekoriranom s @NgModule(). Dekorator @NgModule() je funkcija koja uzima
jedan parametar, metapodatak, Cija svojstva opisuju taj modul. Najvaznija svojstva su
sljedeca:

1. deklaracije: predstavljaju komponente, direktive i cijevi (eng. pipes) koje pripadaju
tom modulu

2. izvozi: podskup deklaracija koji bi trebao biti vidljiv i upotrebljiv u predloScima
komponenti drugih NgModula

3. uvozi: ostali moduli ¢ije su izvezene klase potrebne predloScima komponenti dekla-
riranim u ovom NgModulu

4. servisi: kreatori usluga koji postaju dostupni u svim dijelovima aplikacije

5. bootstrap: glavni pogled dane aplikacije u kojoj se nalaze svi ostali pogledi, samo
bi korijenski modul trebao imati postavljeno ovo svojstvo
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@NgModule({
declarations: [
AppComponent,
WalletComponent,
BlockchainComponent,
TransactionPoolComponent,
1,
imports: [
BrowserModule,
AppRoutingModule,
- HttpClientModule,
FormsModule
1,
providers: [NzNotificationService, NzMessageServicel],
bootstrap: [AppComponent]
b
export class AppModule { }

Slika 2.2: Metapodaci jedne NgModule klase

Komponente

Komponente kontroliraju dio zaslona koji se zove pogled. Aplikacijsku logiku komponente
definiramo unutar klase, odnosno to su sva svojstva i metode koje komponenta treba da bi
upravljala pogledom.

Angular stvara, azurira i uklanja komponente kako se korisnik kreée kroz aplikaciju,
Sto je postignuto metodama Zivotnog tijeka (eng. lifecycle hook methods) komponente.
To se postize na nacin da se aplikacija ukljuci u klju¢ne dogadaje u Zivotnom ciklusu
komponente kako bi inicijalizirala novu instancu komponente, azurirala neke nove pro-
mjene ili oCistila Sto je potrebno prije brisanja te instance. Primjer jedne takve metode je
ngOnInit (), metoda koja se poziva tijekom stvaranja komponente. Sljedeci primjer po-
kazuje metodu koja postavlja vrijednost svojstva blockchain tijekom instanciranja kom-
ponente BlockchainComponent.
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export class BlockchainComponent implements OnInit, OnDestroy {

blockchain!: Block[]
subscription = new Subscription();

constructor(private service: AppService) {}

ngOnInit(): void {
this.subscription.add(
this.service.getBlockchain().subscribe( next: plockchain => {
this.blockchain = blockchain;
H
)i

Slika 2.3: Metoda ngOnInit

Predlosci i direktive

Predlosci i direktive koriste se uzajamno, a zajedno definiraju na koji nacin se dio aplikacije
treba prikazati na zaslonu. Nacin na koji se direktive koriste ovisi o vrsti direktive. Postoje
tri osnovne vrste direktiva:

1. komponente: direktive s vlastitim predloSkom

2. atributne direktive: mijenjaju izgled ili ponaSanje nekog elementa ili komponente
u predlosku

3. strukturalne direktive: mijenjaju izgled dokumenta dodavanjem ili uklanjanjem
nekog elementa iz dokumenta

Primjer jedne ugradene atributne direktive je NgStyle, koja se koristi za postavljanje
stila elementa, ovisno o trenutnom stanju komponente. Za upotrebu te direktive, potrebno
je dodati uvjet u €ijoj ovisnosti e se primijeniti odredeni stil. Na slijedecem primjeru boja
pozadine ovisi o vrijednosti svojstva person. country.

Jos jedna vrlo Cesta direktiva je *ngFor, ona pripada kategoriji strukturalnih direktiva.
Primjenjuje se u slucajevima kada je potrebno prikazati sve elemente neke liste i tada se
direktiva postavlja na roditeljski element.
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<span [ngStylel="{'background-color' : person.country === 'UK' ? 'green' : 'red' }"></span>

Slika 2.4: Direktiva ngStyle

<div #*ngFor="1let item of itemlList; let i = index">
<p>{{ item.name }}</p>
</div>

Slika 2.5: Direktiva ngFor

2.4 Osnovni koncepti

Vezanje podataka

Vezanje podataka jedan je od temeljnih koncepata u Angularu i sluzi za definiranje komuni-
kacije izmedu komponente i DOM-a, §to izradu interaktivnih aplikacija ¢ini puno lakSom.
Vezanje podataka automatski odrzava zaslon aplikacije azurnim na temelju trenutnog sta-
nja aplikacije. Koristi se za definiranje svojstava kao §to su stanje nekog gumba ili podaci
odredenog korisnika. Postoje Cetiri oblika vezanja podataka koji se razlikuju prema nacinu
protoka podataka.

e interpolacija {{ value }}
PredlosSku se Salje vrijednost svojstva value iz komponente

<p>Name: {{ user.name }}</p>

Slika 2.6: Interpolacija podataka

e vezivanje svojstva [property] = "value"
Vrijednost svojstva value iz komponente se dodjeljuje svojstvu property
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<input type="email" [value]="user.email">

Slika 2.7: Vezivanje svojstva

e vezivanje dogadaja (event) = "function"
U slucaju nekog dogadaja u DOM-u, primjerice klika na gumb, metoda function
se pozove iz komponente

<button (click)="showUserData()"></button>

Slika 2.8: Vezivanje dogadaja

e dvosmjerno vezivanje podataka [(ngModel)] = "value"
Omogucuje protok podatka u oba smjera, odnosno promijeni li se neko svojstvo u
komponenti, to je odmah vidljivo u predloSku i obratno, promijeni li korisnik neko
svojstvo u predlosku, svojstvo u komponenti se automatski aZurira na novu vrijed-
nost.

<input type="email" [(ngModel)]="user.email">

Slika 2.9: Dvosmjerno vezivanje podataka

Injekcija ovisnosti

Ovisnosti (eng. dependencies) u aplikaciji su servisi ili objekti koji su klasi potrebni za
obavljanje svoje funkcije. Injekcija ovisnosti (eng. dependency injection) je oblikovni
obrazac u kojem klasa zahtijeva ovisnosti iz vanjskih izvora umjesto da ih stvara sama.
Angularov okvir za injekciju ovisnosti klasi pruZa potrebne ovisnosti nakon instanciranja
te klase.
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@Injectable({
providedIn: 'root'

)

export class AppService {

getBlockchain(): Observable<Block[]> {
return this.http.get<Block[]>( url: this.url + '/blocks');

Slika 2.10: Injekcija ovisnosti: servis koji se injektira

Dekorator @Injectable() omogucava Angularu da tu klasu moze injektirati u drugu
komponentu kao ovisnost. Metapodatak providedIn: ’root’ oznacCava da je ta klasa
vidljiva cijeloj aplikaciji.

export class BlockchainComponent implements OnInit, OnDestroy {
constructor(private service: AppService) {}

ngOnInit(): void {
this.subscription.add(
this.service.getBlockchain().subscribe( next: blockchain => {
this.blockchain = blockchain;
)
)i
b

Slika 2.11: Injekcija ovisnosti: komponenta koja zathijeva servis u konstruktoru
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Usmjeravanje

U jednostrani¢nim aplikacijama, umjesto da od servera zahtijevamo novu stranicu, ono §to
korisnik vidi mijenja se prikazuju¢i ili skrivajuéi dijelove zaslona koji pripadaju odredenim
komponentama. Korisnik se krecuci po aplikaciji zapravo krece po razliitim pogledima
definiranim u komponentama. Za rukovanje navigacijom od jednog pogleda do drugog,
koristi se usmjeriva¢. On omogucuje navigaciju tako da interpretira URL preglednika kao
uputu za prikaz odabranog pogleda. Na taj nacin se mozZe znacajno poboljsati korisni¢ko
iskustvo aplikacije.

Da bi se definiralo kako se korisnici trebaju kretati po aplikaciji, potrebno je definirati rute
od jednog pogleda do drugog. Takoder je moguce kofigurirati rute da Stite od neocekivanog
ili neovlastenog pristupa nekom pogledu. Tada se na neki element u pogledu moze postaviti
direktiva routerLink koja taj element ucini vezom koja ¢e onda inicirati navigaciju do
dane rute.

const routes: Routes = [
{ path: 'wallet', component: WalletComponent },
{ path: 'blockchain', component: BlockchainComponent },
{ path: 'pool', component: TransactionPoolComponent },
{ path: '', component: HomeComponent },
{ path: '#*', redirectTo: '' }

Slika 2.12: Definirane rute u aplikaciji

<nz-header>
<div class="1logo"></div>
<ul nz-menu nzTheme="dark" nzMode="horizontal">
<1i nz-menu-item [routerLink]="'/wallet'">Wallet</1i>
<1li nz-menu-item [routerLink]="'/blockchain'">Blockchain</1i>
<1i nz-menu-item [routerLink]="'/pool'">Pool</1i>

<li [style.float]="'right'">{{ peerName }}</1li>
<ful>
</nz-header>

Slika 2.13: routerLink koji stvara veze na rute u predlosku



Poglavlje 3

Opis 1 funkcionalnost aplikacije

3.1 Opis aplikacije

Kao $to je re¢eno i u uvodu, aplikacija razvijena u ovom radu jest demonstrativna aplika-
cija koja prikazuje kako funkcionira jednostavni blockchain sustav. U aplikaciji sudjeluju
tri korisnika koji medusobno komuniciraju preko websocketa. Time se uspostavlja decen-
tralizirana mreZza, odnosno korisnici razmjenjuju informacije o blokovima i transakcijama
bez potrebe centralne baze podataka.

Korisnik aplikacije ima vlastiti jednostavni nov¢anik u kojem je vidljivo njegovo tre-
nutno stanje raCuna, moze pregledavati stanje blockchaina te detalje blokova u njemu.
Takoder, moZe pregledavati sve transakcije koje ¢ekaju na potvrdu. Kao sudionik mreZze,
ima mogucnost stvaranja novih transakcija, te validacije nepotvrdenih transakcija, pri cemu
se stvara novi blok u lancu blokova.

Tijekom stvaranja nove transakcije, u pozadini se izvrSava stvaranje digitalnog potpisa
kojeg svi ostali sudionici verificiraju pomocu ranije objasnjenih kriptografskih metoda.
Takoder, tijekom dodavanja novog bloka, svi sudionici mreze potvrduju da je blok pra-
vedno i propisno stvoren, tj. da su sve informacije na njemu tocne te da je u€injen algoritam
dokaza o radu.

30
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3.2 Klijentska strana aplikacije

Na pocetnom zaslonu ponuden je odabir sudionika u mreZi kojim zelimo upravljati. Nakon
odabira pojavljuje se zaglavlje koje nam nudi pregled novc¢anika, lanca ili nepotvrdanih
transakcija.

Slika 3.1: Prikaz pocetnog zaslona

Na pocetku, lanac blokova je prazan, odnosno postoji samo izvorni blok. Vidljivo je da
ima neodredenu vremensku oznaku, hash koji oznacava da je to prvi blok, te prazan hash
prethodnog bloka. Vrijednost nonce je postavljena na nulu zato S§to se za njegovu kreaciju
nije izvrSavao algoritam dokaza o radu, a teZina algoritma postavljena je na pocetnu vri-
jednost.

Slika 3.2: Prikaz praznog lanca bloka
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Na zaslonu nov¢anika korisnik moze vidjeti iznos svog racuna, te svoj javni kljuc koji
sluzi drugim sudionicima kao adresa na koju mogu poslati novac. Ispod toga postoji gumb
za stvaranje nove transakcije koji otvara formu s iznosom i adresom primatelja.

Wallet Blockchain

Balance: 500
Public key: 04e78cd52d502660559806dfa6794001944f82cbeb915b185158817fd2b54a8e1b5bca716e73fb641265285afb965a4994b56¢8bf1fa3562ceac80634b8b96431¢c

Amount: 30

Recipient: 04bb55808375036a3b038a2b0a2b8d69c2d3b579f

Submit

Slika 3.3: Prikaz stvaranja nove transakcije

Nakon klika na gumb Submit, forma se zatvara te se transakcija Salje u listu nepotvrdenih
transakcija.

Wallet Blockchain
(“) Your transaction was submitted!

Balance: 500
Public key: 04e78cd52d502660559806dfa6794001944f82cbeb915b185158817fd2b54a8e1b5bca716e73fh641265285afb965a4994b56c8bf1fa3562ceac80634b8b96431c

Slika 3.4: Prikaz uspjeSno stvorene transakcije

Na zaslonu transakcija tada moZemo vidjeti poslanu transakciju u listi. Ispod liste
postoji gumb Mine a new block s kojim korisnik moze nepotvrdene transakcije verificirati
te s njima stvoriti novi blok.
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Outputs Timestamp Sender address Sender balance Signature:

{
o 54847234 604 "rt: "4850f37dfddfe31e008dad7e3838e3ac899484
83eec330-804e-11ec- 1041 st: "729861ff73f10ef096dced05e6c4eb63bbb1be

944e-7b3fd7184aa5 ' 5cb00bas3ad120ee2698b990a452a1d2be2ed “recoveryParan®: 0
5d780db0a8baf4ddéb }

Amount  Address

Sender 476 o 5484 6041024 10c411509 0ba83ad1

Recipient 24 '16d9d9012fedcded73cfeef8059132896a897c6260

MINE A NEW BLOCK &

Slika 3.5: Prikaz tranakcije u listi nepotvrdenih transakcija

Nakon uspjeSnog rudarenja bloka, korisnik dobije potvrdu o stvorenom bloku te lista
nepotvrdenih transakcija ostaje prazna.

Wallet Blockchain Pool
@ You successfully mined a new block!

Outputs Timestamp Sender address Sender balance Signature:

Transaction pool is empty!

Slika 3.6: Prikaz uspjesno rudarenog bloka

Tada, na zaslonu blockchaina vidimo novo stvoreni blok u lancu. Osim izvrSene tran-
sakcije koju je korisnik verificirao, takoder postoji i transakcija €iji je primatelj upravo
rudar koji je stvorio novi blok. Ta trasnsakcija predstavlja nagradu od sustava za rudarenje
bloka.
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Wallet Blockchain

Block 0

Timestamp: Genesis time

Hash: 1r57-hash
Last hash: ——
Nonce: 0

Difficulty: 4

Block 1

Timestamp: 1643383545790

Hash: 00053dd37477d9b085474ba0b14a00c00587 13e28daa069e571229c54a2(54da
Lasthash:  f1r57-hash
Nonce: 5225
Difficulty: 3
© '
Transaction: 83eec330-804e-11ec-944e-7b31d7184aas
Timestamp: 1643383525091
Sender address: 23a252: 94ad4 10c41 1
Sender balance: 500
Signature:
"r": "4850f37dfddfe31e008da4 f2ce9eds"”,
"s": "720861f f73710ef! 6eb 95f7ba20da",

“recoveryParam": @

b
Amount Address.
Sender 476 046016923 dae 54847232252 94ad4760410. 10041 1
Recipient 24 4e9f. 1 15d94d9012fedcded?: 9706260
o
Transaction: 9021d120-804e-11ec-944e-7b31d7184aa5
Timestamp: 1643383545650
Sender address: 166 941f6940e5857671388331d4bb9517cc59fd 1b
Sender balance: 500
Signature:
{
"rt: "53f06fafbf28b4 d9867e8614b91 14c9db1b601fad1a06" ,
st: "1736d4 1252222f £21142¢491bedde5a51cf3",
“recoveryParan": 1
b
Amount Address.

046¢16923dae5484 3e94ada:

Recipient

Slika 3.7: Prikaz blockchaina s novim blokom
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3.3 Serverska strana aplikacije

Serverski dio aplikacije napisan je u programskom jeziku Javascript koriste¢i Node.js (Ja-
vascript runtime environment). U ovom poglavlju proc¢i ¢emo kroz najbitnije dijelove im-
plementacije samih principa 1 strukture blockchaina.

Ve¢ je receno da sudionici medusobno komuniciraju preko socketa. Nakon uspostavlja-
nja konekcije medu svim korisnicima, funkcija messageHandler brine o razmjeni infor-
macija. Ovisno o vrsti poruke koja se posalje s nekog socketa, funkcija poziva odabrane
metode. Poruke se mogu slati nakon dodavanja novog bloka u svrhu sinkroniziranja lanaca
svih sudionika, potrebe da se isprazni lista nepotvrdenih transakcija te izraCunavanja novih
iznosa na racunu. Takoder, nakon dodavanja nove transakcije potrebno je sinkronizirati
liste nepotvrdenih transakcija.

messageHandler(socket) {
socket.on( message => {
data = .parse(message)

(data. ) o
MESSAGE_TYPES.

.replaceChain(data.

MESSAGE_TYPES.

.updateOrAddTransaction(data.transaction)

MESSAGE_TYPES.
.clear()

MESSAGE_TYPES.
.calculateBalance(data.

Slika 3.8: Metoda messageHandler - komunikacija unutar mreze

Primjerice, nakon dodavanja nove transakcije, potrebno ju je broadcastati putem cijele
mreze, te pozivanjem metode broadcastTransaction, svaki sudionik postaje svjestan
nove transakcije u listi. Sli¢no, nakon dodavanja novog bloka, kada je potrebno isprazniti
listu, poziva se metoda broadcastClearTransactions.
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broadcastTransaction(transaction) {
.forEach(socket => {
.sendTransaction(socket, transaction)

sendTransaction(socket, transaction) {

socket.send( .stringify( {
: MESSAGE_TYPES.
. transaction

broadcastClearTransactions() {
.forEach(socket => socket.send( .stringify(
: MESSAGE_TYPES.

Slika 3.9: Metoda broadcastTransaction - slanje transakcija unutar mreze

Kreiranje nove transakcije je moguée samo ako posiljatelj ima dovoljno sredstava na
racunu. U slucaju da ima, poziva se metoda koja stvara novi objekt transakcije koji sadrzi
iznos koji ¢e poSiljatelj imati na raCunu nakon §to se transakcija izvr$i te njegovu adresu,
uz iznos koji Zeli poslati i adresu primatelja.

newTransaction(senderWallet, recipient, amount) {
(amount > senderWallet. ) {
.log( ${amount}

Transaction. transactionsWithOutputs(senderWallet [

: senderWallet. - amount : senderWallet.
: amount : recipient }

Slika 3.10: Metoda newTransaction - stvaranje nove transakcije

Unutar te metode, pozvat Ce se 1 funkcija signTransaction koja kreira digitalni pot-
pis pomocu kojeg posiljatelj dokazuje da je zaista on poslao novac. Taj digitalni potpis
¢e kasnije verificirati ostali sudionici nakon broadcasta te transakcije. Digitalni potpis se
stvara uz pomo¢ biblioteke elliptic i metode sign unutar te biblioteke.



POGLAVLIJE 3. APLIKACIJA 37

signTransaction(transaction, senderWallet) {

transaction. = A
.now()
: senderWallet.
: senderWallet.
: senderWallet.sign(ChainUtil.hash(transaction.

Slika 3.11: Metoda signTransaction - stvaranje digitalnog potpisa

Sljedeca bitna stavka u implementaciji blockchaina jest rudarenje novog bloka. Metoda
mine se poziva kada sudionik mreZe Zeli dodati nepotvrdene transakcije u lanac. Najprije
se transakcije validiraju jedna po jedna, provjeravajuci digitalne potpise na njima te ima li
posiljatelj dovoljno sredstava na racunu da ih izvrSi. Nakon validacije, u listu transakcija
koja se stavlja u lanac dodaje se jos jedna transakcija, a to je nagrada za rudara koji dodaje
novi blok. Tada se poziva metoda addBlock u kojoj se izvrSava algoritam dokaza o radu
te se u novi blok dodaje dobivena vrijednost nonce.

mine() {
( . .empty()) {

validTransactions = . .validTransactions()
(validTransactions. 1== 0) {
validTransactions.push(Transaction.rewardTransaction( . Wallet.blockchainWallet()))

block = . .addBlock(validTransactions)

.calculateBalance(block)

.syncChains()
.clear()

.broadcastClearTransactions()
.broadcastCalculateBalance(block)

Slika 3.12: Metoda mine - rudarenje bloka
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Nakon $to je cijeli proces izvrSen, pozivaju se ranije spomenute metode kojima se sin-
kronizira stanje lanca, lista transakcija i iznosa na raCunu u cijeloj mreZi.

mineBlock(lastBlock, data) {
hash, timestamp

lastHash = lastBlock.
{ difficulty } = lastBlock
nonce =

{

nonce++

timestamp = .now()

difficulty = Block.adjustDifficulty(lastBlock, timestamp)

hash = Block.hash(timestamp, lastHash, data, nonce, difficulty)
(hash.substring( difficulty) !== .repeat(difficulty))

(timestamp, lastHash, hash, data, nonce, difficulty)

Slika 3.13: Metoda mineBlock - algoritam Proof of Work

Zatim, kada svi sudionici dobiju informaciju o novom bloku, na njima je da provjere je
li validan prije nego Sto se blok doda u lanac. Tada se poziva metoda isChainValid gdje
se svaki blok provjerava poc¢evsi od izvornog bloka.

isValidChain(chain) {
¢ .stringify(chain[0]) !== .stringify(Block.genesis())) {

i-= i < chain.
block = chain[i]
lastBlock = chain[i - 1]

(block. I== lastBlock. |l block. I== Block.blockHash(block)) {

Slika 3.14: Metoda isChainValid - validacija lanca
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Sazetak

Ovaj rad zapocinje uvodom u kojem se definira cilj rada. Zatim slijedi poglavlje koje de-
taljno opisuje principe blockchain tehnologije. Poglavlje zapocinje povijeS¢u blockchaina
1 nastavlja se kratkim pregledom kriptografskih metoda koriStenih u blockchain tehnolo-
giji. Iduce potpoglavlje navodi vrste blockchaina, a nakon toga se objaSnjavaju struktura
jednog bloka, decentralizirani sustav ravnopravnih partnera, nacin na koji funkcionira ru-
darenje blokova, te algoritmi konsenzusa koriSteni u validaciji transakcija i blokova.

Drugo poglavlje stavlja naglasak na samu primjenu blockchain tehnologije, te se opi-
suje njena uloga u kriptovalutama i pametnim ugovorima.

Treée poglavlje se usredotocuje na razvojni okvir Angular pomocu kojeg je napravljen
klijentski dio aplikacije. Nakon uvoda, opisuje se arhitektura razvojnog okvira navodeci
sve osnovne dijelove nuzne za izradu aplikacije. Zatim se tumace osnovni koncepti na
kojima se zasniva povezivanje i interakcija svih elemenata u jednoj Angular aplikaciji.

Zadnje poglavlje opisuje izgled i znacajke demonstracijske blockchain aplikacije na-
pravljene za potrebe ovog diplomskog rada. ObjaSnjavaju se osnovne ideje iza najbitnijih
funkcionalnosti, a zatim se prikazuje i sam rad aplikacije kroz nekoliko snimaka zaslona te
njihovih kratkih opisa.



Summary

This thesis begins with an introduction that defines the purpose of the thesis. The first
chapter provides a detailed explanation of principles upon which blockchain technology
is based on. The chapter begins with the history of blockchain and continues with a brief
overview of cryptographic methods used in blockchain technology. The next subsection
lists the types of blockchains, followed by an explanation of the structure of a single block,
the decentralized peer-to-peer network, the way block mining works, and the consensus
algorithms used to validate transactions and blocks.

The second chapter highlights the usage of blockchain technology and describes its role
in cryptocurrencies and smart contracts.

The third chapter focuses on the Angular framework used to create the frontend part
of the application. After the introduction, the architecture of the framework is described,
listing all the basic parts necessary for the development of an application. Then, the ba-
sic concepts upon which the connection and interaction of all elements in one Angular
application are based on are explained.

The last chapter describes the appearance and features of the demo blockchain appli-
cation made for the purposes of this thesis. The basic ideas behind the most important
functionalities are explained, and then the work of the application itself is shown through
several screenshots and their short descriptions.
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