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Uvod

Danas Zivimo u svijetu gdje sigurnost nasih informacija i nase komunikacije nikada nije
bila upitnija. Ne postoji garancija za privatnost, te broj i sofisticiranost napada raste, a
uspjeSnost takvih napada moze rezultirati ne samo velikim novCanim gubitcima, vec 1
iznoSenju u javnost vaznih informacija, koje mogu narusiti ljudsku reputaciju. Zato da-
nas, viSe nego ikada raste potreba za razvojem raznih tehnologija koje ¢e zastititi naSu
komunikaciju. Jedna od sastavnih disciplina koja osigurava naSu komunikaciju je upravo
kriptografija, koja svoje korijene vuce joS$ iz doba Antike. Kratko receno, kriptografija je
izuCavanje 1 razvoj tehnika za izmjenu informacija, koje su nerazumljive svima osim onima
koji Zele izmijeniti Zeljene poruke.

Komunikacija u suvremenom svijetu, odvija se pomocu kanala koji su nesigurni, kao
Sto su mobiteli, Internet i drugi. Ako poSiljalac Alice i primalac Bob Zele komunicirati
koristeci nesigurni kanal, te Zele osigurati da nitko drugi osim njih moze procitati njihovu
poruku, koristiti ¢e odredeni kriptosustav. Uobicajeni kriptosustav mozemo zamisliti kao
veliku kolekciju transformacija — Sifri, koje ¢e pocetnu poruku prevesti u nerazumljivu
Sifriranu poruku, pri ¢emu ¢e poruka biti razumljiva primatelju Bobu, ako zna koju je
transformaciju koristila Alice. Informacija koja omogucava transformaciju koju koristi
Alice zovemo klju¢. VaZno je istaknuti da ako neka osoba prima neku poruku i njezin
kriptirani ekvivalent, ona ne bi trebala mo¢i odredit kljuc iz dan informacije. Sustav ne bi
trebao biti osjetljiv na napade temeljene na snalaZljivosti. Proces u kojem neka osoba pri
primanju nekog Sifriranog teksta odreduje originalnu poruku bez prethodnog poznavanja
kljuca nazivamo kriptoanaliza. Kada takav proces uspije, kaZzemo da je sustav probijen.
Kriptologija proucava kriptografiju i kriptoanalizu. Vezano za nju navedimo i slavnu izreku
Edgara Allana Poe-a :

»Malo ljudi moZemo uvjeriti da nije lako izmisliti metodu tajnog pisanja koja ¢e pok-
variti plan istrage. Ipak, moZemo u potpunosti konstatirati da ljudska domisljatost ne moZze
skovati Sifru koju ljudska domisljatost ne moZe razrijesiti.

Naravno, to znaci da se u danom trenutku klju¢ mora prenijeti od posiljaoca do prima-
oca na vrlo sigurnan nacin. U simetri¢nim kriptosustavima, to se na primjer mora odviti
razli¢itim 1 mnogo sigurnijim komunikacijskim kanalom nego onim koji se koristi za slanje
Sifriranih poruka. Kako su odvojeni komunikacijski kanali skupi i neprakti¢ni za koriStenje,
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jedan dio moderne kriptografije bavi se problemom sigurnog slanja klju¢a nesigurnim ka-
nalom.

Tako se pojavila i metoda izbjegavanja koriStenja posebnog komunikacijskog kanala
koristeci kriptosustav s javnim klju¢em. U takvom sustavu, svaki sudionik ima dva kljuca,
tajni 1 javni. Ideja je da poznavanje javnog kljuca ne otkriva nikakve podatke o tajnom
kljucu. Dakle, tko god Zeli poslati sigurnu poruku nekom od sudionika, koristi vlastiti
javni klju€, lako dostupan u javnom direktoriju. Pojedinac kojemu je poruka poslana jedini
zna svoj privatni kljuc, te ga koristi da bi deSifrirao Sifriranu poruku, $to nitko drugi ne
moze. Prvi primjer kriptosustava s javnim klju¢em je poznat pod imenom RSA po ime-
nima svojih izumitelja Rivestu, Shamiru i Adelmanu. Brzo je uslijedila i1 ideja digitalnog
potpisa te su se verzije ova dva protokola u potpunosti prilagodila u raznim standardima i
u svakodnevnoj upotrebi. Vazno je naglasiti da je potrebno uloZiti mnogo truda i paznje da
bi se implementirala takva tehnika Sifriranja, ali ako se pravilno izvede, dana shema vrlo
dobro odolijeva napadima. U ovom radu opisat ¢emo kriptosustav nalik sustavu RSA koji
za Sifriranje koristi rjeSenja Pellove jednadZbe.

Ovaj rad sastoji se od tri poglavlja, od kojih su prva dva uvodnog tipa. U prvom poglav-
lju iznosimo neke osnovne Cinjenice o kriptografiji, posebice kriptografiji javnog kljuca. U
drugom poglavlju bavimo se Pellovom jednad?bom, x> — Dy* = 1, gdje je D prirodan
broj koji nije potpun kvadrat. Pokazujemo da je Pellova jednadZba rjeSiva i opisujemo
skup njenih rjeSenja. U treCem poglavlju opisujemo kriptosustav s javnim kljuc¢em, koji za
Sifriranje koristi skup rjeSenja Pellove jednadZbe modulo prirodan broj n, oblikan = p - g,
gdje su p i g prosti.



Poglavlje 1

Kriptografija javnog kljuca

1.1 Kriptografija

Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda za slanje poruka
na nacin da poslanu poruku ne moZe razumjeti nitko osim Zeljenog primatelja. Zeljeli
bismo omoguditi poSiljaocu i primaocu sigurnu komunikaciju koja se u danaSnje vrijeme
odvija najceS¢e pomocu raCunalnih mreza, no i drugih komunikacijskih kanala, koji su ne-
sigurni, te ih je lako prisluskivati i do¢i u posjed razno raznih podataka. Osobu koja Salje
poruku se Cesto naziva Alice, dok se osoba koja ju prima naziva Bob. Poruku koju jos zo-
vemo 1 otvoreni tekst poSiljalac Alice Salje primaocu Bobu, tako da ju transformira koristeci
unaprijed dogovoreni klju¢. Ovaj postupak transformiranja poruke nazivamo Sifriranje, a
dobivenu Sifriranu poruku Sifrat. Alice Salje Sifrat preko nekog komunikacijskog kanala
Bobu, koji zna klju¢ kojim je poruka Sifrirana, te moze odrediti otvoreni tekst. Postupak
transformacije Sifrata u otvoreni tekst nazivamo desifriranje. Prilikom postupka slanja po-
ruka, dolazi do prisluskivanja, no osoba koja prisluSkuje ne moze odrediti otvoreni tekst,
vec vidi samo Sifrat. Pogledajmo formalnu definiciju kriptosustava.

Definicija 1.1.1. Kriptosustav je uredena petorka (P,C, K, E, D) za koju vrijedi:
1) P je konacan skup svih mogucih osnovnih elementa otvorenog teksta,
2) C je konacan skup svih mogucih osnovnih elemenata Sifrata,
3) K je prostor kljuceva, tj. konacan skup svih mogucih kljuceva,

4) Za svaki K € K postoji funkcija Sifriranja ex € & i funkcija desifriranja dx € D. Pritom
sueg : P — Cidg : C — P funkcije sa svojstvom da je dx(eg(x)) = x za svaki otvoreni
tekst x € P.
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Napomena 1.1.2. Najvaznije svojstvo u definiciji je dx(ex(x)) = x. Iz njega slijedi da
funkcije ex moraju biti injekcije. Zaista, ako bi bilo

ex(xy) = ex(x2) =y,

za dva razlicita otvorena teksta x| i x,, onda primalac ne bi mogao odrediti treba li y
desifrirati u x, ili x,, tj. dg(y) ne bi bilo definirano. U skladu s tim imamo da ako je P = C,
onda su funkcije ex permutacije.

Kriptosustave obi¢no klasificiramo s obzirom na kriterije kao $to su tip operacija koje
se koriste pri Sifriranju, gdje imamo supstitucijske te transpozicijske Sifre, zatim na nacin
na koji se obraduje otvoreni tekst gdje razlikujemo blokovne, te protoCne Sifre, te kriterij
tajnosti 1 javnosti kljuCeva. Zadnji kriterij dijeli kriptosustave na simetricne 1 asimetricne,
odnosno kriptosustave s javnim kljucem.

Kod simetri¢nih ili konvencionalnih kriptosustava, kljuc za deSifriranje se moZe izraCu-
nati poznajuéi klju¢ za Sifriranje i obratno. Stovise, ovi su kljuevi najéesée identi¢ni.
Sigurnost ovih kriptosustava lezi u tajnosti kljuca Sto je i njihov veliki nedostatak, jer
posiljalac 1 primalac prije Sifriranja moraju razmijeniti tajni klju¢ preko nekog sigurnog
komunikacijskog kanala, te radi sigurnosti moraju Cesto mijenjati kljuceve Sto moZze biti
veliki problem.

1.2 Kriptosustav s javnim kljucem

Ideja javnog kljuca je u tome da se konstruiraju kriptosustavi kod kojih je iz poznavanja
funkcije Sifriranja nemoguce, u nekom realnom vremenu izracunati funkciju deSifriranja,
te je klju€ za Sifriranje javan. Pomocu njega, bilo tko moZe Sifrirati poruku ali samo osoba
koja ima odgovarajuéi kljuc za deSifriranje, to jest tajni klju¢, moze deSifrirati tu poruku.
Klju¢nu ulogu imaju funkcije koje zovemo jednosmjerne funkcije. To su funkcije za koje
vrijedi da je f lako, a f~! teSko izradunati. Ako se f~! mozZe lako izratunati uz neki dodatni
podatak (trapdoor- skriveni podatak), onda f nazivamo osobna jednosmjerna funkcija.
Ideju javnog kljuca prvi su javno iznijeli Whitfield Diffie i Martin Hellman 1976. godine,
kada su dali prijedlog rjeSenja problema razmjenjivanja kljuCeva za simetri¢ne kriptosus-
tave putem nesigurnih komunikacijskih kanala.

Definicija 1.2.1. Kriptosustav s javnim kljucem se sastoji od dviju familija funkcija {ex}
i {dx} - za Sifriranje i desifriranje, pri cemu K prolazi skupom svih mogucih korisnika, sa
svojstvima

1. dg je inverz od ek,

2. ek javan, tj. javni kljuc, a dg je poznat samo osobi K, tj. tajni kljuc,



POGLAVLIJE 1. KRIPTOGRAFIJA JAVNOG KLJUCA 5

3. ex osobna jednosmjerna funkcija,

Ako Alice Zeli Bobu poslati poruku x, tada Alice Sifrira svoju poruku pomocu Bobovog
javnog kljuca ep i Salje Sifrat y = eg(x). Bob deSifrira Sifrat koristeci svoj tajni kljuc¢ dp,
dp(y) = dg(ep(x)) = x.

Zeli 1i viSe korisnika komunicirati na ovaj nain, tada svi korisnici stave svoje javne
kljuceve u neku javnu datoteku. Ipak, postavlja se pitanje kako Bob moZe biti siguran da
je poruku primio od Alice, s obzirom da svatko ima pristup funkciji e, pa se postavlja
pitanje vjerodostojnosti i autenti¢nosti poruke. To se moZe rijeSiti na nacin da Alice doda
svojoj poruci slucajan broj a od recimo 10 znamenaka. Bob generira svoj slu¢ajan 10-
znamenkasti broj b, te poSalje Alice poruku e4(a + b). Alice izraCuna b pomocu formule
b = da(ea(a + b)) — a, te sada ponovo posalje svoju prvu poruku tako da joj doda b, a isto
to ucini i sa svakom idu¢om porukom koju Salje Bobu.

Kriptosustav s javnim klju¢em daje moguénost digitalnog potpisa, te tada Alice ne
mozZe zanijekati da je upravo ona poslala konkretnu poruku. Pretpostavimo da je ¥ = C.
Tada Alice moZe potpisati poruku x tako da Bobu posalje Sifrat z = da(y) = da(ep(x)). Kad
Bob primi poruku za koju pretpostavlja da mu je poslala Alice, on najprije primijeni javni
kljuc ey, a potom svoj tajni klju¢ dg

dp(ea(z)) = dp(ea(da(ep(x)))) = x.

Sada Bob zna sigurno da je poruku poslala Alice, jer je samo on mogao upotrijebiti funkciju
d4. Da je umjesto te funkcije upotrijebljena neka treca funkcija d¢, kao rezultat ne bi dobili
smislenu poruku. Ako bi Alice kasnije zanijekala da je ona poslala poruku, Bob bi to
mogao dokazati iz x 1 z jer mora vrijediti eg(x) = €(2).

Glavne prednosti kriptosustava s javnim klju¢em u usporedbi sa simetricnima su to Sto
nema potrebe za sigurnim komunikacijskim kanalom za razmjenu kljuceva, za komunika-
ciju grupe od N ljudi treba 2N kljuceva, za razliku od N(N — 1)/2 kljuceva kod simetricnog
kriptosustava, te mogucénost potpisa poruke.

Dani sustav s javnim klju€em ima i neke nedostatke. Algoritmi s javnim klju¢em puno
su sporiji od modernih simetri¢nih algoritama. Drugi nedostatak jest da se jednostavno
moze odrediti otvoreni tekst ako je n mali. Ako je y = e(x), gdje otvoreni tekst moZe po-
primiti jednu od n vrijednosti, onda, bududi je e javna, kriptoanalitiCar treba samo Sifrirati
svih n mogucih otvorenih tekstova i rezultat usporediti s y.

U realnom svijetu kriptografija javnog kljuca ipak ne predstavlja zamjenu za simetri¢ne
kriptosustave. Ona se ne koristi za Sifriranje poruka, ve¢ za Sifriranje kljueva. Naime,
osobe A 1 B komuniciraju pomocu simetri¢nog kriptosustava s klju¢em kojeg su razmijenili
pomocu kriptosustava s javnim klju¢em. To se zove hibridni kriptosustav.
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1.3 Primjeri kriptosustava s javnim kljucem

RSA Kkriptosustav

RSA kriptosustav najpoznatiji je i najSire koriSteni kriptosustav s javnim klju¢em, a izumili
su ga Ron Rivest, Adi Shamir i Len Adleman 1977. godine. Ujedno je i1 prvi kriptosustav
s javnim klju¢em, a njegova sigurnost temelji se na teSko¢i faktorizacije velikih prirodnih
brojeva.

Definicija 1.3.1 (RSA kriptosustav). Neka je n = p - q, gdje su p i q prosti brojevi. Neka je
P=C=12, te

K ={(n,p,q.d,e) : n=pq, de=1 (mod ¢(n)), (e,p(n)=1}.
Za K = (n, p,q,d,e) € K definiramo funkcije za Sifriranje i deSifriranje:
ex(x) =x° (mod n), dg(y)=y" (mod n),
x,y € Z,. Vrijednosti n i e su javne, a vrijednosti p, q i d su tajne.

Napomena 1.3.2. U prethodnoj definiciji ¢(n) predstavlja Eulerovu funkciju, to jest broj
brojeva u nizu 1, 2, ... , n koji su relativno prosti s n. U naSem konkretnom slucaju je

o) =e(pg) = (p—1)(g-1).

Sigurnost RSA lezi u ¢injenici da je funkcija ex(x) = x¢ (mod n) jednosmjerna. Do-
datni podatak (trapdoor) koji omogucéava desifriranje je poznavanje faktorizacije n = pgq,
jer je tada lako izracunati ¢(n) = ¢(pq) = (p — 1)(g — 1), te dobiti eksponent d iz de = 1
(mod ¢(n)), pomocu Euklidovog algoritma.

OpiSimo postupak kojim korisnik izabire parametre u RSA kriptosustavu:

1. Primaoc tajno odabere dva razli¢ita prosta broja p i ¢, od kojih svaki ima oko 100
znamenki, te obi¢no jedan od njih ima nekoliko znamenki vise od drugog. Odabir se
1zvrsi tako da se pomocu nekog generatora slucajnih brojeva generira dovoljno velik
prirodan broj m, a zatim se koriStenjem nekog testa za testiranje prostosti, traZi prvi
prosti broj koji je vedi ili jednak m. ( Potrebno je O(log m) operacija. )

2. Nadaljeraunan = pgip(n) = (p—1)(g—1) =n+1—-p—gq. (Potrebno je O(log2 n)
operacija.)

3. Na slu€ajan nacin bira broj e takav da je e < ¢(n) i (¢(n), e) = 1, te nakon toga tajno
izraCunava d tako da je de = 1 (mod ¢(n)), tj. d = e”' (mod ¢(n)). To radi pomodéu
Euklidovog algoritma. ( Potrebno je O(log® n) operacija.)
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4. Na kraju, primaoc stavlja kljuc za Sifriranje (n, e) u javni direktorij.

Postupak Sifriranja poruke e;(x) naziva se modularno potenciranje. Za efikasnost RSA
kriptosustava je bitno da se racunanje ex(x) = x° (mod n) moze vrlo efikasno provesti
pomocu algoritma Kvadriraj i mnoZi. Prvo e prikazemo u bazi 2:

e=ey+2-e1+..+25 e,

gdjejees_y =1lie,,...,e, €{0,1}. Zatim primijenimo algoritam:
y=1
zai=s—1,...,1,0
y =y (mod n)

akojee; =1,onday =y x (mod n)

Ocito je ukupan broj mnoZenja manji ili jednak 2s. U konacnici, algoritam za RSA je
polinomijalan.

OpisSimo sada gornji postupak primjerom:

Primjer 1.3.3. Radi jedostavnosti, ipak cemo odabrati manje brojeve. Neka Bob odabere
p =47iq=59iracuna:
n=pq=2773
@(n) = (p— 1)(q — 1) = 2668

Zatim odabere e = 17 i pomocu prosirenog Euklidovog algoritma izracuna multiplika-
tivni inverz od e, to jest rjeSava kongruenciju de = 1 (mod ¢(n)), te dobiva da je d = 157.

Vrijednosti p, q i d su tajne, a n i e javne, te ih Bob Saje Alice ili ih stavlja u javnu
datoteku.

Recimo sada, da Alice Zeli posati poruku DIPLOMSKI RAD. Koristeci

{razmak = 00,A =01,B=02,...,Y =25,Z = 26},
zapisemo poruku u obliku :

x =04091612151319110900180104

Jer je je x > n, x se grupira u blokove od po cetiri znamenke, pocevsi sa lijeve strane.
Zadnji blok, ukoliko mu nedostaje znamenki, dopuni se nulama. Sada je:

x = (x1, X2, X3, X4, X5, X6, X7) = (0409, 1612, 1513, 1911, 0900, 1801, 0400).
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Alice izn=2773ie =17 racuna:

yi = 04097 (mod 2773) = 2510
y, = 16127 (mod 2773) = 1908
y3 = 15137  (mod 2773) = 1132
ys = 1911 (mod 2773) = 2702
ys = 0900 (mod 2773) = 1510
ye = 18017 (mod 2773) = 2003
y; = 04007 (mod 2773) = 17

Dobiveni Sifrat
(1, Y2, Y35 ¥4, Y5, Y6, y7) = (2510, 1908, 1132,2702, 1510,2003, 0017),

to jest

y =(2510190811322702151020030017)

Salje Bobu. Bob pomocu d = 157, koji je samo njemu poznat, racuna na isti nacin dijeleci
y na blokove,
x; =y (mod2773), i=1,2,...,8,

te dobiva originalnu poruku DIPLOMSKI RAD.

Rabinov kriptosustav

Rabinov kriptosustav izumio je Michael Rabin, 1979. godine, te je zasnovan na teSkoci
nalaZenja kvadratnog korijena modulo fiksni sloZeni broj. Pokazuje se da je ovaj problem
ekvivalentan problemu faktorizacije.

Definicija 1.3.4 (Rabinov kriptosustav). Neka je n = p - q, gdje su p i q prosti brojevi takvi
daje p=q =3 (mod 4). Neka je P = C = Z, i definiramo K = {(n, p,q) : n = pg}.
Za K € K definiramo:

2

ex(x) =x~ mod n,

dg(y) = [y mod n,

pri demu x = +\Jy predstavlja rjeSenje kongruencije x* =y (mod n). Vrijednost n je javna,
a vrijednosti p i q su tajne.

Zele 1i Alice i Bob izmijeniti poruke, Alice prvo treba saznati Bobov javni kljué.
Ozna¢imo taj klju¢ s n. Izracuna y = x*> (mod n) i Salje Alice Sifrat y. Kako bi Bob
rekonstruirao poruku iz Sifrata, treba pronaci kvadratni korijen od x modulo n. No, postoje
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to¢no Cetiri takva korijena. Zaista, rjeSenja kogruencije x> = y (mod p) gdje je p = 3
(mod 4) su

(p+1D)/4

X=y (mod p).

Stoga rjeSenja kogruencije x*> = y (mod n) zadovoljavaju sustave kongruencija

(p+D/4 (g+1)/4

X=y (mod p), x=y (mod g),

za sve kombinacije predznaka. Jasno je da ¢e svaki sustav dati to¢no jedno rjesenje modulo
n prema Kineskom teoremu 1 stoga postoje Cetiri moguca otvorena teksta x, x,, x3, x4. No,
kako znati koja je od dobivenih poruka ispravna. To se rjeSava tako Sto se dogovori da Ce
poruka zapisana u binarnom zapisu sadrZavati odredenu pravilnost. Na primjer, posljednja
Cetiri bita su ista.

Primjer 1.3.5. Dvije osobe, Alice i Bob Zele izmijeniti poruke, te prvo Bob odabire p i q.
Neka je p=11 i g=23, te je onda n=253 javni kljuc, a (11,23) tajni. Alice dobiva taj javni
kljuc, te Sifrira svoju tajnu poruku. Neka je poruka x= 47, pa je Sifrat onda jednak

y=x> (mod n) = 185.
Alice Bobu salje Sifriranu poruku, te on mora razrijesiti izraz x* = 185 (mod 253), to jest
x> =185 (mod 11) i x*=185 (mod 23).

Jer je 11 = 3 (mod 4) i 23 = 3 (mod 4), moZe koristiti formulu x = yP*V/* (mod p), te
dobiva

185M1+D/4 =185 =3 (mod 11) i 185%*V* =185°=1 (mod 23).

Sada koristi Kineski teorem o ostacima da bi nasao kvadratne korijene od 185 modulo
253 = 11 - 23, rjeSavajuci Cetiri sustava linearnih kongruencija

x = +£3(modll) i x=+x1(mod23),

te dobiva da je moguci otvoreni tekst x; = 47,x, = 206,x3 = 162,x, = 91. Zapise li
Bob ova Cetiri broja binarno, dobiva: 47 = 101111, 206 = 11001110, 162 = 10100010
i 91 = 1011011. Znajuci da je Alice koristila dogovorenu pravilnost, te njena poruka u
binarnom zapisu sadrZi Cetiri ista bita na posljednja Cetiri mjesta, konacno zakljucuje da
Jje otvoreni tekst x = 47.



POGLAVLIJE 1. KRIPTOGRAFIJA JAVNOG KLJUCA 10

Ostali kriptosustavi

OpisSimo ukratko jo$ dva kriptosustava. ElGamalov kriptosustav zasnovan je na teSkoci
racunanja diskretnog logaritma u konacnim poljima, a izumio ga je Taher ElIGamal 1985.
godine. Dokazano je da je taj problem otprilike jednake teZine kao problem faktorizacije
velikog broja n. Navedimo i njegovu definiciju.

Definicija 1.3.6 (ElGamalov kriptosustav). Neka je p prost broj i a € Z,* primitivni kori-
Jjenmodulo p. Neka je P =7, C=7,XZ,i

K ={p,a,a,p):B=c" (mod p)}.

Vrijednosti p, «, i B su javne, a vrijednost a je tajna.
Za K = (p,a,a,p) € K itajni slucajni broj k € Z, definiramo:

€K(X, k) = (YI, y2),

gdje je y; = a* mod piy, = xp* mod p.
Zay,,y, € Zp* definiramo

dx(y1,y2) = y2(via)”" mod p.

O<k<n: (k,n)=1}.

Napomena 1.3.7. Primijetimo da je ovdje Z,, = Z, \ {0} i Z,, = {
i=0,1,...,p-2} =2,

Takoder; ako je a primitivni korijen modulo p, tada je {a'

Merkle-Hellmanov kriptosustav temelji se na takozvanom problemu ruksaka, a izu-
mili su ga Ralph Merkle i Martin Hellman, 1978. godine. Problem ruksaka kaze da ako
imamo n predmeta s volumenima vy, vy, ..., v, koje Zelimo staviti u ruksak volumena V,
traziti cemo podskup J C {1,2,...,n} tako da je X;v; = V, gdje suma ide po svim j € J.
Navedimo definiciju Merkle-Hellmanovog kriptosustava.

Definicija 1.3.8 (Merkle-Hellmanov kriptosustav). Neka jev = (v, va,...,V,) Superrastuci
niz prirodnih brojeva, te neka je p > vi + --- + v, prostbroji 1 < a < p—-1. Za
1 < i < ndefiniramo t; = av; (mod p) i oznacimo t = (ty,...,t,). Neka je P = {0,1}",
C=1{0,1,....n(p— D} i K ={(v,p,a,1)}, gdje suv, p, ait konstruirani na gore opisani

nacin. Za K = (v, p, a, t) definiramo:
ex(X1,...,Xx,) = X111 + Xotr + -+ - + Xt

Za 0 <y < n(p — 1) definiramo z = a~'y (mod p), rijesimo (superrastuéi) problem
ruksaka za skup {vi,...,v,,z} i tako dobivamo dg(y) = (xi, ..., x,). Vrijednost t je javna,
dok su vrijednosti p, a i v tajne.



Poglavlje 2

Pellova jednadzba

2.1 Definicija Pellove jednadZbe

U ovom poglavlju bavit ¢emo se Pellovom jednadZbom, te opisati kako dolazimo do nje-
nih rjeSenja. Pellova jednadZba je specijalni oblik diofantske jednadZbe drugog stupnja
u dvije nepoznanice. Opcenito, diofantska jednadzba je svaka polinomijalna jednadzba s
cjelobrojnim koeficijentima ¢ija rjeSenja trazimo u prstenu cijelih brojeva, ili iznimno u
polju racionalnih. Glavno pitanje koje se uvijek postavlja jest je li dana diofantska jed-
nadzba rjesiva. Ukoliko jest, dalje se namece pitanje ima li konacno ili beskona¢no mnogo
rjeSenja. U slucaju kada ih je beskonacno mnogo, zanima nas mozemo li ih nekako okarak-
terizirati. Jedan od najpoznatijih primjera diofatnske jednadzbe stupnja dva je Pitagorina
jednadzba

X +y =2 2.1)

Ako je (x,y,z) € Z> neko njeno rjeSenje, onda su to i sve trojke oblika (+x, £y + z). Iz
tog razloga jednadzbu (2.1) ima smisla rjeSavati samo u skupu prirodnih brojeva. Vrlo su
nam dobro poznate trojke (3,4,5), (5,12, 13), (8, 15, 17) koje zadovoljavaju ovu jednadZzbu.
Stovise, ova jednadZba ima beskona¢no mnogo rjesenja. Konkretno, postoji i parametarska
reprezentacija svih rjeSenja dana s

(d(n® — m?), 2dmn, d(m* + n%)) (2.2)

gdjed € Z,n>m > 0, te m i n relativno prosti brojevi ((m, n) = 1), razliite parnosti
Promotrimo sada jednadzbu
X +ay’ =27, (2.3)

za neki cijeli broj a. Koristec¢i analogiju s (2.2), lako se vidi da vrijedi

2

(m® — an®)? + amn)?* = (m* + an*)?,

11
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odnosno trojke
(dm* — an®), 2dmn, d(m* + an?)), (2.4)

za d,m,n € Z predstavljaju rjeSenje jednadzbe (2.3). No, pitamo se jesu li to sva rjeSenja
od (2.3)? Za a = 1 je odgovor potvrdan, no za a = —21 imamo jednadzbu x> — 21y? = 72,
¢ije je rjeSenje (5, 1, 2) koje nije gore navedenog oblika. To je razlog zbog kojeg jednadzbi
(2.3) moramo pristupiti na drugaciji nacin. Bez smanjenja opcenitosti pretpostavimo da
je a < 01 —a nije potpun kvadrat, te stavimo D = —a. ( Ako je a > 0, onda moZemo
promatrati jednadzbu z> + (—a)y* = x* .)

Dakle, promotrimo jednadZbu

X - Dy2 = 2% (2.5)
AKko je (xo, Yo, 20) € Z° rjesenje od (2.5), onda vrijedi
(x> = DY’ )(p* = Dg*) = (xp + Dyq)* — D(xq + yp)*.
Uz uvjet da je
p* =Dy’ =1, (2.6)
vrijedi da je i
(xop + Dyoq, Xoq + yops 20),

rjeSenje jednadzbe (2.5). Uvjet (2.6) koji se pojavio prilikom generiranja novih rjeSenja
od (2.5) i sam predstavlja jednu diofantsku jednadzbu drugog stupnja koju je potrebno
izraCunati.

Definicija 2.1.1. Diofantska jednadZba dana s
¥ —Dy* =1 (2.7)

zove se Pellova jednadzba.
JednadZba oblika
X - a’y2 =N,
za N € Z \ {0} zove se pellovska jednadzba.
Pellova jednadZzba ocito ima trivijalna rjeSenja (+1,0). Postavlja se pitanje ima i 1
netrivijalnih rjeSenja. Na primjer, jednadZba x> — 7y? = 1, ima rjeSenje (8, 3), stoga nase

pitanje ima smisla. Nadalje, smisleno je nastaviti rjeSavati ovu jednadzbu samo u skupu
prirodnih brojeva.
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2.2 RjeSenja Pellove jednadzbe

Neka je D prirodan broj koji nije potpun kvadrat. Pokazat cemo da Pellova jednadZzba (2.7)
uvijek ima netrivijalno rjeSenje. Za to ¢e nam biti potrebni sljedeéi rezultati.

Lema 2.2.1 (Dirichletov princip - slaba forma). Neka je n prirodan broj. Ako n + 1 raspo-
redimo u n kutija, onda barem jedna kutija sadrZi dva predmeta.

Lema 2.2.2. Neka je s prirodan broj. Postoje cijeli brojevi t i u takvi da vrijedi

1 1
It—u\/E|<— < —.
s ul

Dokaz. Neka je u cijeli broj takav da je

0<uc<s,

te £ najmanii cijeli broj koji je vedi ili jednak od u VD, to jest t = [u VD). Tada vrijedi
0<t—uVD<1.

Ako podijelimo interval (0, 1) na s ekvidistantnih intervala ( duljine %), prema Diric-
hletovom principu (Lema 2.2.1) slijedi da se barem dva para (¢, u;) , (f, ) od njih s + 1
nalazi u istom intervalu. Preciznije, postoje u; # u; ,0 <uy < s,i=1,211t,t, € Z takvi
da je

1
1 =u VD = (1 = VD)| < —,
to jest

1
|ty — 6, — (g —l/lz)\/ﬁl < ;

Kako je |u; — up| < s, vrijedi

1
lty —t, — () —up) VD| < = < .
s |up — uy

O

Korolar 2.2.3. Postoji beskonacno mnogo parova cijelih brojeva (t, u) takvih da vrijedi:

1
|t—u\/5|<n.
u



POGLAVLIJE 2. PELLOVA JEDNADZBA 14

Dokaz. Neka je S skup svih parova cijelih brojeva koji zadovoljavaju |r — u VD| < I;—I
Pretpostavimo da je S konacan skup. Tada postoji minimum skupa {t —uVD: (t,u)e S } .
Nadalje, neka je M € N takav da je

%<min{|z—u‘/5|1(f,u)es}-

Prema Lemi 2.2.2 postoje t'u’ € Z takvi da je
1 1
¢~ VDl <min{ L, L1
| u | mm{M |M'|}
Kako je | — w VD| < &, slijedi da je (', u’) € S.
Nadalje,

1
It —u' VD] < I <min{|z—u\/l_)| : (t,u)eS}

je ocita kontradikcija. Dakle, S je beskonacan.

U daljnjem oznacavamo S = {(t, wez?:lt—-u \/Bl < i}.

[ua]

Teorem 2.2.4. Pellova jednadZba uvijek ima barem jedno netrivijalno rjesenje.

Dokaz. Neka je (t,u) € S. Tada je
1
t+uVD|<|t—uVD|+ |2uVD| < n + 2|u| VD.
u

Slijedi

1 (1 1
\* — Du?| = |t = Dullt + uND| < ﬂ(ﬂ +2|u|\/5) =—+2VD < 1+2VD.
u u u
Dakle, za sve (t,u) € S vrijedi |* — Du?| < 1 +2+D.
Jer je 1 + 2 VD fiksan, po Dirichletovom principu slijedi da postoji beskona¢no mnogo

parova (¢, u) € S takvih da vrijedi
= Du’ =k,

za neki fiksni k € Z za koji vrijedi |k| < 1 + 2 VD.

Takoder, mora postojati beskonacno mnogo takvih parova, za koje su obje vrijednosti
t 1 u kongruentne modulo k. Neka su (t;,u;) 1 (f,,uy) takva dva para gdje je t; # +t, 1
uy # tuy. Iz jednandzbe (2.4) vidimo da vrijedi :

(t1ts — Duyun)* — D(tjuy — touy)* = k*.
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Sada je tjuy — h,u; = 0 (mod k), pa je stoga t,t, — Duju, = 0 (mod k), te vrijedi

(tltz — Duju, )2 B D(f]btz — huy )2 _
k k

Jer je (t1t, — Dujuy)/k, (tyuy — touy)/k € Z imamo netrivijalno rjeSenje jednadzbe (2.7), pod

uvjetom da je tyu, — thu; # 0. Ipak, ako je tu, — t,u; = 0, tada je tt, — Duju, = +k, ato

se dobije jedino ako je t; = +t, i u; = +u,, a takav slucaj smo iskljucili. |

Teorem 2.2.4. nam daje velik rezultat, no samo u teoretskom pristupu. Naime to $to
znamo da postoji rjeSenje Pellove jednadzbe nam Cesto efektivno ne pomaze. Konkretno,
ako bismo htjeli odrediti najmanje rjeSenje u skupu prirodnih brojeva jednadzbe

- 1621u* =1,

gadno bismo se namucili, jer ono ima toc¢no sedamdeset i Sest znamenki. Stoga je ocito da
treba pronaci bolju strategiju kako odrediti (najmanje) rjeSenje jedandzbe (2.7).

U ovom dijelu okarakterizirat ¢emo sva rjeSenja Pellove jednadZzbe (2.7). Kao malo
poopcenje, promatrat cemo pellovsku jednadZbu

X? - DY? = 40, (2.8)

zao € {—1, 1}. Pogledajmo u kakvoj su vezi rjeSenja jednadzbe (2.7) i (2.8). OCito je prema
Teoremu 2.2.4. da za o = 1, (2.8) ima netrivijalno rjeSenje. Zaista, ako je x> — Dy* = 1,
ondaje X = 2x,Y = 2yrjeSenje od (2.8). Nadalje ako je D = 0 (mod 4), onda za x> - 2y? =
1, rjeSenja su X = 2x1 Y = y. Dakle, jednadZba (2.8) ima netrivijalno cjelobrojno rjeSenje
X, Y, 0).
Teorem 2.2.5. Neka su (x1,y1,07) i (x2,y2,07) rjeSenja jednadzbe (2.8), takva da vrijedi
Xy #nxy 1y # -y, zan € {—1,1}. Nadalje, neka su
_x1x2+ Dy, _ X1y2 + Xy _
X3=—F7"">» ¥V3=— 577", O03=0102.
2 2
Tada je (x3,y3, 03) rjeSenje jednadzbe (2.8).
Dokaz. Pokazimo prvo da (x3,y3,03) efektivno zadovoljava jednadzbu (2.8). Uvrstimo
(x3,¥3,03) u X? — DY? = 40. Slijedi

(Xlxz + DY1)’2) B D(X1Y2 + X2y )2
2

1
(xlx2 + 2Dx 1 x2y1y2 + Dzy%yg) - ZD (x%y% + 2x1y2X2)1 + x%y%)

1
4
1 2,22 2.2 2.2
4 (xlxz + D’yiy; — Dxiy; — sz)’l)
1
4

1
(31 = DyDOG = Dy3) = 7 - 4oy - 4oy = dors.
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Nadalje, treba pokazati da je x3,y3 € Z, to jest
Xx1xX2 + Dy1y, =0 (mod 2), x;y2 + x,y1 =0 (mod 2).

Kako je
x1=Dy, (mod?2) i x; =Dy, (mod?2),

slijedi

x1y2 + x2y1 = Dyy, + Dy,y; = 2Dy y, =0 (mod 2)

1 jer je umnozak dva uzastopna prirodna broja paran

x1X2 + Dy1y2 = D*yiy2 + y1y2 = DD + Dy;y, =0 (mod 2).

Sada jos treba pokazati da je y; # 0. Pretpostavimo da je y; = 0. Tada zbog x; = —X2)1
N
i 2 = 40,0, dobivamo x; = 2. Stavimo li = L, tada je 2+ = —i vidimo iz x3 = +2, da
X2 2
je n(x3 — Dy3) = +4. Jer je x5 — Dy3 = 40, slijedi 5] = 1, a to je slucaj koji smo iskljugili.
O

Napomena 2.2.6. Ako su xi, X2, X3, Y1, Y2, V3 definirani kao u Teoremu 2.2.5, tada za A, =
(x1 +y1 VD)/2 i A3 = (x; + y, VD) /2, vrijedi

X3 +)’3\/5

/11/12 = 2

Stoga, ako je (x1,y1,01) neko rjeSenje jednadibe (2.8), onda su trojke (x,,y,,0), n €N,

gdje je
Xo+yuND
=4
takoder rjesenja od (2.8).
Sva dana rjeSenja moraju biti razlicita jer kad bi vrijedilo (X, Yy, 0)') = (X4, Yn, 07}) 2@
n > m, tada bi bilo A} = A7 i A" = 1. To znaci da je y,_, = 0, $to je u kontradikciji s
Teoremom 2.2.5.

Sljedeci dvije tehnicke leme su nam potrebne kako bi opisali skup svih rjeSenja jed-
nadzbe (2.8).

Lema 2.2.7. Ako je (x,y, o) rjeSenje jednadzbe (2.8), tada je x + y D > 2 ako i samo ako
x>0iy>0.
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Dokaz. Neka su x,y < 0. Tada vrijedi x + yVD > 1 + VD > 2. Pretpostavimo sada
x+yVD < 2. Jerje
(x +y VD)(x — y VD) = 40,

slijedi
k-yvDl _ 2
2 x+yVD
Dakle, —2 < x — y VD < 2. Jer je x + y VD > 2 slijedi x,y > 0. O

Lema 2.2.8. Ako je (x,y,0) rjeSenje jednadzbe (2.8), te x,y > 0, tada je 2yD > 8. Ako je
x>0iy>1, tadaje2x+1+2y—-1)D > 8.

Dokaz. Obje nejednakosti ocito vrijede za D > 8. Pretpostavimo da je D < 8. Jer D nije
kvadrat, moZe poprimiti samo vrijednsoti D = 2, 3,5, 6,7. Kada bi D bio jednak 2, 3, 6, 7,
tada 2|x 2|y, Sto bi znacilo da je x > 2,y > 2 te su obje nejednakosti zadovoljene. Ako bi
pak D bio jednak 5, tada2yD > 10 > §,iakox > 1,y > 1, tadaje 2x+1+(2y—1)D > 8. O

Teorem 2.2.9. Pretpostavimo da su (x1,y,,071) i (X2, Y2, 072) rjesenja jednadzbe (2.8) takva
da je su xy, x,y1,y2 > 0. Imamo da je

x2+y2\/5>x1+y1 \/l_),
ako i samo ako x, > x1 iy, > y;.

Dokaz. Odmah je jasno da ako je x, > x; 1y, > y, tada x, + yz\/l_) > X + ) \D.
Pretpostavimo sada da je x, + y» VD > x; + y; VD. Pogledajmo sljedeéa dva slucaja:
1° X1 — Y1 \/5 >0
Imamo da vrijedi:
x; —y1 VD 2 2 _ |x =y VD|

= >
2 xt+n VD  x—y, VD 2

Slijedi
YI\/B—)C] < Xz—yz\/ﬁ < X1 =1 \/5
2 2 2 '
Jer je x; +y; VD > x| + Vi vVD, vidimo da

—Xy — D — D —x - D - D
_y2\/52 X2 2}’2‘/_+X2 22\/_< X1 2y1\/_+x1 ?\/_:—yl\/ﬁ

iy, > yi. Jerje y» > y; + 1, imamo Dy3 > Dy? + 2Dy. Slijedi da je

x%:Dy§+40'2>Dy?+2Dy1+40'2:x%—40'1+40'2+2Dy1 2x%+2Dy1—82x%
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1x, > xy, jer je Dy, —8 > 0 prema Lemi 2.2.8.

2° Xl—yl\/l_)<0
Imamo
yl\/ﬁ—xl_ 2 2 _Ixz—y2\/5|

= >
2 xt+y1 VD x+y, VD 2

§to znaci da

_xz—yz‘/5+x2+y2\/5> Xl—yl‘/5+x1+y1\/5
B 2 2 2 2

X2 = Xi.

Akojey, <y, taday, <y; —1,te
4oy < (x1+ 1) =D = 1)* =40 +2x; + 1 + 2y, — DD.
Jer je y, > 0, imamo y; > 1, te po Lemi 2.2.8. slijedi

2x1+1+(2y1—1)D>8240'2—40'122x1+1+(2y1—1)D,

Sto je kontradikcija. Dakle, y, > y;.
]

Prema prethodnom teoremu postoji jedinstveno rjesenje (x;, y;,01) od (2.8) takvo da je
x; +y1 VD > 2 najmanje moguce, to jest takozvano fundamentalno. Ozna&it éemo s

X1+ )1 VD
—

Ocito je € rjeSenje jednadzbe x> — Dy* = oy, no problem je u tome $to nije nuzno cjelo-
brojno.

Teorem 2.2.10. Ako je (x',y’', 0’) neko rjesenje jednadzbe (2.8), tada je postoji n € Z takav
da je
X+ VD
=—0

n

= €

Dokaz. 1z

(BB,

slijedi da je samo jedna od vrijednosti , —17,177", —=;7! veéa od 1. Prema Lemi 2.2.7 slijedi
da ju mozemo oznaciti s

_ WI+yIVD
—
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Jer jey > 11 € > 1, postoji nenegativan broj n € Z takav da vrijedi

n+1

€<y<e€e.

Kada bi vrijedilo y = €”, bili bismo gotovi jer je n # 0i7 € {y,—y,y™",—y™!}. Ako je
v # €', tada je
Il <ye" <e.

Jer je e(x; — y; \/5)/2 = 01, Imamo
e = O_n(xl — )1 \/E)n
=oil—5—)-
Jer je (x1, —y1, 01) rjeSenje jednadzbe (2.8), iz Napomene 2.2.6. slijedi da je

. X+y’VD

A=

za neke x,,y, € 7Z takve da je x, = Dy, (mod 2). Takoder jer je 4 > 1, iz Leme 2.2.8.
slijedi da su x;,y, > 0 te po Teoremu 2.2.5 imamo

2 2 _ ’ n
x; — Dy; = 40’07

Dakle, (x2,y2,0707) je rjeSenje jednadZzbe (2.8) i 1 < 4 < €. No, to je nemoguce zbog
minimalnosti od €. O

Definicija 2.2.11. Najmanje rjesenje (t,u) Pellove jednadzbe (2.7) u skupu prirodnih bro-
Jjeva naziva se fundamentalno rjesenje.

Korolar 2.2.12. Neka je (t, u) fundamentalno rjesenje Pellove jednadZbe (2.7), te (T,U) €
N? neko rjesenje od (2.7). Tada postoji n € N takav da je

T+U\/5:(t+u\/5)”.
Dokaz. Kako su (2t,2u, 1)1 (2T,2U, 1) rjeSenja od (2.8), iz Teorema 2.2.10 slijedi da je
t+uVD =€ (2.9)

te da je
T+UVD = ¢"

za neke k,m € Z. Zbog toga §to je (¢, u) fundamentalno rjeSenje jednadzbe (2.7), mora
vrijediti m > k > 0. Neka je
m = nk +r,
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gdjesun > 010 <r < k. Tada je

T+UVD=(t+uVD)'€

1 <€ =(T +UVD)t-uVDY'

Jerje € = (¥ +y VD)/2 zaneke ',y € Z, iz prethodne jednadzbe vidimo da ako je r > 0,
mora vrijediti X’ =y’ =0 (mod 2) i

r\2 7\2
[ -of -1
s 2
Jerje r < k, vrijedi € < €' = r+u VD, no to je u kontradikciji s definicijom fundamentlnog
rjeSenja. Prema tome, r = 0 i

T+UVD = (t+uVD)".

O

Dakle, ukoliko moZemo odrediti fundamentalno rjeSenje Pellove jednadZbe (2.7), onda
mozZemo okarakterizirati sva njena rjeSenja. Isto vrijedi i za poopceni oblik jednadZbe
(2.8). Napomenimo jo§ da nije uvijek moguce rijesiti jednadzbu (2.8) ako unaprijed fik-
siramo vrijednosti o ili ako zahtijevamo (ne)parnost rjeSenja x. Na primjer, ne postoji
cjelobrojno rjeenje jednadzbe X*> — DY? = —4 kada je D = —1 (mod 4). Takoder, ne pos-
toji cjelobrojno rjeSenje jednadzbe X*> — DY?> =4zaX =Y =1 (mod 2)i D = 11. Znaci
jednadzba (2.8) je uvijek rjeSiva samo ukoliko nismo apriori fiksirali vrijednost parametra
o 1 parnost rjesenja.

X1ty VD

2
damentalnog rjeSenja u + VD = €* Pellove jednadzbe (2.7) dana je sljedecom tablicom:

Veza izmedu € = gdje je x; + y; VD fundamentalno rjeSenje od (2.8) i fun-

’xl (modz)\y1 (mod2)‘0'1‘k‘

0 0 1|1
0 1 1 ]2
0 0,1 -1 12
1 0,1 1|3
1 0,1 -1 16




Poglavlje 3

Pellova jednadzba u kriptosustavu

3.1 Preliminarna opazanja

U ovom dijelu opisat ¢emo algoritam kriptosustav s javnim klju¢emo koji korisiti rjeSenja
Pellove jednadzbe. Osmislio ga je H. C. Williams 1 objavio 1984. godine. Ovaj krip-
tosustav takoder spada u one koji se zasnivaju na teskoci faktorizacije dovoljno velikog
prirodnog broja n = pq, gdje su p, g prosti. Prije nego Sto ga izloZimo, trebat ¢e nam neka
svojstva skupa rjeSenja Pellove jednadZbe (modulo n). Stoga ¢e nam koristiti rezultati koje
smo dobili u prethodnom poglavlju. Ako su t,u € Z takvi da je ¥* — Du?> = 1, tada i za
nizove (T,) 1 (U,) dane s

T, + \/BUnz(t+ \/Bu)”, neN

vrijedi da je T> — DU? = 1.
Izvedimo neke korisne rekurzivne formule za nizove (7,) 1 (U,). Za i, j > 0 vrijedi
Tij+ VDU, ; = (t + uND)™*/
= (t+uVD)/(t + u VDY
= (T; + VDU)XT; + YDU))
= T\T; + UU;,D + ND(UT; + T,U)),

pa je
Ti+j:TiTj+DUin, Ui+j:T,'Uj+TjUi (31)

Ti+j = 2T1TJ - Tj_[, U,'+j = 2T1U] - Uj_,'. (32)

21
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Stoga, ako je i = j, dobivamo

Ty = T} + DU} = 2T} - 1,

Uz,' = 2T,U,
Iz pocetnih uvjeta
To=1,T, =t
U() = 0, U] =u

te iz formule (3.1) i1 (3.2) vidimo da se 7; moZe prikazati kao polinom u Z, kojeg ¢emo
oznacavati T;(¢). Zaista kako je

Ti,,=21"T;-Tj,,

za j=2,3,4,...dobivamo redom

T, =2T\T,-To=2tt—1=2¢-1

Ty =2TT, - T =2t2* = 1) —t =4 = 3¢

Ty=2TTs—T, =2t(4F = 30) -2 + 1 =8* =8~ + 1

Ts = 2T T4 — T3 = 2(8¢* — 8 + 1) — 41’ — 3t = 161> — 20£° + 5t

Takoder, zaklju€ujemo da iz
(t+ VDU)! = (T; + VDU))’

slijedi
T;i(t) = T(T(1)). (3.3)
Sada Zelimo pokazati kako efikasno izracunati 7 (¢#) (mod n), za neke vrijednosti k, n €

N. Prisjetimo se prvo algoritma Kvadriraj i mnoZi, koji efikasno racuna ex(x) = x* mod n.
Pretpostavimo da e ima sljedeci prikaz u bazi 2:

e=ey+2e +...+2 e, .

Algoritam racuna:
y=1
zai=s-1,...,1,0
y =y (mod n)
akojee; =1,onday =y x (mod n)
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ZapiSimo sada k u binarnom zapisu:
k= 21b0 + 21_1b1 + ..+ 2b1_1 + b[,
odnosno
k=b+2(bi_1 +2(bj_r + ... + 2(b; + 2by))),

gdje je by = 1, by,....b; € {0,1} 1] = |logrk]. Stavimo da je Py = (T,,T;) (mod n).
Ovdje koristimo notaciju (A, By) = (A,, B;) (mod n) da bismo oznacili A; = A, (mod n)
i B; = B, (mod n).

Promotrimo §to se dogada po koracima:
Za j=0,vrijediky = by = 1,te je (T2, T1) = (Tyr+1, Ti).
Za j =1,k = by +2by pri Cemu stavimo da je by = k’.

Znamenka b, € {0, 1}, pa pogledajmo dva slucaja:

o Zab, =0=k=2K,teje (Tis1,T1) = (Top+1, Tor)
Imamo stoga da je (75,7,) = 2T ,T, — T, T,) (mod n)

o Zaby =1=k=2k +1,teje Ty, Ti) = (Top+2, Towr+1)
Imamo da je (T4, T5) = (2T; — 1,2T,T, - T;) (mod n)

U koraku j — 1 dobivamo stoga da je Pj_; = (Ty+1, Tyr) (mod n)
U koraku jimamo da je k = b; + 2k’.

e Zab;j=0= k=2, teje
(Tks1, Ti) = (Topr 41, Top)
= 2TwTps1 — T1,2T — 1) (mod n)

e Zabj=1=k=2k+1,teje

(Tis1, Ty) = (T 42, Towr41)
= (2T}, — 1,2TvTvs1 — T1)  (mod n)

Iz toga slijedi da je
P = (Towqp;+1, Towss,)  (mod n),

te je konacno
P = (Tr1, To).

Dakle, pokazali smo kako u [ koraka vrlo efikasno racunamo (71, Tx) (mod n).
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Prije nego Sto nastavimo, prisjetimo se nekih rezultata iz Teorije brojeva koji ¢e nam
biti potrebni. Navedene rezultate koristiti ¢emo kao ¢injenice, te ih neCemo dokazivati.

Definicija 3.1.1. Neka je (a,m) = 1. Ako kongruencija x* = a (mod m) ima rjeSenja, onda
kaZemo da je a kvadratni ostatak modulo m.

Teorem 3.1.2 (Eulerov teorem). Ako je (a,m) = 1, onda je a*(m) = 1 (mod m).
Teorem 3.1.3. Neka je p neparan prost broj. Reducirani sustav ostataka modulo p sastoji

se od pT_l kvadratnih ostataka i pT_lkvadratnih neostataka.

Definicija 3.1.4. Neka je p neparan prost broj i a € Z. Legendreov simbol (ﬁ) Jje jednak
p

1 ako je a kvadratni ostatak modulo p, —1 ako je a kvadratni neostatak modulo p, a 0 ako
pla.

Teorem 3.1.5 (Eulerov kriterij).

(E)E () (mod p).
P

Definicija 3.1.6. Neka je Q neparan prirodan broj, te neka je Q = q, ...q,, gdje su g;

. . .o v v .. . a .
neparni prosti brojevi, ne nuzno razliciti. Tada se Jacobijev simbol é definira s

gdje su (ﬁ) Legendreovi simboli.
J

Neka su sada p i g dva razliita neparna prosta broja broja i stavimo da je 7,
(mod 4)in, =g (mod 4) , pri Cemu su 7,,7, € {1,-1}.
Neka je D > 0 cijeli broj koji nije kvadrat, te vrijedi

Bn ¢ (3

Iz Teorema 3.1.2 vidimo da postoji

1l
=

-1 D
PT vrijednosti D (mod p), koje zadovoljavaju (—) =-1n,
p
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-1 D
qT vrijednosti D (mod ¢g), koje zadovoljavaju (—) = -1,
q

-+
(-

D=a (modp), D=b (mod gq)

-+ (-

ima jedinstveno rjeSenje D = D, (mod n), gdje je n = pgq, prema Kineskom teoremu.

Nekajea € {1,...,p— 1} takav da je

tebefl,...,q— 1} takav da je

Sustav kongruencija

takav da je

Dakle, (%) =-1n,1 (%) = —1,. Konacno, takvih brojeva D (mod n) moZemo izabrati na
tocno
- g-1_(»-Dig-1
2 2 4

nacina, jer smo a, odnosno b birali na ”T_l, odnosno % nacina.
Nadalje, uo¢imo jos da je m neparan i da vrijedi (D,n) = 1. S ovim smo opravdali
pretpostavke sljedeceg teorema kojeg ¢emo koristiti za konstrukciju naseg kriptosustava.

Teorem 3.1.7. Neka su p i q razliciti prosti neparni brojevi, te neka je —n, = p (mod 4) i
-1, = q (mod 4). Ako je D prirodan broj koji nije potpun kvadrat za koji vrijedi da je

g e

tada je
o = +a (mod m),
za
P =m)g =1y a_a+b\/5
4 ’ a-b \/5,
N bND 1
gdje su a,b € Z, takvi da je ((CH_—\/_)) =1 tek= % (mod m).
n
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Dokaz. Stavimo da je
Y
Y

zay=a+bVDiy =a—bVD. Pokazimo da je

A=

W= y (modp) .n,=1
y (modp) .n,=-1,"

Prema Binomnom teoremu vrijedi

Yy =a’ + (lf)ap‘lb\/ﬁ + (g)af"z(b VD) + ... + (p; 1)a(b VDY ' + (b VD)"

' ((Il))a”‘lb\/ﬁ +(’2’)ap—2(b\/13)2+...+(p ;1)a(b«/5)”—1+(b\/5)ﬂ),

paje
yP = af + bP( VDY = a+bD! VD (mod D),

jerje a’ = a (mod p), b’ = b (mod p) prema Malom Fermatovom teoremu i p = 2¢ + 1.

Ako je (%) = 1, onda postoji z € Z, takav da je D = 7> (mod p). Odavde je D =
7% = z'"! (mod p). Prema Eulerovom teoremu je z”~! = 1 (mod p), jer (z, p) = 1. Stoga
je D =1 (mod p).

Ako je (%) = —1, onda se sli¢no pokaZe da je D = —1 (mod p).
Dalje je

ny=1,y""" =y"1=1 (mod p)

np=—1,y""" =y =%.y=N(y) (mod p).
Krace, piSemo

Y = N (mod p), (3.4)
gdje je N = N(y) = a® + Db
Kako je
Na=yy-2 =,
y
slijedi

p-np

Yy = ()T = (Na) 2 =N -a 7.
Zbog (3.4) je

1-np p-1p
2

P—1p
=N7?2 - (mod p).
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+1p—2
MnoZenjem prethodne relacije s N 7= dobivamo

p=np

NZ =N 0 (mod p),

Dakle,

S
Il
=
]
i

(ﬂ) (mod p),
p

prema Eulerovom kriteriju.
Na isti nacin se dobije

q—nNq g-1

a? =N7 = (g) (mod g).

. _ P np  4q-ng
Kako je m = =+ - =+,

slijedi

m m

Nadalje, iz pretpostavke da je (%) = (%) = 1, slijedi

G-

odnosno

a"=1 (modn) ili " =-1 (mod n).

Bududi da je 2k = m + 1 + 2tm, slijedi

=" a- (@) =+a (mod n).

3.2 Konstrukcija kriptosustava

Postavke

Alice prvo odabire dva razlicita prosta broja p 1 g. Stavljan = pg i
n,=-p (mod4), n,=-g (mod4),

te bira 0 < D < n koji nije potpun kvadrat takav da je

B )

N N
" =— (modp) , a"=— (modyq).
p q

27
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1 vrijednost S € Z takvu da je Jacobijev simobol

=)=

Nadalje, izabire vrijednost e, takvu da vrijedi (e, m) = 1, te konstruira svoj javni klju¢

K={n,e,S,D}.

Zatim, rjeSava jednadzbu
de=(m+1)/2 (mod m),
pri ¢emu je
(p—np)g—ny)
m = ,
4

iz koje dobiva d - njezin tajni klju¢. Jer su S i D obi¢no mali, Alice-in javni klju¢ neée
biti mnogo veci nego karakteristicni javni kljuc sustava RSA.

Za prostor otvorenog teksta i prostor Sifrata uzimamo
P=C=2,={0<a<n: (a,n) =1}

Napomenimo da ¢e oznaka ¢ = 4 (mod n) znaditi da je ¢ = ab™! (mod n), gdje je b~

*

multiplikativni inverz u grupi Z;, za b € Z;,.

Sifriranje
Neka je 0 < M < n poruka koju Bob Zeli izmijeniti s Alice. On raCuna
, (M2 - D)
J1= .
n

Jer su Sanse da j; = 0 vrlo male, moZemo pretpostaviti da je |j;| = 1. (U biti ovo moZemo
1zbjeci ako pretpostavimo da je M € Z}.)

Ako je j; = 1 definira se
t=(M?+D)YM?*-D)"' (mod n),
u=2MM?*-D)"' (mod n).
Uocimo da je
M?*+D+2M~ND M+ \D
(+uyp= M+ D+2MND M+ ND

= d n).
D - VD (mod n)
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Ako je j; = —1 stavlja se
t = (M? + D)(S? + D) + 4DMS)((M?* = D)(S* = D))"'  (mod n),

u=Q2S(M?*+D)+2M(S? + D)(M?* - D)S?> - D))" (mod n).
Uocimo da je
S—-vD M+ +D
VD - =
NS S TND . M- D

Nadalje izabire j, = ¢t (mod 2), gdje je j» € {0, 1}. Za izraCunate vrijednosti # i ¥ mora
vrijediti

(mod n).

£ -Du’=1 (mod n).

Zaista,

M+ VD M-AND _
M-~D M++\D

Nadalje, da bi izgradili sustav slican RSA sustavu u kojem vrijedi (M, n) = 1, pretpostavit
¢emodaje (u,n) = 1. Zadanu vrijednost 7| = ¢, Bobracuna (7,;,7,) (mod n) varijantom
algoritma Kvadriraj i mnoZi, kojeg smo opisali u prethodnom dijelu.

[zT, =t1 U, = uikoristeéi formulu (3.1) vidimo da vrijedi

= Du* = (t + uND)(t — uVD) =

1 (mod n).

DU; =Toy — 1T,
Iz Teorema 3.1.7 slijedi
Tr.q =0t (mod n),
Useq = ou  (mod n),

gdjeje o € {-1,1}.

Takoder, ako p ili ¢ dijeli U.T,, tada p|U,, pa zato i p|U,.s a to bi znacilo da p|u Sto
je nemoguce. Dakle, (n, U,T,) = 1. Tada, zato jer je (n,uDU,) = 1, Bob moZe kona¢no
izracCunati Sifrat

E = DuT (T, —tT,)"" (mod n),

gdje je 0 < E < n. Bob sada Alice Salje

E(M) = {E, ji, j2} .
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DeSifriranje

Alice najprije racuna Ty, i U, (mod n) koristeci:

_ 2 2 _ T; + DU; _ 2 2 -1
T, =T, + DU, = m = (E-+ D)(E” - D) (mod n)
i 2T, U
_ eVl _ 2 -1

Nadalje racuna
Ty(T3e) = Trae(t) (mod n)

T4i1(T2e) = Torges2.(t) (mod n),

koristeci varijantu algoritma Kvadriraj 1 mnoZi, pri ¢emu je pocetna vrijednost jednaka
T] = Tge.
Iz formule (3.1) slijedi da je

DU3Usea = Tarearze — T2eT2ea,
te 1z toga Alice moZe izraCunati
Trye (modn) 1 DU, U,,; (mod n).

Jer je po Teoremu 3.1.7
T24. = 0t (mod n)

1 Alice zna da je
Jo=t (mod 2),

slijedi da ona moZe odrediti o, pa prema tome moZe odrediti # (mod n). Razmotrimo sve
slucajeve:

Ako j, =01T54. =0 (mod 2), onda t=Tyi0=1.
Ako j, =01Tp. =1 (mod 2), onda t=-Tyi0=-1.
Ako j, = 11T, =0 (mod 2), onda ¢=-Ty 10 =-1.
Ako j, =11Ty =1 (mod 2), onda =Ty i0=1.

Jerje u = oUzy = 0(Taeir2e — TreT204)/(DU,,) (mod n), takoder moZe odrediti u.
Alice sadaima @ =7 + u VD (mod n). Stavimo da je

, a . j] =1
a = _ .
a(§+g) » Sr=-1
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Sada imamo

, M+\/5

a (mod n)

" M- D
1 Alice dobiva otvoreni tekst

=@ +1)VD/(@ - 1) (mod n).

Zaista,

, M+~D
(cx+1)\/l_)_M_(+1

@ -1 =M+\/‘/§_1\/B 2\/—\/_ M (mod n).
M—-~D

3.3 Primjeri

Primjer 1
Postavke
Odaberimo prvo dva prosta broja pig. Nekaje p =171qg = 29,te n = p- g = 493. Zatim,

odredimo
n,=-p=-17=-1 (mod 4),

ng=-q=-29=-1 (mod 4),

Sada nas zanima vrijednost D. Mora vrijediti da je

D D
(p) g q)

te se dobije da je jedno od mogucéih izbora za D = 143.

Nadalje raCunamo vrijednost S tako da vrijedi ( ) —1, te se dobije da je jedno od
mogucih izbora za § = 30.
Za m vrijedi da mora biti neparan, te se dobije da je

C(pn)a-n)  (17+ 129+ 1)
- 4 - 4
Odredimo sada vrijednost e takvu da vrijedi (e,m) = 1. Jer je 135 = 3-3-3-5, mozemo
staviti e = 7.
IzraCunajmo sada joSid. 1z

= 135.

(m+1)
2

de (mod m),
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racunamo
_(m+1)

2
paje d = 29. Sada imamo javni kljuc

d -e?™~1 (mod m),

K ={n,e,S,D} ={493,7,30, 143},
te tajni klju¢ d = 29.

Napomenimo da smo u ovom i sljede¢em primjeru multiplikativni inverz nekog ele-
menta b racunali kao b=! = b¥"~! (mod m) prema Eulerovom teoremu. U praksi se ta
vrijednost racuna koriste¢i prosireni Euklidov algoritam.

Sifriranje

Uzmimo sada da je poruka koju Zelimo Sifrirati M = 257. Dobije se da je

) (M2 - D) (2572 - 143)
J1 = = = 1.

n 493

Jer je j; = 1, raCunamo ¢ i u po formulama
t=(M?+D)YM?*-D)"' (mod n),

u=2MM?-D)"" (mod n),
te se dobije da je r = 410 i u = 180. Nadalje, dobivamo da je

Jjo=t (mod?2)=410 (mod 2)=0.
Kako je e = 7, odredimo sada vrijednosti 7 i Ts pomocu rekurzije
Tn = (2 : Tl : Tn—l - Tn—Z) (mOd I’l),

uz pocetne uvjete T} = ti T, = 2 - > — 1. Dobivamo da je T7 = 367 i Tg = 474. Sada
konacno moZemo izraCunati Sifrat

E = DuT:(Tg —tT7)"' =217 (mod n).

Saljemo Sifrat
EQ257) ={217,1,0}.
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Desifriranje

Sada Zelimo deSifrirati E(M) = {E, ji, j»} = {217, 1,0}, pri ¢emu su nam poznate vrijed-
nosti n, e, S, D 1 . IzraCunamo 75, 1 U,, modulo n koristeci

Ty, = (E* + DYE* = D)™'  (mod n)

Uz = QEXE® = D)™ (mod n),

te dobivamo da je 75, mod n = 1991 U,, mod n = 35. Nadalje, raCunamo

Tr4e = Ty(The) = T29(199)  (mod n)

Togeize = Tar1(Tae) = T3(199)  (mod n),

pomocu rekurzije
T, = (2 Ty - Ty — Tn—Z) (mOd I’l),

uz pocetne uvjete 7y = T, = 19917, = 2T226 — 1 = 321 (mod n), te se dobije da je
T2de =831 T2de+2e(T2e) =59. Sadaje

t=0Th (mod n),

gdje je o € {—1,1}. Kako je j, =0, te Th4, = 1 (mod 2) slijedi da je oo = —1, pa je prema
tome
t=-83=410 (mod n).

Izu = ocU,., , dobijemo da je u = 180. Sada imamo da je
@ =a=410+180VD (mod n).
Konac¢no, raCunamo

M = D@t -1)—uD(t + 1)) - ((t = 1)> —u?D)*™~! = 257.

Primjer 2
Postavke

Odaberimo dva prosta broja pig. Nekaje p = 131g =19,te n = p-q = 247. IzraCunamo

n,=-p=-13 (mod4)=-1 (mod 4),
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ng=—-q=-19=1 (mod 4).

(Bt (ene

Broj D = 138 zadovoljava ove uvjete 1 kvadratno je slobodan. Nadalje, raunamo vrijed-
nost § tako da vrijedi (SZT_D) = —1, te se dobije da je jedno od mogucih izbora za S = 18.

Treba nam i neparan broj m,

o PGy A3+ DI9-1)
= 7 = . =

Za D mora vrijediti da je

63.

Neka je e = 5. Ocito je (e,m) = 1. 1z

:(m+1)

de >

(mod m)

dobivamo
_(m+1

2
paje d = 19. Sada imamo javni kljuc

d ™1 (mod m),

K ={n,e,S,D} = {247,5,18, 138},

te tajni klju¢ d = 19.

Sifriranje
Uzmimo sada da je poruka koju Zelimo Sifrirati M = 251. Dobije se da je

) M?*-D 2572 — 143
J1 = = =-1.
n 493

Jer je j; = —1, raCunamo ¢ i u po formulama
t = ((M*+ D)(S? + D) + 4DMS)(M? — D)(S* — D))™'  (mod n),

u=2S(M?+ D) +2M(S? + D))(M?> - D)(S? - D))" (mod n),
te se dobije da je r = 100 i u = 227. Nadalje, dobivamo j, = O jerz = 0 (mod 2).
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Odredimo sada polinome T’ 1 T iz rekurzije
Tn = (2 : Tl : Tn—l - Tn—2) (mOd n)’

uz podetne uvijete T) = ti 7T, =2 - > — 1. Dobivamo da je Ts = 177 i Tg = 199.
Sada mozemo izracunati Sifrat

E = DuTs(Ts —tT5s)"' =15 (mod n).
§aljemo Sifrat
EQ251) ={15,-1,0}.
DeSifriranje
Sada Zelimo deSifrirati £(251). Izracunamo 75, 1 U,, (mod n) koristeéi

Ty = (E* + D)E* — D)™ (mod n)

U = QE)XE? ~ D)™ (mod n),

te dobivamo da je T,, = 166 i U,, = 77. Nadalje raCunamo

Taqe = Ty(T2.) (mod n) = T19(166) (mod n)

Taerze = Tas1(T2e)  (mod n) = Tr(166) (mod n),

na nacin opisan ranije, te se dobije da je Ty, = 147 1 Tr4e42. = 49.
IzTy =0t (modn)ij, =0=¢ (mod?2)vidimodajeo =-11it=-147 = 100
(mod n). Iz u = 0 U,,4, dobivamo da je u = 227.
Sada imamo da je
a=100+227VD (mod n)

a = cx—(S - VD)
S+VD’
jerje j; = —1. Slijedi da je
, _T7+4V138
T T
Nadalje, otvoreni tekst je

M= +1)VD/(@ - 1) (mod n) = 251.
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Sazetak

Zelimo li u danagnjem svijetu bez privatnosti osigurati sigurnu komunikaciju, koristit éemo
kriptosustave. Probijanje Sifri biva sve ¢eS¢e i sofisticiranije, pa nam je u cilju imati Sto
viSe raznolikih kriptosustava. Zbog toga se i razne grane matematike, te njihovi rezultati,
primjenjuju na njihov razvoj. Kriptosustav opisan u ovom radu, prvi se puta pojavio 1984.
godine. Jedna je od varijanti RSA kriptosustava, koja se temelji na Pellovoj jednadzbi
x? — dy? = 1, sa sigurnosti zasnovanoj na tesko¢i problema faktorizacije.



Summary

With the lack of privacy in the world, we use cryptosystems, as we want to provide a
safe communication. Code-breaking techniques are becoming more frequent and more
sophisticated, so we need different cryptosystems at our disposal. Because of that, many
different areas of mathematics and their results have been applied to their development.
The cryptosystem described in this work first appeared in 1984. It is a variant of the
RSA cryptosystem based on Pell’s Equation x*> — dy* = 1 with the security based on the
factorization problem.
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