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Uvod

Znanost koja se bavi nacinima i metodama tajne komunikacije zove se kriptologija. Rijec
kriptologija dolazi od grckih rijeci kryptos-tajno i logos-rijec. Dijeli se na dvije discipline;
kriptografiju i kriptoanalizu, od kojih svaka proucava jedan od dva osnovna dijela tajne
komunikacije.

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za slanje po-
ruka u takvom obliku da ih samo onaj kome su namijenjene moZe procitati. Poruke koji
posiljatelj zeli poslati zovu se otvoren tekst (engl. plain text). Takve poruke se, u postupku
koji se naziva Sifriranje, transformiraju u kriptogram ili sifrat (engl. ciphertext). Sifrat
dalje putuje nekim komunikacijskim kanalom (npr. telefonska linija, raCunalna mreza i
dr.) gdje je izloZen trecoj osobi, protivniku ili neprijatelju (engl. enemy), koji moZe saz-
nati sadrzaj Sifrata, ali ne mozZe odrediti otvoren tekst. Primalac poruke moZe na temelju
dobivenog Sifrata i znanja o nacinu Sifriranja saznati otvoreni tekst odgovarajuée poruke.

Kriptoanaliza je znanstvena disciplina koja se bavi svim principima, metodama i naci-
nima koji se upotrebljavaju u rjeSavanju, odnosno analizi kriptograma.

Klasi¢na kriptografija se fokusirala na skrivanje sadrzaja poslane poruke. Tajnost otvo-
renog teskta je bio prioritet svih metoda Sifriranja. Takve vrste kriptiranja su imale posebno
veliku vaznost u vojnim operacijama. Povjesnicari smatraju da su egipatski hijeroglifi, koji
datiraju oko 1900. godine prije Krista, prvi primjeri Sifriranja. Francois Champollin, ko-
riste¢i kamen iz Rosette, uspio je deSifrirati hijeroglife 1822. godine. U antickoj Grckoj
1 Rimskom Carstvu takoder postoje dokazi ranog Sifriranja poruka s namjerom skrivanja
njegovog sadrzaja. Najpoznatiji primjer je Cezarova Sifra koja predstavlja primjer monoal-
fabetskog kriptiranja. Julije Cezar ju je koristio kako bi komunicirao sa svojim generalima.
Veliki doprinos u podrucjima kriptgrafije i kriptoanalize su imali Arapi koji su prvi sis-
tematski dokumentirali nacine deSifriranja tajnih poruka, ukljucujuci analizu frekvencija
slova Sto je jedan od najznacajnijih principa kriptoanalize. Razvoj polialfabetskih Sifri se
pripisuje talijanu Leonu Battistu Albertiju, ocu zapadne kriptografije.

U novijoj povijesti, najznacajniji primjeri vaznosti kriptologije bili su u 20. stoljecu,
posebno za vrijeme dva svjetska rata, te razdoblju nakon. Ovaj period pratio je razvoj
mehanickih naprava za Sifriranje te prvih raCunala kao Sto je britanski Colossus, prvo
elektronicko, digitalno racunalo sposobno izvoditi programe pomocu kojeg su britanci us-
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pjeli desifrirati njegmacke kriptograme generirane njemackim Lorenz SZ40/42 strojem.
Njemacki ministar vanjskih poslova Arthur Zimmerman poslao je telegram 1917. godine
u kojem je ponudio tajni vojni pakt Meksiku. Telegram su deSifrirali Britanci 1 objavili ga
americkoj javnosti. Time su pomogli generirati potporu za ulazak Sjedinjenih Americkih
Drzava u Prvi svjetski rat. Jedan od najpoznatijih primjera kriptografskih strojeva bila je
njemacka Enigma, koja se koristila za vrijeme Drugog svjetskog rata. U ranim tridesetim
godinama 20. stoljeca, poljski matematiCar i kriptolog Marian Rejewski prvi je deSifrirao
kod Enigme. Britanci su pod vodstvom matematicara A. M. Turinga koristili tehnike i
opremu Poljaka te nastavili raditi na razbijanju kodova Enigme §to im je pomoglo u po-
bjedi protiv Nijemaca na Atlantiku. U poslijeratnom periodu kriptogrami su takoder imali
veliki znaCaj zbog Hladnog rata. Sovjetski 1 americki Spijuni su medusobno komunici-
rali koristeci Sifrate. Razbijanje sovjetskih one-time sustava Sifriranja pomoglo je SAD-u
otkriti Spijune Rosenbergsa i Alger Hissa.

U modernoj kriptografiji tajnost poruke vise nije prioritet. Naglasak je na tehnikama
provjere integriteta poruka, autentikacije identiteta primatelja/posiljatelja, digitalnih pot-
pisa, sigurnih izracuna i sli¢no.

U ovome radu proucavat Ce se polialfabetske Sifre klasi¢ne kriptografije pri ¢emu je na-
glasak na metodama njihove analize i deSifriranja. Jedan od najutjecajnijih kriptologa bio je
William Friedman, roden 1891. godine u Rusiji, iz koje je emigrirao u Sjedinjene Americke
Drzave. Smatra se ocem americke National Security Agency, krace NSA. Objavio je brojna
djela iz podrucja kriptografije 1 kriptoanalize te je imao veliki utjecaj u opisivanju metoda
desifriranja neprijateljskih kriptograma u oba svjetska rata. Gotovo sve opisane metode i
primjeri u ovome radu temelje se na Friedmanove tri knjige Military Cryptoanalysis Part I
[2], Military Cryptoanalysis Part II [3], Military Cryptoanalysis Part 111 [4].

Diplomski rad napravljen je u sklopu aktivnosti Projekta KK.01.1.1.01.0004 - Znans-
tveni centar izvrsnosti za kvantne i kompleksne sustave te reprezentacije Liejevih algebri.

Slika 0.1: William F. Friedman
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Supstitucijski sustavi

Zapocinjemo s nekoliko osnovnih pojmova i definicija, koji su potrebni za daljnju analizu.
Izlaganje ovog dijela slijedi knjigu Kriptografija [1], gdje se mogu pronaci svi definirani
pojmovi. Abeceda A je konacan skup znakova. Neki od primjera su:

1. abeceda binarnih brojeva,
2. abeceda brojeva,
3. klasi¢na abeceda nekog jezika.

Rjecnik nad abecedom A su svi konacni nizovi znakova te abecede. OznaCavamo ga s
A*. Elemente rjecnika zovemo rijeci, koje predstavljaju konacne nizove znakova abecede.
Ne postoje zahtjevi da rijeci budu razumljive, odnosno da pripadaju nekom prepoznatlji-
vom jeziku. Na primjer, DobarDan i xeDSmm su rijeci nad abecedom engleskog jezika.

Sifriranje ili enkripcija je familija funkcija koje preslikavaju elemente otvorenog teksta
u elemente Sifrata pri cemu abecede otvorenog teksta i Sifrata ne moraju biti jednake. Per-
mutacije abecede otvorenog teksta zovemo komponentama otvorenog teksta (engl. plain
component), dok se permutacije abecede Sifrata zovu komponente Sifrata (engl. cipher
component). Slovo, broj, rije¢, fraza ili re€enica koje usmjeravaju i odreduju nacin Sifriranja
1 tako odabiru jednu funkciju iz familije, zovemo specifi¢an kljuc¢ enkripcije. Skup svih
kljuceva nazivamo prostor kljuceva. Jedini uvjet za Sifriranje jest da je ono u matematickom
smislu injekcija, odnosno postoji i inverzna transformacija koja se naziva desifriranje od-
nosno dekripcija 1 koja preslikava Sifrat u odgovarajuci otvoren tekst. Obje matematicke
funkcije Sifriranja i deSifriranja zovemo kriptografskim algoritmom. Kriptosustav se sastoji
od kriptografskog algoritma te svih mogucih otvorenih tekstova, Sifrata i kljuceva.
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Definicija 1.0.1. Kriptosustav ili krace sustav, je uredena petorka (P,C, K, E, D) za koju
vrijedi:

1. P je konacan skup svih mogucih osnovnih elemenata otvorenog teksta,

2. C je konacan skup svih mogucih osnovnih elemenata Sifrata,

3. K je konacan skup prostora kljuceva,

4. Za svaki k € K postoji funkcija Sifriranja T\, € E i odgovarajuca funkcija desfriranja
Dy € D. Pritomsu T, : P — Ci Dy : C — P funkcije sa svojstvom da je Di(T(x)) =
X za svaki otvoren tekst x € P.

NajvaZznije svojstvo u definiciji je Dy(Ti(x)) = x. 1z njega slijedi da funkcije 7, moraju
biti injekcije. Kada bi vrijedilo

Ti(x1) = Ti(x2) =y, (L.1)

za dva razlicita otvorena teksta x; i x,, onda primalac ne bi mogao odrediti treba li y
desifrirati u x; ili x,, tj. Di(y) ne bi bilo definirano.

MozZemo postaviti pitanje ho¢e 1i neki kriptosustav pruziti sigurnost. Kriptografija je
natjecanje izmedu dva protivnika:

- autora sustava (algoritma, prostora klju¢eva, implementacije),
- neprijatelja, koji pokuSava do¢i do otvorenog teksta x iz Sifrata y.

Osnovna pravila ovog natjecanja postavio je Kerckhofts u knjizi La Cryptographuc mili-
tare. Naveo je 6 atributa koje sustav mora zadovoljavati kako bi pruzio Sto vecu sigurnost.

K1. Sustav bi trebao biti neslomljiv, ako ne u teoriji onda u praksi

Neslomljivost sustava se oCituje u nemoguénosti odredivanja klju€a k te otvorenog
teksta x iz Sifrata y. Moguce je napraviti sustav koji je u matematickom smislu
neslomljiv, a primjer takvog je jednokratna biljeZnica koja je detaljnije opisana u Po-
glavlju 5. Medutim, takvi sustavi su neprakti¢ni. U praksi je vaznije stvarno vrijeme
1 memorija koji su potrebni racunalima da dodu do kljuca k i otvorenog teksta x. Cla-
ude Shannon je razvio teoriju sigurnosti sustava te funkciju koja kvantificira snagu
algoritma. Vece vrijednosti Shannoneve funkcije odgovaraju vecoj sigurnosti. Mi-
nimalne vrijednosti Shannonove funkcije ovise o stvarnoj aplikaciji algoritma krip-
tiranja. Osobni medicinski zapisi mozda zahtijevaju tajnost na duZe vrijeme, od
primjerice nekih vojnih planova.
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K2. Znanje javnih informacija algoritma ne bi trebalo ugroziti njegovu sigurnost

Kriptografski sustav ima dva tipa informacija:

a) javne informacije, opis algoritama te prostor kljuceva K,

b) privatne informacije, specifi¢an klju¢ k odabran za Sifriranje.
Poznavanje javnih informacija ne smije ugroziti sigurnost sustava koja u potpunosti
treba ovisiti o znanju specifi¢nog privatnog kljuca.
K3. Metoda odabira privatnog kljuca treba biti lako pamtljiva i promjenjiva

Klju¢ bi u idealnom sustavu trebao biti odabran potpuno nasumi¢no. Medutim, ko-
risnici trebaju balansirati izmedu opasnosti od gubitka i zaborava kljuca i opasnosti
da neprijatelj pogodi kljuc.

K4. Kriptogram mora biti prenosiv preko telegrafa

Sifrat se mora mod¢i kodirati u niz 01 1.

K5. Sva potrebna oprema mora biti prenosiva

Danasnji mikroprocesori svakako ispunjavaju ovaj uvjet.

K6. Koristenje sustava ne bi smjelo zahtijevati jako puno pravila i resursa

Jednostavnost, cijena i brzina sustava su glavni problemi Sifriranja danas.

Postoje tri nacina na koja se otvoreni tekst moze pretvoriti u tajni tekst pa imamo po-
djelu na dvije klase kriptograma. U prvoj klasi, transpozicije, nedjeljivi elementi otvorenog
teksta, bilo da su to slova, blokovi slova, cijele rijeci ili reCenice, zadrZavaju svoj identitet,
ali mijenjanju svoje relativne pozicije tako da dobiveni Sifrat postane nerazumljiv. Neka je
m fiksan prirodan broj. Neka je P = C = (Z4)", te neka se K sastoji od svih permutacija
skupa 1,2, ...,m. Za m € K definiramo

Tr(xy, .o Xp) = (xn(l), ooy Xn(m)), (1.2)
Dﬂ(yla“',ym) = (yn‘l(l)"“’yﬂ"](m))' (13)
U drugoj klasi, supstitucije, elementi otvorenog teksta zadrZavaju relativnu poziciju u

tekstu, ali mijenjaju svoj identitet. Postoji i trea vrsta, gdje se otvoreni tekst prvo Sifrira
supstitucijom pa se primijeni transpozicija, ali su takve vrste ograni¢ene u primjeni.
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1.1 Monoalfabetske Sifre

Monoalfabetska supstitucija 7 : x = (x1,..., X,—1) — Y = (V1,...,Yu—1) j€ preslikavanje
koje svakom znaku abecede otvorenog teksta x; pridruZuje tocno jedan znak abecede Sifrata
0(x;). Funkcija 6 je permutacija abecede otvorenog teksta.

0:x;,— y,=0(x;), 0<t<n. (1.4)

Ako s n ozna¢imo veli¢inu abecede otvorenog teksta, tada postoje to¢no n! razli€itih vrsta
monoalfabetskih Sifrata. Pravilo pridruZivanja Cesto se prikazuje pomocu tablice, gdje se
svakom znaku abecede otvorenog teksta pridruzuje znak abecede Sifrata.

A|B|C/DIE|F|G/H|I |JIK/ILIM|N|O|P|Q R|S|TIU|V|W|X|Y|Z
QW/E/R|T|Y|U|Il |O|]P|A|S/D|F|G/H|J |K|L|Z|X|C|V |B|N|M

Tablica 1.1: Jedno moguce Sifriranje

U gornjoj tablici prikazano je jedno pravilo pridruzivanja. Niz ABCDEFGHI JKLMNOPQRSTUVWXYZ
je normalna, odnosno standardna komponenta otvorenog teksta, a niz
QWERTZUIOASDFGHJKLYXCVBNM predstavlja jednu mogucu permutaciju abecede.

Standardne abecede Sifrata

Postoje dva tipa standardne, odnosno normalne abecede Sifrata:

1. Direktno standardna

Komponenta Sifrata je jednaka normalnom poretku, ali je pomaknuta u lijevu ili
desnu stranu.

—_—)
Komponenta teksta ABCDEFGHIJKLMNOPQRSTUVWXYZ
v frp— 4
Komponenta Sifrata HIJKLMNOPQRSTUVWXYZABCDEFG

Ocito ima ukupno 25 moguénosti Sifriranja teksta ovom metodom (ako koristimo
abecedu engleskog jezika |A| = 26). Direktno standardno Sifriranje se joS naziva i
Cezarovom sifrom te je odredeno jednim od 25 kljuCeva. Neka je k € {1,2,3,...,25}
jedan kljuc. Tada vrijedi:

Ci:x — y=Ci(x) = (x+ k) (mod 26). (1.5)
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C|/D/E|FIGH|T|J|K|ILI M|N|{O/PIQ|R|S |T|IUIV|W|X|Y|Z
U VIW|X|Y Z A|B|C|D|E|F|G | H|I K P |Q

e

Tablica 1.2: Cezarova Sifra za klju¢ k = 20

2. Suprotno standardna

Komponenta Sifrata je jednaka standardnoj abecedi, ali u suprotnom poretku. Moze
poceti na bilo kojem mjestu abecede pa ih ukupno ima 26.

—_—
Komponenta teksta ABCDEFGHIJKLMNOPQRSTUVWXYZ
v P op———
Komponenta Sifrata QPONMLKJIHGFEDCBAZYXWVUTSR

MijeSane abecede Sifrata

Ako je poredak znakova komponente Sifrata razli¢it od direktno ili suprotno standardnog,
tada ga nazivamo mijesanim. Dobiva se pomocu kljuca ili nasumicno.

1. Abeceda odredena kljucem

U ovoj abecedi odredimo neku rijec koja €e sluziti kao kljuc, uklonimo slova koja se
ponavljaju te nakon toga navodimo slova abecede koja se ne pojavljuju u kljucu. Za
klju¢ WESTERN FRONT prvo moramo ukloniti slova koja se ponavljaju pa dobijemo
WESTRNFO. Enkripcija je sljedeca:

Komponenta teksta ABCDEFGHIJKLMNOPQRSTUVWXYZ
Komponenta Sifrata WESTRNFOABCDGHI JKLMPQUVXYZ
Moguce je nakon odabira kljuca primijeniti jednostavnu transpoziciju abecede Sifrata

pa se tako dobije transpozicijski-mijesana abeceda.

2. Abeceda dobivena nasumic¢nim odabirom

Veca sigurnost ¢e se posti¢i ukoliko komponentu Sifrata dobijemo nasumic¢nim oda-
birom svih slova. U ovom nizu ne moZemo biti sigurni u relativan poredak nekih
slova, kao §to moZemo biti ako koristimo klju¢. Nedostatak je Sto se algoritam mora
zapisati jer se ne moze pouzdano zapamtiti niti reproducirati paméenjem jedne rijeci
kao u prethodnom nacinu.
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Primjer 1.1.1. U ovom primjeru pokazat ¢e se Sifriranje otvorenog teksta na engleskom
jeziku. Sve prethodno opisano odnosi se na bilo koju abecedu otvorenog jezika. Koristit
¢emo mijeSani nacin Sifriranja s kljuéem cipherkey. Vrijedi sljedeca tablica enkripcije:

e
2
-

A/B|C|D|E|F|G|H M|IN|O|P |[Q|R|S|T|U|V|W X
C P H/E/RK|Y AB/DF|G|J|L|M|N VIW | X|Z

o

Otvoreni tekst je sljedeci:
EXAMPLE OF ENCIPHERING USING MONOALPHABETIC SUPSTITUTION.

Svakom slovu otvorenog teksta odgovara tocno jedan znak komponente Sifrata. Na taj
¢emo nacin izvrSiti zamjenu i dobiti sljedeci Sifrat:

EWCGMFE LR EJPAMYEOAJK TQAJK GLJLCFMYCIESAP QTMQSASTSALJ.

Radi preglednosti, obicaj je kriptograme pisati u skupinama od pet slova, pa dobijemo:

EWCGM FELRE JPAMY EQOAJK TQAJK
GLJLC FMYCI ESAPQ TMQSA STSAL J.

1.2 Polialfabetske Sifre

Kod monoalfabetskih Sifri koristimo jedno pravilo za Sifriranje svih slova

yi = 0(x;) (1.6)

Kod polialfabetskih Sifri koristimo viSe od jednog pravila
yvi=6i(x), 0<i<n (1.7)
Za klju¢ k = (ko, ky, ..., k,—1) polialfabetsku supstituciju moZemo promatrati kao generali-

zaciju monoalfabetske Cezarove Sifre C; prema pravilu:

X—y= ()’0,)’1, -~-ayn—l)7 yi= Ck,'(-xi)a 0 <i<n. (18)

U monoalfabetskom Sifratu postoji jedna abeceda Sifrata dok je u polialfabetskom broj
abeceda jednak duljini klju¢a. Sto je klju¢ duZi to imamo vie abeceda te je algoritam
generalno sigurniji. Osnovna podjela je na periodicke i aperiodi¢ke sustave. Kada proces
Sifriranja ukljucuje metodu koja je repetitivna te koja rezultira pojavom ciklickih feno-
mena u kriptogramu, sustav nazivamo periodicnim. Kada proces nije tog tipa, nazivamo ga
aperiodi¢nim. Detaljniju analizu i primjere polialfabetskih Sifri obradit ¢emo u narednim
poglavljima.
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Frekvencije

Prije analize kako frekvencije pomaZzu u deSifriranju kriptograma, navodimo cCetiri osnovna
principa kriptoanalize prema William F. Friedmanu:

1. Otkrivanje koristenog jezika
Ovaj korak kriptoanalize ne zahtijeva detaljnu analizu. U kriptoanalizi za vojne
svrhe, neprijatelj gotovo uvijek koristi materinski jezik. Prije su najceSce koriSteni
jezici za diplomatske svrhe bili francuski 1 engleski.
U specijalnim slucajevima, koriSteni jezik moZze se otkriti iz same prirode i kompo-
zicije Sifrata. Primjerice, ako se slova K i W uopée ne pojavljuju u Sifratu, moglo bi
se zakljuciti da je otvoreni tekst na Spanjolskom jer se ta slova u Spanjolskom jeziku
koriste samo za pisanje stranih rijeci i imena. Odredene kombinacije slova mogu biti
indikatori jezika. Cesto pojavljivanje digrafa CH moZe upudivati na njemacki jezik.
Odredeni koraci kriptoanalize mogu se izvrSiti 1 prije poznavanja jezika otvorenog
teksta, poput analize frekvencija. Nakon analize rezultati se mogu podijeliti s prevo-
diteljima te se uz njihovu pomo¢ moze odrediti koristen jezik.

2. Odredivanje koristenog kriptografskog sustava

Ovaj korak predstavlja najduZi i najtezi dio analize. Svaki postupak deSifriranja sup-
stitucijskog kriptograma zasniva se na redukciji na monoalfabetsku supstituciju, ako
vec nije u tom obliku. Kriptogram se mora reducirati na monoalfabetsku supstituciju
koristeci svojstva algoritama i koriStenog jezika. Ukoliko taj postupak ne dovodi do
rjeSenja, ne preostaje niSta drugo nego iscrpan proces eliminacije mogucih metoda.

Nazalost, u kriptoanalizi ne postoje odlucujuci procesi ili testovi koje mozemo pri-
mijeniti na kriptogram kako bi se otkrio koriSten algoritam. Zbog toga je analiza
izoliranih 1 kompliciranih kriptograma izuzetno teSka. Naglasak je na rijeci izoliran
kriptogram, zbog toga Sto se u stvarnim okolnostima zbog nepaZznje ili drugih raz-
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loga dogadaju greske osoba koje Sifriraju poruke. Osim greSaka i curenja informacija
neprijatelja, akumulacija dostupnih Sifriranih poruka omogucéava otkrivanje sustava.

3. Rekonstrukcija specificnog kljuca

Gotovo sve metode Sifriranja koriste neku vrstu kljuca za odredivanje ili modifika-
ciju cijelog sustava. U nekim slucajevima nije potrebno odrediti cijeli kljuc, nego
je dovoljno odrediti neke njegove karakteristike, poput duljine kljuca ili broja stu-
paca koriStenih u transpozicijskom sustavu. Ipak, ako se ne radi o izoliranom Sifratu,
preporuca se potpuna rekonstrukcija jer nam moze dati dodatne informacije o pri-
rodi kori$tenih kljueva. Cesto se postupak odredivanja klju¢a odvija paralelno s
desifriranjem teksta, a nekada se kljuc¢ odredi i nakon Sto je cijeli tekst deSifriran.

4. Rekonstrukcija otvorenog teksta
Kao $to je prethodno receno, ovaj korak se cesto odvija paralelno s cijelim procesom
analize teksta Sto Ce se vidjeti u narednim primjerima. U slucaju supstitucijskih Sifri
znakovi Sifrata se zamjenjuju znakovima otvorenog teksta, a u transpozicijskim im
se mijenja raspored. Ako je otvoren tekst na stranom jeziku, potreban je prevoditelj.
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Pocetci analize frekvencija javljaju se u 14. stoljecu kada je Qalgashandi objavio ve-
liku enciklopediju koja je ukljucivala zapazanja Ibn ad-Duraihima. U Europi se analiza
frekvencije u kriptologiji pojavila u 15. stoljecu u Italiji.

Dobro je poznato da se sva slova jezika ne pojavljuju u jednakim frekvencijama. Neka
slova poput A, E, I, N se pojavljuju puno CeSc¢e od slova F, Z i B. Sljedec¢i grafovi
prikazuju apsolutne frekvencije slova za dva odlomka uvodnog dijela teksta ovoga rada.
Za prikaz primjera, uklonjena su zadnja slova duzeg odlomka kako bi broj slova bio jednak
200.

A B c [s] E F G H 1 K L M N o P R S T u A X z c s

o

A ] c D E F G H | 1 K L M N o P R s T u VoW z c C B S

Iako se varijabilnost u grafovima ocituje u relativnim frekvencijama razlicitih slova,
razlike u apsolutnim frekvencijama pojedinih slova gotovo nema. Ova sli¢nost u grafovima
bila bi joS veca kada bi odlomci bili duzi. Kada se dva teksta koja sadrze vise od 1,000
slova te su slicnog karaktera usporede, pokazuje se da im se grafovi frekvencija gotovo
ne razlikuju. Ta Cinjenica znaci da se u normalnom tekstu svako slovo pojavljuje s kons-
tantnom, odnosno karakteristicnom frekvencijom prema kojoj teZi. Sto je tekst dui, to je
frekvencija bliza karakteristi¢noj. Iduce tablice prikazuju frekvencije slova u engleskom,
hrvatskom 1 njemackom jeziku. Podatci za hrvatski jezik su dobiveni analizom tekstova
iz dnevnog tiska, dok su podatci za engleski i njemacki jezik preuzeti iz F. L. Bauerove
knjige Decrypted Secrets. Methods and Maxims of Cryptology i W. F. Friedmanove knjige
Military Cryptoanalysis Part I [2].
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Hrvatski | Engleski | Njemacki
A |115|E | 130 | E | 175
I |98 | T |92 | N |98
O |9 |N |79 |1 |77
E |8 |R |76 |R |75
N|66 |[O |75 |S |68
S |5 |A |74 | A |65
R |54 |1 |74 |T |6l
J |51 |S |61 |D |48
T |48 |D |42 |H |42
U |43 |L |36 | U |42
D |37 |H |34 |L |35
K|3 |C |31 |G |3l
V|3 |F |28 | O |30
L |33 |P |27 |C |27
M |31 |U |26 |M |26
P |29 |M|25 |B |19
C |28 |Y |19 |F |17
Z |23 |G |16 | W]|15
G|16 |[W|16 | K |15
B |15 |V |15 |Z |11
H |8 B |10 [P |10
F |3 X |5 V19
Q|3 J |3
K |3 Y |1
J |2 X |0
Z |1 Q10
Frekvencija | Postotak | ZaokruZen postotak
6 samoglasnika: AEIOUY 398 39.8 40
20 suglasnika:
5 visoke frekvencije: DN R ST 350 35.0 35
10 srednje frekvencije: BCFGHLMP VW | 238 23.8 24
5 niske frekvencije: J K Q X Z 14 1.4 1
Ukupno: 1000 100.0 100

U daljnjoj analizi promatrat ¢emo englesku abecedu, iako se svi rezultati mogu primi-
jeniti i na hrvatsku, uz neke razlike za pojedina slova.

Primjecujemo da Cetiri samoglasnika A, E, I, OtecCetirisuglasnikaN, R, S, T for-
miraju 661 od svih 1,000 slova otvorenog teksta, odnosno manje od treine abecede gradi
dvije treine otvorenog teksta. Ova tablica frekvencije slova engleskog jezika dobivena
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je iz teksta administrativnog drZzavnog karaktera. Kada bi se uzimale frekvencije slova iz
nekog teksta koji je komercijalnog ili nekog drugog tipa, frekvencije slova bi se malo raz-
likovale. Razlog je u drugacijem nacinu pisanja zbog Cega se neke rijeci, a samim time i
neka slova, ¢es¢e pojavljuju od drugih. Kada bi promatrali telegrame vojnih poruka, rijeci
poput STOP, PERIOD, COMMA, PLAN, BATTLE i druge bi se CeS¢e pojavljivale te bi za slova
koja se u njima pojavljuju frekvencije bile drugacije.

Osim karaktera teksta kojeg promatramo, jako je bitan volumen teksta. Prije je nave-
deno da frekvencija slova teZi prema karakteristi¢noj frekvenciji §to je tekst duzi. Pokazalo
se da su frekvencije slova znacajno blizu karakteristi¢nim kada je njihov broj barem 1,000.
Sve viSe od toga ne pokazuje znacajnu prakticnu razliku u frekvencijama. Kao primjer
toga navodimo analizu frekvencija koju je proveo Nijemac Kaeding. On je 1898. go-
dine prebrojao pojavljivanje slova u 11,000,000 rijeci, Sto je ukupno oko 62,000,000 slova
njemackog teksta. Kada su se analizirale relativne frekvencije slova, pokazalo se da je raz-
lika prakticki neznacajna u odnosu na rezultate koje je dobio Kasiski, njemacki kriptograf,
koji je prebrojao 1,060 slova.

Karakteristi¢ne relativne frekvencije koje dobijemo kao rezultat analize velikog vo-
lumena teksta moZemo smatrati standardnim, odnosno normalnim frekvencijama slova u
pisanom jeziku. Opcenito frekvencije konvergiraju prema normalnim frekvencijama. Neka
je fn(i) frekvencija slova rednog broja i u proizvoljnom otvorenom tekstu x duljine n. Zbog
zakona velikih brojeva, frekvencija slova e teZziti prema standardnoj koju oznacavamo s
7(Q).

lim f,(0) = 7. 2.1)

Sto je volumen teksta manji, to ée aproksimacije normalne frekvencije biti logije. Zbog
toga su kraci Sifrati generalno puno tezZi za deSifriranje jer na temelju analize frekvencija
ne mozemo doc¢i do pouzdanih zaklju€aka. Promotrimo izgled grafa normalnih frekvencija
graf 1. Zbog velikih razlika u pojavljivanju pojedinih slova, pokazuju se nepravilnosti u
izgledu. Kazemo da graf sadrzi brijegove i dolove, odnosno tocke niskih i visokih frek-
vencija. Relativne pozicije brijegova i dolova, odnosno prostor koji ih dijeli je fiksan zbog
konvergencije frekvencija te bi se isti izgled grafa pojavio da analiziramo neki tekst drugog
karaktera, ali s istim brojem slova, uz minimalne razlike koje su prije spomenute.

Ako napravimo analizu frekvencija za recenicu s 40 slova graf 2, vidimo da histogram
ne prati normalnu distribuciju. Neka slova se uopée ne pojavljuju, apsolutne i relativne
pozicije dolova i brijegova ne odgovaraju normalnoj distribuciji pa ne mozemo do¢i do
istih zakljucaka.

Osim analize frekvencije zasebnih slova mogu se i analizirati frekvencije digrafa, od-
nosno brojati pojavljivanje dvaju uzastopnih slova, npr. AC, TH i drugih. Detaljna analiza
frekvencija digrafa, trigrafa i drugih moze se pronaci u [2].
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1 K L M N 8] P Q R S T u v w X Y z

Graf 1: Standardna distribucija frekvencija engleskog jezika

Aps. frekvencija

I 1 K L ] N 0 P Q R 5 T u o ovow X Y z

Graf 2: Distribucija frekvencija teksta s 40 slova
2.1 Primjene distribucije frekvencije zasebnih slova

Ako se kriptogram sastoji od slova, analizom distribucije frekvencije zasebnih slova moZzemo
saznati Cetiri Cinjenice.

Odredivanje klase kriptograma

Moguce je relativno jednostavno odrediti pripada li promatrani kriptogram klasi transpo-
zicija ili supstitucija zbog prirode obje metode. U klasi transpozicija, originalna slova
otvorenog teksta su samo promijenila svoje pozicije, bez promjene identiteta. 1z toga sli-
jedi da je frekvencija svakog slova otvorenog teksta jednaka frekvenciji tog istog slova u
Sifratu. U klasi supstitucija, slova mijenjaju svoj identitet te se zbog toga frekvencije slova
otvorenog teksta i Sifrata razlikuju. Zbog prethodno opisanih opaZanja, ako su postotci sa-
moglasnika, visoko, srednje i nisko frekventnih suglasnika aproksimativno jednaki onima
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u prosjecnom normalnom otvorenom tekstu, kriptogram vjerojatno pripada klasi transpozi-
cijskih Sifrata. Ako su postotci ovih slova u vecoj mjeri razliciti od oCekivanih, kriptogram
vjerojatno pripada klasi supstitucijskih Sifrata.

Napomena 2.1.1. Najcesce su postotci u transpozicijskim Sifratima blizu normalnih pos-
totaka otvorenog teksta te su najcesce postotci u supstitucijskim Sifratima razliciti od nor-
malnih postotaka otvorenog teksta. Ponekad je teSko klasificirati Sifrat s visokim stupnjem
sigurnosti na temelju analize frekvencija zbog malog broja slova u Sifratu. Kao Sto je pret-
hodno receno, rezultati analize frekvencija Cesto se ne mogu primijeniti ako imamo jako
kratak Sifrat jer se svojstva jezika ne mogu manifestirati na malom uzorku.

Pokazujemo Cetiri grafa, preuzeta iz Military Cryptoanalysis [2] koji redom prikazuju
normalne frekvencije samoglasnika te visokih, srednje i1 nisko frekventnih suglasnika en-
gleskog jezika na temelju kojih moZemo klasificirati Sifrat.
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Za razumijevanje gornjih grafova uzmimo poruku koja ima 100 slova. Ako pronademo

vrijednost 100 na x-osi gornjih grafova, pripadajuce vrijednosti obje krivulje na grafovima
odreduju donju, odnosno gornju medu na ocekivan broj samoglasnika te visoko, srednje i
nisko frekventnih suglasnika u otvorenom tekstu. Ocekivani broj samoglasnika je izmedu
33147, dok je oCekivani broj visoko frekventnih suglasnika 28 i 42, srednje frekventnih
suglasnika 28 1 42 te nisko frekventnih suglasnika 01 3.
Ako frekvencije sve Cetiri klase slova u kriptogramu odgovaraju ocekivanim vrijednostima
(nalaze se unutar intervala) kriptogram moZemo klasificirati kao transpozicijski. Ako jedna
ili vise klasa slova kriptograma iskacu iz normalnih ogranicenja, moZemo reci da je krip-
togram supstitucijski. Udaljenost od normalnih vrijednosti pojedine klase moZe biti gruba
mjera vjerojatnosti da Sifrat nije transpozicijski.

Jo§ jedna jednostavna metoda za odredivanje klase je promatranje ponavljanja uzastop-
nih grupa slova. Ponavljanja grupa slova, rijeci ili cijelih fraza su karakteristike normalnog
otvorenog jezika. Kako u transpozicijskim Sifratima mijenjamo poziciju slova u poruci, ta
svojstva se razbijaju pa Sifrat nee sadrzavati viSe ponavljanja grupacija slova. Ako Sifrat
sadrzi ponavljanja grupacija od 4, 5 ili viSe slova, mozemo zakljuciti da se radi o supstitu-
cijskom Sifratu.

Napomena 2.1.2. Ukoliko se Sifrat sastoji od brojeva ili proizvoljnih simbola, ocito je rije¢
o supstitucijskom Sifratu.
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Odredivanje je li Sifrat monoalfabetski ili polialfabetski

U normalnoj distribuciji frekvencija slova graf je izgledao neregularno, jer je imao puno
brijegova i dolova. Znamo da se u monoalfabetskim kriptogramima svako slovo otvorenog
teksta uvijek supstituira s toénom jednim slovom kriptograma. Iz tog bi razloga distribucija
frekvencija slova monoalfabetskog Sifrata takoder trebala sadrzavati neregularan izgled pun
brijegova i dolova, kao i normalna. Medutim, apsolutne pozicije brijegova i dolova nece
biti jednake kao u normalnoj, odnosno slova kojima odgovaraju nepravilnosti u grafu nece
biti jednaka, ali ¢e op¢i izgled grafa biti slican. Stoga, nepravilan izgled grafa distribucije
frekvencija pojedinacnih slova koji je pun brijegova i dolova signalizira da postoji jedna
abeceda Sifrata, odnosno da je rije¢ o monoalfabetskom Sifratu.

Ako je koriSteno vise abeceda Sifrata, odnosno jedno slovo Sifrata predstavlja viSe razlicitih
slova otvorenog teksta, od kojih su neka visoke frekvencije, a druga niske, moZzemo primi-
jetiti uniformniji izgled distribucije. Nedostatak istaknutih brijegova i dolova u distribuciji
frekvencija slova Sifrata signalizira da je rijeC o polialfabetskom Sifratu.

Dodatan test za klasifikaciju u Sifratima koji sadrze do 200 slova jest promatranje broja
praznina, odnosno broj slova koja se ne pojavljuju u distribuciji. Promatramo sljedeci
graf u kojem krivulja P predstavlja prosjeCan broj praznina koje moZemo ocekivati u nor-
malnom otvorenom tekstu. Krivulja R predstavlja prosjecan broj praznina koje mozemo
ocekivati u tekstu gdje su sva slova odabrana na potpuno nasumican nacin. Ukoliko je
toCka koja predstavlja broj praznina naseg Sifrata blize krivulji P, mozemo zakljuciti da se
radi o monoalfabetskom Sifratu. Ako je blize krivulji R, moZemo zakljuciti da se radi o
polialfabetskom Sifratu jer nasumican odabir slova viSe nalikuje polialfabetskim Sifratima
gdje je koriSteno viSe abeceda. Naknadno ¢emo definirati Friedmanov indeks koincidencije
kojeg takoder koristimo za razlikovanje monoalfabetskih i polialfabetskih sustava.
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-1

Odredivanje je li abeceda Sifrata standardna ili mijeSana

Ako smo pomocu prethodnih metoda odredili radi i se 0 monoalfabetskom supstitucij-
skom Sifratu, mozemo odrediti je li koriStena abeceda standardna ili mijeSana. Ukoliko
se pozicije brijegova i dolova distribucije podudaraju s relativnim pozicijama brijegova i
dolova normalne distribucije, rijeC je o standardnom Sifriranju. U suprotnom, velika je vje-
rojatnost da se radi o mijeSanom Sifratu.

Odredivanje je li standardna abeceda direktna ili suprotna
Pregledom poretka, odnosno smjera brijegova i dolova mozemo reci radi li se o direktno
standardnoj ili suprotno standarndoj abecedi.



Poglavlje 3

Polialfabetski sustavi ponavljajuceg
kljuca sa standardnom abecedom Sifrata

U ovome poglavlju promatramo sustave koji koriste ponavljajuéi kljuc za Sifriranje i stan-
dardnu abecedu Sifrata. Ovakva metoda Sifriranja zove se Vigenereovom Sifrom, iako ju je
prije izumio G. B. Bellaso. Prije nego krenemo u daljnju analizu, navest ¢emo 1 objasniti
tri glavna koraka za deSifriranje polialfabetskih sustava ponavljajuceg kljuca:

1. Odredivanje perioda
Odredivanje duljine specifi¢nog kljuca, Sto odgovara broju koristenih abeceda Sifrata.

2. Redukcija na monoalfabetske sustave
Podjela slova Sifrata s obzirom na abecedu kojoj pripadaju. Ovo je korak s kojim
polialfabetski Sifrat reduciramo na monoalafabetski.

3. Identifikacija otvorenog teksta
Analiza i deSifriranje pojedinacnih monoalfabetskih Sifrata.

Prvi korak: Odredivanje perioda

Za odredivanje perioda koristit cemo sam kriptogram koji obi¢no pokazuje vanjske ciklicke
fenomene koji su rezultati koriStenja ponavljajuceg kljuca. Za prikaz ovog koraka koris-
timo sljede¢i primjer na hrvatskom otvorenom jeziku. Kada koristimo primjere na hrvat-
skom jeziku, slova C i C, zamijenit ¢emo sa slovom C, a slova b, DZ, Lj, Nj, S, Z
redomsD, DJ, LJ, NJ, S, Z.Pogledajmo sljedecu poruku:

NEPRIJATELJSKE SNAGE NAPREDUJU NA GRANICI RIJEKE DRAVE MOGUC
PRIJEVREMEN NAPAD NA GRAD U PETAK UJUTRO.

20



POGLAVLIJE 3. POLIALFABETSKI SUSTAVI PONAVLJAJUCEG KLJUCA SA
STANDARDNOM ABECEDOM SIFRATA 21

Za klju¢ ¢emo odabrati rije¢ KLIS. Promotrimo abecede otvorenog teksta i 4 abecede
Sifrata.

Otvoren tekst A B C D E F G H I J K L M N OPQURSTUVWIXY Z
1 K L MNOPW QRSTUVWIXY ZABU CDETFSGHTIJ
Sifrat 2 LMNOPO QRSTUVWIXY ZADBI CDETFGHTIJZK
3 I JK LMNOPI QRSTU UVWIXY ZADBCDETF GH
4 S TuvwIXyYzZABU CDEV FSGHTIJI KT LMMNDNU OPA QTR

S obzirom da ¢emo Koristiti Cetiri abecede, podijelit ¢emo Sifrat u grupe od Cetiri slova.
Ispod svake grupe zapisat cemo odgovarajuce slovo kljuca.

NEPR IJAT ELJS KESN AGEN APRE DUJU NAGR
KLIS KLIS KLIS KLIS KLIS KLIS KLIS KLIS

ANIC IRIJ EKED RAVE MOGU CPRI JEVR EMEN
KLIS KLIS KLIS KLIS KLIS KLIS KLIS KLIS

NAPA DNAG RADU PETA KUJU TRO
KLIS KLIS KLIS KLIS KLIS KLIS

Sada Sifriramo poruku tako $to zbrojimo numericke vrijednosti slova, A = 0, B = 1,
c=2, ..., Z =25,

N +K=13 + 10 = 23 (mod 26) = 23 = X
E+L=4+11 =15 (mod 26) = 15 = P
P+1I=15+8=23 (mod 26) = 23 =X
R+ S =17 + 18 = 35 (mod 26) = 9 = ]
I +K=8+ 10 = 18 (mod 26) = 18 = S
i tako dalje...

Dobijemo sljedecu poruku Sifrata:

XPXJ SUIL OWRK UPAF KRMF KAZW NFRM XLOJ KYQU SCQB OVMV BLDW WZOM MAZA
TPDJ OXMF XLXS NYIY BLLM ZPBS UFRM DCW.

Neovisno o sustavu koji je koriSten, slova otvorenog teksta koja su Sifrirana istom abe-
cedom uvijek daju jednaka slova u Sifratu. Ako je kljuc¢ duljine n, tada se otvoreni tekst
moze podijeliti u n klasa, odnosno stupaca, a svaki od kojih je Sifriran jednim od »n slova
monoalfabetskim Sifriranjem.
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U slucaju kada je klju¢ razumne duljine, zbog ograni¢enosti pozicija slova u odnosu na
kljuc i zbog toga Sto se slova ponavljaju u otvorenom tekstu, jednaka slova otvorenog tek-
sta moraju biti Sifrirana istom abecedom, $to znaci da ¢e postati jednako slovo u Sifriranom
tesktu. Isto vrijedi i za grupacije slova krace ili jednake duljini kljuca, u ovom primjeru
za digrafe, trigrafe i tetragrafe. Takva ponavljanja slova ili grupacije slova u Sifratu zo-
vemo uzroc¢nim ponavijanjima (engl. casual repetitions). Ukoliko se ponavljanja slova
ili grupacije slova dogode zbog nasumicnosti, bez uocljivog razloga, zovemo ih slucajnim
ponavljanjima. Primjerice, slovo N pripada stupcu koji je Sifriran slovom K, dok slovo P
pripada stupcu koji je Sifriran slovom I, a oba postaju slovo X.

Naravno, slucajna ponavljanja ¢e se CeS¢e dogadati s pojedinatnim slovima, rjede s
digrafima, a joS rjede s grupacijama od 3 ili viSe slova. Promatrat ¢emo ponavljanja digrafa

1 trigrafa u primjeru kriptograma te zakljuciti da je mala vjerojatnost da su sva ponavljanja
slucajna. Udaljenost izmedu dvije uzrocne repeticije digrafa, trigrafa ili vecih grupacija
mora biti viSekratnik duljine kljuca. Dakle, jedan od faktora te udaljenosti e biti duljina
kljuca. Postavlja se pitanje kako odrediti tocan faktor. MoZe se pokazati da je vjerojatnost
slucajnih ponavljanja trigrafa ili tetragrafa jako niska (Military Cryptoanalysis Part I [2]).
Zato mozemo pretpostaviti da je veCina ovih ponavljanja uzro€na pa trazimo zajednicke
faktore u udaljenostima izmedu ponavljanja.

Ponavljanja Udal jenost Faktori

SU 75 3, 5, 15, 25, 75
L0 22 2, 11, 22
FK 4 2, 4

RM (prvo i drugo ponavljanje) 9 3, 9

RM (prvo i trece ponavljanje) 65 5, 13, 65

RM (drugo i trece ponavljanje) 56 2, 4, 7, 8, 14, 28, 56
MF 44 2, 4, 11, 22, 44
AZ 32 2, 4, 8, 16, 32
FR 56 2, 4, 7, 8, 14, 28, 56
XL 36 2, 3, 4, 6, 9, 12, 18, 36
BL 28 2, 4, 7, 14, 28
FRM 56 2, 4, 7, 8, 14, 28, 56

Promatrajucéi faktore udaljenosti svih ponavljanja, uocavamo da se brojevi 2 i 4 pojav-
ljuju u gotovo svim repeticijama digrafa i u repeticiji trigrafa. Zbog prakti¢nosti, veca je
vjerojatnost da je kljuc duljine 4.

Ova promatranja takoder ovise o duljini poruke. Sto je poruka duZa, to ée statistitka
svojstva teksta biti vidljivija te ¢emo zakljucke donositi s ve€om sigurnoscu. U gornjoj ta-
blici vidimo da postoje sluajna ponavljanja kojih bi svakako bilo viSe da je i poruka duZza,
ali proporcionalno bi uzro¢nih ponavljanja bilo joS viSe.
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Gore opisana metoda odredivanja perioda zove se faktorizacija intervala izmedu ponavlja-
nja ili krace faktorizacija.

Napomena 3.0.1. KoriStenje Sifrata s ponavljaju¢im kratkim klju¢em rezultira periodicnim
ponavljanjem slova Sto se zove ciklicki fenomen. Samo u sluCajevima kratkih poruka koje
su Sifrirane s relativno dugackim kljucem, faktorizacija ne dovodi do rezultata. Prvi slucaj
kada faktorizacija ne daje definitne rezultate je kada nismo koristili sustav ponavljajuceg
kljuca, a drugi sluc¢aj je kada smo koristili monoalfabetski supstitucijski sustav.

Drugi korak: Redukcija Sifrata u monoalfabetske komponente

Nakon Sto odredimo duzinu k koriStenog kljuca, podijelimo slova Sifrata u k klasa. To
mozZemo vizualno prikazati stupanom formom, Sto ¢e se vidjeti u narednim primjerima.
Svaka od klasa odgovara jednoj monoalfabetskoj supstituciji. Nakon podjele napravimo
distribuciju frekvencija slova. Ako ove distribucije ne posjeduju karakteristicne brijegove
i dolove koje imaju monoalfabetski sustavi, tada je analiza koja je dovela do zakljucka o
broju koriStenih abeceda kriva.

Treci korak: Rjesavanje monoalfabetskih Sifrata

Promatranjem distribucije frekvencija slova mozemo zakljuciti radi li se o standardnoj ili
mijeSanoj abecedi. Analiza je dalje jednaka kao i kod monoalfabetskih Sifrata, iako malo
teZa, jer radimo s manjom koli¢inom teksta nakon Sto smo ga podijelili na k klasa.

Pogledajmo sljedeci primjer kriptograma:

1 2 3 4 5
AUKHY JAMKI ZYMWM JMIGX NFMLX
ETIMI ZHBHR AYMZM ILVME JKUTG
DPVXK QUKHQ LHVRM JAZNG GZVXE
NLUFM PZJNV CHUAS HKQGK IPLWP
AJZXI GUMTV DPTEJ ECMYS QYBAV
ALAHY POEXW PVNYE EYXEE UDPXR
BVZVI ZIIVO SPTEG KUBBR QLLXP
WFQGK NLLLE PTIKW DJZXI GOIOI
ZLAMV KFMWF NPLZI QOVVEFM ZKTXG
NLMDF AAEXI JLUFM PZJNV CAIGI
UAWPR NVIWE JKZAS ZLAFM HS

FXNuoum@maommMmoaQow=



POGLAVLIJE 3. POLIALFABETSKI SUSTAVI PONAVLJIAJUCEG KLJUCA SA
STANDARDNOM ABECEDOM SIFRATA 24

Napravimo distribuciju frekvencije slova. Vidimo da nema karakteristi¢ne brijegove
1 dolove koje asociramo s monoalfabetskim supstitucijama pa zaklju¢ujemo da se radi o
polialfabetskoj supstituciji.

Frekvencija slova kriptograma

8 08
L~

8 B &
& @

Frekvencija

-
L
L

50

25 A

00 -

A& B CDEFGH I J KLMNOOPOERSTUY WX Y Z
Slova

Pretpostavljamo da se radi o sustavu ponavljajuceg kljuca. Provest cemo faktorizaciju
i dobiti sljedecu tablicu:

Ponavljanja | Udaljenost Faktori
LUFMPZJNVC 160 2458 10 16 20 32 40 80
JZXIG 90 23569 10 15 18 30 45
EJK 215 5 43
PTE 50 2 510 25 50
QGK 85 5 17
UKH 55 5 11 55
ZLA 65 5 13 65
JA 60 23456 10 12 15 20 30 60
LL 10 2510
VX 20 245 10 20

Vidimo da se broj 5 pojavljuje u gotovo svim slucajevima pa zakljuCujemo da je period
jednak 5. Slova Sifrata su ve¢ grupirana u skupine od 5 slova. Sljedeci korak je analiza
frekvencija svake pojedinacne klase.
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Abeceda 1

£ =3

%]

Frekvencija

L=}

A B CDEFGH I J] KL MNOZTPOQRSTUWVWXYZ

Slovo

Promatranjem distribucije primje¢ujemo karakteristicke brijegove i dolove monoalfa-
betske supstitucije u svim abecedama pa zaklju¢ujemo da je odabir perioda dobar.
Izgledno je da se radi o standardnim abecedama s obzirom na relativne pozicije brijegova
1 dolova pa nastavljamo s tom pretpostavkom. Promatranjem svake distribucije te pozicije
brijegova i dolova, moZzemo nakon eksperimentiranja zakljuciti koliki je pomak u svakoj
abecedi, odnosno od kojeg slova pocinje.

Primjerice, za prvu abecedu vidimo da su lokacije brijegova kod slova A, J, N, P i Z,
adolovi kod slovaB, F, L., M, O, R, S, T, V, W, X i V.

Normalna distribucija

Frekwencija

G H I | K L M N OPOQR S T UV WX Y Z
Slova

Usporedujuc¢i s normalnom distribucijom moZemo zakljuciti, s obzirom na relativne
pozicije brijegova i dolova, da vrijedi A, = W, Sto znaci da se slovo A u otvorenom tekstu
Sifrira u slovo W, te je koriStena sljede€a pomaknuta standardna abeceda Sifrata za prvu
klasu slova:

Otvorentekst A B ¢C D E F G H I J K L M NOPQURSTUVWIXY Z

Sifrat 1 W XY Z A BCDEV FGHTIJKILMNDNGOPI QU RSTU UV
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Abeceda 2

Frekvencija

[=TR T <~ I =

Slovo

Abeceda 3

Frekvencija
=y

A B CDEFOGH I J] KLMNOGPOQRSTUWV WYY Z
Slovo
Abeceda 4
B
2
=
w
zZ4
£
2
o
A B CDEFOGH I |J] KLMNOGPOQRSTUWV WYY Z
Slovo
Abeceda 5
G
o
Es_
=
w
2 44
£
2_
o
C LM NOGPOQRSTWUWV WX Y Z
Slovo

Analogno postupamo za ostale 4 abecede i dolazimo do kljuca WHITE, te sljedece tablice s
5 standardnih abeceda Sifrata.



POGLAVLIJE 3. POLIALFABETSKI SUSTAVI PONAVLJAJUCEG KLJUCA SA

STANDARDNOM ABECEDOM SIFRATA 27
Otvoren tekst A B C D E F G H I J KL M N OPQ®RSTUV VWX Y Z
1 WXYZABCDETFGHTIUJIZKLMNOPQ QRS STTUV
Sifrat 2 H I J KL M N OPQURSTUVWIXYZABTCDTETFG
3 1 JKXKLMNOPQ QRSTUVWIXYZABTC CDETFGH
4 T UVWIXYZABCDETFGHTIUJEKTLMDNOPRQRS
5 EF GHTIJKTLMNOPQRSTUVWIXYZABTCHD

Tablica 3.1: Pet abeceda Sifrata

Na kraju je jednostavno do¢i do otvorenog teksta, svako slovo preslikamo nazad u
originalnu vrijednost, ovisno o abecedi koja je koriStena za njegovo Sifriranje. Dolazimo

do sljedeéeg teksta.

ENCOUNTERED RED INFANTRY ESTIMATED AT ONE REGIMENT AND MACHINE GUN

COMPANY IN TRUCKS NEAR EMMITSBURG AM HOLDING MIDDLE CREEK NEAR HILL

FIVE FOUR THEE SOUTHWEST OF FAIRPLAY WHEN FORGED BACK WILL CONTINUE

DELAYING REDS AT MARSH CREEK HAVE DESTROYED BRIDGES ON MIDDLE CREEK
BETWEEN EMMITSBURG TANEYTOWN ROAD AND RHODESMILL.

Jedini pravi nacin da verificiramo na$ postupak je konacan rezultat iz kojeg vidimo
jesmo li dosli do razumljivog teksta.
Navodimo 5 grafova na kojima su usporedene relativne frekvencije normalne, odnosno
standardne distribucije sa svakom od 5 distribucija abeceda Sifrata, nakon Sto je napravljen

odgovarajuéi pomak prikazan u tablici iznad 3.1.

Usporedba relativnih frekvencija - Abeceda 1

Usporedba relativnih frekvencija - Abeceda 2

Relativne frekvencije

A BCDEFGHI ] KLMNDOPQRSTUVWX
Siova

= Normalna

Pomaknuta abeceda 1

Y Z

= Normalna
Pomaknuta abeceda 2

A B CDEFGHI ] KLMNOPOQRSTUVWIXY?Z
Sova
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Usporedba relativnih frekvencija - Abeceda 3 Usporedba relativnih frekvencija - Abeceda 4

. Normalna . Normalna
014 Pomaknuta abeceda 3 e Pomaknuta abeceda 4

Refativne frekvencije

A BCDEFGHI ] KLMNOPQRSTUVWIXIXY?Z A B CDEFGHI |] KLMNOPOQRSTUVWIXY?Z
Siova Sova

Usporedba relativnih frekvencija - Abeceda 5

= Normalna
016 Pomaknuta abeceda 5

014
012
010

008

Relativne frekvencije

0.04

0.0z

0.00
A BCDEFGH I ] KLMNODPGRSTUVWXY?Z
Slova

3.1 Indeks koincidencije

Prethodni postupak koristi faktorizaciju za odredivanje perioda sustava te analizu frekven-
cije slova kako bi eksperimentalno i vizualno pokusali odrediti vrijednost klju¢a. Metodu
je uveo Friedrich Kaskiki 1863. godine. Sljedeca metoda je sistematinija te se manje
oslanja na intuiciju kriptoanaliticara. Koristi teoriju koincidencije koju je objavio William
Friedman 1920. godine u djelu Indeks koincidencije i njegove primjene kriptografiji[S].

Definicija 3.1.1. Neka je x = (xo, ..., X,_1) proizvoljan tekst. Indeks koincidencije od x,
oznacavamo 1.(x), definiramo kao vjerojatnost da su dva slucajno odabrana slova iz x
jednaka. Ako s fy, fi, ..., f»s oznacimo apsolutne frekvencije slova A, B, ...,Z u tekstu x,
indeks koincidencije je jednak:

25
(f =1

I(x)= )" fliz 1) 3.1)
pare nn—1)

Dva elementa iz teksta x moZemo odabrati na @ nacina, a za svaki i postoji tocno @

nacina odabira dva puta i-tog slova.

Prethodna definicija vrijedi za proizvoljan tekst. U slucaju kada je tekst nasumicno

generiran, apsolutne frekvencije svih slova bi trebale biti otprilike jednake pa je indeks

koincidencije jednak 1.(X,4,4) = 26 - (%)2 = % = 0.038. Ovu vrijednost ozna¢avamo s
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k.. Ako racunamo indeks koincidencije otvorenog teksta nekog jezika, njegova vrijednost
ovisi 0 njegovoj veliCini te o standardoj distribuciji frekvencija tog jezika. U slucaju hrvat-
skog jezika, za dovoljno velike tekstove, mozemo ocekivati da ¢e indeks koincidencije biti
jednak I.(x) ~ Y=, n(i)> ~ 0.064, oznatavamo Kkp. Za druge jezike pogledajmo sljedecu
tablicu, preuzetu iz Konheimove knjige Computer Security and Cryptography.

Jezik I.(x)
Engleski 0.0688
Francuski 0.0778
Njemacki  0.0762
Talijanski 0.0738
Spanjolski 0.0775

Ruski 0.0529

ZakljuCujemo kako mozemo koristiti indeks koincidencije kako bi odredili pripada li
Sifrat monoalfabetskom/transpozicijskom ili polialfabetskom sustavu. S obzirom da u tran-
spozicijskom sustavu frekvencije svih slova ostaju jednake kao Sto su i u otvorenom tek-
stu, a u monoalfabetskom samo promijene svoj identitet, mozemo ocekivati, uz pretpos-
tavku dovoljne veliCine teksta, da ¢e vrijednost indeksa koincidencije biti blizu ocekivane
za trazen jezik. Distribucija frekvencija kod polialfabetskih sustava su uniformnije pa
mozemo ocekivati da ¢e indeks koincidencije biti blize x, = 0.038, kao kod nasumi¢no
generiranog teksta.

Isti primjer kojeg smo rijeSili Kaskikijevom metodom moZemo rijesiti i pomocu Fried-
manovog indeksa koincidencije.

1 2 3 4 5
AUKHY JAMKI ZYMWM JMIGX NFMLX
ETIMI ZHBHR AYMZM ILVME JKUTG
DPVXK QUKHQ LHVRM JAZNG GZVXE
NLUFM PZJNV CHUAS HKQGK IPLWP
AJZXI GUMTV DPTEJ ECMYS QYBAV
ALAHY POEXW PVNYE EYXEE UDPXR
BVZVI ZIIVO SPTEG KUBBR QLLXP
WFQGK NLLLE PTIKW DJZXI GOIOI
ZLAMV KFMWF NPLZI OQVVFM ZKTXG
NLMDF AAEXI JLUFM PZJNV CAIGI
UAWPR NVIWE JKZAS ZLAFM HS

CFxNuoumomaomMmoaoQow=

Umjesto faktorizacije, izracunamo indeks koincidencije Sifrata pa dobijemo 1. = 0.0425.
Vidimo da je broj blizu 0.038 pa moZemo pretpostaviti da se radi o polialfabetskom sus-
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tavu, uz dodatnu provjeru distribucije frekvencija.

Sljedeci korak je odredivanje perioda sustava. Princip je sljedeéi; pretpostavimo da je p
vrijednost perioda i podijelimo Sifrat po stupcima u p klasa, svaka od kojih odgovara jednoj
od p abeceda koje su koristene za Sifriranje. Ako je odabir p bio dobar, svaka od p klasa tre-
bala bi odgovarati monoalfabetskom sustavu, Sto provjeravamo izraCunom indeksa. Ovaj
korak obicno se koristi s faktorizacijom kako bi bili sigurniji u na$ odabir perioda.

Indeks koincidencije
period Grupa 1 Grupa 2 Grupa 3 Grupa 4 Grupa 5 Grupa 6 Grupa 7

1 0.0425

2 0.0401  0.0468

3 0.0413 0.0474 0.0365

4 0.0435 0.0435 0.0360 0.0558

5 0.0552 0.0620 0.0657 0.0552 0.0734

6 0.0386 0.0473 0.0323 0.0475 0.0374 0.0444

7 0.0418 0.0324 0.0459 0.0513 0.0432 0.0432 0.0370

Vidimo da su vrijednosti svih klasa za period 5 blizu o¢ekivanom indeksu koincidencije
otvorenog teksta k,,, pa moZemo pretpostaviti da je period tocan.

Koincidencije nam mogu pomo¢i odrediti i vrijednost kljuc¢a. Tu nam pomaze medusobni
indeks koincidencije dvaju nizova.

Definicija 3.1.2. Neka su x = (xg,..., xX,-1) 1 ¥y = (Yo, ..., Ym—1) dva proizvoljna teksta.
Medusobni indeks koincidencije od x i y, u oznaci MI1.(x,y), definiramo kao vjerojatnost
da je slucajno odabran element od x jednak slucajno odabranom elementu od y. Ako frek-
vencije slova abecede u x i y oznacimo s fy, ..., fos, odnosno gy, ...g2s, vrijedi

MlI.(x,y) = i @ (3.2)
~ nm

Neka su cy, ..., ¢, klase slova, svaka od njih odgovara jednoj od p abeceda koriStenih za
Sifriranje. Pretpostavimo da znamo i kljuc k = (ki, ..., k). PokuSajmo procijeniti vrijednost
MI.(c;, c;j), za dvije proizvoljne klase c; 1 ¢;. Vjerojatnost da su dva proizvoljna slova u
klasama c; i ¢ jednaka slovu A bit Ce jednaka vjerojatnosti da je na tom mjestu u otvorenom
tekstu bilo slovo ¢iji je numericki ekvivalent —k; (mod 26) (—k; + k; = 0 (mod 26) = A).
Vjerojatnost da su dva proizvoljna slova jednaka B analogno e biti jednaka vjerojatnosti
da je na tom mjestu slovo s numeri¢kim ekvivalentom (1 — k;) (mod 26). Zaklju¢ujemo:

25 25
MI.(c;, Cj) ~ Z T T~k = Z TOTC v ki—k - (3.3)
=0 =0

Vrijednost k; — k; nazivamo relativnim pomakom c; i c¢;. U sljedecoj tablici prikazane
su vrijednosti ocekivanog medusobnog indeksa koincidencije za razli¢ite vrijednosti po-
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maka u hrvatskom jeziku. S obzirom da vrijedi 212:50 TR ki—k; = 212:50 Tk +k;) dovoljno je
promatrati prvih 13 vrijednosti.

relativni pomak ocekivana vrijednost od MI,
0 0.064

.039
.031
.031
.044
.040
.039
.033
.040
.042
.036
.036
.036
.039

O ~NO O WN -

O O O OO OO OO OO oo

Vidimo da postoji razlika u vrijednosti M1, ako je pomak jednak O i za sve druge
vrijednosti pomaka. To moZemo iskoristiti za raCunanje relativnih pomaka klasa slova.
Fiksiramo jednu klasu ¢; te promatramo Sifriranje c¢; sa svim pomacima r = 0,1,2,...,25
i za svaku dobivenu klasu c; izraCunamo indeks M1 .(c;, c;). Zar = k; — k; bi vrijednost
indeksa trebala biti oko 0.064, a inaCe izmedu 0.031 1 0.044. Tako izraCunamo sve relativne
pomake te nam onda ostaje 26 moguénosti za klju¢ koje provjerimo jedan po jedan.
Ukoliko znamo na kojem je jeziku otvoreni tekst, moZemo prilagoditi metodu kako bi bila
efikasnija. Ako x odgovara tipi¢nom tekstu hrvatskog jezika vrijednosti % su priblizno
jednake 7(i). Za svako slovo k; kljuca k izraCunamo indeks izmedu standardnog otvorenog

teksta jezika x i pripadajuce klase slova ¢’; duljine " po formuli

25

Ml.(x,c}) = Z

i=0

(@) fi-r

n/

(3.4)

Ako je r = —k; (mod 26), vrijednost bi trebala biti blizu 0.064, a inace bi trebala biti ma-
nja od 0.045. Odredimo maksimalnu vrijednost indeksa 7,,,, po svim slovima te stavimo
kj = —Tmay (mod 26). IzraCunajmo sve vrijednosti medusobnog indeksa za 5 klasa u pret-
hodnom primjeru.

Za svaku su grupu podebljane maksimalne vrijednosti te zbog prethodno opisanog,
odabir numericke vrijednosti slova s kojim je Sifrirana ta abeceda je jednak —r,,,, (mod 26).
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Abeceda

Vrijednosti medusobnog indeks koincidencije

1

0.03823
0.02691
0.04261
0.03922

0.04259
0.03948
0.04513
0.02754

0.03692
0.03573
0.03032
0.03293

0.03456
0.03808
0.04417
0.04026

0.05905
0.03848
0.03745
0.03663

0.04859
0.02991
0.04029

0.03605
0.04001
0.03873

0.03394
0.03679
0.03516
0.03377

0.02757
0.04673
0.04754
0.03036

0.04035
0.04209
0.03106
0.04191

0.04236
0.03737
0.02950
0.03760

0.04457
0.03201
0.03656
0.03817

0.03634
0.02995
0.06890

0.04446
0.03253
0.04232

0.03662
0.04472
0.04300
0.03325

0.03420
0.03475
0.03080
0.04988

0.03335
0.04818
0.02648
0.03136

0.04028
0.03941
0.03244
0.03369

0.03379
0.03559
0.06577
0.03674

0.05036
0.02527
0.04610

0.04132
0.03166
0.04097

0.03508
0.06064
0.03984
0.04145

0.03530
0.04534
0.03706
0.04328

0.02990
0.03418
0.03770
0.03843

0.03903
0.02964
0.04291
0.03526

0.03806
0.04055
0.03729
0.03153

0.03649
0.03433
0.03482

0.04044
0.03841
0.04304

0.04688
0.04366
0.03559
0.03480

0.03274
0.03486
0.03023
0.06849

0.03854
0.05552
0.03585
0.03277

0.03365
0.03592
0.02620
0.04106

0.03059
0.03870
0.04899
0.03587

0.04317
0.03438
0.02661

0.03669
0.04233
0.03590

Dobijemo:

Abeceda 1: — 4 (mod 26) = 22 (mod 26)
Abeceda 2: — 19 (mod 26) = 7 (mod 26)
Abeceda 3: — 18 (mod 26) = 8 (mod 26)
Abeceda 4: — 7 (mod 26) = 19 (mod 26)
Abeceda 5: — 22 (mod 26) = 4 (mod 26)

Broj 22 odgovara slovu W.
Broj 7 odgovara slovu H.
Broj 8 odgovara slovu I.
Broj 19 odgovara slovu T.

Broj 4 odgovara slovu E.
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Kada znamo klju¢ postupamo, jednako kao u prethodnoj metodi. Uvijek je dobro koristiti
obje metode za rjeSavanje kriptograma kako bi mogli do¢i do zakljucaka s veéim stupnjem
sigurnosti.



Poglavlje 4

Polialfabetski sustavi ponavljajuceg
kljuca s mijeSanom abecedom Sifrata

Kod sustava koji koriste standardnu abecedu Sifrata, vidjeli smo da povecavanje broja abe-
ceda skriva neke frekvencijske fenomene koji su bili ociti kod sustava koji koriste jednu
abecedu. Ta adaptacija je otezala deSifriranje kriptograma, ali zbog koriStenja standardnih
abeceda bila su vidljiva druga svojstva. Pomocu cikli¢kih fenomena koji su se manifesti-
rali zbog ponavljanja kljuca za Sifriranje opisali smo dvije pouzdane metode za rjeSavanje
takvih sustava. KoriStenjem mijeSanih abeceda otezat ¢emo deSifriranje kriptograma u po-
lialfabetskim sustavima.

Mijesana abeceda koristi klju¢ kako bi se odredila komponenta Sifrata, odnosno niz u ko-
jem Ce se koristiti slova abecede.

Za klju¢ LEAVENWORTH dobijemo sljede¢u komponentu i pripadnu matricu:

33
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AABCDEVFGHTIJI KU LMNOPAO QRSTUVWIXY Z

Otvoreni tekst

J K MPQ S UX Y Z

LEAVNWORTUHIBTCDTFGTI
E AVNWORTUHIBTCDTFGTI

AV NWOURTHDB CDTF G I

J K MPQ S U X Y Z L

JJ K MPQ S U X Y Z L E

J K MPQ S UX Y ZL E A

J K MPQ S UXY ZLEAYV

J K MPQSUXY ZLEWAVN

J KMPQSUXY ZLEAVNW

R THBCDYV FGTIJKMPA QSUIXYZULEWA AVNUWDO

T HBCDV FGTIJKMPAOQSUXY ZULEAVUDNWOR

I
Abecede Sifrata H B C D F ¢ I J K M P Q S U XY Z L E A VN WOURT

VNWORTHDBTCDTF G

N W O0O&RTUHIBTU CUDTFGTI
W O0ORTUHBUCUDTFGI

0 RTHBCDTF G I

B ¢CDVF GIJXKMPAQSUXY ZULEWA AVDNUWOIRTH

J K MPQ SUXY ZULEAVDNWOTRTHB

J K MPQ SUXY ZULEAVNWORTUHIBC

J K MPQSUXY ZULEAVNWORTUHIBCTD

J K MPQSUXY ZULEAVNWOIRTUHIBTCTDF

I JKMPQSUXY ZULEAVNWOT RTUHIBT CUDTF G

J K MPQ SUXY ZULEAVDNWOIRTIHIBTCDTFGTI

C D F G I
D F G I

F

G

I

G
I

K MPQ SUXY ZULEAVNWOTRTUHIBT CDTFGTIJ

M PQ SUXY ZULEAVNWOTRTUHIBU CDTFGTIJK

P Q S UXY ZLEAVDNWOIRTHDBT CDTFGTIJIKWM

Q s U Xy zZULEAVNWOTRTHBU CDY FGTIJIIKMP

J K M P Q
J K M P Q 8

S U XY ZULEAVNWOIRTUHIBT CDTFGTI
U XY ZLEAVDNUWOIRTUHIDBTCDTF G I
XY ZLEAVDNWORTHUBTCUDTF GI

J K MPQ S U

J KMPQ S U X

Z LEAVNWORTHDBT CDTFG GTIJIKXKMPIQSUIXY

Y Z L EAVNUWORTUHIDBT CTDTF G I

Jedan kljuc€ se koristi za definiciju gornje matrice, odnosno za odabir mogucih mijeSanih
abeceda, a drugi kljuc se koristi za odabir onih abeceda koje e biti koriStene. Neka je BLUE

klju¢ koji odabire koje abecede Ce se koristiti. Dobijemo sljedecu tablicu.

AAB CDEV FGHTIJKI LMNOU®PA QU BRI STU UV WX Y Z
B CDVFGIJIKMUPAQSUXY ZULEWAVNWOTRTH

L EAVNWORTHIBT CDV FGTIJIKMPUQSUIXY Z

E AVDNWORTUHIDBTCUDTF G I

J K MPQ S UX Y ZL

v XYy ZLEAVDNWOURTUHDBT CDUZFSGTIJIIKXKMPAQS

Princip direktne simetrije pozicije

Vidimo da su sve, od 26 mogucih mijeSanih abeceda prikazanih u tablici, zapravo jedan
niz slova, odreden klju¢nom rijec¢i LEAVENWORTH, koji je pomaknut u intervalima od 1, 2,

3, ..

., 25. Za simetriju koja se uocava kazemo da je vidljiva, odnosno direktna.

Primjecujemo, ako se u prvoj abecedi slovo V nalazi 15 mjesta udesno od slova G, tada e se
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slovo V nalaziti 15 mjesta udesno od slova G u sve Cetiri koriStene abecede. ZakljuCujemo
da su im relativne pozicije jednake u svim moguéim abecedama matrice.

Dakle, ako su relativne pozicije dva slova 6, i 6, u nekoj abecedi C; poznate i ako znamo
poziciju 6, u abecedi C,, tada znamo i poziciju slova 6, u abecedi C,. Ovaj postupak ¢emo
koristiti paralelno s analizom frekvencija digrafa i trigrafa kako bi deSifrirali neka slova 1
dosli do kostura” teksta na temelju kojeg ¢emo zakljuciti neke rijei i ponovno nastaviti
ovaj postupak.

Pogledajmo sljedeéi kriptogram.

1 2 3 4 5
QWBRI VWYCA ISPJL RBZEY QWYEU
LWMGW ICJCI MTZEI MIBKN QWBRI
VWYIG BWNBQ QCGQH IWJKA GEGXN
IDMRU VEZYG QIGVN CTGYO BPDBL
VCGXG BKZZG IVXCU NTZAO BWFEQ
QLFCO MTYZT CCBYQ OPDKA GDGIG
VPWMR QIIEW ICGXG BLGQQ VBGRS
MYJJY QVFWY RWNFL GXNFW MCJKX
IDDRU OPJQQ ZRHCN VWDYQ RDGDG
BXDBN PXFPU YXNFG MPJEL SANCD
SEZZG IBEYU KDHCA MBJJF KILCJ
MFDZT CTJRD MIYZQ ACJRR SBGZN
QYAHQ VEDCQ LXNCL LVVCS QWBII
IVJRN WNBRI VPJEL TAGDN IRGQP
ATYEW CBYZT EVGQU VPYHL LRZNQ
XINBA IKWJQ RDZYF KWFZL GWFJQ
QWJYQ IBWRX

oOovYvo=z=2r"xNuHIDTD QT MEOQWe

Provest ¢emo faktorizaciju i1 odrediti Friedmanov indeks koincidencije kako bismo
odredili period.

Multigrafi Faktorizacija udaljenosti
QWBRIVWY 45 =3, 5, 9, 15

CGXGB 60 = 2, 3, 4, 5, 6, 10, 12, 15, 20
PJEL 965 = 5, 19

ZZGI 145 = 5

BRIV 285 = 3, 5, 15, 19
BRI 45 =3, 5, 9, 15

KAG 75 =3, 5, 15

QRD 165 = 3, 5, 15

QwB 45 =3, 5, 9, 15

QwB 275 = 5, 11

WIC 130 = 2, 5, 10, 13

2
ZTC 145 = 3, 5
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Vidimo da je faktor 5 Cest u svim ponavljanjima pa pretpostavljamo da je period jednak
5. Pretpostavku provjerimo izracunom indeksa koincidencije. Dobijemo vrijednosti 0.075,
0.0741, 0.0873, 0.0662, 0.0711 pa zakljucujemo da je pretpostavka dobra.

Abeceda 1

Frekvencije

=

L I I T e R 2 T T T T R T T T
Slovo

Pokusaji usporedbe distribucije frekvencija s normalnom ili suprotno normalnom ne

dovode do rezultata. MoZemo pretpostaviti da se radi o mijeSanoj abecedi $to nam sugeri-
raju relativne pozicije brijegova i dolova grafa.
Prelazimo na analizu frekvencija trigrafa. S obzirom da pretpostavljamo da se radi o sus-
tavu s periodom 5, dakle imamo 5 abeceda, trigrafi su razdvojeni po klasama. Ako imamo
trigraf QAC koji e se pojaviti u distribuciji abecede 1, znaci da je znak Q iz abecede prije
nje, dakle abecede 5, znak A iz abecede 1, a znak C iz abecede poslije nje, abecede 2.

A B CD E F G H I J K L M N O P Q R 8§ T UV W X Y Z
QC GW NT TV AE AS UD UW IT UT QP NX -W LB LA LA IW NN QI UX QR

PT 0P TC AD WwC FI QX II UP YW YW DE Iw
GK TT LX HW Fw LV OT NW QD RB UE
0w WB LW ND LR 8Y QC QD LC
GL GV weC GI GP
GX WwC GP QL QB

XD AB RI NW
GB JF YV QE
Iv DI NY IP
NR SW Up
AK Qw

QB

Tablica 4.1: Trigrafi centrirani u prvoj abecedi
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A B C D E F GH I J K L M N O P Q R 8 T U V W X Y Z
SN RZ IJ IM GG MD MB IW QF WB BD ZH IP MZ IX QB GN MJ
TG VG QG GG VZ QG BZ BG 0D IG CG QF VY BD QA
IE VG ID 8Z QI vw Lz NZ LV QY PF
MJ CB RG VD KL 0J MY IJ LM YN
SG IG KH MY MJ CcJ EG QB LN
CY MJ RZ XN vJ AY vy
Iw AJ vy BN
IJ
BF
RN
VD
QB
KF
GF
QJ
Tablica 4.2: Trigrafi centrirani u drugoj abecedi
A B C D E F G H I J K L. M N O P QRSTU V W X Y Z
YH WR PB BY WE CQ RC IE CC IC WG WB SJ VC PM VC WC BE
IK PK LC EX DC WK DR WF KJ WE TE
WR DR VW IV YJ XF BR WI EY
CYy wy Xp TY CK XF TZ KZ
WI XB WZ CX PQ AC IZ TA
NR FZ WJ DI PE XC TE EZ
EC CX BJ IB BZ RN
LQ TR PH DY
BR CR
DD VR
BZ PE
AD wYy
RQ
va
Tablica 4.3: Trigrafi centrirani u trecoj abecedi
A B C D E F G H I J K L M N 0 P Q R 8§ T U V W X Y Z
Z0 NQ YA GG ZY NL MW AQ YG PL BN WR ZQ FU GH BI GN FY GN ZG ZG
DL JI GN YU NW YL GG JY JA GQ BI GG GO YT
DN XU ZI NG BI JF DA JQ MU GG BQ ZG
NA FO FQ wQ JX GP GS DQ DT
HN Iw FQ GU DU EU YQ
ND JL JD ZF GN
HA JL JR JQ YT
LJ Yw JN FL
DQ BI
NL wX
Vs

Tablica 4.4: Trigrafi centrirani u Cetvrtoj abecedi
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Sada pokuSavamo metodom pokuSaja i promasaja identificirati slova u abecedama Sifrata
pomocu analize frekvencija slova i trigrafa. Prisjetimo se da Cetiri samoglasnika A, E, I,
01 Cetiri suglasnikaN, R, S, T formiraju preko dvije treéine svih rijeci engleskog jezika.
S obzirom da je slovo E najfrekventnije slovo otvorenog teksta, na temelju distribucije
frekvencija probamo zakljuciti da vrijedi:

Ep = I};,wg ,GE:C%:QE

Abeceda 2

Frekvencije
- @ @

N}

B

e L9 & % G o N Y L ow a0 R 5 %S4 R g
Slova

Abeceda 3

Frekvencije
Ed @

B

N

B

e L9 & % G o N Y L ow a0 R 5 %S4 R g
Slova

Abeceda 4

Frekvencije
@ @

IS

m

B

e Lo % % 62NN L v a0 8 e 5t d A
Slova
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Abeceda 5

o

L T S < I e I L . T T T~ T S T T T O T S I
Slova

Slova najvece frekvencije u abecedi 1 su: I, M, Q, V, B, G, K, R, S i C.Za
slovo I. smo vec pretpostavili da je E,. Kako smo pretpostavili W2 i Q2, analizom frek-
vencija trigrafa moZemo pretpostaviti koja od slova M, Q, V, B, G, K, R, S i Csu
samoglasnici, a koja suglasnici, gledajuéi prefikse od W2 i sufikse od Q2.

Q v L B IURIKG Q 0 v Z R AL X I
5 3 1 2 1 1 1 1 3121 2 1 1 11

Pogledajmo sada slovo M iz abecede 1, uo¢avamo da se ne pojavljuje kao prefiks niti

kao sufiks slova Q i W iz abeceda 2 i 5. Stoga, moZemo zakljuciti da se radi o samoglasniku
jer je frekvencija digrafa, samoglasnik + slovo I, jako niska. Kako imamo relativno visoku
frekvenciju, moZemo pretpostaviti da se radi o slovu Op. Isto tako, primjeCujemo da se
slovo Q¢ pojavljuje pet puta kao prefiks i tri puta kao sufiks pa moZemo zakljuciti da se
radi o frekventnom suglasniku na primjer slovu R. Analogno, slovo V! se pojavljuje tri puta
kao prefiks i dva puta kao sufiks pa opet moZemo pretpostaviti da je jednak frekventnom
suglasniku Tp.
Slova S! i C! se ne pojavljuju kao prefiksi i sufiksi pa mozemo zakljuiti da se radi o
samoglasnicima. Medutim, nakon promatranja sufiksa i prefiksa ta dva slova, sigurniji
smo da je slovo C! samoglasnik, a ne slovo Si. Prefiksi slova C su N, TiW iz abecede 5
za koja smo pretpostavili da su suglasnici, kao i sufiksi T, Ci B iz abecede 2. Slovo St za
sada smatramo nedefiniranim.

Primijenimo princip direktne simetrije pozicija. Pogledajmo koja smo slova abeceda
Sifrata do sada pretpostavili:

Otvoren tekst | A |B|C|D
Abeceda 1 c?
Abeceda 2
Abeceda 3
Abeceda 4
Abeceda 5

o Qe=H|m
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Ako pretpostavimo da je komponenta otvorenog teksta normalna, te da su abecede
mijeSane, moZemo koristiti princip direktne simetrije pozicija da dodatno ispunimo tablicu.
Vidimo da prva i peta abeceda imaju vrijednosti za Q.. To ¢emo iskoristiti kako bismo
ostala slova abecede 1 premjestili u abecedu 5, posStujuéi relativne pozicije slova. Tako
dobijemo sljedecu tablicu:

Otvoren tekst |A|B|C|D|/E|F|G|H|I|J|K|L/ M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z
Abeceda 1 I M Q \

Abeceda 2 W

Abeceda 3 G

Abeceda 4 I C M Q P

Abeceda 5 M Q v I C

Slova M, Vi I smo mogli direktno upisati u abecedu 5. Iz toga smo mogli do¢i do
dodatnih zakljuCaka. Kako su B; i G, niskofrektventna slova, trebalo bi vrijediti da su
frekvencije slova M. i V. u abecedi 5 takoder niska. Kada pogledamo njihove frekvencije,
vidimo da se ta dva slova uop¢e ne pojavljuju u klasi Sto odgovara naSim dosadaSnjim pret-
postavkama. Isto tako, slovo I2 = R, bi trebalo imati visoku frekvenciju, $to je takoder
tocno. Do sada nismo bili sigurni na kojem bi mjestu u abecedi 1 trebalo biti slovo C.
Postujuéi relativnu poziciju slova C u odnosu na slovo Q iz prve abecede, mora vrijediti C2
=N, ili C2 = V,,. Kada bi C bilo jednako slovu N u abecedi 5, njegova frekvencija bi trebala
biti visoka, ali se slovo C uopce ne pojavljuje zbog Cega zakljucujemo da je jednako slovu
V u abecedi 5, a time je jednako slovu I u abecedi 1.

Nakon $to smo pretpostavili vrijednosti nekoliko slova u abecedama, korisno je unijeti
vrijednosti u kriptogram kako bismo mogli na temelju nekih pretpostavljenih rijeci do¢i do
dodatnih zakljucaka. Pogledajmo kriptogram:
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Poznavanje tipa teksta pomaze u ovom koraku. S obzirom da je ovaj primjer preuzet
iz Friedmanove knjige Military Cryptoanalysis [3], radi se o vojnoj poruci pa mozemo
pretpostaviti sljedece rijeci iz kostura deSifriranog kriptograma: REPORT, ATTACK. Prvo
uvrstimo slova u odgovarajuée abecede koje smo zakljucili uvrStavanjem rije¢i REPORT i
ATTACK. Kada uvrstimo slovo W u abecedu 3, tako da vrijedi W3 = C, (zakljuCeno iz rijeci
ATTACK), dolazimo do kontradikcije. U abecedama 1 i 5, drugo mjesto lijevo od slova
G je bilo slovo I, dok je sada u abecedi 3 drugo mjesto lijevo od slova G slovo W. Po
principu direktne simetrije pozicija, slova moraju biti jednaka. Postavlja se pitanje koje
¢emo odabrati.

Do zakljucka da vrijedi G = E, smo dosli samo na temelju analize frekvencija. G2 se
svakako ponaSa kao samoglasnik, ali moZda nije E. Pretpostavimo drugu vrijednost i neka
je E2 = 0p. S novim vrijednostima dobijemo sljedecu tablicu:

Otvoren tekst |A|B|C|/D|E|F|G|H|I|J|K|L/ M N/O|P|Q|R|[S|T|U|V|W|X|Y
Abeceda 1 S I G| B M PIQ|R|V W
Abeceda 2 PIQIR|V|W I G|B|C M
Abeceda 3 R|V|W S I G|B|C M P
Abeceda 4 I G|B|C M PIQ|R|V|W S
Abeceda 5 M PIQ|R|V|W S I G|B|C

Ponovno ¢emo uvrstiti novodobivene vrijednosti u kriptogram koji je prikazan na sljedecoj
stranici.



v

pe

POGLAVLIJE 4. POLIALFABETSKI SUSTAVI PONAVLJAJUCEG KLJUCA S

v

4

MIJESANOM ABECEDOM SIFRATA

43

Q wBURTIVWYCATIS?PJIULIRIBZEYUZ QWYZET T

A.

M

E

R E P 0O R T E

LwMGWTIOCJOCTIMTZETIMTIU BI KNI QUWDBR RI
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R R 0 0O P R E P O R

E W CH E
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E

I D MRUVEZYGQTIGYVNCTT GYO0OBUPUDIBL

D.
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Nakon $to smo dobili ovakav kostur otvorenog teksta, jednostavno je zakljuciti poje-
dine rijeci i time nadopuniti abecede Sifrata u potpunosti kao $to smo prije napravili.

Mijesana abeceda je zadana kljucem EXHAUSTING, a abecede su odabrane klju¢nom
rijeCi APRIL. Slijedi prikaz potpuno ispunjene abecede Sifrata 1 deSifrirani tekst.

Otvoren tekst |A|B|C|D|E|F|G|H|I|J|K|L|M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z
Abeceda 1 A|U|(S|T|I|N|G|B|C|D|F|J|K|LIM|O|P|Q|R|V|W|Y|Z|E|X|H
Abeceda 2 P/ W|R|V|W|Y|Z E X H|A|U|S|T I|N|G|B|C|D|F|J|K|L|M|O
Abeceda 3 R|V|W|Y|Z|E|X H|A|U|S|T|I|N|G|B|C|D|F|J|K|L|M|O0|P|Q
Abeceda 4 IN|G|B|C|D|F|J|K| L/ MOP|Q|R|V|W|Y Z|E|X H|A|U|S|T
Abeceda 5 L MO|PQIR|V| WY Z|E|X H/A|/U|S|T|I|N|G|B|C|D|F|J|K

REPORTED ENEMY HAS RETIRED TO NEWCHESTER. ONE TROOP IS REPORTED AT
HENDERSON MEETING HOUSE: TWO OTHER TROOPS IN ORCHARD AT SOUTHWEST EDGE
OF NEWCHESTER. 2D SQ IS PREPARING TO ATTACK FROM THE SOUTH. ONE TROOP

OF 3D SQ IS ENGAGING HOSTILE TROOP AT NEWCHESTER. REST OF 3D SQ IS

MOVING TO ATTACK NEWCHESTER FROM THE NORTH. MOVE YOUR SQ INTO WOODS
EAST OF CROSSROAD 539 AND BE PREPARED TO SUPPORT ATTACK OF 2D AND 3D

SQ. DO NOT ADVANCE BEYOND NEWCHESTER MESSAGES HERE.




Poglavlje 5

PoboljSanja prethodnih sustava

U prethodna dva poglavlja opisali smo polialfabetske sustave koji koriste ponavljajuci kljuc
za dobivanje kriptograma. Pokazali smo nekoliko nacina za rjeSavanje takvih sustava, koji
su se temeljili na pojavi ciklickih fenomena unutar kriptograma. U ovom poglavlju ¢emo
kratko opisati metode kojima prikrivamo ili u potpunosti izbjegavamo pojavu ciklickih fe-
nomena te joS jednu korisnu metodu za deSifriranje. Jedan od mogucih nacina je koriStenje
aperiodickih sustava Sifriranja. Takvi sustavi se mogu dobiti na sljedeca dva nacina:

1. koristeéi klju¢ konstantne duljine za Sifriranje grupa otvorenog teksta koje su varija-
ble duljine,

2. koristeci kljuCeve varijable duljine za Sifriranje grupa otvorenog teksta koje su kons-
tantne duljine.

Neka je klju¢ k jednak UTORAK. U sljedecem primjeru Sifriramo poruku prvim nacinom,
koriste¢i standardnu abecedu.

U T 0 R A K U T 0 R A K U
1 12 123 1234 12345 1 12 123 1234 12345 1 12 123
P RI PRE MECE SEODR Z AT 1IUV O0JAR NIUVI N KO VCI
J KB DFS DVIV SEODR J UN BNO CXOF EZLMZ N UY PWC
R A K U T

1234 12345 1 12 1

MAID UCITJ E DA N

DRZU UCITJ O NK G
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Od otvorenog teksta
PRIPREME CE SE ODRZATI U VOJARNI U VINKOVCIMA IDUCI TJEDAN
dobijemo sljedeci Sifrat:

JKBDFSDV TV SE ODRJUNB N OCXOFEZ L MZNUYPWCDR ZUUCI TJONKG

U nastavku prikazujemo drugi nacin u kojem koristimo varijabilne duljine kljuca. Neka
se ponavljanje kljuca prekine pojavom slova R u otvorenom tekstu. Dobijemo sljedece
Sifriranje:

Klju¢ U T U T 0O U T O R A K UTOURUTU ORAZKTUT ORUTU OZRAZ KT UTO0R
Otvorem P R I P R EMECESEOD®RZATTIUVO0OJARUNTIUVINIZE KT OVC
Sifrat J K ¢ I F Y F S TECYHRTITTUHZUTFTI COTIUHBTIMITZXEHIJIT
Klju¢ A K U T 0O R A K U T 0 R A K
Otvorem I M A I D U C I T J E D A N
Sifrat I W U B R L C S N C S U A X

Ponavljanje klju¢a moZemo prekinuti pojavljivanjem nekog slova u Sifratu. MoZe se
pokazati da asimetri¢ni sustavi ne uspijevaju izbjeci pojave ciklickih fenomena u dovoljnoj
mjeri da se oteza deSifriranje. Kako bismo dobili vecu sigurnost, preporuca se koristenje
alternativne metode koja ¢e uspjeti izbjeci takve fenomene. Opisat cemo nekoliko metoda
kojima ¢emo produZziti klju¢ Sifriranja. Kada je duZina klju¢a dovoljno velika, kriptoana-
liticaru ostaje ograni¢en broj perioda koje mozZe analizirati. U slucajevima kada je kljuc
dulji od cijelog otvorenog teksta, klju¢ se koristi samo jednom. Najjednostavnija metoda
produzenja kljuca je koristenje dugih fraza ili Citavih reCenica. U stvarnosti se to gotovo
nikada ne koristi zbog neprakti¢nosti.

U prvoj metodi ¢emo od neke rijeci ili kratke fraze dobiti numericku vrijednost koja ¢e
nam posluziti kao klju€ u transformaciji normalne abecede. Rezultat takve transformacije
nam moZe koristiti kao dugacak kljuc.

U drugoj metodi opet uzimamo neku rije¢. Numericke vrijednosti slova te rijeci ¢e nam
odrediti koji dio rijeci ¢e se nadodati na kljuc.

Rijec¢ K R I P T 0O L 0 G
Brojevi 3 8 2 7 9 5 4 6 1
ProduZeni kljuc K R I P T O L 0 G K R I K K R I P T 0 L K R I
T 0O K TTIUPTUOTLU OIKU BRTIUPTIKU RIKI BRTIUPT
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n(n+1)

Vidimo da od rijeCi duljine n dobijemo klju¢ duljine 1 +2+3 + ... + n = =5

Postoje brojne druge metode odabira duljeg klju¢a. MoZemo odabrati reciprocnu vri-
jednost nekog broja. Ako dobijemo dugacak niz znamenaka, one nam mogu posluZziti
za prekid ponavljanja klju¢a. Pogledajmo decimalan zapis recipro¢nog zapisa broja 49,

L = 0.02040815. Koristimo rije¢ CHRISTMAS za §ifriranje. Prva znamenka decimalnog

9 -

zapisa je 0 pa se abeceda slova C nece koristiti. Druga znamenka je 2 pa se abeceda H
koristi za Sifriranje prvih i drugih slova. Treca znamenka je opet O pa se abeceda R nece
koristiti. Cetvrta znamenka je 4 pa se abeceda I koristi za Sifriranje trecih, Cetvrtih, petih i

Sestih slova, i tako dalje.

5.1 Metoda vjerojatne rijeci

Sustavi u kojima se klju¢ nikada ne ponavlja zovemo running-key” sustavi. Najces¢i i
najprakti¢niji nacin odabira kljueva u takvim sustavima je otvoreni tekst neke unaprijed
dogovorene knjige. Takvi sustavi su jako teSki za deSifriranje. Metoda koju ¢emo ovdje
koristiti, a moZe se koristiti i u prethodnim sustavima za ubrzano rjeSavanje, je metoda
vjerojatne rijeCi (engl. probable-word method). Ako znamo kojeg je tipa otvoreni tekst,
mozemo pretpostaviti pojavljivanje nekih rijeci. Ukoliko je rije¢ o tekstu vojnog karaktera,
rijeCi poput VOJSKA, GENERAL, NAPAD, OBRANA, VOJNIK, TENK i druge, cesce Ce se
pojavljivati. Isto tako, moZemo pretpostaviti pojavljivanje nekih rijeci koje se cesto pojav-
ljuju u svim tekstovima, neovisno o njihovom karakteru. U engleskom jeziku to su rijeci
THE, AND, THIS, THAT, WITH, THEY, HAVE, FROMidruge. U hrvatskom jeziku neke

rijei poput I, JE, U, SE puno ¢eSée, koristimo dulje rijeci kako bismo dobili veée dije-
love kostura kljuca 1 tako zakljucili sadrzaj teksta.
Pogledajmo sljede(i Sifrat:

CVLGI RAEFR DNTEC KONMO RVBDC EISGL ZCJVO BGETU UUZPE PLKK

Pretpostavimo da je u njemu rije¢c VOJARNA. Redom pokusavamo odgonetnuti dio kljuca
tako Sto stavljamo rije¢ VOJARNA uz Sifrat pa kada dobijemo razumljiv dio teksta kljuca
mozemo zakljuciti da smo napravili dobar odabir pozicije rije¢i VOJARNA.

Pocinjemo s prvim slovom Sifrata.

Pretpostavljeni dio klju¢a... H H C G R E A . . . . . . . .
Sifrat.......ccooiiiiiiiiiin, Cc v.L. GIRAETFIRDNINTEC
Otvoreni tekst............... vV 0 J A RN A
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Vidimo da prvi dio pretpostavljenog klju¢a HHCGREA nije smislena rije¢ pa povucemo
rije¢ VOJARNA jedno mjesto u desno i nastavimo postupak. Nakon nekoliko pokusaja dola-
zimo do slova T.

Pretpostavljeni dio kljuca... . . . . . T GGODTINTI . . . . . . .
Sifrat..........ooiiii... Z KO0OLMMOUIXDZATIPIDTLUVYGYV
Otvoreni tekst............... vV 0 J ARNA

Pojavljuje se razumljiva rije¢ GODINI unutar pretpostavljenog kljuca. Sljedeci korak
u rjesavanju je daljnje ispunjavanje kostura kljuca. Ispred rije¢i GODINI nalazi se slovo
T. U hrvatskom jeziku slovo T se Cesto pojavljuje u iduéim digrafima: ST, AT, ET, UT.
Pretpostavimo da je rije¢ o digrafu ST.

Pretpostavljeni dio kljuca... ... .. .8 T GODTINTI . . . . . . .
Sifrat...........ooiiii Z KO0OLMMOUIXTDZATIZPDILUVYGYV
Otvoreni tekst............... Uv o JARNDNA

U otvorenom tekstu javlja se izraz U VOJARNA Sto nije po pravilima hrvatskog jezika.
MoZemo pretpostaviti da je izbor digrafa ST bio kriv pa pokusati s drugim ili da je oblik
rijeci VOJARNA zapravo VOJARNTI.

Pretpostavljeni dio kljuca... ... . .8 T GODTINA . . . . . . .
Sifrat............ooiiiii Z KO0OLMMOUZXDZATIPDILUVYGYV
Otvoreni tekst............... U Vv o JARNINTI

Nadopunimo izraz ...ST GODINA s najizglednijim izborom SEST GODINA pa dobi-
jemo:

Pretpostavljeni dio kljuca... . .. 8 ESTGODTINA . . . . . . .
Sifrat.......cooiiiiiiiiiiin. Z K O0OLMMOUZXDZATIZPTDTLUVYGYV
Otvoreni tekst............... T I U V 0O J A RNI

Kraj neke nepoznate rijeci u otvorenom tekstu je . . . TI Sto moZe upudivati na infinitiv
nekog glagola. Ovaj postupak nastavljamo dok ne rekonstruiramo tekst. Djelujemo u
oba smjera u nizu pretpostavljenog teksta i pretpostavljenog klju¢a. Primjer je Sifriran
pocetkom knjige Mali Princ, a otvoreni tekst je jednak prijaSnjem

PRIPREME CE SE ODRZATI U VOJARNI U VINKOVCIMA IDUCI TJEDAN.
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5.2 Jednokratna biljeznica

Jednokratna biljeZnica (engl. one-time pad) je jedini poznati algoritam koji daje mate-
maticki dokazan neslomljiv Sifrat ukoliko poStuje odredene uvjete. Uvjeti jednokratne
biljeZnice su:

e duljina kljuca je veca ili jednaka duZini otvorenog teksta,
e kljuc je generiran na potpuno nasumican nacin,

e operacije kljuCa i otvorenog teksta se racunaju modulo 10 (brojevi), modulo 26
(slova) ili modulo 2 (binarno),

e svaki kljuc se koristi to¢no jednom te se unisti nakon uporabe,
e postoje samo dvije kopije kljuc€a, jedna je kod posiljateljan i jedna kod primatelja.

Vjerojatnost da se dogodi dogadaj B, ako znamo da se ve¢ dogodio dogadaj A, zovemo
uvjetna vjerojatnost i oznacavamo P(B | A). Vrijedi sljedeca formula:

P(ANB)

P(B| A) = 5B

Neka su M, C, K konacni skupovi mogucih otvorenih tekstova, Sifrata i kljuCeva. Izraz
P(C = c¢) oznacava vjerojatnost da je odabran Sifrat ¢ iz skupa Sifrata C (analogno za
skupove K i M). KaZzemo da je sustav savrSeno siguran ako vrijedi:

PM=m|C=c)=PM=m), zasveme MiceC. (5.1

Teorem 1. Neka je N duljina otvorenog teksta i k duljina kljuca takva da je k > N. Ako je
klju¢ odabran na potpuno nasumican nacin, tada je jednokratna biljeZnica savrSeno sigurna.

Dokaz. Kako se sav alfanumeric¢ki ASCII tekst kodira u niz nula i jedinica, bez smanjenja
opCenitosti, moZemo pretpostaviti da su K, M 1 C skupovi binarnih nizova.
Sifrat se dobije primjenom XOR bit-operacije nad klju¢em i otvorenim tekstom. Neka su
m € M 1k € K nizovi nula i jedinica. Za rezultat Sifriranja ¢ € C vrijedi c = m ® k.
Moramo pokazati da vrijedi (5.1) za sve parove m i c. Ako je |K| = k, tada je vjerojat-
nost odabira nekog kljuca jednaka % Pokazat ¢emo da je vjerojatnost bilo kojeg Sifrata iz
skupa C takoder % Znamo da je svaki Sifrat dobiven od jednog kljuca, a odabiri kljuceva
su disjunktni dogadaji. Vrijedi:

P(C:c):ZP(C:cﬂK:i).
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Odabir Sifrata 1 kljuca je nezavisan pa vrijedi:

PC=cnK=i)=PM=c®iNK = i)
=P(M=c®i)-PK =i

1
:P(M:C®i)'%

Kako idemo po svim kljucevima iz skupa K dobijemo:

Z P(M = c®i) = P(M = neka poruka m) = 1.

P(c:c):ZP(C:mK:i):ZP(M:c@)i)%:%.

Zbog nezavisnosti K i M dobijemo:
PM=m|C=c)P(C=¢c)=P(C=cnNM =m)

=P(K=c®mnM=m)
= P(K =c®m)P(M = m)

Kako su P(C =¢) = P(K = c®m) = % mozZemo sve pomnoZiti s k tako da dobijemo
trazeno svojstvo. O
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Sazetak

Cilj ovog rada bio je predstaviti glavne metode deSifriranja Sifrata polialfabetskih sustava
koristeci statisticka svojstva jezika.

Na pocetku rada definirani su osnovni pojmovi s kojima se susreemo te su opisane
glavne metode Sifriranja klasi¢ne kriptografije.

Prije analize polialfabetskih sustava, provedena je frekvencijska analiza opéenitog tek-
sta. Rezultati analize daju nam informacije koje moZemo koristiti u svim sustavima Sifriranja.
Koriste nam u otkrivanju jezika, odredivanju sustava, rekonstrukciji kljuca i rekonstruk-
ciji otvorenog teksta. Definirana je standardna, odnosno normalna distribucija frekvencije
slova. Pokazan je utjecaj veliCine teksta na statisticku analizu.

Prilikom analize polialfabetskih sustava ponavljajué¢eg kljuca sa standardnom abece-
dom Sifrata, opisane su dvije glavne metode rjeSavanja. To su Kasiskijeva metoda, koja se
oslanja na faktorizaciju i Friedmanov indeks koincidencije. Obje metode koriste cikli¢ki
fenomen koji se manifestira u Sifratima takvih sustava.

Nadalje, u sustavu s mijeSanom abecedom Sifrata opisana je metoda koja se ve¢inom
oslanja na frekvencijsku analizu digrafa, trigrafa i drugih, te na principu direktne sime-
trije pozicija. Primjene metoda su ilustrirane na primjerima koji su ve¢inom bili vojnog
karaktera.

Na kraju su opisani aperiodi¢ni sustavi i metode kojima mozemo produZiti kljuc Sifriranja.
Kod takvih sustava se izbjegava pojava ciklickih fenomena koji su olaksali rjeSavanje pret-
hodnih sustava. Pokazano je da koriStenje duZzih kljuceva osigurava sigurniji Sifrat. Opisana
je 1 metoda vjerojatne rijeci, s kojom smo rijesili takav kriptogram.

Za sustav jednokratne biljeZnice smo dokazali da je savrSeno siguran sustav, ako postuje
odredene uvjete.



Summary

The prime objective of this thesis is to give an overview of the main methods used to
decipher polyalphabetic ciphers, using statistical language properties.

At the beginning, the basic concepts encountered are defined and the main methods of
encryption of classical cryptography are described.

Before analyzing polyalphabetic systems, a frequency analysis of a general text was
carried out. The results of the analysis give us information which we can use in every
encryption system. They are useful in determining the language used, the general system,
in reconstruction of the key and the reconstruction of the plain text. Standard or normal
distribution of frequencies of letters was also defined. The impact of text volume on the
statistical analysis was shown.

While analysing polyalphabetic systems with repeating keys and standard cipher alp-
habets two methods were described. The Kasiski method, which uses factorization and
Friedman’s index of coincidence. Both methods use cyclic phenomena which manifests in
these systems.

Furthermore, in systems with mixed cipher alphabets, a method is described which
mostly relies on frequency analysis of digraphs, trigraphs and others, and on the principal
of direct symmetry of positions. The applications of the methods are illustrated using
examples which were mostly of a military nature.

At the end, aperiodic systems and methods with which we can extend encryption keys
are described. Such systems avoid the occurrences of cyclical phenomena that facilitated
the solutions of previous systems. Using longer keys has been shown to provide a more
secure cipher. The probable word method, with which we solved such a cryptogram, is
also described.

For the one-time pad system, we proved that it is perfectly secure system, if it respects
certain conditions.
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