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Sazetak

U danasnjem svijetu tehnologije, razvoj kvantnih racunala predstavlja prijetnju
sadasnjim kriptografskim sustavima. Naime, pomocu Shorovog algoritma, koji bi se
u budu¢nosti mogao izvoditi na kvantnim racunalima, moguce je razbiti kriptograf-
ske algoritme koji su trenutacno u upotrebi. Kao moguce rjeSenje problema namece
se kvantna distribucija kljuca. Kvantna distribucija kljuca sluzi za dijeljenje tajnog
klju¢a u simetri¢noj kriptografiji, a sigurnost iste temelji se na zakonima kvantne
fizike. U ovom radu predstavljena je eksperimentalna kvantna distribucija klju¢a pu-
tem konvencionalnog G.652.D telekomunikacijskog optickog vlakna. Implementacija
se temelji na BB84 protokolu i koristi polarizacijska stanja fotona valne duljine 810
nm za prijenos informacije. Za razliku od uobicajenih skupih rjesenja, u ovom radu
koriStene su relativno jeftine opticke komponente za spomenutu valnu duljinu te de-
tektori bazirani na SPAD c¢elijama. Dodatno, u nasem pristupu poSiljatelj i primatelj
ne trebaju imati sinkronizirane satove niti sinkronizirajudi signal, ve¢ se poravnavanje
vr$i minimiziranjem udjela pogresaka. Protokol je uspjesno proveden za gubitke do
8.3 dB, sto odgovara duljini od 2.7 km G.652.D optickog vlakna. Takoder, napravljena
je analiza eksperimentalnog postava te ustanovljena ucinkovitost provedene kvantne

distribucije kljuca.

Kljucne rijeci: kvantna distribucija kljuca, kvantna kriptografija, BB84 protokol



Quantum cryptography over an optic fibre
Abstract

In today’s world of technology, the development of quantum computers poses
a threat to current cryptographic systems. Specifically, with Shor’s algorithm, which
could be executed on future quantum computers, it becomes possible to break crypto-
graphic algorithms currently in use. As a possible solution to this problem, quantum
key distribution emerges. Quantum key distribution is used for sharing a secret key
in symmetric cryptography, and its security is based on the laws of quantum physics.
This paper presents experimental quantum key distribution via conventional G.652.D
telecommunications optical fiber. The implementation is based on the BB84 protocol
and utilizes polarization states of photons with a wavelength of 810 nm for informa-
tion transmission. Unlike conventional, expensive solutions, this setup uses relatively
inexpensive optical components for this wavelength and detectors based on SPAD
cells. In our approach, the sender and receiver do not need synchronized clocks or a
synchronizing signal; alignment is achieved by minimizing error rates. The protocol
was successfully implemented for losses up to 8.3 dB, corresponding to a length of
2.7 km of G.652.D optical fiber. Furthermore, an analysis of the experimental setup
was conducted, and the effectiveness of the implemented quantum key distribution

was established.

Keywords: quantum key distribution, quantum cryptography, BB84 protocol
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1 Uvod

Kvantna racunala su ve¢ neko vrijeme vrlo aktualna tema znanstvenih istrazivanja.
U posljednih nekoliko godina razvoj istih se ubrzao te trenutacni napredak djeluje
obecavajuce za buduc¢nost. Iako su danasnja kvantna racunala jo$ uvijek u fazi ra-
zvoja te trenutno nemaju primjenu, u buduénosti predstavljaju prijetnju standardnim
kriptografskim sustavima. Svi trenutni kriptografski sustavi temelje se na teskim ma-
tematiCkim problemima za cije je rjeSavanje potrebna velika racunalna snaga. Naj-
poznatiji algoritam koji se koristi za kodiranje komunikacije na internetu je RSA (eng.
Rivest-Shamir-Adleman). Sigurnost RSA algoritma temelji se na tezini faktoriziranja
produkta dva velika prosta broja. Trenutno najja¢im racunalima trebalo bi milijune
godina za razbijanje RSA algoritma.

S druge strane, kvantna racunala obecavaju faktoriziranje brojeva u mnogo kra-
¢em vremenu. Algoritam za faktoriziranje je razvio americki matematicar Peter Shor
ve¢ davne 1994. godine. Na srecu, kvantna racunala trenutno nemaju dovoljno qu-
bita kako bi se pomocu Shorovog algoritma razbio RSA algoritam, no to ne znaci
da ¢e i u buduénosti biti tako. Razvoj kvantnih racunala napreduje poprili¢no brzo
zbog Cega je potrebno poduzeti potrebne mjere kako bi komunikacija bila sigurna i
nakon pojave korisnih kvantnih racunala. Ve¢ se neko vrijeme radi na budu¢im sigur-
nosnim rjesenjima te postoje dva smjera kojim se pokusava rijesiti problem sigurne
komunikacije.

Jedno rjeSenje je takozvana post-kvantna kriptografija, a drugo kvantna kripto-
grafija, odnosno kvantna distribucija kljuca. Post-kvantna kriptografija temelji se
na matematickim problemima za koje se vjeruje da se ne mogu rijesiti niti pomocu
kvantnih racunala u razumnom vremenskom periodu, dok se kvantna distribucija
kljuca temelji na zakonima kvantne mehanike. Obje vrste sigurnosnih sustava imaju
svoje prednosti i mane, pa se tako za post-kvantnu kriptografiju ne zna sa sigurnos¢u
je li otporna na moguce buduce vrste napada. S druge strane, post-kvantna kripto-
grafija se moze bez puno muke implementirati u postojece sigurnosne sustave. Sigur-
nost kvantne distribucije kljuca garantiraju zakoni kvantne mehanike, ali prakti¢no
izvodenje i implementacija nisu jednostavne. Takoder, post-kvantna kriptografija
bi zamijenila RSA algoritam u asimetri¢noj kriptografiji, dok kvantna distribucija

kljuca sluzi za sigurnu distribuciju tajnog kljuc¢a u simetri¢noj kriptografiji. Odluka o



tome koji nacin kriptografije je bolji ovisi o specifi¢noj primjeni, odnosno specifi¢c(nom
slucaju.

Ovaj se rad bavi eksperimentalnom implementacijom kvantne distribucije kljuca.
Iako se kvantna distribucija klju¢a uglavnom poistovjecuje sa skupom opremom i
laboratorijskim uvjetima, u ovom radu je razvijen relativno jeftin sustav koji ima po-
tencijal implementacije u postoje¢u telekomunikacijsku mrezu optickih vlakana. U
nastavku rada opisati Ce se teorija koriStenog protokola u poglavlju Kvantna distribu-
cija kljuca, a potom i eksperimentalna izvedba u poglavlju Eksperimentalni postav.
Zatim ce se okarakterizirati postav u poglavlju Karakterizacija postava te prezen-
tirati rezultati u poglavlju Rezultati. Za kraj, zaklju¢na rije¢ nalazi se u poglavlju

Zakljucak.



2 Kvantna distribucija kljuca

Kvantna distribucija kljuca je protokol kojim dvije strane koje Zele zastititi medusob-
nu komunikaciju putem interneta uspostavljaju, odnosno povecavaju, tajni klju¢. Us-
postavljeni tajni klju¢ koristi se za Sifriranje komunikacije izmedu te dvije strane ve¢
poznatim metodama klasi¢ne simetricne kriptografije. Kvantna distribucija kljuca,
kako joj ime sugerira, temelji se na zakonima kvantne fizike koji onemogucavaju ne-
primjetno prisluskivanje za vrijeme distribucije klju¢a. Ovakav protokol moguce je
rjeSenje problema uspostave tajnog kljuca u simetri¢noj kriptografiji.

Ideju su prvi predstavili Charles H. Bennet i Gilles Brassard 1984. godine u radu
pod naslovom "Quantum cryptography: Public key distribution and coin tossing” [1].
Oni predlazu kodiranje bitova u linearno polarizirane pojedinac¢ne fotone polarizacija
0°, 45°, 90° i 135° te slanje tako polariziranih fotona kroz kvantni komunikacijski
kanal. Ovakvim nac¢inom komunikacije onemogucuje se neopazeno prisluskivanje
trece osobe koja ne posjeduje znanje o nacinu kodiranja informacija. Takoder, Spijun
ne moze saznati niti dio poslane informacije bez da nasumi¢no i nepovratno izmijeni

polarizaciju, sto dovodi do otkrivanja pokusaja prisluskivanja.

2.1 Polarizacija

U kontekstu klasic¢ne fizike, polarizacija se definira kao smjer titranja Cestica u tran-
sverzalnom valu. Kod elektromagnetskih valova, odnosno svijetlosti, polarizacija je
definirana kao smjer titranja elektricnog polja. Razlikujemo linearnu i cirkularnu
polarizaciju.

U kvantnoj mehanici su elektromagnetski valovi opisani kao mnostvo fotona, a
foton je kvant elektromagnetskog zracenja. Svaki pojedini foton ima definiranu po-
larizaciju. Polarizacija je, u kontekstu kvantne fizike, kvantno stanje koje se moze
prikazati vektorima stanja u dvodimenzionalnom Hilbertovom prostoru. Isti je detalj-
nije opisan u dodatku A.1. Zapis nekog vektor stanja polarizacije |p), u ortogonalnoj

bazi |b,), |b2) Hilbertovog prostora je

Ip) = c1]b1) + calba), (2.1)

gdje su ¢; = (by|p) i co = (bs|p) definirani kao skalarni produkt pripadnog vektora



baze i vektora |p). Koeficijenti ¢; i ¢ zovu se amplitude vjerojatnosti, a kvadrati
njihovih apsolutnih vrijednosti |c;|? i |c2|* su vjerojatnosti da ée se sustav nakon mje-
renja nadi u stanju |b;) ili |by). Iz prethodnog zapisa vektora (2.1) moze se naslutiti
svojstvo kvantne superpozicije A.2. Princip superpozicije kaze da ako neki kvantni
sustav moze biti u bilo kojem od n stanja, onda moze biti i u bilo kojoj linearnoj kom-
binaciji (superpoziciji) tih n stanja. Svojstvo superpozicije, uz princip neodredenosti,
ima klju¢nu ulogu u sigurnosti predlozenog protokola.

Princip neodredenosti kaze da ako znamo vrijednost jedne od dvije konjugirane
varijable, onda ne znamo nista o drugoj varijabli. Na slican na¢in moze se definirati
neodredenost u smislu konjugiranih baza. Dvije ortonormirane baze {|a;)}, i € [1, n]

te {|b;)}, j € [1,n] su konjugirane ako vrijedi

1
[(aslbj)]* = 5 Vi € [Ln]. (2.2)

Drugim rijecima, ako je sustav u stanju |a;) onda postoji jednaka vjerojatnost da ¢e
biti naden u nekom od stanja |b,). Ovakvo svojstvo imaju baze {0°,90°} te {45°,135°}

koje se mogu sastaviti iz skupa predlozenih polarizacija.

2.2 Komunikacija putem kvantnog kanala

Predlozena kvantna distribucija kljuca u radu [1] moze se podijeliti na dva dijela,
koja se razlikuju prema tipu komunikacijskog kanala. Prvi dio protokola odvija se
putem kvantnog kanala kroz koji se $alju polarizirani fotoni. Po zavrSetku transmisije,
posiljatelj i primatelj moraju obraditi informacije poslane kroz kvantni kanal, Sto se
odvija kroz klasi¢ni kanal. Standardno, posiljatelju se daje ime Alice, primatelju Bob,
a treca osoba koja prisluskuje zove se Eve. Navedena imena ¢e se takoder koristiti u
nastavku ovog rada.

Kvantnu distribuciju kljuca zapocinje Alice generiranjem slucajnog binarnog niza
nula i jedinica. Taj niz se potom kodira u linearne polarizacije fotona od 0°, 45°, 90° i
135°. Navedene polarizacije ¢ine dvije ortogonalne baze dvodimenzionalnog Hilber-
tovog prostora. Baze su {0°,90°}, odnosno vertikalna baza, te {45°,135°}, odnosno
dijagonalna baza. Te baze su medusobno zakrenute za 45° Sto znaci da ¢ine konju-
girane baze. U svakoj od dviju baza moguce je jednu od polarizacija poistovjetiti sa

bitom 0, a drugu s bitom 1, $to daje recept za kodiranje niza bitova u niz linearno



polariziranih fotona. Konkretan recept kodiranja nije bitan, ve¢ je bitno da Alice i
Bob kodiranje ili dekodiranje izvode na isti nacin, odnosno imaju isti recept. Moze
se primijetiti da recept ima dvije moguce polarizacije za svaki bit, koje ujedno pri-
padaju razli¢itim ortogonalnim bazama. To znaci da je za kodiranje potreban i niz
baza u kojima se bitovi kodiraju. Odabir niza baza za kodiranje slucajnog niza bitova
takoder mora biti nasumican. Ukratko, generiranje slu¢ajnog niza bitova te kodiranje
istih u slucajno izabrane baze je identicno generiranju slucajnog niza polarizacija. Po
zavrSetku kodiranja, Alice Salje niz linearno polariziranih fotona kroz opti¢ko vlakno,
gdje svaki foton odgovara pojedinom bitu.

Bob s druge strane dekodira jedan po jedan foton. Za svaki foton nasumicno
izabire bazu u kojoj zeli izmjeriti njegovu polarizaciju. U ovisnosti o odabiru baze i
polarizaciji fotona, postoje dva razli¢ita slucaja mjerenja. U slucaju da Bob izabere
bazu kojoj pripada polarizacija fotona, odnosno istu bazu u kojoj je Alice kodirala
foton, on ¢e izmjeriti to¢nu polarizaciju. Za primjer se moze uzeti baza {0°,90°} i

foton polarizacije 90°. Polarizacija fotona moze se zapisati kao

190°) = ¢1]0°) + ¢2]90°), (2.3)

iz Cega se direktno vidi da su amplitude vjerojatnosti ¢; = 0 te ¢ = 1. S obzirom na to
da kvadrat apsolutne vrijednosti amplitude daje vjerojatnost da ¢e rezultat mjerenja
biti pripadna polarizacija, iz prilozenog primjera je ocito da ¢e Bob sa stopostotnom
vjerojatnoS¢u izmjeriti polarizaciju fotona od 90°.

S druge strane, ako Bob izabere bazu kojoj polarizacija fotona ne pripada, od-
nosno suprotnu bazu od one u kojoj je Alice kodirala, rezultat mjerenja biti ¢e sluca-
jan. Kao primjer moZe se uzeti baza {0°,90°} i foton polarizacije 45°. Bob ¢e u 50%
slucajeva izmjeriti polarizaciju od 0°, dok ¢e u drugih 50% slucajeva izmjeriti polari-

zaciju od 90°. Matematicki se to moZe zapisati na nacin

145%) = ¢1]0°) + 5]90%), (2.4)

1 . L . v
te cp = sin4d° = ﬁ Iznos amplituda vjerojatnosti moze

trigonometrijske kruznice. Vjerojatnost mjerenja bilo koje

gdje su ¢; = cos45° =

Sl

se jednostavno isCitati i

N

od polarizacija |0°) ili |90°) je 50%. Takoder treba uociti da izmjerena polarizacija u

tom slucaju nikad nece biti jednaka originalnoj.



Alicein niz bitova 1 0 0 0 1 1 0 1 O 1 0 1
Alicein niz baza D D R D R R R D D R R D
Aliceine polarizacije ~ v <« V [ ] < XN ] o N
Bobov niz baza R D R D D RD R DR D R
Bobove polarizacije | o <« ] 2 < 2 7 XN J
Bobov niz bitova 1 0 0 0 01 0 O O 1 1 1

Tablica 2.1: Primjer komunikacije izmedu Alice i Boba putem kvantnog kanala. Baza
oznacena sa slovom R je vertikalna (eng. rectilinear), a slovom D dijagonalna (eng.
diagonal).

Primjer komunikacije putem kvantnog kanala dan je tablicom 2.1. Tablica je na-
pravljena redoslijedom kako te¢e komunikacija. Za pocetak, Alice nasumic¢no gene-
rira nizove bitova i baza, te bitove kodira u odgovarajuce polarizacije fotona unutar
izabrane baze. Bob potom nasumic¢no generira niz baza te mjeri polarizacije dolaznih
fotona u istima. U slucaju da Bob izabere istu bazu kao i Alice, vidi se da je mjerenje
tocno, dok je u suprotnom Kkrivo i slucajno. Ocito, ovakvi nizovi nisu jednaki jer je
u 50% slucajeva Bob izabrao krivu bazu. Posto je mjerenje u krivoj bazi nasumicno,
niz koji je poslala Alice i onaj koji je izmjerio Bob razlikovati ¢e se u 25% bitova, Sto
je vidljivo u tablici 2.1. Kako bi nizovi postali jednaki, Alice i Bob ¢e zadrzati samo
one bitove Cije je polarizacije Bob mjerio u istoj bazi kao i Alice. Postupak odbaciva-
nja bitova izmjerenih u krivoj bazi izvodi se u drugom dijelu protokola koji se odvija
putem klasi¢nog komunikacijskog kanala.

Iz prethodnog opisa Bobovog mjerenja polarizacije fotona jasno se vidi prednost
ovog protokola koja pociva na principima superpozicije i neodredenosti. Kada bi Eve
htjela prisluskivati komunikaciju morala bi nekako izmjeriti polarizaciju fotona. S
obzirom da Eve, kao ni Bob, ne zna to¢nu bazu u kojoj je foton polariziran, mora ju
nasumicno izabrati. To znaci da je proces Eveinog mjerenja jednak Bobovom. Posto
Alice i Bob na kraju odbacuju sve bitove u kojima je Bob mjerio u krivoj bazi, promo-
triti ¢emo samo slucaj u kojem Bob mjeri u to¢noj bazi. Eve nasumi¢no bira bazu u
kojoj ¢e odraditi mjerenje polarizacije te u 50% slucajeva izabere krivu bazu, odnosno
izmjeri krivu polarizaciju. Potom Eve prosljeduje Bobu foton izmjerene polarizacije.
Bob s druge strane mjeri polarizacije fotona u to¢noj bazi te ¢e ishod njegovog mjere-
nja ovisiti o Eveinom odabiru baze. U slucaju da Eve mjeri u krivoj bazi, razlicitoj od

Alice i Boba, Bob ¢e sa 50% vjerojatnosti izmjeriti to¢nu, odnosno krivu polarizaciju.
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To znaci da ¢e na kraju Bob imati 25% bitova razlicito od Alice, iako je cijelo vrijeme
mjerio u to¢noj bazi te bi svi bitovi trebali biti jednaki. Na taj ¢e nacin Alice i Bob

otkriti prisluskivanje od strane Eve.

2.3 Komunikacija putem klasi¢nog kanala

Komunikacija putem klasi¢nog kanala sluzi za obradu informacija poslanih putem
kvantnog kanala. Ova komunikacija mora biti autentificirana, ali ne mora biti Sifri-
rana. To znaci da Eve moze vidjeti sve informacije koje Alice i Bob medusobno izmje-
njuju, ali ne moze mijenjati poruke. Da bi to bilo moguce, Alice i Bob moraju imati
prethodno definiran zajednicki tajni klju¢ kojim ¢e autentificirati poruke.

Ovaj dio protokola zapocinje nakon transmisije putem kvantnog kanala. Kao Sto
je ve¢ spomenuto, Alice i Bob trebaju odbaciti sve bitove koje je Bob izmjerio u krivoj
bazi. To se odvije na nacin da Bob navede redoslijed baza u kojima je mjerio, a Alice
vraca informaciju o tome koje su od njih to¢ne, a koje krive. Nakon toga, oboje znaju
koje bitove treba odbaciti.

Do sada se podrazumijevalo da Alice i Bob posjeduju savrsene izvore pojedinac¢nih
fotona, odnosno savrsene detektore sa stopostotnom efikasnosti te nisu uzeti u obzir
gubitci u kvantnom kanalu. Dodatno, nije uzeto u obzir prisluskivanje. U realnom
slucaju, dakako, nije sve tako jednostavno. Oprema nije savrSena, nema savrSenih
izvora pojedinacnih fotona niti detektora sa stopostotnom efikasnosti, postoje gubitci
u kvantnom kanalu, a takoder moze biti i prisluskivanja. Sve to unosi dodatne kom-
plikacije u obliku pulseva koji sadrze vise od jednog fotona, nedetektiranih fotona
te pojava pogresaka kod mjerenja ¢ak i kada se mjeri u to¢noj bazi. Problem nede-
tektiranih fotona moguce je na jednostavan nacin rijesiti i to tako da Alice odbaci
sve bitove koja je poslala, a koje Bob nije detektirao. O problemu nesavrsSenih izvora
pojedinacnih fotona bit ¢e viSe govora u poglavlju 2.4.2, a postupak ispravljanja po-
greSaka je detaljno objasnjen u poglavlju 2.3.1. Nakon ispravljanja svih pogresaka,
klju¢ i dalje nije potpuno tajan ve¢ Eve moze imati neke informacije o njemu. Da
bi klju¢ bio potpuno tajan potrebno je zrtvovati dio niza bitova kako bi se Eveino
znanje o kljucu smanjilo na tek mali dio jednog bita. Pojacavanje privatnosti bit ¢e
objasnjeno u poglavlju 2.3.2. Tek nakon pojacavanja privatnosti moguce je reci da je

niz tajan te se moze koristiti kao tajni klju¢ u kontekstu simetri¢ne kriptografije.



2.3.1 Ispravljanje pogresaka

Jedan od algoritama koji je predlozen za ispravljanje pogresaka zove se Cascade. Mo-
dificirana verzija tog algoritma koristiti ¢e se i u ovom radu pa ¢e se njegov princip
rada poblize razmotriti. Cascade algoritam prvi put je predloZen u radu ”Secret-
Key Reconciliation by Public Discussion” [2], a temelji se na otkrivanju i ispravljanju
pogresaka usporedivanjem pariteta podnizova. Algoritam zapocinje tako da Bob po-
dijeli niz bitova, koji se dobije nakon odbacivanja svih bitova izmjerenih u krivoj bazi
te onih koje Bob nije detektirao, na n blokova jednake duzine. Svakom bloku potom
izracuna paritet, koji se definira kao ostatak pri cjelobrojnom dijeljenju zbroja vrijed-
nosti svih bitova sa brojem dva. Drugim rije¢ima, ako je broj jedinica u bloku paran,
paritet ¢e biti nula, dok ¢e u suprotnom biti jedan. Informacije o paritetu blokova
salju se putem klasi¢nog kanala prema Alice. Alice potom dijeli svoj niz bitova na isti
nacin na n jednakih blokova te im racuna paritete. Po zavrSetku istoga, Alice daje do
znanja Bobu u kojim blokovima imaju jednake paritete, a u kojima imaju razli¢ite. U
blokovima za koje Alice i Bob izracunaju jednake paritete ne postoje pogreske ili pos-
toji paran broj pogresaka. U suprotnom, ako su pariteti razliciti, doti¢ni blok sadrzi

neparan broj pogresaka.
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Slika 2.1: Slika postupka binarnog pretrazivanja u kontekstu algoritma Cascade. Sa
"Top-level Blocks” oznaceni su blokovi koji nastaju inicijalnom podjelom niza bi-
tova. Ako za takav blok Alice i Bob izracunaju razli¢iti paritet, krece se u binarno
pretrazivanje pogreske koja je oznacena crvenom bojom. Blokovi u binarnom pre-
trazivanju oznaceni su sa "Sub Blocks”. Svaki sljedeci red oznacava sljedec¢u podjelu.
Zutom bojom oznatene su pogreske koje neée biti ispravljene u ovom krugu. Pre-
uzeto sa [3].



Blokove u kojima su pariteti jednaki na trenutak ¢e se zanemariti, te ¢e se prionuti
na ispravljanje pogreSaka u blokovima sa razli¢itim paritetima. Alice i Bob koriste
binarno pretrazivanje kako bi locirali i ispravili pogresku na nacin prikazan slikom
2.1. Proces se sastoji od dva koraka. Prvi korak je dijeljenje bloka na dva jednaka
dijela te izracunavanje njihovih pariteta. U drugom koraku Alice i Bob otkrivaju svoje
paritete te odabiru blok u kojem su izracunati pariteti razliciti, nakon ¢ega se vracaju
na prvi korak sa novim blokom dvostruko manje veli¢ine. Postupak ponavljaju sve
dok ne dodu do bloka veli¢ine jednog bita te taj bit isprave. Ovakvim postupkom
moguce je ispraviti samo jednu pogresku u pojedinom bloku nakon cega pariteti

Aliceinog i Bobovog bloka postaju jednaki.
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Slika 2.2: Slika pojave kaskada izmedu konfiguracije N i N+1 koje su dobivene
mijeSanjem. Zutom bojom oznatene su pogreske koje neée biti ispravljene u kon-
figuraciji N+1, dok su crvenom prikazane pogreske koje ¢e biti ispravljene. Plavom
bojom prikazani su isti bitovi u konfiguraciji N koji su prikazani crvenom bojom u
konfiguraciji N+1. OCcito je da se ispravljanjem tih bitova u konfiguraciji N+1 ot-
krivaju pogreske, odnosno blokovi razli¢itih pariteta, u prethodnoj konfiguraciji N.
Preuzeto sa [3].

Dakako, ovaj postupak nije dovoljan jer treba ispraviti i potencijalne pogreske u
blokovima sa istim paritetima. RjeSenje za to je nasumi¢no mijesanje bitova te po-
navljanje dosad opisanog postupka. Treba imati na umu da ¢e nakon prvog kruga
ispravljanja pogresaka Alice i Bob imati jednake paritete u svim blokovima. Na-
sumicno mijesanje sluzi tome da se u sljede¢em krugu blokovi formiraju od razlicitih
bitova u odnosu na prethodni krug te postoji velika moguénost da ¢e novi blokovi
imati razliCite paritete kod Alice i Boba. U idealnom slucaju, svaki blok bi sadrzavao
samo jednu pogresku, Sto u stvarnosti naravno nece biti slucaj pa ce se postupak

mijeSanja ponavljati nekoliko puta. Na kraju drugog, odnosno k-tog kruga postoji



dodatan postupak ispravljanja pogresaka koji nije mogu¢ jedino u prvom krugu. Na-
ime, ispravljanjem pogresaka u drugom krugu moze se dogoditi da Aliceina i Bobova
konfiguracija blokova iz prvog kruga vise nema iste paritete, Sto znaci da su otkrivene
nove pogreske koje je moguce ispraviti. Primjer tog slucaja dan je slikom 2.2. Ova
pojava nazvana je efektom kaskada, otkuda je i sam algoritam dobio svoj naziv. Sada
je potrebno vratiti se na konfiguraciju iz prvog kruga te ponoviti postupak ispravlja-
nja pogresaka. Dakako, ovaj postupak ponovno utjece na konfiguraciju blokova u
drugom krugu pa je moguce ponovno otkrivanje novih pogresaka koje se prije nisu
vidjele. Postupak ispravljanja pogresaka potrebno je iterativno provoditi u oba kruga
sve dok ne ponestane vidljivih pogresaka, odnosno blokova razli¢itih pariteta, koje je
moguce ispraviti. Tek se tada niz bitova ponovno moze izmijesati te se cijeli postu-
pak ponavlja. U originalnoj verziji Cascade algoritma, bitovi se mijesaju ukupno cetiri
puta nakon Cega se proglasava da su Alicein i Bobov niz bitova jednaki sa odredenom

vjerojatnoscu.

2.3.2 Pojacavanje privatnosti

Posljednji korak koji slijedi nakon ispravljanja pogresaka je pojacavanje privatnosti.
Ideja pojacavanja sigurnosti je minimiziranje informacije koju posjeduje Eve tako da
se klju¢ dobiven nakon ispravljanja pogresaka smanji za odredeni dio. Alice i Bob
zele javno izabrati kompresijsku funkciju ¢(1W'), gdje je W slucajna varijabla niza
bitova nakon ispravljanja pogresaka, tako da Eve posjeduje minimalno informacija
o dobivenom klju¢u K = ¢g(W). Funkcija koju Alice i Bob javno biraju mora biti iz
klase univerzalnih, hash funkcija. Za univerzalnu, klasu hash funkcija G iz skupa
W u skup K vrijedi da je vjerojatnost preslikavanja dva razlic¢ita niza iz 1V u dva ista
niza iz K nakon $to se nasumic¢no odabere funkcija ¢ najvise %, gdje je m broj nizova
u skupu K [4], [5].

Krajnja duljina tajnog klju¢a dana je relacijom r = n — [ — t — s, gdje je r kraj-
nja duljina kljuca, n duljina niza bitova nakon ispravljanja pogresaka, [ maksimalni
broj bitova koje je Eve sakupila tijekom transmisije fotona, ¢ broj otkrivenih pariteta
tijekom ispravljanja pogresaka te s sigurnosni faktor. Ovim postupkom smanjuje se

— bitova [6], [7], [8].

informacija koju Eve ima o kljucu na samo 3
n
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2.4 Prisluskivanje

Za kraj ovog opisa, predstavit ¢emo dva napada na ovaj protokol. Ovi napadi pojas-
njeni su takoder u radu "Experimental Quantum Cryptography” [9]. Radi se o napa-

dima ”"Presretni i posalji” te "Dijeljenje snopa”.

2.4.1 Presretni i posalji

U napadu pod nazivom ”Presretni i posalji” Eve presretne polarizirani foton koji je
Alice poslala prije nego Sto dode do Boba te mu izmjeri polarizaciju. S obzirom na
to da Eve, kao ni Bob, ne zna to¢nu bazu u kojoj mora izmjeriti polarizaciju, mora
ju izabrati nasumicno. Nakon Sto izmjeri polarizaciju fotona, Eve generira novi foton
iste takve polarizacije te ga poSalje Bobu. Posto je bazu birala nasumicno, u 50%
slucajeva ¢e izmjeriti krivu polarizaciju. U slucaju da je Eve polarizaciju fotona iz-
mjerila u krivoj bazi, a Bob potom u to¢noj bazi, odnosno istoj bazi kao i Alice, on
¢e imati krivo izmjerenu polarizaciju u 50% slucajeva. To znaci da ¢e Bob u slucaju
mjerenja u tocnoj bazi umjesto 100% to¢no imati tek 75% toc¢no i 25% pogresno izmje-
renih polarizacija fotona. Odmah je jasno da ¢e u slucaju Cestog prisluskivanja Alice
i Bob primijetiti veliki broj pogresaka te posumnjati na prisluskivanje. Maksimalan

broj bitova koje Eve moze saznati iz ovakvog napada je

I =2v2n8 + 51/ (4 + 2v2)np, (2.5)

gdje je n duljina niza, a § udio pogreSaka. Drugi pribrojnik predstavlja sigurnosni

dodatak od 50, gdje je o standardna devijacija.

2.4.2 Dijeljenje snopa

Drugi nacin prisluskivanja je dijeljenje snopa te mjerenje samo jednog dijela, dok
drugi dio ostaje netaknut. Stovise, u teoriji Eve moZe satuvati sakupljene fotone te ih
izmjeriti tek u trenutku kada su to¢ne baze javno objavljene putem klasi¢nog komu-
nikacijskog kanala. Ovo je teSko izvedivo u praksi pa se nece razmatrati. Ova vrsta
napada je posljedica nacina pripremanja fotona, odnosno pulsa. Puno je lakse generi-
rati koherentni puls koji moze sadrzavati viSe fotona nego puls koji sadrzi samo jedan
foton. Broj fotona u koherentnom pulsu dan je Poissonovom raspodjelom prema for-

muli
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= f' ,

gdje je f broj fotona, a i prosjecan broj fotona u pulsu. S obzirom na to da je ovakav

P(f) (2.6)

napad moguc jedino u slucaju kada se puls sastoji od dva ili viSe fotona, cilj je smanjiti

postotak takvih pulseva. Postotak pulseva sa dva ili viSe fotona jednak je

P(f>2)=1-P(f=0)—P(f=1)=1—(1+p)e ™. 2.7)

Iz prethodne formule jasno se vidi da se oslabljivanjem intenziteta pulsa smanjuje
i ucinkovitost ovakvog napada. Takoder, smanjuje se i broj pulseva koji sadrze je-
dan foton, a kojih Zelimo da bude ¢im vise, tako da je potrebno pronac¢i kompromis
izmedu te dvije krajnosti. Maksimalan broj bitova koje Eve moze saznati iz ovakvog

napada je

[ =np+5ynu(l—p), (2.8)

gdje je n broj bitova izmjerenih u to¢noj bazi, a ;. prosjecan broj fotona u pulsu. Drugi
pribrojnik predstavlja dodatak od 50, gdje je o standardna devijacija.

Kombiniranjem oba napada, Eve moze maksimalno saznati

L=n(n+2v28) + 5\/n 61— ) + (4 +2v2)8 (2.9)

bitova [9].
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3 Eksperimentalni postav

Nasa implementacija kvantne distribucije kljuca temelji se na BB84 protokolu ob-
jasnjenom u prethodnom poglavlju. Za prijenos informacije koriste se polarizacijska
stanja fotona. Eksperimentalni postav sastoji se od hardvera i softvera. Pod hardver
spadaju predajni i prijamni uredaj, opticko vlakno, kontroler polarizacije, uredaj za
snimanje vremena detekcije te dva racunala. Softver se sastoji od algoritma za po-
ravnavanje nizova, algoritma za ispravljanje pogreSaka, algoritma za pojac¢avanje pri-
vatnosti tajnog kljuca te dodatnih algoritama za kalibraciju. Uredaji koji spadaju u
hardver, izuzev racunala, potrebni su za generiranje, prijenos i detekciju polarizira-
nih fotona putem kvantnog kanala. S druge strane, racunala i popratni algoritmi
za obradu poslane informacije putem kvantnog kanala su koristeni u drugom dijelu

protokola gdje se komunikacija odvija putem klasi¢nog kanala.

3.1 Hardver
3.1.1 Predajnik

Predajnik, cija je shema prikazana slikom 3.1, je uredaj koji generira sluc¢ajan niz
bitova, kodira ih u polarizacije fotona te ih potom odasilje. Uredaj smo sastavili na
malom prijenosnom optickom stolu, a sastoji se od optickih i optomehanickih kom-
ponenti te popratne kontrolne elektronike. Izvori polariziranih fotona izvedeni su
pomocu Cetiri laserske diode valne duljine 810 nm. Svaka dioda postavljena je na
kinematicko postolje sa dva stupnja slobode pomocu kojeg se moze podesavati smjer
propagacije fotona. Na svako postolje takoder je postavljen i polarizator, koji sluzi za
podesavanje polarizacije pojedine diode. Polarizatore smo konfigurirali tako da svaka
dioda odasilje jednu od sljede¢ih polarizacija: 0°, 45°, 90° i 135°. Redoslijed slanja
pulseva odreduje kvantni generator nasumicnih brojeva koji se bazira na registru
pomaka s linearnom povratnom spregom LSFR (eng. Linear-feedback shift register).
Kvantni generator slucajnih brojeva generira nasumicni niz bitova koji se, kao sto je
ranije objasnjeno, kodira u polarizacijska stanja fotona, odnosno u redoslijed okida-
nja laserskih dioda. Uredaj moze slati pulseve frekvencijom do 8 MHz. Laserske diode
same po sebi ne mogu emitirati samo jedan foton, ve¢ emitiraju koherentni puls koji

ne mora sadrzavati samo jedan foton, sto je ve¢ objasnjeno u poglavlju 2.4.2. 1z tog
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razloga potrebno je prigusiti intenzitet pulsa kako bi se emitirao u prosjeku 0.1 foton

po pulsu. Nacin na koji se to radi objasniti ¢e se u poglavlju 3.1.4.

LD
LP/45°
OF ND BS
ww“ 0C |] BS Lp/135° P
-NH -
Lp/oe LD
LP/90°

LD

Slika 3.1: Shema predajnika. KoriStene kratice su: BS - nepolariziraju¢i razdjelnik
snopa (eng. beam splitter), LD - laserska dioda (eng. laser diode), LP - linearni
polarizator (eng. linear polarizer), OF - opticko vlakno (eng. optical fiber), OC -
konektor za opticko vlakno (eng. optical coupler), ND - filter neutralne gustoc¢e (eng.
neutral density filter).

Nakon polariziranja fotona, zrake se spajaju u jednu pomocu seta od tri 50 : 50
kockasta nepolariziraju¢a razdjelnika snopa (eng. nonpolarizing beamsplitter cube)
proizvodaca Thorlabs, model BS011. Svaki takav razdjelnik snopa dijeli zraku na
dvije okomite zrake jednakih intenziteta od kojih je jedna dobivena transmisijom, a
druga refleksijom. Stoga se na svakom nepolariziraju¢em razdjelniku snopa gubi 50%
intenziteta zrake. Konacna zraka sastoji se od cCetiri razli¢ito polarizirane zrake od
kojih svaka ima intenzitet jednak Cetvrtini poCetnog intenziteta. Spojena zraka potom
prolazi kroz filter neutralne gustoce (eng. neutral density filter) koji joj dodatno
smanjuje intenzitet te ulazi u 780HP jednomodno opticko vlakno. Filter neutralne
gustocCe takoder doprinosi realizaciji od u prosjeku 0.1 fotona po pulsu. Drugi razlog
postavljanja filtera je simulacija gubitaka u vlaknu izmedu prijamnog i predajnog
uredaja. Variranjem filtera razli¢itih jac¢ina guSenja moguce je simulirati razlic¢ita
guSenja u optickom vlaknu, Sto je potom moguce povezati i sa duzinom optickog
vlakna, odnosno udaljenos¢u izmedu prijamnika i predajnika. Na slici 3.2 prikazan

je predajni uredaj koji je izgraden na Institutu Ruder Boskovic.
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Slika 3.2: Predajni uredaja koristenog u eksperimentu. Uredaj je izgraden na Insti-
tutu Ruder Boskovic.

3.1.2 Prijamnik

Prijamni uredaj, ¢ija je shema prikazana na slici 3.3, je uredaj koji mjeri polarizacije
poslanih fotona. Kao i predajnik, ovaj uredaj smo izgradili na malom prijenosnom
optickom stolu. Nasumi¢no biranje baze u kojoj se mjeri polarizacija fotona reali-
zirano je pomoc¢u 50 : 50 kockastog nepolarizirajuc¢eg razdjelnika snopa koji preus-
mjerava foton u jednu od baza u kojoj se izvrSava mjerenje. U slucaju transmisije,
odabrana baza je {45°, 135°}, dok je u slu¢aju refleksije odabrana baza {0°, 90°}.
Svaka baza sastoji se od dva detektora, dva zrcala (Thorlabs PF10-03-P01) te po-
lariziraju¢eg razdjelnika snopa (Thorlabs PBS102). Dodatno, grana {0°,90°} ima A/2
plocicu (eng. half-wave plate) koja zakrece polarizaciju fotona, a funkcionira na prin-
cipu dvoloma. U ovom slucaju, /2 plocica je namjestena tako da zakreée polarizaciju
fotona za 45°. Po ulasku u neku od grana te prolaskom kroz A /2 plo¢icu, polarizacijski
razdjelnici snopa preusmjeravaju fotone u ovisnosti o njihovoj polarizaciji. U slucaju
da je foton preusmjeren u krivu bazu, polarizacijski razdjelnik snopa ¢e ga propustiti,
odnosno reflektirati, sa vjerojatnos¢u od 50%. Treba napomenuti da polarizacijski
razdjelnici snopa i ulazne polarizacije nisu savrSene Sto ¢e rezultirati da mali broj
fotona koji bi trebali pro¢i kroz razdjelnik snopa budu reflektirani, i obrnuto. Ovo
je jedan od izvora pogresaka koje ¢e kasnije biti potrebno ispraviti. Preusmjereni fo-
toni se potom reflektiraju na zrcalima te ulaze u odgovarajuc¢i detektor. Detektori su
bazirani na silicijskim SPAD celijama (eng. Single Photon Avalance Diode) te imaju efi-

kasnost od priblizno 35%. Prikaz prijamnog uredaja koristenog u ovom eksperimentu
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Slika 3.3: Shema predajnika. Kratice koriStene su: BS - nepolarizirajuéi razdjelnik
snopa (eng. beam splitter), PBS - polariziraju¢i razdjelnik snopa (eng. polarizing
beam splitter), MIR - zrcalo (eng. mirror), DET - detektor (eng. detector), OF -
opticko vlakno (eng. optical fiber), OC - konektor za opticko vlakno (eng. optical
coupler), HWP - )\ /2 plocica (eng. half-wave plate).

dan je slikom 3.4.

Slika 3.4: Prijamnik koristen u eksperimentu. Uredaj je izgraden na Institutu Ruder
Boskovic¢.

Snimanje vremena detekcije fotona implementirali smo pomocu uredaja ID900,

proizvodaca ID Quantique. Ovaj uredaj moZe snimati vremena detekcije sa rezoluci-
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jom od 100 pikosekundi. Sva Cetiri detektora spojena su na posebne kanale uredaja te
uredaj zapisuje vrijeme detekcija fotona za svaki detektor u posebnu datoteku. Ovo
je bitan dio sustava jer ¢e vremena detekcije omoguditi vremensko sortiranje detek-
tiranih fotona koji ¢e se potom moci poistovjetiti sa fotonima koje je poslala Alice.

Slika 3.5 prikazuje koriSteni uredaj.

Slika 3.5: Uredaj za snimanje vremena detekcije fotona. Model uredaja je ID900, a
proizvodac ID Quantique.

3.1.3 Kvantni kanal

Kvantni kanal u ovom eksperimentu izveli smo pomocu tri opticka vlakna. Dva jedno-
modna opticka vlakna 780HP duljine dva i pet metara spojena su sa jedne strane na
predajni, odnosno prijamni uredaj dok su sa druge strane spojena na konvencionalno
G.652.D telekomunikacijsko opti¢ko vlakno dugo pet metara. Prednost koriStenja te-
lekomunikacijskog optickog vlakna je integracija u postoje¢u mrezu. Naime, postav-
ljanje potpuno nove mreze jednomodnih optic¢kih vlakana je velik i skup pothvat. U
slu¢aju da je moguce provesti transmisiju fotona kroz ve¢ postavljenu mrezu optickih
vlakana bez da se polarizacije fotona potpuno medusobno izmjene, ustedilo bi se
puno novaca te bi integracija kvantne distribucije klju¢a u mrezu bio relativno jed-
nostavan zadatak. Nedostatak tog optickog vlakna za na$ eksperiment lezi u nje-
govoj namjeni za provodenje fotona valne duljine 1550 nm, dok se u eksperimentu
koristi svjetlost valne duljine 810 nm. Jedna od ideja ovog rada je ispitati mogucénost
koristenja tog optickog vlakna za kvantnu distribuciju klju¢a. Razlog zasto u ovom
eksperimentu nismo koristili samo jedno telekomunikacijsko opticko vlakno je kon-
troler polarizacije.

S obzirom na to da se u optickom vlaknu linearna polarizacija moze zakrenuti

ili cak preci u elipti¢nu, odnosno cirkularnu na nasumican nacin, potreban je uredaj
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Slika 3.6: Kontroler polarizacije.

koji bi kompenzirao takvu promjenu polarizacije. Uredaj koji smo koristili u ovom
radu je kontroler polarizacije Thorlabs FPC560 (Slika 3.6). Ovaj uredaj sastoji se
od tri plocice na koje je predvideno namotavanje optickog vlakna. U ovisnosti o
broju namotaja, plocice se mogu ponasati kao \/2 ili \/4 zakretali polarizacije. Iz-
vedba zakretaca polarizacije pomoc¢u kruznih namotaja optickog vlakna temelji se
na efektu dvoloma uzrokovanog savijanjem optickog vlakna. Poku$aj namotavanja
G.652.D optickog vlakna nije dao zadovoljavajuce rezultate kao jednomodno 780HP
opticko vlakno, te smo iz tog razloga odlucili zadrzati tri opticka vlakna. Dvolom se
u ovom slucaju pojavljuje uslijed savijanja optickog vlakna zbog Cega ono prestaje
biti izotropno. Indeksi loma razli¢itih osi vise nisu jednaki Sto znaci da komponente
elektromagnetskog vala putuju razli¢itom grupnom brzinom te se polarizacija mije-
nja. Rotiranjem plocica kontrolera polarizacije zakrec¢e se upadna polarizacija Sto
je u principu jednako rotiranju obi¢ne A\/2, odnosno A/4 plocice. U ovom eksperi-
mentu, kontroler polarizacije smo konfigurirali tako da je u sredini A/2 plocica, a na
krajevima su A\/4 plo¢ice. Matematicki, upotrebom Jonesovog formalizma, ovakva se

transformacija polarizacije moze prikazati relacijom

| Pz) = Jowp(83) Juwe(02) Jowe (61)| Pa), 3.1

gdje vektori | P,) i | P,) predstavljaju ulaznu i izlaznu polarizaciju, a Jawp(#) i Jowe(0)
predstavljaju operator transformacije uzrokovane \/2, odnosno \/4 plo¢icom. Kutovi
61, 05 i 65 odgovaraju kutovima zakrenutosti plocica. Vektori polarizacije mogu se
zapisati kao linearna kombinacija Jonesovih vektora horizontalne |H) i vertikalne

|V) polarizacije. Jonesov formalizam je detaljno opisan u dodatku B.
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3.1.4 Kalibracija

Prije provodenja eksperimenta potrebno je kalibrirati eksperimentalni postav. Pos-
tupak kalibracije sastoji se od nekoliko koraka. Za pocetak je potrebno podesiti da
svaka od Cetiri polarizirane zrake ima jednak intenzitet. To se ucini tako da se opticko
vlakno, koje je s jedne strane spojeno na predajni uredaj, spoji u pomo¢ni detektor
te se ugadanjem kinematickog postolja diode podesava intenzitet. Postupak se izvodi
za svaku diodu posebno dok se ne postigne podjednak intenzitet svake od njih.

U drugom koraku potrebno je spojiti predajni i prijamni uredaj pomocu optickih
vlakana te izmedu instalirati kontroler polarizacija. Potom se odasilje svijetlost samo
jedne polarizacije te se zakretanjem plocica kontrolera polarizacije pokusava dobiti
minimalna detekcija okomite polarizacije koja pripada istoj bazi. Postupak se po-
navlja redom za sve polarizacije te se moraju dobiti zadovoljavajuci rezultati za sve
polarizacije odjednom.

Treci korak je otvaranje prijamnog uredaja u mraku te podesavanje zrcala kako
bi frekvencija detekcija razli¢itih polarizacija bila jednaka. Potom je potrebno vratiti
se na prethodni korak te iterativno ponavljati drugi i tre¢i korak dok se ne dobiju
zadovoljavajudi rezultati. Nakon kalibracije, postav je spreman za izvodenje eksperi-

menta.

3.2 Softver

Kao $to je ve¢ objasnjeno ranije, softverski dio sluzi u obradi podataka. Sastoji se od
algoritama za poravnavanje, ispravljanje pogresaka te pojaCavanje privatnosti koje
smo implementirali u programskom jeziku C. Klasi¢nu komunikaciju implementirao
sam pomocu SSL (eng. Secure Sockets Layer) protokola upotrebom programskog
paketa openssl unutar programskog jezika C. Implementacija je bazirana na principu
posluzitelj-klijent, gdje Alice obnasa funkciju posluzitelja, a Bob je klijent. Komunika-
cija izmedu Alice i Boba je autentificirana i Sifrirana upotrebom simetri¢ne kriptogra-
fije i nasumicno generiranog tajnog kljuca koji prije pocetka eksperimenta posjeduju
i Alice i Bob. I Alicein i Bobov program sastoje se od dvije dretve koje komuniciraju
putem reda poruka. U jednoj dretvi izvrSava se algoritam za SSL komunikaciju koji
konstantno ¢eka nove poruke. Ako poruka stigne iz druge dretve, on ju Salje preko

SSL protokola prema drugoj strani, dok ju u suprotnom Salje drugoj dretvi. U drugoj
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dretvi izvrSavaju se svi spomenuti algoritmi za obradu poslanih, odnosno primljenih

podataka. Shema implementacije dana je na slici 3.7.

Posluzitelj - Alice Klijent - Bob
Dretva L SSL protokol \( Dretva
"SSL posluzitelj" |‘ 'L "SSL klijent"
A A
Red Red
poruka poruka
\ 4 A 4
Dretva u kojoj se Dretva u kojoj se
izvr§avaju algoritmi izvr§avaju algoritmi

Slika 3.7: Shema implementacije softvera. Alice ima ulogu posluzitelja, dok je Bob
klijent. Oba softvera se sastoje od dvije dretve od kojih je jedna zasluzna za SSL ko-
munikaciju, a druga za izvrSavanje algoritama protokola. Dvije dretve komuniciraju
putem reda poruka.

3.2.1 Poravnavanje

Nakon transmisije polariziranih fotona, te nakon $to Bob pomoc¢u snimljenih vre-
mena detekcije sortira svoj niz izmjerenih polarizacija potrebno je poravnati nizove
polarizacija. S obzirom na to da sustav ima gubitke te svaki puls sadrzi samo 0.1
foton u prosjeku, Bob ne moze detektirati svaki Alicein puls. Dodatno, Bob ima de-
tekcije koje potjecu od Suma (eng. DCR - Dark Count Rate) te zakasnjelih lavina u
SPAD c¢elijama (eng. afterpulsing). To znaci da je prvo potrebno razluciti detekcije
Aliceinih fotona od ostatka, te prepoznati i oznaciti sve Aliceine fotone koje Bob nije
detektirao. Tada postoji jedan naprema jedan korespondencija izmedu Aliceinog i
Bobovog niza. Dodatno, uz uspostavljanje jedan na jedan korespondencije, potrebno
je poravnati Alicein i Bobov niz polarizacija tako da se n-ti Alicein foton nalazi na
n-tom mjestu u Bobovom nizu polarizacija.

Prvi korak algoritma za poravnavanje je ustanoviti jedan naprema jedan kores-
pondenciju tako da se oznace svi nedetektirani fotoni u Bobovom nizu izmjerenih
polarizacija. S obzirom na to da je poznato kojom frekvencijom Alice Salje fotone,
Bob zna da Aliceine fotone moze detektirati samo u vremenskom razmaku koji je

viSekratnik vremenskog razmaka izmedu dva pulsa. Svi ostali fotoni pripadaju ili
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Sumu ili zakasnjelim lavinama. Takoder, potrebno je oznaditi slucajeve u kojima je
Bob u isto vrijeme detektirao foton sa razli¢itim detektorima jer ce se takva mje-
renja kasnije odbaciti. Kako bi Bob bio siguran da ¢e prikupiti sve fotone koje je
Alice poslala, nece se oslanjati na Alicinu frekvenciju slanja ve¢ ¢e iz svojih podataka
izraCunati frekvenciju. Frekvencija koju ¢e Bob izracunati minimalno ¢e se razliko-
vati od onoga Sto je rekla Alice, ali dovoljno da nakon nekog vremena fotoni po¢nu
ispadati iz prozora koincidencije. Prozor koincidencije je vremenski interval u kojem
Bob ocekuje puls. Taj vremenski interval je eksperimentalno odreden te iznosi 6.5 ns,
a ovisi o fluktuaciji vremena odasiljanja, odnosno detekcije fotona (eng. jitter). Dru-
gim rije¢ima, ako je period transmisije fotona jednak 7', a vremenska fluktuacija j,
Bob otekuje detektirati Alicein foton u vremenskom intervalu [T" — %, T+ %} . Ovakav
nacin trazenja Aliceinih fotona jako dobro zaobilazi sve ostale detektirane fotone.
Nakon Sto su pronadeni svi Aliceini fotoni, oznaceni svi nedetektirani i viSestruki
fotoni, Alice i Bob imaju jedan naprema jedan korespondenciju izmedu nizova pola-
rizacija. Preostalo je poravnati njihove nizove polarizacija tako da polarizacije odgo-
varajucih fotona stoje na istim mjestima u oba niza. Poravnavanje se odvija uspored-
bom dva podniza iz Alicinog i Bobovog niza polarizacija. Za pocetak, Bob izracunava
potrebnu duljinu podniza polarizacija koji ¢e sluziti za poravnavanje pomocu relacija
75 4 1050€

Ncheck = T (32)

za0 <e<0.1,i

285 — 2550€ + 15000€>
TNcheck = D ) (3.3)

gdje je p vjerojatnost detekcije fotona, a ¢ inicijalna gornja granica na pogresnu de-
tekciju pri mjerenju u to¢noj bazi. Prethodne formule empirijski smo dobili simulaci-
jama, a sigurnosni faktor koristen u obradi podataka je ¢ = 0.01. Bob potom trazi od
Alice da mu posalje niz polarizacija duljine 4necx iz sredine svojeg niza polarizacija.
U sluc¢aju da je duljina Aliceinog niza jednaka N, Bob ¢e dobiti podniz koji poCinje na
. N . : v . .
mjesu 5 = 2Ncheck U Aliceinom nizu. Bob trazi niz duljine 4ncheck UMjeSto nepeck tako
da bi mogao i priblizno izracunati udio pogresaka, o cemu ce biti rijeci kasnije.
Algoritam poravnavanja radi na nacin da prolazi kroz Alicein i Bobov niz te

usporeduje polarizacije koje su izmjerene u to¢noj bazi. Program trazi koliko ima
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uzastopnih podudaranja polarizacija, odnosno broji koliko puta se prekida niz podu-
daranja. Po zavrSetku provjere, pocetak Bobovog niza za poravnavanje pomice se za
jednu polarizaciju te se postupak nastavlja. Po¢etak Bobovog niza pomice se dovoljno
puta kako bi bilo sigurno da ¢e se nai¢i na podniz koji se podudara s Aliceinim. Po
zavrSetku procesa, uzima se onaj slucaj koji je imao najmanje prekida podudaranja,
te se Bobov niz pomice u odnosu na Alicein za odgovarajudi broj mjesta.

Nakon poravnavanja nizova potrebno je izracunati udio pogresaka na nizu duljine
dncheck- Ova informacija bit ¢e potrebna kod algoritma za ispravljanje pogresaka jer
¢e se duljine blokova odredivati u ovisnosti o udjelu pogresaka. Veci udio pogresaka
znacit ¢e manje duljine blokova, i obrnuto. Udio pogresaka Zelimo izracunati s pre-
cizno$¢u od oko +1%, pa je prema tome okvirno uzeta duljina 4ncex. Treba imati
na umu da je taj niz polarizacija poslan preko klasi¢nog kanala, $to znaci da Eve ima
potpunu informaciju o njemu. Zbog toga Ce se taj niz morati u potpunosti odbaciti.
Stoga je potrebno da ovaj niz bude ¢im krad¢i, ali da istovremeno daje zadovoljavajucu
preciznost izracunatog udjela pogresaka.

Po zavrsetku algoritma za poravnavanje, moguce je krenuti na ve¢ objasnjene ko-
rake obrade transmitiranih fotona. Kao $to je ve¢ reCeno, prvi u nizu je odbacivanje
svih bitova koje je Bob detektirao u krivoj bazi. Dodatno, Alice mora odbaciti sve bi-
tove koje Bob nije primio, a i one gdje je istovremeno detektirao vise njih u razlic¢itim
detektorima. Komunikacija se odvija tako da Bob posalje niz baza, odnosno izostanka

ili viSestrukih detekcija na Sto Alice odgovara koje su baze toc¢ne, a koje ne.

3.2.2 Ispravljanje pogresaka

Algoritam za ispravljanje pogreSaka implementiran u ovom radu je modificirana ver-
zija originalnog Cascade algoritma [10], [11], [12]. Prvi korak algoritma je nadopu-
njavanje niza bitova s nulama do prvog sljedeéeg broja djeljivog sa 2% = 512. Nadopu-
njavanje niza bitova s nulama je bitan korak jer je ideja da duljina svakog bloka bude
potencija broja 2, sto omogucava da podblokovi za vrijeme binarnog pretrazivanja
uvijek budu djeljivi s 2. Maksimalna duljina inicijalnih blokova biti ¢e 512, zbog cega
je potrebno osigurati da niz bitova bude djeljiv najviSe s tim brojem. Dodatno je po-
trebno izracunati duljinu inicijalnih blokova. Kako je ve¢ prethodno spomenuto, ona
ovisi o udjelu pogreSaka. Duljine blokova odredio sam na slican nacin kao i u radu

"Demystifying the Information Reconciliation Protocol Cascade” [11]. Formule su
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malo izmijenjene zbog Zelje da duljine blokova uvijek budu potencije broja 2 te zbog
toga Sto su kljucevi u ovom eksperimentu dosta krac¢i nego nizovi koji su koristeni
u njihovim simulacijama. U prvom krugu ispravljanja pogresaka, duljina inicijalnih

blokova racuna se prema relaciji

ky = 201, (3.4)

1 1
gdje je a = log, — — 5 a4 udio pogresaka. U drugom krugu racuna se po formuli
q

ky = 2l 52 ] (3.5)

dok se u svakom sljede¢em krugu ra¢una kao

k., = min (2 [log2 %] 512) , (3.6)

gdje je n duljina niza bitova. U slucaju da duljine &, ili k, ispadnu vece nego k,,,
uzima se duljina k,, koja u konacnici ogranicava da duljina blokova prijede 512.
Potom krece ve¢ objasnjeni proces podjele na blokove te binarnog pretrazivanja.
S obzirom na to da bi ispravljanje pogresaka blok po blok zahtjevalo jako puno ko-
munikacije, gdje bi jedna komunikacija sadrzavala samo jedan paritet, algoritam sam
napravio tako da Salje sve paritete odjednom. Tek nakon Aliceinog odgovora, blokovi
koji imaju razlicite paritete dijele se na dva dijela te se ponovno $alje niz pariteta svih
blokova u jednoj poruci. Takoder, Bob zapisuje i pamti paritete svih blokova koje mu
je Alice poslala, kako bi se u sljede¢im krugovima kod efekta kaskada izbjegle ne-
potrebne komunikacije. Na kraju svakog kruga Bob dodatno Salje hash trenutnog
kljuca koji je izracunat pomocu algoritma SHA-3 te je dugacak 512 bitova, koji Alice
usporeduje sa izracunatim hashom svog kljuc¢a. U slucaju da su hashevi razliciti, bi-
tovi se nasumicno mijesaju te se postupak ponavlja. Postupak ispravljanja pogresaka,
umjesto 4 puta kao u originalnoj verziji Cascade algoritma, ponavlja se toliko dugo
dok se hashevi Aliceinog i Bobovog klju¢a u potpunosti ne poklapaju. U tom tre-
nutku, Alice i Bob su sigurni da su sve pogreske ispravljene te da su njihovi kljucevi

jednaki.
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3.2.3 Pojacavanje privatnosti

Pojacavanje privatnosti implementirao sam pomoc¢u Toeplitzovih matrica [13], [14].
Toeplitzova matrica je matrica kojoj je svaka dijagonala, koja pada s lijeva na desno,
konstantna. Topilzove matrice mogu se koristiti kao univerzalne hash funkcije. U
ovom slucaju, Toeplitzova matrica sastojat ¢e se samo od nula i jedinica. Privatnost

se pojacava pomocu kompresijske funkcije na nacin

k=g-w, (3.7)

gdje je k konacni klju¢, w niz bitova nakon ispravljanja pogreSaka, a ¢ kompresij-
ska funkcija. Kompresijska funkcija ¢ je nasumic¢no izabrana iz univerzalne, klase
Toeplitzovih matrica.

Za pocetak je potrebno nasumicno generirati Toeplitzovu matricu. Za to sam ko-
ristio programski paket openssl unutar programskog jezika C. U paketu je omoguéeno
generiranje slucajnog niza bajtova pomocu pseudo slucajnog generatora. Generirani
bajtovi se potom pretvore u bitove koji definiraju nasumi¢no odabranu Toeplitzovu
matricu. Matrica je dimenzija r x n, gdje je r kona¢na duljina kljuca, a n duljina kljuca
nakon ispravljanja pogreSaka. Za generiranje matrice r x n, potrebno je r +n — 1
nasumicnih bitova. Generirani niz bitova Bob Salje Alice putem SSL protokola.

Preostalo je pomnoziti matricu sa klju¢em kako bi se dobio konacan tajni kljuc.
Mnozenje matrice sa vektorom je kompleksnosti O(n?), odnosno kvadratna kom-
pleksnost, sto je vremenski skupa kalkulacija. U ovom slucaju bila bi pogotovo skupa
posto duljina klju¢a n u ovom eksperimentu doseze i desetak tisu¢a bitova. Dodatno,
ovaj eksperiment ima frekvenciju slanja pulseva od nekoliko MHz, dok napredniji
eksperimenti imaju puno vece frekvencije, Sto dodatno povecava duljinu kljuca. Dru-
gim rijecima, standardno mnozenje matrica nije ni priblizno dovoljno brzo. Srecom,
Toeplitzova matrica je posebna, te je mnozenje iste sa vektorom jednako konvoluciji
vektora koji definira tu matricu sa drugim vektorom [15]. Za primjer, konvolucija

vektora a = [a4, ag, as, a1, ao] duljine n +r — 1 =51b = [by, by| duljine n = 2 je

C1 = [a4, a3,a2,a1,ao] * [bo,bﬂ
(3.8)
= [aqbo, asby + asby, asby + asby, a1by + asby, apby + a1by, aghs].

S druge strane, umnozak Toeplitzove matrice, definirane vektorom a, i vektora b
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jednak je

ag Qa4

Gz as
Co =
ay Qg

Gy a1

azby + asby
a260 + agbl
a1b0 + agbl

_aobo + aq b1

(3.9)

Ocito je da je srednjih r vrijednosti vektora ¢; u relaciji (3.8) jednako vrijednostima

vektora ¢, u relaciji (3.9), Sto pokazuje da se umnozak Toeplitzove matrice i vek-

tora moze izraCunati konvolucijom. Racunanje konvolucije u vremenskoj domeni

je takoder kompleksnosti O(n?), ali u frekvencijskoj domeni je kompleksnosti O(n).

Sre¢om, izumom FFT (Fast Fourier Transform) algoritma, prelazak iz vremenske u

frekvencijsku domenu ima kompleksnost O(n logn). To znaci da je ukupno racunanje

konvolucije pomocu frekvencijske domene i FFT-a kompleksnosti O(n logn), §to je za

velike n mnogo brze nego standardno mnoZzenje matrica. U ovom radu implementi-

rao sam takvo rjeSenje pomocu programskog paketa fftw3.
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4 Karakterizacija postava

Karakterizacija postava bitan je korak u izvodenju eksperimenta. Ve¢ je u proslom po-
glavlju, kod opisa algoritma ponavljanja moguce uociti poteskoce koje nastaju uslijed
nesavrSenosti sustava. Naizgled jednostavan protokol opisan u poglavlju 2, tehnicki
je zahtjevno provesti. U algoritmu koji poravnava Alicein i Bobov niz, najvece su
poteskoce stvarale detekcije koje nisu Alicini fotoni. Dvije vrste nepoZzeljnih detek-
cija koje se mogu razlikovati u detektorima baziranim na silicijskim SPAD ¢elijama
su Sum (eng. DCR - Dark Count Rate) i zakasnjele lavine (eng. afterpulsing). Takve
detekcije su fizikalno jednake detekcijama Aliceinih fotona. Jedini nacin razlikovanja
je po vremenu kada se pojavljuju.

Druga vrsta poteskoca nastaje uslijed vremenskog podrhtavanja (eng. jitter) la-
serskih dioda, odnosno detektora. U ovom kontekstu, podrhtavanje se odnosi na va-
rijacije trenutka emisije i detekcije. Drugim rije¢ima, proteklo vrijeme izmedu slanja
elektricnog signala i emisije svjetlosnog pulsa nije konstantno. Takoder nije kons-
tantno niti vrijeme izmedu apsorpcije fotona i detekcije makroskopske struje. Oba

efekta pridonose varijacijama vremena izmedu detekcije dva uzastopna fotona.

4.1 Princip rada SPAD C(elije

SPAD (elija je dioda, odnosno p-n spoj, koji radi u Geigerovom nacinu rada. Drugim
rijeCima, na krajeve diode je postavljen reverzni napon ve¢i od napona proboja. U
tom su slucaju elektroni i Supljine privuceni na krajeve diode, odnosno elektrode,
te se u sredini stvara zona osiromasenja. Dolazni foton pogada zonu osiromasenja
te pobuduje elektron iz valentne u vodljivu vrpcu, odnosno generira par elektron-
Supljina. S obzirom da je reverzni napon veéi od napona proboja, u diodi postoji
jako elektri¢no polje koje ubrzava elektrone do velikih brzina. Elektroni imaju do-
voljno energije da na svom putu prema elektrodi pobude druge elektrone, koji po-
novno imaju dovoljno energije da pobude sljedece itd. te nastaje lavina. Lavina ima
dovoljno nosioca naboja da potece makroskopska struja koju je moguce detektirati.
Nastala lavina nece sama nestati pa je potreban dodatan elektronicki sklop koji ¢e
dovesti diodu u pocetno stanje. Postoje pasivni i aktivni sklopovi za dovodenje diode
u pocetno stanje. Jedan od jednostavnijih pasivnih sklopova je otpornik spojen u

seriju sa diodom. Kada kroz njega potece struja, do¢i ¢e do pada napona i reverzni
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napon Ce postati manji od napona proboja. Time se generiranje novih lavina pre-
kida, struja prestaje teci i napon se ponovno povecava iznad napona proboja. Ostali

kompliciraniji sklopovi nece se ovdje razmatrati.

4.2 Sum

Sum sadinjavaju detekcije koje nisu nastale uslijed vanjske pobude u obliku svjetlosti.
U kontekstu SPAD celija, neki od uzroka Suma su termalna pobudenja i tuneliranje
[17].

Termalna pobudenja su najlaksi i najocitiji uzrok suma. Zbog termalnih vibra-
cija, odnosno gibanja Cestica, dogadaju se sudari unutar kristalne resetke koji mogu
rezultirati pobudivanjem elektrona iz valentne u vodljivu vrpcu. Drugim rije¢ima,
generiraju se parovi elektron-supljina koji pokre¢u lavinu ¢ime dolazi do detekcije.
Kako ve¢ i ime sugerira, ovakve detekcije ovise o temperaturi. Sto je ve¢a tempera-
tura, pojavljuje se viSe ovakvih dogadaja.

Tuneliranje se moze podijeliti u dvije podvrste. Postoji direktno tuneliranje te
tuneliranje potpomognuto zamkama. Za razliku od termalnih pobudenja, kod tu-
neliranja nije potrebno pobudivanje elektrona. Kvantna mehanika nalaze da Cestica
moZze sa vjerojatnos¢u vecom od nula pro¢i kroz energetsku barijeru ¢ak i ako nema
energiju ve¢u od vrha barijere. Tuneliranja se dogadaju u podrucju osiromasenja jer
u tom podrudju elektron bez promjene energije moze preskociti iz valentne u vodljivu
vrpcu, i obrnuto. Direktno tuneliranje je upravo takav efekt. S druge strane, tune-
liranje potpomognuto zamkama ovisi o defektima u kristalnoj reSetki. Defekti mogu
imati energetska stanja u zabranjenom podrucju Sto pomaze elektronima u tunelira-
nju. Umjesto direktnog tuneliranja izmedu vrpci, elektron prvo tunelira u energetska
stanja uzrokovana defektima, a tek onda tunelira u drugu vrpcu.

Sum je tesko otkloniti u analizi podataka jer nastaje nasumi¢nim procesima. To
znaci da sum slijedi Poissonovu raspodjelu. Najlaksi nacin za njegovo odredivanje je
u mraku bez ikakvih svjetlosnih pobuda. Na taj nacin smo Sum detektora odredili
i u ovom eksperimentu. Nakon kalibracije, a prije distribucije klju¢a, u mraku su
unutar nekoliko sekundi izbrojane detekcije uzrokovane Sumom. Sva Cetiri detektora
imali su podjednaki broj detekcija po sekundi. U prosjeku, medu svim provedenim

distribucijama kljuca, frekvencija Suma iznosila je od 100 do 300 Hz.
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4.3 Zakasnjele lavine

Zakasnjele lavine, s druge strane, nisu nasumicni procesi ve¢ ovise o primarnim de-

tekcijama. Svaka zakasnjela lavina ima svoju primarnu detekciju. Povec¢anjem frek-

vencije transmisije fotona, povecat Ce se i broj detekcija uzrokovanih zakasnjelim

lavinama. S druge strane, treba primijetiti da uzrok zakasnjele lavine ne mora biti

detekcija fotona ve¢ to moze biti i Sum. Takoder, zakasnjele lavine mogu stvoriti i

elektroni iz zakasnjelih lavina. Takve lavine zovemo zakasnjelim lavinama drugog,

odnosno n-tog reda.
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Slika 4.1: Prikaz analize zakasnjelih lavina za svaki od cetiri detektora.

Uzrok zakasnjelih lavina su elektroni zarobljeni u dubokim stanjima. Tokom

primarne lavine dio elektrona zavr$i u dubokim stanjima koja imaju dugo vrijeme
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poluzivota. O vremenu poluzivota ovisi kada ¢e se elektroni relaksirati. U slucaju
da je dioda tada aktivna, elektron ¢e kreirati sljedecu lavinu na isti nacin kao sto je
bila kreirana i prva. To dovodi do naknadnih detekcija nakon svake primarne de-
tekcije. Jedan od najjednostavnijih nacina sprjecavanja, ili barem umanjivanja broja
zakasnjelih lavina, je isklju¢ivanje diode na neko vrijeme nakon primarne detekcije.
To se u odredenoj mjeri i radi, ali predugo drzanje diode isklju¢enom dovelo bi do
velikog smanjivanja rezolucije diode. Zakasnjele lavine takoder su ovisne o tempera-
turi. Smanjivanjem temperature vrijeme poluzivota dubokih stanja se povecava Sto
znaci da i zakasnjele lavine duze traju. S obzirom na to da Sum i zakasnjele lavine
imaju obrnutu ovisnost o temperaturi, temperatura detektora se mora odrzavati tak-
vom da su obje vrijednosti zadovoljavajuce. Broj zakasnjelih lavina moze se dodatno
smanjiti snizavanjem reverznog napona. Naime, vjerojatnost nastanka lavine ovisi o
struji lavine, odnosno broju pobudenih elektrona. Smanjivanjem napona, smanjuje
se i elektri¢no polje, a posljedi¢no i kineticka energija elektrona. Zbog toga se u
konacnici pobuduje manje elektrona.

Analiza zakasnjelih lavina detaljno je provedena u radu [16]. Autori su usporedili
tri razli¢ita modela te zakljucili da niti jedan nije univerzalno najbolji ve¢ uspjesnost
modela ovisi o pojedinom detektoru. Usprkos tome, ovdje sam koristio model “zakon

potencije” [16]. Zakasnjele lavine u tom modelu opisane su pomocu relacije

e=a-At""+¢, 4.1)

gdje je e broj dogadaja, At vremenska razlika izmedu dvije detekcije, a a, b i ¢ su
konstante koje treba odrediti. 1z grafova prikazanih slikom 4.1 vidljivo je da model
dobro opisuje zakasnjele lavine u slucaju ovih detektora. S obzirom na to da karak-
teristike zakasnjelih lavina ne ovise o frekvenciji emisije pulseva u distribuciji kljuca,
mogu se koristiti podaci iz vise mjerenja. Dakako, pod uvjetom da se temperatura
ili reverzni napon nisu mijenjali u meduvremenu. To je napravljeno u ovom slucaju
kako bi se dobila veca statistika dogadaja. Na prikazanim grafovima jasno se vidi
mrtvo vrijeme detektora koje iznosi oko 32 ns za svaki detektor. Takoder, iz podataka
je moguce izracunati vrijeme poluzivota zakasnjelih lavina. Ispada da je to vrijeme
priblizno jednako za sve detektore Sto je i ocekivano jer su detektori jednaki, a iznosi

52-53 ns.
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4.4 Vremensko podrhtavanje

Kao Sto je ve¢ spomenuto, vremensko podrhtavanje je varijacija vremena izmedu
elektricnog signala i emisije pulsa, odnosno apsorpcije fotona i detekcije struje. Vre-
mensko podrhtavanje u detektoru, odnosno SPAD ¢eliji ovisi o generiranju lavine. S
obzirom na to da je nastanak lavine stohasticki proces jasno je da vrijeme izmedu
apsorpcije fotona i detekcije struje nece biti konstantno. U kontekstu laserske diode,
postoji vise efekata koje utjeCu na podrhtavanja. Vremensko podrhtavanje diode je

puno manje nego ono od detektora te nije znacajno za analizu pa se nece detaljnije

opisivati.
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Slika 4.2: Prikaz analize kombiniranog vremenskog podrhtavanja laserske diode i
detektora za svaki od Cetiri detektora.

Na slici 4.2 je prikaz analize vremenskog podrhtavanja za svaki detektor posebno.

30



Treba uzeti u obzir da se podaci podrhtavanja na ovim grafovima sastoje od podrhta-
vanja odredenog detektora i podrhtavanja svih laserskih dioda. Sto se tice laserskih
dioda, najvise podataka ima o podrhtavanju diode iste polarizacije, potom duplo
manje podataka o diodama druge baze i minimalno podataka o diodi ortogonalne
polarizacije unutar iste baze. Ova analiza je potrebna kako bi se odredila velicina
prozora koincidencije u algoritmu za poravnavanje. Ranije je spomenuto da je uzet
prozor Sirine 6.5 ns, Sto okvirno odgovara dvostrukoj vrijednosti FWHM. Vremensko

podrhtavanje modelirano je Gaussovom raspodjelom koja je dana relacijom

e—=a- 6_2 s (4-2)

gdje je e broj dogadaja, At odstupanje perioda izmedu dva mjerenja od srednjeg

perioda, p srednja vrijednost, a o standardna devijacija.
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5 Rezultati

Proveo sam deset grupa eksperimenata sa razlic¢itim postavkama. Takoder, prije sva-
kog mjerenja podesio sam postav na nacin opisan u poglavlju 3.1.4. Svaka grupa se
sastoji od osam kvantnih distribucija kljuca frekvencija transmisije 1, 2, 4 i 8 MHz,
od kojih su po dvije distribucije jednake frekvencije. Razlike medu grupama su
jacina gusenja, Sum te broj transmitiranih fotona. Atenuacija je varirana pomocu
razlicitih filtera neutralne gustoce kako je ve¢ ranije objasnjeno, a Sum se nado-
dao uklju¢ivanjem lampe pored prijamnog uredaja. U tablici 5.1 prikazana su sva
izvrSena mjerenja sa pripadnim postavkama. Iz tablice se moze vidjeti da su mjerenja
bez dodatnog Suma u potpunosti uspjesna, dok kod onih sa dodanim Sumom postoje
poteskoce. PoteSkoce se javljaju u algoritmu za poravnavanje. Zbog previSe suma
algoritam ne uspijeva poravnati nizove. Takoder je jasno da se poteskoce povecavaju

kako $um raste.

Indeks Atenuacija Broj pulseva Dodatni Sum UspjesSne distribucije

1 ~ —2.6 dB 1 milion 1x 8
2 ~ —10.3 dB 1 milion 1x 8
3 ~ —10.3dB 10 miliona 1x 8
4 ~ —10.3dB 2 miliona 10x 5
5 ~ —10.3dB 2 miliona 20x 4
6 ~ —10.3dB 5 miliona 20x 4
7 ~ —10.3dB 5 miliona 40x 2
8 ~ —3.9dB 2 miliona 1x 8
9 ~ —3.9dB 2 miliona 1x 8
10 ~ —0.7 dB 2 miliona 1x 8

Tablica 5.1: Prikaz izvrSenih grupa mjerenja i njihove znacajke. Unutar svake grupe
je izvrSeno osam distribucija kljuca frekvencija transmisije 1, 2, 4 i 8 MHz, od kojih
su po dvije distribucije jednake frekvencije.

Na grafu 5.1 prikazana je efikasnost implementiranog Cascade algoritma. Efikas-

nost je prikazana kao funkcija udjela pogresaka preko relacije

1-R
fec = W7 (5.1)
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gdjeje R=1— %, jedan minus omjer otkrivenih pariteta i duljine kljuca prije isprav-
ljanja pogresaka, a h(/3) je Shannonova entropija. Shannonova entropija odreduje
minimalni udio klju¢a koji je potrebno otkriti da bi se ispravile sve pogreske. Prema
tome, formula fzc je omjer otkrivenih pariteta i minimalnog broj bitova koje je po-
trebno otkriti da bi se sve pogreske ispravile. Relacija (5.1) je uzeta po uzoru na
rad [11] pa je moguca direktna usporedba efikasnosti. S obzirom na to da Cascade
algoritam sadrzi korak mijeSanja niza bitova koji je nasumican, proveo sam dvadeset
obrada podataka ¢ija je svrha bila dobivanje reprezentativnije distribucije. Dvade-
set ponavljanja ocito nije dovoljno te bi za dobivanje jasne krivulje postupak obrade

podataka trebalo ponoviti puno vise puta.
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Slika 5.1: Prikaz efikasnosti Cascade algoritma u ovisnosti o udjelu pogresaka prema
relaciji (5.1). Simboli prikazuju grupe mjerenja razlic¢itih atenuacija, a boje prikazuju
odnos signal-Sum.

Na grafu su simbolima oznacene grupe razlic¢itih atenuacija, a bojama je oznacen
odnos signal-Sum za svako mjerenje. Zbog premalo ponavljanja obrade podataka,
vrijednosti su i dalje rasprSene pa ih je tesko usporediti sa grafovima iz rada [11].
Usprkos tome, izgleda da je trend slican, ali efikasnost malo manja.

Na slici 5.2 prikazana je ukupna efikasnost obrade sirovog klju¢a. Efikasnost se

racuna prema formuli
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_4 chec —1—
n:n Ncheck 87 (52)

n

gdje je n duljina klju¢a nakon odbacivanja mjerenja u pogresnim bazama, 4ncpecc broj
bitova koriStenih za poravnavanje i racunanje udjela pogresaka, ¢ broj otkrivenih pa-
riteta, a s sigurnosni faktor. Ukupna efikasnost krece se od priblizno 90% za mjerenja
sa najmanjim do neSto manje od 70% za mjerenja sa najve¢im udjelom pogreSaka.
Takoder, postoji jedno mjerenje koje iz nepoznatog razloga jako odstupa od ostalih.
Iz prikazanih podataka moglo bi se zakljuciti da ukupna efikasnost ovisi o atenuaciji,
ali to nije slucaj. U grupama sa velikom atenuacijom smo takoder testirali i povecani
sum, koji je u stvari odgovoran za manju efikasnost. Ako se mjerenja sa dodanim
Sumom ne uzmu u obzir, vidi se da atenuacija ima mali ili nikakav utjecaj na udio
pogreSaka, odnosno efikasnost. Osim o Sumu, udio pogreSaka prije svega ovisi o
kalibraciji polarizacije. Preciznost kalibracije varira izmedu skupina mjerenja, ¢ineci

usporedbe izmedu razli¢itih skupina manje preciznima.
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Slika 5.2: Prikaz ukupne efikasnosti obrade sirovog klju¢a. Simboli prikazuju grupe
mjerenja razli¢itih atenuacija, a boje prikazuju odnos signal-Sum.
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6 Zakljucak

Kvantna distribucija kljuca predmet je mnogih istrazivanja u cilju zadrzavanja sigurne
komunikacije i nakon potencijalne pojave korisnih kvantnih racunala. U ovom smo
se radu bavili eksperimentalnom izvedbom kvantne distribucije kljuca koja se temelji
na BB84 protokolu. Za pocetak je opisan BB84 protokol koji se sastoji od kvantnog i
klasi¢nog dijela. Takoder, opisani su moguci napadi na kvantni dio protokola.

Nadalje, implementirani su i opisani hardver i softver koristeni u eksperimental-
nom postavu. Za razliku od uobicajenih rjeSenja, predajni i prijamni uredaji sagrade-
ni su od relativno jeftinih optickih komponenti za valnu duljinu od 810 nm te detek-
tora baziranih na SPAD c¢elijama. Opisani su algoritmi za poravnavanje, ispravljanje
pogresaka te pojacavanje privatnosti koji su implementirani u programskom jeziku
C. Takoder je opisan postupak kalibracije postava koji je potrebno provesti prije dis-
tribucije kljuca.

Potom je okarakteriziran sustav, odnosno detektori fotona, posto su upravo oni
najkompleksniji dio postava te je potrebno bolje razumijevanje njihovog rada za cje-
lovito razumijevanje implementiranog postava. Iz snimljenih podataka, to jest vre-
mena kada su detektirani fotoni, izracunate tu zakasnjele lavine te kombinacija vre-
menskog podrhtavanja detektora i laserskih dioda. Kako bi analiza bila kompletna,
u mraku je izmjeren sum detektora.

Na samom kraju je provedena analiza u¢inkovitosti ostvarene kvantne distribucije
kljuca. Konkretno, analizirana je ucinkovitost algoritma za ispravljanje pogresaka
te ukupna ucinkovitost klasi¢nog dijela protokola. Ucinkovitost Cascade algoritma
usporedena je sa analizom obavljenom u radu [11] te izgleda da je implementacija u
ovom radu malo loSija. Ukupna ucinkovitost je definirana kao omjer duljine krajnjeg
tajnog kljuca te broja fotona izmjerenih u to¢noj bazi, a krece se u rasponu od oko
90% za najmanji do ispod 70% za najve¢i udio pogresaka.

Realizirani postav moZze posluziti kao baza za daljnji razvoj kvantne distribucije
klju¢a. Jedno od najvecih pitanja je kako kalibrirati polarizaciju fotona u slucaju
prisluskivanja komunikacije od trece strane. Takoder, za lakse i preciznije koristenje
bilo bi potrebno implementirati automatsku kalibraciju. Dodatno, potrebno je pora-
diti na algoritmu poravnavanja kako bi bio otporniji na povecani Sum te na algoritmu

za ispravljanje pogresaka kako bi se dobila vec¢a ucinkovitost. Za kraj, predajni i pri-
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jamni uredaj moguce je integrirati u zasebne silicijske ¢ipove $to bi uvelike smanjilo

dimenzije uredaja te osiguralo vecu preciznost kvantne distribucije kljuca.
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Dodaci

Dodatak A Kvantna mehanika

Kao sto je u klasi¢noj fizici sustav opisan pomocu varijabli, u kvantnoj fizici je opisan
pomocu kvantnih stanja. Kvantna mehanika opisuje nastanak kvantnih stanja, nji-
hovu evoluciju kroz vrijeme te mjerenje istih [18]. Kvantna stanja bilo kojeg sustava

mogu se prikazati vektorima u n-dimenzionalnom Hilbertovom prostoru.

A.1 Hilbertov prostor

Hilbertov prostor je kompleksni vektorski prostor na kojemu je definiran skalarni

produkt dva vektora. Skalarni produkt ima sljedec¢a svojstva

L. (z[y) = (ylz)"
2. (ax1 + bxaly) = alz1|y) + b(xa|y)
3. (zlay: + byz) = a*(xlyr) + " (z]ya).

Takvom prostoru moguce je definirati bazu. Baza vektorskog prostora je bilo koji
skup vektora koji potpuno razapinju taj prostor. Drugim rije¢ima, svaki vektor u
vektorskom prostoru moguce je prikazati kao linearnu kombinaciju vektora baze. Za

bazu {|b;)}, i € [1,n] se kaZe da je ortogonalna ako vrijedi

A.2 Superpozicija

Princip superpozicije nalaze da u slucaju da se sustav moZze naci u bilo kojem od ;)

stanja, onda se moZe naci i u superpoziciji tih stanja

) = il (A.2)

(2

gdje su ¢; kompleksni brojevi. Taj princip proizlazi iz linearnosti Schrodingerove

jednadzbe.
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Dodatak B Jonesov formalizam

U optici, polarizirana svjetlost moZe se opisati pomoc¢u Jonesovog formalizma [19]
kojeg je razvio R. C. Jones. U ovom formalizmu, polarizirana svjetlost reprezenti-
rana je vektorom, a linearni opticki elementi reprezentirani su Jonesovim matricama.

Uvjet koriStenja Jonesovog formalizma je to da je svjetlost potpuno polarizirana.

B.1 Jonesovi vektori

Koristi se Sest Jonesovih vektora koji reprezentiraju tri konjugirane baze. Horizon-

talno-vertikalna baza sastoji se od vektora

1 0
|H) = , VY= (B.1)
0 1

gdje vektor |H) predstavlja horizontalnu, a |V') vertikalnu polarizaciju. Dijagonalna

baza sastoji se od vektora

1 1
D) =5 || = 5 U+ V)
- (B.2)
A= = L gmy vy
V2 -1 V2

gdje vektor |D) predstavlja dijagonalnu, a |A) antidijagonalnu polarizaciju. Trec¢a

baza je cirkularna, a sastoji se od vektora

B =L | =L qmy -y
21— V2
- (B.3)
D= = Lgmy < avy)
V2 | V2

gdje vektor |R) predstavlja desno, a |L) lijevo cirkularnu polarizaciju.
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B.2 Jonesove matrice
B.2.1 Polarizatori

Polarizatori su opticki elementi koji propustaju samo svjetlost odredene polarizacije.
Postoje linearni i cirkularni polarizatori. Op¢i linearni polarizator koji polarizira svje-
tlost pod kutem 6 u odnosu na horizontalu zapisan je sljede¢om matricom, odnosno

operatorom

cos’f  sinfcosd
Jip(8) = (B.4)
sinfcosf  sin%6.

Desno i lijevo cirkularni polarizatori dani su matricama

1(1 =« 1 —
JRCP:§ , Juep =

- 1 v 1

(B.5)

N | —

gdje operator Jrcp predstavlja desno, a Jicp lijevo cirkularni polarizator.

B.2.2 )\ plocice

A plocice su anizotropni opticki elementi koji pokazuju efekt dvoloma. U ovom
kontekstu dvolom je pojava kada polarizirana svjetlost razlicitih polarizacija propa-
gira drugacijom grupnom brzinom kroz medij. Drugim rije¢ima, materijal ima dva
razli¢ita indeksa loma za dvije okomite osi. Os manjeg ideksa loma zove se brza os,
dok se os veceg indeksa loma zove spora os. U nastavku je dan matri¢ni zapis line-
arnih \/2, A\/4 i opCe linearne A plocice, te opis opcenitog materijala koji pokazuje
svojstvo dvoloma.

A/2 ploctica dobila je ime po tome $to komponenta elektromagnetskog vala koja je
polarizirana paralelno sa sporom osi prolaskom kroz \/2 plo¢icu kasni za pola valne
duljine u odnosu na komponentu polariziranu paralelno sa brzom osi. Ovaj opticki
element zakrece polarizaciju. Matri¢ni zapis A/2 plocice kojoj je brza os pod kutem ¢
u odnosu na horizontalu je sljede¢i

o |cos?0 +isin? 0 sin 260

JHWP(0> =e 2 . (B6)
sin 20 sin® @ — cos? 6

A/4 plotica dobila je ime po tome Sto komponenta elektromagnetskog vala koja
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je polarizirana paralelno sa sporom osi prolaskom kroz )\ /4 plocicu kasni za Cetvrtinu
valne duljine u odnosu na komponentu polariziranu paralelno sa brzom osi. Ovaj
opticki element pretvara linearnu polarizaciju u cirkularnu i obrnuto. Matri¢ni zapis
A/4 plotice kojoj je brza os pod kutem # u odnosu na horizontalu je sljedeci
Cix | cos?0 +isin®@ (1 —i)sinfcosf
JQWP(Q) =e 4 . (B7)
(1 —1i)sinfcos® sin®6 +icos?d
Kod opce, odnosno \/n plocice, komponenta elektromagnetskog vala koja je pola-
rizirana paralelno sa sporom osi kasni n-ti dio valne duljine u odnosu na komponentu
polariziranu paralelno sa brzom osi. Matri¢ni zapis \/n plocice kojoj je brza os pod
kutem 6 u odnosu na horizontalu je sljedeci
i | cos?0 +emsin?0 (1 — e™)sinf cosd
Jowp(0) = e 2 , , ; (B.8)
(1 —eM)sinfcosf sin®6 + e cos?
gdje n fazna razlika izmedu komponenata elektromagnetskog vala izrazena u radija-
nima.
Najopcenitiji operator u Jonesovom formalizmu prikazuje op¢i materijal sa svoj-
stvom dvoloma. Zapis je dan matricom
iy | cos?O+esin?0 (1 —e™)e " sinf cos
Jawp(0) = e 2 o , 5 (B.9)
(1 —eMe?sinfcosf  sin®6 + e cos? §

gdje ¢ oznacava cirkularnost. Linearne )\ plocice imaju ¢ = 0, cirkularne imaju

¢ = g a kod elipti¢nih je ¢ € BT g} :

Dodatak C Toeplitzovo univerzalno hashiranje

Toeplitzova matrica, nazvana po matematicaru Ottu Toeplitzu, je matrica koja ima

konstante dijagonale koje padaju s lijeva na desno te je definirana relacijom

Tij = Tis1+1, Vi, J. (C.1)

Opdi zapis r x n Toeplitzove matrice je sljedeci
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T=|"" o (C.2)

to e e st

U univerzalnom hashiranju koriste se binarne Toplitzove matrice [13], [14]. Binarna
Toeplitzova matrica definirana je binarnim vektorom ¢ duljine r +n — 1. Veza izmedu

elemenata Toeplitzove matrice 7" i vektora ¢ koji ju definira dana je relacijom

E,i—i—k = tk+r—17 VL ke [0, n — 1} tako da je 1+ ke [0, n — 1] (CB)

Nasumicno biranje Toeplitzove matrice jednako je nasumi¢nom generiranju pripad-

nog vektora iz skupa {0, 1} "1

C.1 Mnozenje Toeplitzove matrice sa vektorom

Standardno mnozenje matrice sa vektorom je kompleksnosti O(n?). MnoZenje r x n
Toeplitzove matrice sa vektorom moze se izracunati kao r srednjih vrijednosti ko-
nvolucije vektora koji definira matricu i drugog vektora [15]. Mnozenje Toeplitzove

matrice 7' sa nekim vektorom v zapisuje se kao

r="T- v, (C.4)
a i-ti element vektora z kao
n—1
€T; = ZT;;J'U]‘ (CS)
=0

Kombiniranjem relacija (C.3) i (C.5) dobije se

n—1
Ty = th—i-r—l—ivj (C.6)
7=0

Sto je upravo zapis jednog elementa konvolucije vektora ., i v
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Y = trey * 0, (C.7)

gdje je t.y zrcaljeni vektor vektoru ¢. Drugim rije¢ima, prvi element vektora ¢ je
zadnji element vektora t..,. Konacno, vektor x se sastoji od srednjih r elemenata vek-
tora y. Prebacivanjem u frekvencijsku domenu gdje konvolucija postaje jednostavno

mnozenje dobije se

Y= F (F(trev) - F(v)), (C.8)

gdje F oznacava Fourierov transformat, a 7! inverzni Fourierov transformat. Ra¢u-
nanje konvolucija u kompleksnom prostoru je kompleksnosti O(n), a racunanje Fo-
urierovog transformata je zahvaljuju¢i FFT (eng. Fast Fourier Transform) algoritmu
kompleksnosti O(n log n). Ukupna kompleksnost racunanja produkta Toeplitzove ma-

trice sa vektorom u frekvencijskoj domeni je O(nlogn).
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