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Uvod

U podrucju kriminalistike, razumijevanje uma kriminalca predstavlja klju¢ni izazov. Dok
neki zlocinci ne ostavljaju nikakve tragove svojih aktivnosti, drugi to ¢ine namjerno kako
bi izazvali istrazitelje i Siru javnost. Jedan od nacina na koji to Cine je kroz stvaranje
Sifri, poruka napisanih tajnim kodom. Takve Sifre predstavljaju intelektualni izazov i Cesto
pruzaju uvid u motive i psiholoski profil pocinitelja.

Jedan od najozloglasenijih primjera je serijski ubojica poznat kao Zodijak, koji je kra-
jem 1960-ih i pocetkom 1970-ih slao Sifrirana pisma lokalnim novinama u sjevernoj Ka-
liforniji. Prva tri pisma poslana su istovremeno na tri razliite adrese novina, a svako je
sadrzavalo dio Sifre poznate kao Z408. Uz ova pisma, Zodijak je priloZio popratno pi-
smo u kojem je tvrdio da je odgovoran za niz ubojstava te je zahtijevao da se Sifre objave
na naslovnicama novina, prijetei novim zloCinima ako njegov zahtjev ne bude ispunjen.
Sifra Z408 je ubrzo desifrirana od strane $kolskog uéitelja i njegove supruge, $to je pruzilo
uznemirujuéi uvid u um ubojice i njegove motive.

Medutim, Zodijak je kasnije poslao joS nekoliko Sifri koje su desetlje¢ima ostale ne-
rijeSene. Najpoznatija medu njima je Sifra poznata kao Z340, sloZena Sifra sastavljena
od 340 znakova, poslana San Francisco Chronicleu u studenom 1969. Unato¢ brojnim
pokuSajima profesionalnih kriptografa, FBI-ja, CIA-e i bezbroj amaterskih entuzijasta,
Sifra je ostala nerijeSena vise od pet desetljeca. Taj zagonetni kod postao je simbolom jedne
od najtrajnijih misterija u povijesti kriminalistike, izazivajuci pitanja o identitetu ubojice 1
njegovim motivima.

2020. godine, tijekom karantene usred pandemije virusa COVID-19, tim koji su saci-
njavali programer David Oranchak, matematicar Sam Blake i amaterski kriptograf (inace
skladi$ni radnik) Jarl Van Eycke konacno je uspio deSifrirati ovu zagonetnu poruku. Tako
je dana 5. prosinca 2020. godine sluzbeno potvrdeno desifriranje Sifre Z340. Ovaj monu-
mentalni uspjeh nije bio rezultat jednog genija ili slucajne srece, ve¢ kombinacija napred-
nih tehnoloskih alata, interdisciplinarnog pristupa i upornosti. KoriStenjem suvremenih
racunalnih metoda, ukljucujuéi strojno ucenje i sofisticirane algoritme za pretraZivanje,
tim je uspio prodrijeti u sloZenu strukturu Sifre.

Cilj ovog rada je detaljno istraZziti proces deSifriranja Zodijakove Sifre, naglaSavajuéi
znanstvene metode i1 tehnoloSke inovacije koje su omogucile ovaj proboj. Analizirat ¢emo
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povijesni kontekst Zodijakovih komunikacija, prirodu njegovih S§ifri i izazove s kojima
su se suocili istrazivaci tijekom godina. Takoder ¢emo ispitati utjecaj ovog otkri¢a na
polje kriptografije i kriminalistike, kao i na javnu percepciju jednog od najzloglasnijih
nerijeSenih slucajeva.

Rad se sastoji od pet poglavlja. U prvom poglavlju pod naslovom Klasi¢na kriptografija
definiraju se osnovni pojmovi iz kriptografije, opisuje se viSe vrsta supstitucijskih Sifri te
transpozicijska Sifra, a sve je popra¢eno primjerima za bolje shvacanje teorijskog dijela.
Glavni izvor bila je knjiga Kriptografija [4] Prvo je poglavlje iznimno bitno za razumije-
vanje ostalih poglavlja ovog rada, a osobito onim Citateljima koji nisu upoznati s teorijom
kriptografije.

U drugom poglavlju pod nazivom Sifra Z408 predstavlja se prva Zodijakova $ifra pos-
lana 1969. godine, a u uvodu se mogu vidjeti 1 originalna pisma od kojih je Sifra sastavljena,
preuzeta sa stranice Zodiac Killer [12]. U nastavku se detaljno opisuju metode kojima su
Donald i Bettye Harden deSifrirali Sifru Z408 svega nekoliko dana nakon njezine objave, a
na kraju se moze pronaci otvoreni tekst.

Poglavlje pod nazivom Sifra Z340 strukturirano je vrlo sli¢no kao prethodno poglavlje.
Glavna je razlika u tome Sto je proces deSifriranja Sifre Z340 trajao viSe od 50 godina, dok
je Sifra Z408 desifrirana vrlo brzo. Samim tim dio poglavlja koji opisuje metode koriStene
u desifriranju i zakljucke koje su analiticari donosili puno je duZi i kompleksniji. Glavni
izvor za ovo poglavlje bio je rad The Solution of the Zodiac Killer’s 340-Character Cipher
[8]] koji su napisala trojica zasluZna za konacno razbijanje ove Sifre.

Cetvrto i peto poglavlje ovog rada, Sifra Z13 i Sifra Z32, najkraca su, a glavni razlog
tome je Sto su i same Sifre o kojima govore poglavlja bile iznimno kratke zbog Cega su do
danas ostale nerjeSene. U zadnja se dva poglavlja kratko opisuju strukture obje Sifre i daje
se uvid u pokusaje desifriranja te teorije i spekulacije koje stoje iza njih.

Diplomski rad napravljen je u sklopu aktivnosti Projekta PK.1.1.02.0004- Znanstveni
centar izvrsnosti za kvantne 1 kompleksne sustave te reprezentacije Liejevih algebri.



Poglavlje 1

Klasi¢na Kriptografija

Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda za slanje poruka
u takvom obliku da ih samo onaj kome su namijenjene moze procitati.

Temeljni cilj kriptografije je omoguditi da dvije osobe, nazovimo ih posiljatelj 1 prima-
lac, sigurno komuniciraju tako da tre¢a osoba koja nadzire komunikacijski kanal ne moze
razumjeti poruku koju razmjenjuju.

Poruka koju posiljatelj Zeli prenijeti primatelju naziva se otvoreni tekst (engl. plaintext).
Kako bi sprijecio da prisluskivac¢ otkrije sadrzaj poruke, poSiljatelj primjenjuje postupak
Sifriranja, odnosno pretvara otvoreni tekst u Sifrat (engl. ciphertext) ili kriptogram koristeéi
unaprijed dogovoreni kljuc (engl. key). Ovaj Sifrirani oblik poruke moze se sigurno slati
jer je bez tajnog kljuca, koji sluzi kao osnova za Sifriranje i deSifriranje, sadrzaj necitljiv.
Legitiman primatelj, koriste¢i klju¢, moze desifrirati Sifrat 1 do¢i do izvornog sadrZaja
poruke, dok napadac, bez kljua, nema mogucnost razumijevanja Sifriranog teksta.

 Mjug Kljué
~ —_— . — Yy
otvoreni Sifrat originalni .
#’ Sifriranje 41' desifriranje ﬁ"l primalac

posiljalac

g tekst

: protivnik |
Slika 1.1: Shema klasi¢ne kriptografije
Razlicite metode Sifriranja tijekom povijesti ukljucivale su zamjenu elemenata poruke

(supstituciju) ili njihov preustroj (transpoziciju). Danas se ove metode koriste u kombina-
ciji u modernim simetri¢nim Sifriranim sustavima, dok asimetricni sustavi, uvedeni 70-tih
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godina 20. stoljeca, koriste matematicke funkcije temeljene na jednosmjernim procesima
za dodatnu sigurnost.

1.1 Supstitucijska Sifra

Supstitucijska Sifra je vrsta kriptografskog algoritma koji se temelji na zamjeni znakova
iz otvorenog teksta drugim znakovima prema unaprijed definiranim pravilima. Ova me-
toda Sifriranja jedna je od najstarijih i najjednostavnijih, a koristi se za zastitu informacija
tako da njihov sadrZaj postane necitljiv bez pristupa odgovaraju¢em kljucu. U povijesti su
supstitucijske Sifre bile klju¢ne za sigurno komuniciranje, osobito tijekom ratova i tajnih
operacija, ali su i danas osnova mnogih modernih kriptografskih sustava.

Supstitucijska Sifra funkcionira tako da svako slovo abecede iz otvorenog teksta zami-
jeni odgovaraju¢im slovom prema Sifrirnom kljucu. Klju¢ moze biti jednostavna permu-
tacija abecede ili sloZeniji skup pravila koji odreduje kako se znakovi zamjenjuju. Jedan
od najpoznatijih primjera jednostavne supstitucijske Sifre je Cezarova Sifra, gdje se slova
pomicu za unaprijed definirani broj mjesta u abecedi.

Matematicki zapis supstitucijske Sifre moZe se izraziti kao:

Ci = E(P;,K)
gdje je:
e (; - Sifrirani znak,
e P; - znak otvorenog teksta,
e K - kljuc Sifriranja,
e FE - funkcija Sifriranja.

Supstitucijske Sifre razlikuju se prema sloZenosti 1 otpornosti na napade, a neke od
znacajnijih su:
1. Cezarova Sifra: Svako slovo zamjenjuje se slovom koje se nalazi nekoliko mjesta
dalje u abecedi.

2. Polialfabetska supstitucija: U ovoj Sifri koristi se viSe Sifriranih abeceda koje se
izmjenjuju prema odredenom obrascu, primjerice u Vigenéreovoj Sifri.

3. Monoalfabetska Sifra: Svako slovo zamjenjuje se istim slovom ili simbolom tije-
kom cijelog procesa Sifriranja.

4. Homofonska supstitucija: Svako slovo otvorenog teksta zamjenjuje se s jednim od
viSe mogucih simbola.
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Cezarova Sifra

Cezarova S§ifra jedna je od najstarijih metoda Sifriranja, nazvana po rimskom vojskovodi
Juliju Cezaru. Temelji se na zamjeni svakog slova otvorenog teksta slovom koje se nalazi
nekoliko mjesta dalje u abecedi, pri ¢emu se koristi unaprijed odredeni broj mjesta, poznat
kao klju€ Sifriranja. Ovaj jednostavan algoritam koristi cikli¢ki princip, tako da se nakon
posljednjeg slova abecede zamjena nastavlja od pocetka.

Matematicki, Sifriranje Cezarovom Sifrom moZe se zapisati kao:

Ci:(P,"i'K) mod N

gdje su:

C; - sifrirano slovo (Sifrat),

e P; - slovo otvorenog teksta,

e K - kljug, tj. broj mjesta za pomak,

e N - broj slova u abecedi (za englesku abecedu N = 26).

Desifriranje se provodi prema formuli:
P;=(C;-K) mod N

Primjer 1.1.1. Sifriranje rije¢i SIFRA ZODIAC
Pretpostavimo da Zelimo Sifrirati izraz SIFRA ZODIAC koristeci klju¢ K = 5. Za ovaj
primjer koristimo englesku abecedu gdje A =0, B=1, ..., Z = 25.

1. Zamijenimo slova brojc¢anim vrijednostima:

S=18,I=8,F=5R=17,A=0,Z2=25,0=14,D=3,I=8,A=0,C=2.
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2. Primijenimo formulu Sifriranja C; = (P; + K) mod 26:

S— (18+5) mod 26 =23(X)
I—->(@8+5) mod?26=13(N)
F— (5+5) mod 26 =10(K)
R— (17+5) mod 26 = 22 ()
A— (0+5) mod26=5(F)
Z— (25+5) mod 26 = 4(E)
0— (14+5) mod 26 =19(T)
D— (3+5) mod26=28(I)
I—> (8+5) mod?26=13(N)
A— (0+5) mod26=5(F)
C— (2+5) mod26=7(H).

3. Sifrirani tekst (Sifrat) je: XNKWF ETINFH.

Primjer 1.1.2. Dekriptirati Sifrat XQKPTHWZQNUI dobiven Cezarovom Sifrom.

Buduci da prostor kljuceva kod Cezarove Sifre nije velik (ima ih 26), zadatak moZemo
rijesiti grubom silom, tj. ispitivanjem svih mogucih kljuceva dok ne dodemo do smislene
poruke. Za razlicite vrijednosti kljuca K, dobivamo redom:

K WPLISGVYPTH
VOKIRFUXOSE
UNJHQETWNRD

1
2
3
4 TMIGPDSVMQC
5
6

SLHFOCRULPB
RKGENDQTKOA

Kada dodemo do kljuca K = 14, dobivamo smislenu poruku: OVO JE PORUKA. Dakle,
kljuc je K = 14, a otvoreni tekst je OVO JE PORUKA.

N X X R X
I

Zakljucak

Cezarova §ifra jednostavna je metoda Sifriranja koja pruzZa osnovnu razinu sigurnosti, ali je
lako ranjiva na napade poput iscrpne pretrage ili frekvencijske analize. Ipak, ona je vaZna
zbog povijesnog znacaja i kao temelj za sloZenije kriptografske algoritme.
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Vigenereova Sifra

Vigenereova Sifra jedna je od najpoznatijih polialfabetskih Sifri, koja je znaajno unapri-
jedila sigurnost Sifriranja u odnosu na jednostavne monoalfabetske Sifre poput Cezarove.
Nazvana je po Blaiseu de Vigenéreuﬂ, 1ako su sli¢ne metode poznate i prije njegovog rada.
Ova Sifra koristi niz Sifriranih abeceda koje se izmjenjuju prema unaprijed definiranom
obrascu, ¢ime oteZava frekvencijsku analizu i povecava sigurnost poruke.

Glavna ideja Vigenereove Sifre je uporaba kljuca u obliku rijeci ili fraze koji odreduje
kojim redoslijedom se koriste Sifrirane abecede. Svako slovo otvorenog teksta Sifrira se
prema odgovaraju¢em slovu kljuca.

Matematicki zapis Vigenereove Sifre je:

Ci=(P;+K;) modN
gdje su:

e (;: Sifrirani znak (Sifrat),

e P;: znak otvorenog teksta,

e K;: znak kljuca, koji se periodi¢no ponavlja,

e N: broj znakova u abecedi (za englesku abecedu N = 26).

Desifriranje se provodi prema obrnutom postupku:
P;=(C;—K;) modN

Primjer 1.1.3. Pretpostavimo da Zelimo Sifrirati poruku KRIPTOGRAFIJA koristeci kljuc
KLJUC i englesku abecedu.

1. Ponavljamo kljuc tako da odgovara duljini poruke:

KRIPTOGRAFIJA KLJUCKLJUCKLJ

2. Pretvaramo slova u njihove brojcane vrijednosti i prikazujemo ih u tablici:

"Blaise de Vigenere (1523.—1596.) bio je francuski diplomat, kriptograf, prevoditelj i alkemicar.
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Poruka K|IR|T|P|T|O|G|R|A|F|I J A
Vrijednost | 10 | 17 |8 |15 (19|14 | 6 17| 0 |5 | 8 | 9 |0
Kljuc K|L|JJ]U|lC|K|L|J|]U|C|K|L]|I
Vrijednost | 10 | 11 |9 (20| 2 |10 |11 | 9 |20 2 10| 11| 9

Tablica 1.1: Pretvorba slova u brojc¢ane vrijednosti

3. Sifriramo pomoéu formule C; = (P; + K ;) mod 26:

K— (10 +10) mod 26 =20 (U)
L— (17+11) mod 26 =2(C)
J— (8+9) mod26=17(R)
U— (15+20) mod 26 =9(J)
C— (19+2) mod 26 =21(V)
K— (14+10) mod 26 = 24(Y)
L—>(6+11) mod26=17(R)
J—>(17+9) mod 26 =0(4)
U— (0+20) mod 26 =20 (U)
C—> (5+2) mod 26 ="7(H)
K— (8+10) mod 26 = 18(S)
L—>O+11) mod 26 =20(U)
J—>0+9 mod26=9(J)

> U H TR " OO0 N YN RN
+ + + + + + + + + + + + o+

Sifrirani tekst (§ifrat) je: UCRIVYRAUHSUJ.

Zakljucak

Vigenereova Sifra pruza vecu sigurnost od jednostavnih supstitucijskih Sifri jer koristi vise
Sifriranih abeceda, Cine¢i frekvencijsku analizu znatno teZzom. Medutim, njezina otpornost
ovisi o duljini i sloZenosti kljuca — ako je klju¢ prekratak ili prejednostavan, Sifra moze
biti ranjiva na analizu poput Kasiskijeve metodeﬂ Usprkos tome, Vigenereova Sifra ima
povijesni znacaj i predstavlja temelj za daljnji razvoj kriptografskih metoda.

?Metoda se zove Kasiskijev test i uveo ju je Friedrich Kasiski 1863. godine. Zasniva na Cinjenici da
¢e dva identi¢na odsjecka otvorenog teksta biti Sifrirana na isti nacin ukoliko se njihove pocetne pozicije
razlikuju za neki viSekratnik od m. Obrnuto, ako uo¢imo dva identi¢na odsjecka u Sifratu, duljine barem 3,
tada je vrlo vjerojatno da oni odgovaraju identicnim odsjeccima otvorenog teksta.
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Za vise detalja o kriptoanalizi Vigenereove Sifre 1 svim koriStenim metodama procitajte
knjigu Kriptografija [4]] ili pogledajte stranicu iz kolegija Kriptografija i sigurnost mreza
[B] https://web.math.pmf.unizg.hr/~duje/kript/vigener.html

Homofonska supstitucijska Sifra

Homofonska supstitucijska Sifra poseban je oblik supstitucijske Sifre u kojem se najfrek-
ventnijim slovima otvorenog teksta pridruZuje viSe razlicitih simbola Sifriranog teksta. Ova
tehnika pomaze u skrivanju frekvencijskih obrazaca slova u tekstu, Sto oteZava kriptoana-
lizu.

Primjer 1.1.4. Sifrirajmo poruku SIFRA ZODIAC.
Prvo, izradimo tablicu homofonske supstitucije gdje svakom slovu abecede dodjelju-
Jjemo skup mogucih simbola:

Slovo A B C D E F
Simboli | 12, 45,78 | 34,56 | 23, 67,89 | 14,58 | 11,22,33,44 | 25,68
Slovo G H I J K L
Simboli | 19,49 |29,59]13,46,79 | 35,57 16, 69 24, 66
Slovo M N 0] P Q R
Simboli | 18,48 |26,77]|15,55,85]21, 61 31,71 17,47, 87
Slovo S T U \" W X
Simboli | 27,76 [32,72| 36,86 |38,88 39, 89 41,91
Slovo Y Z
Simboli | 42,92 43,93

Tablica 1.2: Tablica mogucih simbola za svako slovo

Sada, za svako slovo u poruci SIFRA ZODIAC nasumicno biramo jedan od dodijeljenih
simbola:

Slovo S|IT|F|R|A|Z 0/ D|1I1|A|C
Odabrani simbol | 27 | 46 | 68 | 87 | 12 | 93 | 55| 14 | 79 | 45 | 67

Tablica 1.3: Odabrani simboli za svako slovo u poruci SIFRA ZODIAC

Sifrirani tekst bi bio niz odabranih simbola: 27 46 68 87 12 93 55 14 79 45 67.

Zakljucak

Prednost homofonske supstitucije je povecana otpornost na frekvencijsku analizu, jer rav-
nomjernija distribucija simbola oteZava prepoznavanje uzoraka. Medutim, glavni nedosta-
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tak je sloZenost u izradi i upravljanju velikim brojem simbola, $to moZe povecati mogucnost
pogreSaka i zahtijeva sloZenije kljuceve.

Iako homofonska supstitucija pruza bolju sigurnost od jednostavnih supstitucijskih
Sifri, razvoj modernih kriptografskih tehnika i povecana racunalna snaga ucinili su ovu
metodu manje praktiénom u suvremenoj primjeni.

1.2 Transpozicijska Sifra

Transpozicijska Sifra je metoda Sifriranja u kojoj se znakovi otvorenog teksta preureduju
prema odredenom sustavu, mijenjajuci njihov redoslijed bez promjene samih znakova. Ma-
tematiCki gledano, transpozicija je bijektivna funkcija, $to znaci da svaki znak otvorenog
teksta ima jedinstvenu poziciju u Sifriranom tekstu i obrnuto.

Transpozicijska Sifra s periodom 19 predstavlja specifican slucaj stupcane transpozicij-
ske sifre. U ovoj metodi Sifriranja, otvoreni tekst organizira se u redove od po 19 znakova,
nakon Cega se znakovi preureduju prema unaprijed odredenom kljucu kako bi se dobio
Sifrirani tekst.

Stupc€ane transpozicijske Sifre temelje se na upisivanju otvorenog teksta u pravokutnu
tablicu po redcima te kasnijem Citanju znakova prema unaprijed odredenom rasporedu stu-
paca. U ovom slucaju, broj stupaca jednak je duljini perioda, odnosno 19, $to znaci da se
poruka prvo ispisuje u redove Sirine 19 znakova prije nego $to se stupci premjeste u novom
poretku.

Ovakve Sifre Cesto se analiziraju koristeci tehnike poput prepoznavanja uzoraka u po-
navljanjima slova i frekvencijske analize razmaka izmedu istih simbola. ViSe informacija
o stupcanoj transpozicijskoj $ifri i njezinoj kriptoanalizi dostupno je u materijalima kole-
gija Kriptografija i sigurnost mreZal3|] 1 na stranici https://web.math.pmf.unizg.hr/
~duje/kript/transp.html.

Primjer 1.2.1 (Transpozicijska Sifra s periodom 19). Razmotrimo otvoreni tekst:
KRIPTOGRAFIJA JE ZANIMLJIVA DISCIPLINA

Prije svega, potrebno je ukloniti sve razmake i interpunkcijske znakove iz otvorenog teksta
kako bismo dobili kontinuirani niz znakova:
KRIPTOGRAFIJAJEZANIMLJIVADISCIPLINA

Nakon toga, podijelimo niz znakova u redove, pri cemu svaki red sadrZi tocno 19 znakova
(jer se radi o periodu 19). Ako posljednji red nema dovoljno znakova, dodamo proizvoljna
slova (nule) koja ne mijenjaju sadrzaj poruke.

KRIPTOGRAFIJAJEZANIML

JIVADISCIPLINAXXXXXXX

Za kraj, potrebno je promijeniti redoslijed stupaca prema unaprijed dogovorenom kljucu.


https://web.math.pmf.unizg.hr/~duje/kript/transp.html
https://web.math.pmf.unizg.hr/~duje/kript/transp.html
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Na primjer, ako je klju¢ permutacija stupaca [3, 1, 4, 2], to znaci da ce tre¢i stupac postati
prvi, prvi Ce postati drugi, Cetvrti Ce postati treci, a drugi Ce postati Cetvrti.
Originalni redoslijed stupaca:

1 2 3 4 5 6 7 8 910 11 12 13 14 15 16 17 18 19

K RIUPT OSGIRATZFTIIJAIJEZANTI

J I v ADI S CTIU®PULTINAIXIXIXIZXZX
Nakon permutacije stupaca prema kljucu:

3 1 4 2 5 6 7 8 910 11 12 13 14 15 16 17 18 19

I K P RTOGRAZFTIJAJEZANTI

v J AIDTI S CTIUPULTINAIXITXIXIZXHX

Ovim postupkom dobivamo Sifrirani tekst:
IVKJPAIRTOGRODICAFISPLIJANAXJEXZAXNIX

Zakljucak

Transpozicijske Sifre same po sebi ne pruzaju visoku razinu sigurnosti jer ne mijenjaju sas-
tav poruke, ve¢ samo redoslijed znakova. Medutim, njihova otpornost na analizu moZze se
znacajno povecati primjenom viSestrukih iteracija (rundi) Sifriranja. Ova tehnika omogucuje
kompleksniju preraspodjelu znakova, ¢ime se dodatno otezava analiza Sifriranog teksta.

Zbog svoje jednostavne, ali uCinkovite strukture, transpozicijske Sifre se i danas ko-
riste u modernim simetri¢nim kriptografskim sustavima. Najpoznatiji primjer je Substitu-
tion—Permutation Network (SPN ﬂ gdje transpozicija igra klju¢nu ulogu u povecanju difu-
zije podataka, odnosno raspodjeli informacija unutar Sifriranog teksta kako bi se smanjila
predvidljivost ulaznih podataka.

Ova kombinacija supstitucije i transpozicije €ini temelj mnogih suvremenibh §ifri, uklju-
cujuéi Advanced Encryption Standard (AESﬂ Cija sigurnost dolazi upravo iz primjene
viSestrukih rundi permutacija i zamjena podataka. Stoga, iako su transpozicijske Sifre same
po sebi relativno slabe, njihova integracija u sloZenije kriptografske sustave i1 dalje igra
klju¢nu ulogu u modernoj sigurnosti podataka.

3SPN je struktura koja kombinira supstitucijske i transpozicijske operacije kako bi se osigu-
rala snazna enkripcija.  ViSe informacija dostupno je na: https://en.wikipedia.org/wiki/
Substitution-permutation_network.

*AES je jedan od najvaZnijih modernih simetri¢nih kriptosustava koji se koristi Sirom svijeta za
zastitu podataka. ViSe informacija dostupno je na: https://en.wikipedia.org/wiki/Advanced_
Encryption_Standard.


https://en.wikipedia.org/wiki/Substitution-permutation_network
https://en.wikipedia.org/wiki/Substitution-permutation_network
https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
https://en.wikipedia.org/wiki/Advanced_Encryption_Standard

Poglavlje 2
Sifra Z408

2.1 Uvod

Sifra Z408 predstavlja prvu i jednu od najpoznatijih Sifriranih poruka koje je Zodijak pos-
lao tijekom svoje kriminalne aktivnosti, ¢ime je zapoc€eo jedan od najintrigantnijih misterija
u povijesti kriminalistike.

Dana 31. srpnja 1969., na adrese triju novinarskih redakcija u sjevernoj Kaliforniji—
the Vallejo Times-Herald, San Francisco Examiner i the San Francisco Chronicle—stigla su
gotovo identi¢na pisma od osobe koja je tvrdila da je odgovorna za nedavna ubojstva u tom
podrudju.

Svako od tih pisama sadrZavalo je tre€inu Sifrirane poruke od 408 simbola, poznate kao
ZA408, uz zahtjev da se Sifra objavi na naslovnici novina. U protivhom, Zodijak je prijetio
nastavkom svojih zlo€ina, $to je dodatno povecalo pritisak na novinare i vlasti.
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Slika 2.1: Prvi dio pisma, poslan novinama Vallejo Times-Herald 31.7.1969.
(izvor: www.ZodiacKiller.com[12])
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Slika 2.2: Drugi dio pisma, poslan novinama San Francisco Chronicle 31.7.1969.
(izvor: www.ZodiacKiller.com[12]])
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Slika 2.3: Treci dio pisma, poslan novinama San Francisco Examiner 31.7.1969.

(izvor: www.ZodiacKiller.com[12])

Sve izdavacke kuce odlucile su objaviti svoje dijelove Sifriranog teksta. Objavljivanjem
Sifre, mediji su ne samo ispunili Zodijakov zahtjev nego su i omogucili Sirem krugu ljudi
da se ukljuce u njeno rjesavanje. Ovaj potez oznacio je pocetak masovne suradnje izmedu
institucija i entuzijasta diljem svijeta.

Nakon objave Sifre, lokalna policija zatrazila je pomoc¢ od ameri¢ke mornarice, FBI-a 1
Kalifornijskog istraznog ureda. Osim sluzbenih agencija, u rjeSavanje Sifre bio je ukljucen
i Donald C. B. Marsh, predsjednik Americkog udruZenja kriptograma. Njegovo iskustvo
i ugled u podrucju kriptografije bili su kljuni za koordinaciju i analizu Sifriranog teksta.
Ipak, unato¢ uloZenim resursima i stru¢nosti ukljucenih institucija, deSifriranje Z408 nije
bilo jednostavno. Kombinacija inovativnih tehnika Sifriranja i Zodijakovog specificnog
stila izrazavanja dodatno je oteZala rjeSavanje.

Proces rjeSavanja Sifre postao je svojevrsna intelektualna utrka, ukljucujuéi profesi-
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onalne kriptografe, amatere 1 znanstvenike iz razliCitih disciplina. RjeSavanje Z408 zahti-
jevalo je ne samo tehnicke vjeStine ve€ i razumijevanje Zodijakovog nacina razmiSljanja,
Sto je dodatno istaknulo kompleksnost ovog slucaja.

2.2 Metode deSifriranja

Dana 8. kolovoza 1969., osam dana nakon Sto je Sifra poslana poStom, San Francisco
Chronicle primio je rjeSenje od Donalda Hardena, Skolskog ucitelja iz Salinasa, i njegove
supruge Bettye, koji su rijeSili Sifru nakon Sto su je vidjeli u novinama. Hardenovi su
pokazali iznimnu intuiciju i upornost, koristeci jednostavne, ali efikasne metode, koje su
na kraju dovele do razotkrivanja znacenja Sifre Z408. Ovaj uspjeh ih je ucinio prvima koji
su uspjeli razbiti Zodijakovu poruku, privlaceéi paznju medija i vlasti.

Sifra Z408 §ifrirana je kao supstitucijska homofona Sifra. Ova tehnika Sifriranja ukljuéuje
zamjenu pojedinih slova ili rijeCi otvorenog teksta s vise razli¢itih simbola kako bi se
otezala frekvencijska analiza, osnovna metoda za deSifriranje teksta. Zodijak je u ovom
slucaju koristio 54 razli¢ita simbola za kodiranje poruke od 408 znakova, Cime je uspjesno
prikrio uobicajene jezicne uzorke.

Osnovna metoda za analizu Sifriranog teksta temelji se na frekvencijskoj analizi. Ova
metoda ukljucuje brojanje ucestalosti svakog znaka unutar Sifrata te usporedbu rezultata
s poznatim statistikama raspodjele znakova u jeziku koji pretpostavljamo da je koriSten u
otvorenom tekstu. Uz analizu pojedinacnih znakova, korisne informacije mogu pruZiti i
podaci o naj¢es¢im parovima slova (bigramima) ili nizovima od tri slova (trigramima).

Slovo | Ucestalost (%) | Slovo | Ucestalost (%) | Slovo | Ucestalost (%)

E 12.70 T 9.06 A 8.17
O 7.51 I 6.97 N 6.75
S 6.33 H 6.09 R 5.99
D 4.25 L 4.03 C 2.78
U 2.76 M 2.41 W 2.36
F 2.23 G 2.02 Y 1.97
P 1.93 B 1.49 \% 0.98
K 0.77 J 0.15 X 0.15
Q 0.10 Z 0.07

Tablica 2.1: Najfrekventnija slova u engleskom jeziku i njihova ucestalost.

U tablici 2.1| prikazana je ucestalost pojedinih slova u engleskom jeziku. Najfrekvent-
niji bigrami su TH (3.2%), HE (2.5%), AN, IN, ER, RE, ON, ES, TI, AT (1.2%), a trigrami
THE (3.5%), ING (1.1%), AND (1.0%), ION.,...
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Slika 2.4: Frekvencijska analiza Sifre Z408,
(izvor: www.youtube.com, David Oranchak)

Nakon frekvencijske analize sva tri pisma, prikazane na slici [2.4] analiticari uoc¢avaju
da ima 54 razlicita simbola, dok je slova u engleskoj abecedi samo 26, iz ¢ega je jasno da se
radi o homofonskoj supstitucijskoj Sifri (eng. simple-substitution cipher with suppression
of frequencies, homophonic substitution, substitution with variance).

Sljedeci korak frekvencijske analize bio je uocavanje simbola koji se pojavljuju u pa-
rovima. Prema analizi u knjizi The Secret and Urgent: The Story of Codes and Ciphers[9],
najfrekventniji parovi u engleskom su LL (1.9%), SS (1.5%), EE, OO, TT. S obzirom da
je LL najéei¢i par istih slova, bilo je logi¢no krenuti od pretpostavke da simboli @ i N
predstavljaju slovo L.

Nakon §to je slovo L uvrsteno u §ifrat, uo¢eni su uzorci /UBL, /ALB, /PLB,
/ ALL od &etiri simbola. Uzimajuéi u obzir &injenicu da je pisma poslao serijski ubojica,
bilo je za ocekivati da Ce ista sadrzavati rije¢ KILL (hrv. ubiti). Tako su Hardenovi za-
kljucili da simboli 7 i & predstavljaju slovo I, / slovo K te da je B jos jedan simbol za
slovo L.

ILIKZKILLAOR=9X=L

Slika 2.5: Prvi red Sifre Z408 tokom deSifriranja,
(izvor: www.youtube.com, David Oranchak[7])

Ugledavsi pocetak pisma prikazan na slici[2.5], Bettye Harden, vodena intuicijom, pret-
postavila je da je Zodiac zapocCeo svoje obracanje svijetu sa I LIKE KILLING”.

Zanastavak nije bilo bolje metode od ”grube sile”, odnosno isprobavanjem svih mogucih
varijanti dok se ne dobije nesto smisleno. To je vrlo dug i mukotrpan proces, a bracni par je
dan i no¢ pokusavao. Na srecu, njihov se trud isplatio i 7. kolovoza kontaktirali su novine
i policiju dostavivsi svoje rjeSenje i kljuc prikazan na slici [2.6]
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Slika 2.6: Kljuc Sifre Z408, (izvor: www.zodiologists.com[14])

U kriptografiji, kljuc predstavlja tajni parametar koji se koristi u algoritmima za Sifriranje
1 deSifriranje podataka. On odreduje specifi¢an nacin na koji ¢e se podaci transformirati
iz Citljivog u necitljiv oblik 1 obrnuto. Sigurnost kriptografskog sustava uvelike ovisi o
tajnosti i kompleksnosti kljuca.

Otvoreni tekst

Otvoreni tekst je tekstualni sadrzaj poruke prije nego Sto je podvrgnut Sifriranju. U kon-
tekstu kriptografije, predstavlja Citljiv i razumljiv jezik koji se pretvara u Sifrirani tekst
pomodu Sifre.

U nastavku slijedi otvoreni tekst Zodijakovih pisama koji je objavljen 9. kolovoza
1969. u novinama San Francisco Chronicle.

"I like killing people because it is so much fun it is more fun than killing wild game
in the forest because man is the most hongertue animal of all to kill something give
eryetheyo a thrilling experience it is even better than getting your rocks off with a girl
the best part of it ia thae when I die I will be reborn in paradice and all the I have
killed will become my slaves I will not give you my name because you will try to sloi
down or atop my collecting of slaves for my afterlife ebeorietemethhpiti”

Zodijakov otvoreni tekst sadrzi brojne pravopisne pogreske, poput “forrest” umjesto
“forest”, “ia thae” umjesto ’is that”ili ’sloi” umjesto “slow”. Ove pogreSke mogu biti
namjerne kako bi zbunile istrazitelje ili odraz pisCeve nepaznje i brzopletosti, kao i dokaz
koliko je njegova Sifra i njemu samom bila komplicirana i zamrSena.

Osim glavnog deSifriranog dijela Sifre, na kraju se nalazi nejasan dio s 18 znakova, ¢ije
znacenje jo§ uvijek nije utvrdeno. Prema jednoj teoriji, ovi simboli su jednostavno kopi-
rani iz prethodnog dijela Sifre kako bi se popunio prostor, Cineci treéi dio Sifre jednakim
po veli¢ini s prva dva. Dok dio analiticara i oboZavatelja vjeruje da ovaj dio samo zahti-
jeva dodatni proces deSifriranja kako bi se otkrilo njegovo pravo znacenje te da je Zodijak

mozda otkrio svoje ime upravo u tom dijelu.



Poglavlje 3
Sifra Z340

Zodijakova druga Sifra, poznata kao Z340, poslana je novinarskoj redakciji San Francisco
Chronicle, 8. studenog 1969. godine. Za razliku od Z408, koja je uspjesno deSifrirana re-
lativno brzo zahvaljujuci kombinaciji logickog razmiSljanja i osnovnih kriptografskih teh-
nika, Z340 je ostala nerijeSena 51 godinu, postavivsi se kao jedna od najtrajnijih misterija
u povijesti kriminalistike i kriptografije.

3.1 Zapazanja i analize

Godine 2012. David Oranchak pokrenuo je inicijativu za prikupljanje svih relevantnih
¢injenica i zapazanja o Zodijakovim Siframa, ukljucujuéi poznatu Z340 Sifru. Cilj ove ini-
cijative, realizirane putem web-stranice zodiackillerciphers.com[13]], bio je stvoriti struktu-
riranu bazu podataka koja bi istraZzivaCima omogucila lakSe eksperimentiranje i otkrivanje
potencijalnih rjeSenja. Nepoznati nacin Sifriranja Z340 Sifre otvarao je beskonacan broj
mogucénosti, a prikupljena zapazanja trebala su posluZiti kao smjernice za usmjeravanje
istraZivanja.

Prema Clanku The Solution of the Zodiac Killer’s 340-Character Cipher[8], od kud su
preuzete 1 sve slike u ovom podpoglavlju, tijekom godina istaknulo se nekoliko klju¢nih
zapazanja o Sifri Z340 koja su imala znacajan utjecaj na daljnje analize i pokuSaje deSifrira-
nja.

Ciklicko koriStenje homofona

Sifra Z408 pokazuje izrazito snazan obrazac ciklickog koristenja homofona. To znati da
se za odredeno slovo otvorenog teksta Cesto koriste zamjenski simboli iz ponavljajuce sek-
vence Sifriranih znakova. Primjer ovog ciklickog uzorka prikazan je na slici[3.2]

17
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Slika 3.1: Pismo objavljeno u novinama San Francisco Examiner, 31.7.1969.,
(izvor: www.ZodiacKiller.com[12])

S druge strane, kao $to je prikazano na slici [3.3] $ifra Z340 pokazuje sli¢an, ali manje
izraZzen obrazac ciklickog koriStenja homofona. Pretpostavlja se da je ovaj obrazac mogao
biti poremecen specificnom metodom Sifriranja koriStenom u Z340, Sto dodatno otezZava
analizu i deSifriranje.

Novi simboli

Sifra Z340 sadrzi dvadeset simbola koji nisu kori$teni u §ifri Z408, §to &ini gotovo Cetvrtinu
cijelog Z340 Sifriranog teksta. Dodavanje ovih simbola znacajno povecava prostor kljuceva,
odnosno ukupan broj mogu¢ih kljuceva koji se mogu koristiti u Sifriranju ili deSifriranju,
za 7340, ¢ineéi ga 26° puta veéim u usporedbi s prostorom kljudeva za Z408.

Ovo povecanje sloZenosti ¢ini Z340 znatno teZom za analizu i deSifriranje u usporedbi
sa Z408. Kraca duljina Sifre Z340 dodatno smanjuje koli¢inu dostupnih podataka za ana-
lizu, Sto predstavlja dodatni izazov za kriptografe.
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Slika 3.2: Cikli¢ko koriStenje homofona u Slika 3.3: Cikli¢ko koriStenje homofona u
Sifri Z408 Sifri Z340

Neobicni uzorci

Sifra Z340 pokazuje neobitne uzorke, poput ponavljajué¢ih “obrnuto L” oblika sastavljenih
od trigrama koji se ponavljaju vertikalno 1 horizontalno, povezani zajednickim cetvrtim
simbolom. Ovi identi¢no orijentirani oblici prvi su uoceni 2010. godine na internetskom
forumu posvecenom Zodijaku. Njihova rijetkost u uobicajenim supstitucijskim Siframa i
slu¢ajnim permutacijama Z340 sugerira namjerni postupak Sifriranja koji nadilazi homo-
fonsku supstituciju. Dodatno, prisutnost ovih uzoraka ukazuje na mogu¢nost da je osnovni
otvoreni tekst vrlo repetitivan, Sto mozZe biti rezultat primjene transpozicijskih tehnika tije-
kom Sifriranja.

Slika 3.4: Uzorak ”obrnuto L u Sifri Z340

3.2 Metode desifriranja

Godine 2020., tijekom karantene usred pandemije virusa COVID-19, medunarodni tim koji
su saCinjavali programer David Oranchak, matemati¢ar Sam Blake i amaterski kriptograf
(inace skladisni radnik) Jarl Van Eycke konacno je uspio zajednickim snagama deSifrirati
ovu zagonetnu poruku.
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U videima na svom Youtube kanalu, David Oranchak iznosi ideju da je Sifra Z340 1 homo-
fonska supstitucijska 1 transpozicijska Sifra. David je iznio jednu posebnu transpoziciju,
koju su 2015. godine neovisno otkrili Jarl Van Eycke i korisnik foruma o Zodijaku pod
pseudonimom “daikon”. Oni su primijetili poveéanje broja bigrama pri periodu 19, §to je
ukazivalo na mogucéi obrazac transpozicije u Sifri Z340.

Odgovarajuca transpozicija

U danasnje vrijeme, za razliku od Zodijakovog vremena, postoje programi koji u vrlo krat-
kom vremenu mogu ucinkovito deSifrirati supstitucijske Sifre. Jedan od najboljih programa
je AZdecrypt, koji moze rijesiti sve homofonske supstitucijske Sifre iste duljine 1 distribu-
cije simbola kao Z340.

Medutim, kada se pokrene na Sifri Z340, program ne daje rezultate. Razlog tome je $to
7340 nije obi¢na homofonska supstitucijska Sifra, ve¢ kombinira elemente transpozicije i
supstitucije. Glavni izazov za kriptografe bio je pronalazenje odgovarajuée transpozicije
(tj. permutacije znakova) koja bi omogucila primjenu AZdecrypta na Sifru.

Kako je navedeno u Clanku The Solution of the Zodiac Killer’s 340-Character Cip-
her|[2], iz kojeg preuzimam i slike u ovom podpoglavlju, Sam Blake posvetio se istraZivanju
transpozicija nad Sifrom Z340 kako bi pronasao onu pravu i time rijeSio misterij star vise
od 50 godina.

Za analizu je koristio program Mathematica, koji mu je omogucio vizualizaciju poten-
cijalnih transpozicija. Njegov pristup obuhvacao je sustavno ispitivanje razli€itih obrazaca
transpozicije kako bi identificirao one s najveéim potencijalom za otkrivanje pravilnosti u
Sifri.

Blake je koristio Mathematica kod za vizualizaciju ove transpozicije s periodom 19
koju su predlozili korisnik “daikon” i Jarl van Eycke (slika[3.5)).

Za bolje razumijevanje, ukratko ¢u objasniti §to je i zaSto prikazano na slici Na isti je
nacin Blake prikazao i proucavao sve transpozicije kojima se bavio tijekom deSifriranja.

Slika prikazuje raspored indeksa (brojeva) u tablici, pri ¢emu su redci i stupci organizi-
rani na nacin koji ilustrira transpozicijski postupak s periodom 18. Tablica ima fiksan broj
redaka, u ovom slucaju 18, pa se pri popunjavanju teksta ciklicko pomicanje ili omatanje
(eng. wrap-around) dogada nakon S$to se dostigne ta visina.

U kontekstu transpozicijske Sifre, svaki broj predstavlja poziciju nekog znaka unutar
Sifriranog teksta (ukupno 340 brojeva koliko je dugacka Sifra Z340), a razliite nijanse
boja (od zelene prema ljubicastoj) sluze za vizualno razlikovanje i pracenje gdje se poje-
dine pozicije sele u tablici.
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120 180 240 300 80 140 200 260 320

21 281 -121 181 241 301 B 141 201 261 321 -101

102 162 222 282 122 182 242 302 142 202 262 32
323 -103 163 223 283 -m 183 243 303 8 143 203
204 264 324 -m 184 224 284 _124 184 244 304 -u
8 145 205 265 325 105 165 225 285 125 185 245 305
306-00 148206266325-103 msmzssm 186
187 247 307 87 147 207 267 327 -101 167 227 287 -ﬂtzv

68 128 188 248 308 B8 148 208 268 328 108

289 -Em 189 249 309 - 800 4o 200 269 320 -
230 200 WO 130 190 250 310 80 150 210 270 330
M1 171 2 ? N 131 191 251 311 o 151 211 211 331
332 -112 172 232 ;-? 182 102 252 312 -n 152 212
213 2713 333 - 13 173 233 E- M9 133 183 253 313 . k<)

84 154 214 274 334 114 174 234 294 74 134 194 254 314

315 - 86 155 215 275 335 - 15 175 235 295 -15 135 195
196 256 316 . 88 156 216 276 336 - 116 176 236 296 - 76
N 137 197 257 317 - 8 157 217 217 3% - "7 17 231 297

298 -n 138 198 258 318 -“ 158 218 278 338 -|15 178

179 239 299 130 199 259 319 89 150 219 279 339

Slika 3.5: Transpozicija s periodom 19 Slika 3.6: 1,2-decimacijska transpozicija

Tako je transpozicija na slici [3.5] bila vizualno atraktivna, Blake je smatrao da to nije nesto
Sto bi bilo prirodno napisati pomocu papira i olovke davne 1969. kada je Sifra nastala.

Medutim, uocena je veza izmedu transpozicije s periodom 19 te tzv. I,2-decimacije
(metoda razrjedivanja ili ciklickog pomaka 1 dolje i 2 desno) Sifriranog teksta veliCine
20x17. Naime, ako se krene od gornjeg lijevog kuta pa se pomice tako da se prvo napravi
jedan korak okomito, a zatim dva koraka vodoravno, uz istovremeno ciklicko omatanje
(eng. wrap-around) i u vodoravnom i u okomitom smjeru, kao da je Sifra omotana oko
torusa, tada ta transpozicija prati sli¢ne dijagonale kao i transpozicija s periodom 19.

Nazalost, pokretanje AZdecrypta nad dobivenim transpozicijama nije dalo rezultata
1ako se broj ponavljajucih bigrama povecao, Sto je istraziteljima dalo nade da su ipak na
ispravnom putu. Isprobavali su razne transpozicije koje su smatrali izvedivima, pokretali
su AZdecrypt i pomocu Mathematice brojali ponavljajuce bigrame, ali bez uspjeha.

3.3 Razdvajanje Sifre

Nakon opsezne analize raznih transpozicija, djelomi¢no opisanih u prethodnom odlomku,
1 niza neuspjeha, istraZitelji su pretpostavili da bi trebalo jo§ neke moguénosti uzeti u obzir.
Zbog Cinjenice da je Sifra Z408 poslana u 3 dijela, ustanovljena je moguénost da je Sifra
7340 konstruirana od viSe segmenata.
Kako Blake navodi u svom ¢lanku, razmatrali su podjelu Sifre vodoravno na dva 1 tri
segmenta, okomito na dva i tri segmenta te vodoravno i okomito na 2X2 i 3x3 segmente.
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Upotrijebili su alat Reduce kako bi dobili sve mogucée segmente, a buduci da je 1,2-
decimacijska transpozicija imala visoku ucestalost bigrama, odlucili su krenuti s dvodi-
menzionalnim decimacijama, pri ¢emu je svaki segment imao istovjetnu (pojedinacnu)
transpoziciju. Medutim, nisu dobili nove rezultate.

Nakon toga, uslijedilo je pretrazivanje kompozicija (spajanja) viSestrukih transpozicija
1 svih moguéih kombinacija transpozicija za sve segmente teksta.

Testirano je viSe od 650.000 transpozicija. lako mnoge varijante nisu davale nikakve
rezultate, jedna je postala zanimljiva jer je rezultirala izrazima u engleskom jeziku po-
put “HOPE YOU ARE” (hrv. "NADAM SE DA JESI”), “TRYING TO CATCH ME”
(hrv. "POKUSAVAS ME UHVATITI”) i “THE GAS CHAMBER” (hrv. "PLINSKA KO-
MORA”).

EHOPE YOU ARE HE SING IST TORRA ENN TRYING
TO CATCH ME TH AFTAINT MT ON THE TS SHOT WHICH
BRINGS UP ALS IN TABS IT ME NAME OF AR HEED
OR THE GAS CHAMBER BECA ATE IT WILD VENT
ME ROLER A DICE AI I THE VS SHEN BECAUSE
TOO WHA SEEN TIGHT DESERTS WORS ROS ME THERE
EVERYONEED HE HAS NOTHING THEN THEY HE ACH
PARADICT IS THEY ALREARE AND NORDER THER
AMEO EARRE AND BECAUITE IS YOT TV HAT MR
NEWE ITLE NEVER IND BAEYN NEIA AT A HOE CDR
PET

Slika 3.7: Rezultat jedne od transpozicija (izvor: https://blog.wolfram.com)

Autori su, umjesto da rade na svih 20 redaka Z340 odjednom, podijelili Sifru na Cetiri
segmenta prema redcima: prvih 9 redaka, sljedecih 9 redaka, redak broj 19, redak broj
20. Na svaku od tih sekcija primijenjena je (1,2)-decimacijska transpozicija kao Sto je
prikazano na slici 3.8

Istrazujuci ovaj rezultat dalje, David Oranchak je pomocu programa AZdecrypt, za-
kljucavsi gore spomenute fraze na mjestu, pronasao sljedeée rjeSenje prvog segmenta:

I HOPE YOU ARE HAVING LOTS OF FUN IN TRYING TO CATCH ME THAT
WASNT ME ON THE TV SHOW WHICH BRING OR PA POINT ABOUT ME I
UM NOT AFRAID OF THE GAS CHAMBER BECUASE IT WILL SEND ME TO
PAY UNCLE ALL THE
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304
287

270 279 288 297 306
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324 333 325 334 326 335 327 336 328 337 329 338 330 339 331 340 332

Slika 3.8: 1,2-decimacija primijenjena na sva Cetiri segmenta Sifre Z340

Nakon ovog rezultata, znacajan dio teksta poprimio je smislen oblik i poruka je u cjelini
djelovala razumljivo. Dapace, tekst upuéuje na konkretne dogadaje i izjave povezane sa
Zodijakom. Primjerice, sedamnaest dana nakon $to je poslano pismo i Sifra Z340, tijekom
jednoga televizijskog programa, nazvao je gledatelj koji se predstavio kao Zodijak i rekao:

“I need help. I'm sick. I don’t want to go to the gas chamber.”
(hrv. “Trebam pomo¢. Bolestan sam. Ne zelim iéi u plinsku komoru.”)

(Izvor: Duston Harvey, “‘Zodiac’ Misses Appointment With Belli”. The San Bernardino
Sun, 23. listopada 1969.)

Zbog svega navedenog, autori su vjerovali da su vrlo blizu to¢nog otvorenog teksta.

3.4 Zavrsni koraci deSifriranja

Svi simboli Zodijakove abecede koriStene u Z340 pojavljuju se u prvih devet redaka trans-
ponirane Sifre. Na taj je nacin cjelokupni kljuc (prikazan na slici [3.9) preuzetoj iz rada The



POGLAVLIJE 3. SIFRA Z340 24

Solution of the Zodiac Killer’s 340-Character Cipher [8]) bio odreden vec u ovoj fazi te se
mogao primijeniti na preostale dijelove teksta.

' h
JORK + E®TZ/
40 HPALX uje-

q aal 6ém@TI
SA ) o0+
INBDOS >DY e AO o
F RAVM We
L AT oCX

. J/

Slika 3.9: Prijedlog kljuca za Sifru Z340

Primjenom kljuca na cijelu Sifru dobiven je otvoreni tekst od 340 znakova:

Odjeljak 1:

I HOPE YOU ARE HAVING LOTS OF

FUN IN TRYING TO CATCH ME THAT WASNT ME
ON THE TV SHOW WHICH BRING OR PA POINT
ABOUT ME I UM NOT AFRAID OF THE GAS
CHAMBER BECUASE IT WILL SEND ME TO PAY
UNLCE ALL THE

Odjeljak 2:

SOO HEN BE CURSEE OOW HAVE

ENSUGH SLAVER TO WOR V FOV ME WHERE
ESERYONE EL HEH US NOTHING WHEN THEY
REACH PAY UNICE SO TREY ALREU FAA 1 FI
OF NET TH IF AM NO EA FREA IF BNC ARISE
IV YO WT SHAT MR NEW

Odjeljak 3:
EIW LENESE FLIL BAAY

Odjeljak 4:
NNE I UADAHO I CFR PET

Buducdi da je tekst i dalje ve¢im dijelom ostao nejasan, trojica autora ispitali su mogucnost
da je Zodijak namjerno izmijenio strategiju za drugu polovicu pisma.

Pokazalo se da su u posljednja dva retka neke rijeci bile reverzibilno zapisane (slika[3.10)),
Sto je potvrdilo da je doista rije¢ o drugacijem koraku transpozicije.
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WILL EASY
DEATH

LIFE WILL BE AN EASY ONE IN
PARADICE DEATH

Slika 3.10: Zadnja dva redka Sifre Z340

Osim toga, nakon primjene istoga kljuca na cjelokupni (nepreradeni) Z340, pojavile su
se nove smislene rijeci, od kojih su posebno zanimljive bile:

e DEATH, smjeStenu na samome kraju zadnjega retka,

e LIFE IS, koja se vidjela u gornjem desnom dijelu drugoga segmenta.

315 314 317

334 333 332 330 329 328

Slika 3.11: Transpozicija koristena u $ifri Z340
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Daljnjom provjerom utvrdeno je kako je na liniji 15 (Sesti redak drugoga segmenta) Zodi-
jak propustio jedan simbol, zbog Cega je program pogresno rasporedio veéi dio preostalih
slova. Ispravkom tog preskoka te privremenim ignoriranjem dijela teksta prilikom trans-
pozicije, najvedi se dio iskrivljenih rijeci vratio se u normalan poredak. Time je, uz uocene
reference na “DEATH” 1 “LIFE IS”, drugo poglavlje teksta postalo daleko Citljivije 1 kon-
tekstualno smisleno.

Nakon $to su identificirani i ispravljeni propusti u transpoziciji (drugaciji raspored slova te
reverzibilno zapisana mjesta u tekstu), istrazitelji su dosli do kona¢nog oblika transpozi-
cijske sheme. Uz ove ispravke, transpozicija koriStena za Sifriranje Z340 prikazana je na

slici

e ™
JORK+ + E@TZX
A0 HPI<X ule-

q dal com@Ex
SAO e /98
INBDO4 >DY e A o
F RAVM wWe
L AT oC

. J

Slika 3.12: Klju¢ Sifru Z340

Uz tako doradenu transpoziciju 1 novodobiveni, konac¢ni klju¢ koji obuhvaéa sve zna-
kove koristene u Z340 (slika|3.12), dobiven je cjeloviti otvoreni tekst, ukljucujuci nekoliko
sporadi¢nih pogreSaka u pisanju (oznacenih uglastim zagradama):

I HOPE YOU ARE HAVING LOTS OF [FAN: FUN]

IN TRYING TO CATCH ME THAT WASN’T ME

ON THE TV SHOW WHICH [BRINGO: BRINGS]

UP A POINT ABOUT ME I AM NOT

AFRAID OF THE GAS CHAMBER [BECAASE: BECAUSE]
IT WILL SEND ME TO [PARADLCE: PARADISE]

ALL THE [SOOHER: SOONER] BECAUSE [E: 1]

NOW HAVE ENOUGH SLAVES TO [WORV: WORK]

FOR ME WHERE EVERYONE ELSE HAS NOTHING
WHEN THEY REACH [PARADICE: PARADISE]

SO THEY ARE AFRAID OF DEATH I AM NOT AFRAID
BECAUSE I [VNOW: KNOW] THAT MY NEW LIFE WILL
BE AN EASY ONE IN [PARADICE: PARADISE]

LIFE IS DEATH



Poglavlje 4
Sifra Z13

Dana 20. travnja 1970. godine, Zodijak je poslao pismo redakciji San Francisco Chro-
niclea. U pismu je ukljucena kratka Sifra od samo 13 simbola, poznata kao Z13, za koju
se smatralo da bi mogla sadrZavati njegovo ime. Ova Sifra izazvala je veliku paZnju is-
traZitelja i entuzijasta, ali zbog njezine kratkoce nijedna standardna metoda kriptografske
analize nije dala pouzdano rjesSenje.

This  is +he 2 ociéc spex lr;;}r,
E)’ 7he ey baee e« < rach e’
*4 -4 /a;f' G/)?A(h .Z F ey /a«. e

”)’ Vigeon e 2

gy
AENS9®Kk®eM@LVNAM \:‘f@éﬁmww

Slika 4.1: Izgled Sifre Z13 (izvor: www.ZodiacKiller.com[12])

4.1 Struktura Sifre Z13

Sifra Z13 je posebno intrigantna zbog svoje jednostavnosti i potencijalne vaznosti. Njena
kratkoca predstavlja znaCajan izazov za analizu, jer nedostatak podataka onemogucava pri-
mjenu mnogih uobicajenih tehnika, poput frekvencijske analize. Pojedinacni simboli u
Sifri nisu se podudarali s ve¢ poznatim uzorcima u drugim Zodijakovim Siframa, ¢ime je
dodatno oteZano pronalazenje povezanosti s ostalim porukama.

27
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4.2 Moguce metode deSifriranja

Unatoc€ izazovima, istrazivaci su tijekom godina predlagali nekoliko mogucih pristupa za
rjeSavanje Sifre Z13:

e Homofonska supstitucija: Pretpostavljalo se da je Sifra mozda kodirana jednos-
tavnom zamjenom simbola za slova. Medutim, analiza nije dala pouzdane rezultate
zbog malog broja simbola.

e Anagrami: Neki istraZivaci su pretpostavili da Zodijak koristi anagrame kako bi
zamaskirao svoje ime. Ova hipoteza ukljucuje preuredivanje simbola kako bi se
dobile razli¢ite kombinacije, ali nijedan rezultat nije bio uvjerljiv.

e Povezivanje s drugim Siframa: Postojala je teorija da Z13 sadrzi klju¢ za razu-
mijevanje ostalih Sifri, poput Z340 ili Z32. Medutim, dosadasnja istraZivanja nisu
potvrdila ovu moguc¢nost.

4.3 'Teorije i spekulacije

Zbog prirode Sifre, mnogi vjeruju da Z13 mozda uopce ne sadrzi Zodijakovo ime, veé
sluzi kao sredstvo za izazivanje zbunjenosti i dodatne paZznje javnosti. Drugi smatraju da
simboli mogu predstavljati inicijale, pseudonim ili Sifriranu frazu koja zahtijeva dodatne
informacije za deSifriranje.

denim dogadajem ili osobom iz Zodijakovog Zivota, ¢ime bi kontekst mogao pomoci u
njenom rjeSavanju. Takoder se nagada da bi Zodijakovo ime moglo biti skriveno u drugim
njegovim pismima, a da Z13 pruZza samo naznaku.

4.4 Zakljucak

Sifra Z13 ostaje nerijeSen misterij i primjer ograni¢enja konvencionalnih kriptografskih
metoda kada su suocene s nedostatkom podataka. Dok se njena vaznost i dalje raspravlja,
ona nesumnjivo doprinosi fascinaciji Zodijakovim Siframa te potiCe istraZivace i entuzijaste
da nastave traZiti odgovore.



Poglavlje 5
Sifra Z32

Dana 26. lipnja 1970. godine, Zodijak je poslao pismo redakciji San Francisco Chroniclea
koje je sadrzavalo Sifru poznatu kao Z32. Ova S§ifra, koja se sastoji od samo 32 simbola,
bila je priloZena uz prijetnju o postavljanju bombe na Skolskom autobusu. Zodijak je tvrdio
da se pomocu Sifre (slika [5.1)) i karte (slika [5.2)) moZe pronaci lokacija bombe prije nego
$to eksplodira. Sifra Z32 do danas ostaje nerijeSena, §to dodatno pojatava fascinaciju i
misterij oko Zodijakovih poruka.

AL AMIADNDORT S
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F

Slika 5.1: Sifra Z32 (izvor: www.ZodiacKiller.com[12])

5.1 Struktura Sifre 732

Simboli koriSteni u Sifri ukazuju na mogucu povezanost s matematickim ili geometrijskim
principima, osobito zbog referenci na radijane i in€e duz radijana koje je Zodijak spome-
nuo u pismu. Kratkoca Sifre ¢ini konvencionalne kriptografske metode gotovo neprimje-
njivima.

5.2 Moguce metode deSifriranja

Istrazivaci su tijekom godina pokuSavali razne metode za deSifriranje Sifre Z32:

o Geometrijski pristup: S obzirom na spominjanje radijana i in¢a, razmatrane su
teorije da Sifra sadrzi geometrijske upute ili da je povezana s lokacijom na karti.

29
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o Homofonska supstitucija: Pretpostavljeno je da Sifra koristi jednostavnu zamjenu
simbola za slova, no nedostatak podataka oteZava ovu analizu.

¢ Povezivanje s kartom: Karta priloZena uz Sifru potaknula je istraZivace na povezi-
vanje simbola sa specificnim koordinatama ili geografskim znacajkama.

A

] A

4 I

&

Slika 5.2: Karta priloZena sa Sifrom Z32 (izvor: www.ZodiacKiller.com [12])

5.3 'Teorije i spekulacije

Postoje brojne teorije o namjeni 1 sadrzaju Sifre Z32. Neki istraZivaci vjeruju da Sifra
mozda sadrzi samo dezinformacije kako bi zbunila vlasti 1 skrenula paZnju sa stvarnih
dogadaja. Drugi smatraju da bi Sifra mogla sadrZavati klju¢ne informacije za identifikaciju
Zodijaka ili lokaciju bombe, ali zahtijeva dodatne podatke koji nisu dostupni u trenutnoj
dokumentaciji.

Jedna teorija sugerira da bi Sifra Z32 mogla biti povezana s drugim Zodijakovim Siframa,
poput 2340, te da se ove Sifre trebaju deSifrirati zajedno kako bi se otkrilo njihovo pravo
znacenje. Takoder se razmatra moguénost da Sifra koristi viSe slojeva Sifriranja, Sto do-
datno otezava njen analiticki pristup.

5.4 Zakljucak

Sifra Z32 predstavlja intrigantan izazov za istraZivace i entuzijaste kriptografije. Njena
kratkoca i potencijalni kontekstualni znacaj Cine je jedinstvenim primjerom ogranicenja
tradicionalnih metoda deSifriranja. Iako je Sifra do danas ostala nerijeSena, ona nastavlja
nadahnjivati istraZivace da traZe nove pristupe i rjesenja.
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Sifra Z32 ostaje nerijeSena unato¢ brojnim pokuSajima deSifriranja 1 Cinjenici da su
analiti¢ari primijetili da Sifra spominje “radijane” i ’in¢e duz radijana”, $to sugerira da bi
kutne mjere mogle biti kljuc za deSifriranje.
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Sazetak

U ovom radu prikazan je sadrzaj i povijesni kontekst Zodijakovih §ifri, Z408, Z340, Z13 i
732, te je detaljno opisan postupak deSifriranja istih. Spomenute Sifre svojom su sloZenoS¢u
desetlje¢ima zbunjivale stru¢njake iz podrucja kriptografije, forenzike 1 lingvistike. Iako je
zivio u doba kada tehnologija nije bila razvijena, Zodijak je uspio kreirati dovoljno sloZene
Sifre da 1h ¢ak niti moderne tehnologije nisu uspjele deSifrirati.

Sifra Z408 Sifrirana je kao supstitucijska homofona $ifra dok je $ifra Z340 i homofon-
ska supstitucijska i transpozicijska Sifra. Zbog razumijevanja rada na pocetku je posebna
paznja posvecena definiranju supstitucijske i transpozicijske Sifre.

Glavni dio rada opisuje klju€ne faze u desifriranju spomenutih Sifri 1 koriStenu metodo-
logiju, ukljucujuci frekvencijsku analizu, prepoznavanje uzoraka i primjenu ra¢unalnih al-
goritama za automatizaciju procesa. Ovim dijelom daje se uvid u kompleksnost deSifriranja
1 specifi¢ne izazove poput nedosljednosti u Sifriranju, mogucih gresaka pri pisanju na koje
su nailazili kriptografi kroz vise od 50 godina.



Summary

This thesis presents the content and historical context of the Zodiac ciphers, Z408, Z340,
713, and Z32, and provides a detailed description of the decryption process. These ciphers,
with their complexity, have puzzled experts in cryptography, forensics, and linguistics for
decades. Despite living in an era where technology was not highly advanced, Zodiac mana-
ged to create ciphers complex enough that even modern technologies struggled to decrypt
them.

The Z408 cipher was encrypted as a homophonic substitution cipher, while the Z340
cipher combined both homophonic substitution and transposition methods. To ensure a
better understanding of the work, particular attention is given at the beginning to defining
substitution and transposition ciphers.

The main part of the thesis describes the key phases in decrypting these ciphers and the
methodologies used, including frequency analysis, pattern recognition, and the application
of computational algorithms to automate the process. This section provides insight into
the complexity of the decryption and the specific challenges, such as inconsistencies in
encryption and possible writing errors, faced by cryptographers over more than 50 years.
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