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Uvod

U danasnjem svijetu sve je zapisano, o svemu se vode podatci. Vjerojatno ne postoji
osoba koja moze sa sigurnoscu odgovorit kolika je ukupna koli¢ina zapisanih podataka.
Pohrana tolike koli¢ine podataka zahtjeva ogromne resurse. Prije par godina resursi
za pohranu ¢inili su se neograni¢enim, no medutim, ve¢ u novije vrijeme cak i lokalni
serveri su postali premaleni. Pocela se javljati potreba za novom tehnologijom, novim
konceptom pohrane.

Jedna od mogucnosti kako se mogu zamijeniti lokalni resursi s nec¢im sto je brze,
vete i produktivnijeje koncept ra¢unarstva u oblaku (eng. Cloud computing). U
nastavku ¢u Cesto koristiti izraz Cloud computing umjesto ra¢unarstva u oblaku jer
se fraza toliko popularizirala da se u danasnjem tehnickim diskusijama slobodno i
uobicajeno koristi engleski izraz.

Koncept Cloud computing je dobro prihvacen medu korisnicima i u skladu s tim se
konstantno povetava broj korisnika. Usluga se korisnicima dostavlja putem Interneta
i placa se onoliko koliko se koristi. Zanimljivo je napomenuti da prave definicije Cloud
computinga nema. Svoje (donekle razlicite) verzije definicije Cloud computinga imaju
i I'T strucnjaci, analiticari, kao i sami korisnici.

Najcesce verzije su:

e mogucnost iznagmljivanja jednog ili vise posluzitelja te pokretanje razlicitih ap-
likacija na njima

e mogucnost iznajmljivanja virtualnog posluzitelja gdje korisnici mogu pohranygi-
vati 1 pristupati podacima

e jeftinigi nacin koristenja programskih rjesenja koji ¢e se unajmljivati po potrebi

o koristenje aplikacije koja se nalazi na Internetu koja pohranjuje i Stiti podatke
za vrijeme pruzanja usluge

Pojavom koncepta Cloud computing-a inZenjeri prestaju brinuti o sklopovlju,
podrsci za aplikacije, sigurnosti i softveru. Mogu svu koncentraciju prebaciti na
logistiku, i to je ono ¢emu se tezi u danasnjem ratunarstvu. Sve te nove ideje moraju



zainteresirati buduce programere, stoga je ideja ovog rada da se sto vise upoznamo
sa ovom novom tehnologijom i konceptom Cloud computing-a.

U prvom dijelu dana je arhitektura Cloud computinga. Navedeni su modeli Cloud
computing-a te razradeni pojedini modeli s prednostima i nedostacima. Razradeni su
modeli izvedbe i predocene razlike medu njima. Predocena je i struktura sudionika
racunarstva u oblaku te njihova uloga. Izneseno je i vlastito stajaliste o tome kako i
u kojem slu¢aju se preporucuje prijelaz na Cloud computing.

U drugom djelu u kontekstu model primjera prezentirat ¢emo nacin na koji se moze
razviti aplikacija koristenjem koncepta i slobodno dostupnih usluga Cloud computing-
a. U ovom dijelu razradeni su MapReduce poslovi, koji su usko vezani sa Cloud
computing-om, njihovo funkcioniranje i kreiranje. Objasnjeno je kreiranje rac¢una
u oblaku, pokretanje procesa i potrebitih alata na konkretnom primjeru Amazon
Clouda. Navedeno je par primjera i dane slike u vidu lakseg snalazenje i povezivanja
s oblakom.

U tretem dijelu obradeni su konkretni trogkovi usluga. Navedene su najvece
prijetnje Cloud computing-u i pitanja sigurnosti. Na kraju je razradena povijest
razvoja racunarstva u oblaku te ocekivani smjer razvoja u buducnosti.

Na kraju ovog uvodnog dijela navest ¢emo prednosti i nedostatke Cloud com-
putinga:
Prednosti su:

e niZa cijena sklopovske podrske

korisniku je uvijek dostupna posljednja i najnovija inacica programske podrske

podact su dostupni sa svakog racunala s kojeg korisnik ima pristup Internetu

manyji troskovi odrzavanja i nadogradnje programske podrske

o u uslugu je ukljucena profesionalna antivirusna zastita

dostupnost aplikacija

e mogucnost opsluzivanja velikog broja korisnika

fleksibilnost u izmjeni i prilagodbi aplikacija.

Nedostatci su:

e problem dostupnosti



problem sigurnosti

problem ovisnosti o jednom pruZatelju usluge
usvajanje novog nacina razvoja aplikacija
komplicirano premjestangje postojecih aplikacija

problem povezivanja aplikacija razlicitih proizvodaca te razmjena i premjestange
podataka izmedu oblaka razlicitih proizvodaca.



Poglavlje 1

Racunarstvo u oblaku

Oblak (engl. cloud) je vrlo ¢esto koristena metafora za Internet. Ona potjece od
nacina na koji se Internet oznaava na raznim dijagramima, ali i od same infrastruk-
ture Interneta. Kada se ona koristi zajedno sa izrazom racunarstvo (engl. computing)
novi termin vige nema isto znacenje. Postoji mnogo definicija ra¢unarstva u oblaku,
ali svima je zajednicka ideja iznajmljivanja racunalnih resursa po potrebi. Mozda
najbolja definicija bi bila da je racunarstvo u oblaku koncept podjele pro-
gramskog okruzenja koji koristi Internet kao platformu te omogucuje da
aplikacije i dokumenti poslani iz bilo kojeg dijela svijeta budu pohranjeni
i Cuvaju se za to predvidenim posluziteljima. Jedan od glavnih razloga sve
vete popularnosti racunarstva u oblaku su smanjeni troskovi ulaganja u ra¢unalnu
infrastrukturu. IT uvijek tezi povecanju kapaciteta ili novih moguénosti bez obuke
novog osoblja, kupovine novih licenciranih programa ili bilo kakvih dodatnih troskova.
Organizacije koje pruzaju uslugu rac¢unarstva u oblaku korisnicima omogucuju
pristupanje aplikacijama i virtualnim posluziteljima preko web preglednika.

hlak

U

o il i
U9 Jﬁ’

1.1 Racunarstvo u oblaku
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Kod racunarstva u oblaku uvodi se novi model pla¢anja usluge. Usluga se placa
onoliko koliko se koristi (engl. pay-per-use). Korisnik sa svojim uredajem putem
Interneta moze s bilo kojeg mjesta pristupati podacima koji se nalaze u oblaku. Za
ovakvu vrstu usluge koristi se pojam oblak zato Sto korisnici ne znaju gdje se nalaze
posluzitelji ni gdje se izvrsavaju aplikacije. Tvrtke koje koriste tradicionalan pristup
poslovanja sve svoje potrebe za racunalnim resursima i aplikacijama zadovoljavaju
tako sto koriste resurse koji su u njihovom vlasnistvu. Za razliku od tradicionalnog
pristupa, poslovanje koje se temelji na koristenju usluga zasnovanih na rac¢unarstvu
u oblaku uvodi modele koristenja resursa koji nisu u vlasnistvu tvrtke.

Na temelju mnogih istrazivanja ugrubo se moze reci $to je sve raCunarstvo u

oblaku:

- MSP (engl. managed service providers) je jedan od najstarijih oblika racu-
narstva u oblaku. MSP je aplikacija namijenjena I'T sluzbi, a ne krajnjim korisnicima.
Najbolji primjer toga je skeniranje zloc¢udnih programa koji se gire email-om.

- SaaS (engl. Software as a Service) i PaaS (engl. Platform as a service) bit ¢e
objasnjeni kasnije

- Usluzno raéunarstvo (engl. Utility computing) je relativho nova forma na
trzistu informacijskih tehnologija. Pruzatelj usluga osigurava rac¢unalne resurse i
infrastrukturu korisniku prema potrebi. Koriste ga Amazon, Sun, IBM i mnogi drugi.
U buduénosti bi ovaj model mogao zamijeniti dio baza podataka.

- Web usluge u oblaku (engl. Web services in the cloud) su usko povezane
sa SaaS modelom. To su organizacije koje nude sucelja koja razvojnim inzenjerima
omogucava iskoristavanje funkcionalnosti preko Interneta. Najpoznatije web usluge
su Google Maps te standardne usluge obrade kreditnih kartica.

- Usluge komercijalnih platformi (engl. Service commerce platforms) su
hibrid SaaS i MSP modela. Usluga komercijalnih platformi nudi ¢voriste s kojim
korisnici komuniciraju. Najceste se upotrebljava u web trgovinama, a najpoznatiji
primjer davatelja ove usluge je Rearden Commerce.

- Integracija Interneta (engl. Internet integration) je nac¢in medusobnog povezi-
vanja nekog oblaka sa mnostvom drugih izoliranih oblaka. Mozda bolji naziv za ovu
uslugu je sky computing. Integracija cloud computinga je jo§ uvijek u ranim fazama
razvoja pa tako konkretnije usluge mozemo ocekivati u buduénosti.

1.1 Virtualni strojevi kao standardni razvojni
objekt

Virtualni strojevi u posljednjih nekoliko godina postali su standardni razvojni objekt.
Ono sto virtualni strojevi omgucavaju je puno vecu prilagodljivost strojeva buduéi da
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sklopovlje ¢ini apstraktnim. Strojevi postaju apstraktni do te granice da je moguce
da se programi vige puta rasporeduju bez izravne vezanosti za specifi¢nog fizickog
posluzitelja. Virtualizacija omogucuje da se svi procesi obavljaju dinamicki, od
pohrane podataka do aplikacija za racunanje. Tako je omoguceno bolje iskoristavanje
ogromnih resursa koje fizicki posluzitelji osiguravaju.

Virtualni strojevi postali su prevladavajuca apstrakcija. Njihovim koristenjem kao
razvojnih objekata zadovoljava se velika ve¢ina korisnickih potreba, a i omogucuje
brzo pregrupiranje i skaliranje aplikacija.

Oblaci za ra¢unanje su najcesce fizicki povezani s oblacima za pohranu podataka.
Oblaci za pohranu podataka pruzaju virtualnu pohranu preko API-a (Application
Programming Interface) koja olaksava virtualnim strojevima pohranu slika, datoteka,
aplikacija...

1.2 Grada Cloud computinga

Americka vladina organizacija NIST koja se bavi standardima i tehnologijom se
izmedu ostaloga bavi i definiranjem i modelima cloud computinga. Cloud model
promovira dostupnost i sastoji se od pet klju¢nih karakteristika, tri modela pruzanja
usluga te cetiri modela izvedbe koja su navedena na slici.

Sirok mredni pristup Odmjerena usluga Usluga na zahtijey

5aas Paas laas
[softwiare as a Service) {Platform as a Service) {infrastructure as a Service)

Privatni Hibrid ni Fajednitlki
oblak ohlak

1.2 Kljucne karakteristike, modeli pruzanja usluga, modeli implementacije

Kljuéne karakteristike cloud computinga

Postoji pet kljuénih karakteristika koje pokazuju odnos i razlike cloud computing
sustava u odnosu na tradicionalni pristup u racunarstvu. To su pruzanje usluge
na zahtjev korisnika, Sirok mrezni pristup, udruzivanje resursa, brza elasti¢nost i
odmjerene usluge.
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Sirok mrefni pristup Brza elasti€nost Cdmjerena usluga Usluga na zahtijev

UdmiZvanje resursa

1.3 Modeli pruzanja usluga

- Pruzanje usluge na zahtjev korisnika (engl. On-demand self service) -
Korisnik moze samostalno odabrati i pokrenuti rac¢unalne resurse, ne mora birati
vrijeme niti mrezni prostor za pohranu podataka jer nije potrebna interakcija s
djelatnicima pojedinih davatelja usluga. Korisnik placa usluzitelju usluge u ovisnosti
o vremenu i obujmu koliko ih koristi. Ova usluga moze se smatrati kao najam opreme
koja se placa ovisno o tome koliko je opreme, na koje vrijeme i s kojim uslugama je
iznajmljeno.

Virtualizacija je klju¢ ovog modela. Organizacije koje koriste informacijske tehnologije
shvacaju da im virtualizacija omogucava brzo i jednostavno stvaranje kopija posto-
jecih okolina, ponekad ukljucujuéi vise virtualnih strojeva kako bi podrzala ispiti-
vanja, razvoj i pohranu aktivnosti. TroSak ovih okolina je jako malen jer one mogu
postojati na istom posluzitelju.

Isto tako, nove aplikacije se mogu razvijati i rasprostraniti u novim virtualnim
strojevima na postoje¢im fizickim posluziteljima otvorenima za uporabu preko Inter-
neta. Aplikacije mogu biti skalirane ako su uspjesne na trzistu.

- Sirok mrezni pristup (engl. Broad network access) - ideja je da se s bilo
kojim uredajem moze spojiti na sustav nevezano za mjesto. Mogué¢nosti su dostupne
putem mreze i njima se pristupa koriste¢i standardne mehanizme.

- Udruzivanje resursa (engl. Resource pooling) - racunalni resursi pruzatelja
usluga spajaju se kako bi posluzili sve korisnike koriste¢i model vise zakupljenih
jedinica, s razli¢itim fizickim i virtualnim resursima, koji se dinamicki dodjeljuju i
uklanjaju prema zahtjevima korisnika. Korisnik uobi¢ajeno nema nadzor i znanje
o totnom mjestu uporabljenih resursa, ali ga ipak moze odrediti na vec¢oj razini
apstrakcije.

- Brza elasti¢nost (engl. Rapid elasticity) -cloud computing nudi korisnicima
mogucnosti koje mogu biti elasti¢no i ubrzano pokrenute, a ponekad i automatski,
ovisno o potrebi za smanjenjem ili povetanjem mogucnosti. Krajnji korisnik ima
dojam da su mogucnosti koje koristi beskonac¢ne i da ih moze kupiti bilo kada u bilo
kojoj kolicini.

- Odmjerena usluga (engl. Measured service) - sustavi koji koriste cloud
computing automatski provjeravaju i optimiziraju uporabu resursa. Uporaba resursa
se moze pratiti, provjeravati i o njoj je moguce raditi izvjesca te tako imati detaljan
uvid davateljima usluge i korisnicima.
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Modeli cloud computinga

5aas Paas laas
(Software as a Service) (Platform as a Service) [Infrastructure as a Service)

k-

1.4 Modeli pruzanja usluge

Cloud computing razvija se po modelu sve kao usluga (engl. everything-as-a-
service). Virtualni strojevi, infrastruktura, posrednicka platforma i aplikacije koriste
se kao usluge u oblaku.

Postoje tri osnovna modela usluge racunarstva u oblaku(Cesto se i nazivaju SPI
model, pri ¢emu SPI oznacava program, platformu ili infrastrukturu):

e Softver kao usluga (engl. Software as a Service) kratica SaaS
e Platforma kao usluga (engl. Platform as a Service) kratica PaaS

e Infrastruktura kao usluga (engl. Software as a Service) kratica laasS.

Svaki model se razlikuje po vrsti usluga koje pruza korisniku.

- SaaS model omogucuje pristup aplikacijama i uslugama putem Interneta
bez prethodne instalacije na korisnicko racunalo. Odrzavanje aplikacije je odgov-
ornost pruzatelja SaaS usluge. Aplikacije su dostupne s razlic¢itih klijentskih uredaja
uz pomo¢ klijentskog sucelja (npr. web preglednik). SaaS omoguéuje dostupnost
aplikacija putem Interneta u obliku usluge koja se unajmljuje prema potrebi, umjesto
da korisnik kupi zasebni program koji treba instalirati na vlastitom racunalu.

Koristenjem SaaS modela tvrtka se suocava sa manjim financijskim rizikom jer
se najam softvera u oblaku temelji na modelu pla¢anja "plati koliko koristis" sto je
prednost ove usluge s obzirom da tako tvrtka ne treba unaprijed trositi novac na
opremu i licencu ako nije sigurno da ¢e taj softver imati predvidenu vrijednost, vec¢
placa mjesecnu preplatu za koristenje usluge. Usluga se moze prestati koristiti u bilo
kojem trenutku. Uz to, potrebno je krace vrijeme do pocetka koristenja usluge, t;j.
nije potrebna lokalna instalacija te u startu tvrtka moze ustedjeti vrijeme i novac.
Saas model uvijek nudi najnoviju inacicu softvera sto je takoder prednost koristenja
ove usluge jer se nadogradnja softvera izvrsava u oblaku.

Jedan od problema koristenja SaaS usluge su pravna i regulatorna pitanja. U
nekim drzavama, ukljucujuci i Hrvatsku, zakon zabranjuje pohranu podataka izvan
drzavnih granica. Neki od pruzatelja usluga imaju podatkovne centre smjestene u
vise drzava pa tako korisnici usluga koriste resurse podatkovnih centara koji se mozda
ne nalaze u njihovoj drzavi.
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Danas najpoznatiji pruzatelj raznih SaaS usluga je Google. Google nudi niz usluga
pod nazivom Google Apps, a tu su ukljuc¢ene usluge Gmail, Google Groups, Google
Calendar, Google Talk, Google Docs,... Tvrtka SAP nudi aplikaciju za planiranje
resursa poduzeca Bussiness ByDesign. IBM nudi aplikaciju Lotus za medusobnu
suradnju zaposlenika unutar poduzeca i razne druge poznate tvrtke nude razne SaaS
usluge.

- PaaS model pruza okruzenje za razvijanje i upravljanje aplikacija. Korisnicima
se nude razvojni resursi ukljucujuci virtualna racunala, razvojne okvire i operacijske
sustave. Pruzatelj PaaS usluge odrzava infrastrukturu oblaka, operacijske sustave
i sav softver koji sluzi kao podrska korisnickim aplikacijama, dok je korisnik PaaS
usluge odgovoran za razvijanje, instaliranje i odrzavanje vlastite aplikacije. Plat-
forma u oblaku omogucuje korisnicima jednostavan pristup resursima, a naplac¢uju
se samo oni resursi koje aplikacija stvarno koristi. Korisnici ne stvaraju izravno
vlastite virtualne strojeve, nego na postojecoj platformi razvijaju aplikaciju koja se
na toj platformi moze izvrsavati. Dakle, sve §to korisnik treba napraviti jest na vec
postojetoj platformi stvoriti i popuniti bazu podataka, ucitati aplikaciju i pokrenuti
je. Za ostale stvari poput rasporedivanja, opteretivanja i azuriranja operacijskog
sustava na virtualnim strojevima odgovoran je pruzatelj usluge. Pri koristenju PaaS
modela korisnik moze brze razvijati softver jer dio posla vezan uz platformu obraduje
pruzatelj usluge. Takoder, trogkovi koristenja ovog modela su nizi jer je manje posla
za koji je zaduzena tvrka pa je tako manja i potreba za osobljem.

Nedostatak PaaS modela je to sto smanjuje ovlasti i kontrolu korisnika. Us-
luga namece ogranic¢enja kao $to je platforma na kojoj korisnik radi, unaprijed je
odredena $to ne odgovara korisnicima koji preferiraju sami kontrolirati i modificirati
okruzenje. Smanjena moguénost migracije jos je jedan od nedostataka koristenja ove
usluge. Obzirom na to da okruzenje pruzatelja PaaS usluge nije isto kao i okruzenje
tvrtke, mogucnost prenoSenja postojece aplikacije u oblak je smanjena. Isto tako,
nije jednostavno promijeniti pruzatelja PaaS usluge jer migracija nije moguca ili je
preskupa pa bi tako korisnik trebao ostati kod odredenog pruzatelja usluge.

Iz ovog se moze zakljuciti da je PaaS model dobro rjeSenje u slu¢ajevima za koje
je odredeno okruzenje namijenjeno, no nije toliko prikladan za siroku uporabu poput
[aaS modela pa se stoga i manje koristi.

Primjeri PaaS usluga su Google - AppEngine, Amazon Web Service - Elastic
Beanstalk. Microsoft - Windows Azure i Salesforce - AppForce.

-IaaS model oznacava skup racunalnih, memorijskih i mreznih resursa oblaka.
Pruzatelji [aaS usluge upravljaju ¢itavom infrastrukturom, dok je korisnik odgovoran
za ostale aspekte implementacije usluga. Korisnik moze unajmiti ¢itava fizicka ili
virtualna racunala te mu se pruza i mogucnost pohrane podataka.

Pruzatelj usluge korisniku omogucuje pristup virtualnim strojevima te korisnik
odabire virtualni stroj za bazu podataka i virtualni stroj na kojima ¢e se aplikacija
izvrsavati. Kod TaaS modela korisnik sam upravlja uravnotezenjem optere¢enja pa
prema tome odabire i broj virtualnih strojeva koje ¢e koristiti. Nakon odabira
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virtualnih strojeva korisnik stvara i puni bazu podataka, a zatim na virtualne strojeve
instalira svoju aplikaciju. Za eventualnu daljnju nadogradnju virtualnih strojeva i
administraciju brine se korisnik.

\ Sa aS / * Krajnji korisnici
\ PaasS / * Razvijatelji aplikacija
\ta\gs/ * Mreini inZenjeri

1.5 Karakteristike pruzatelja usluge u oblaku

Neprekidne inovacije dovode do brzog razvoja razli¢itih novih rjesenja. Razvojem
sucelja korisnici i davatelji usluga moc¢i ¢e uzivati u razlicitim metodama interakcije
sa cloud computing uslugama. Tim razvojem povecat ¢e se broj konzultanata te ce
se olaksati komunikacija sa korisnicima i lakse ¢e se ostvarivati njihovi zahtjevi (npr.
koji model najbolje odgovara njihovim potrebama).

Modeli izvedbe ili primjene

Privatni Hikbridni Zajednicki

oblak - oblak ™ oblak ™

1.6 Modeli izvedbe Rac¢unarstva u oblaku

Neovisno o modelima pruzanja usluga postoje Cetiri razlicita modela provodenja
cloud computing usluga. Svaki od njih je izveden drugacije ovisno o potrebama.
Detaljan opis u nastavku teksta.

- Javni oblak ( engl. public cloud) je u vlasnistvu tvrtke koja daje u najam
usluge u oblaku. Oblak je dostupan i otvoren za javnost bez obzira radi li se o
pojedincu ili o organizaciji. Kada su u pitanju javne platforme postavlja se pitanje
sigurnosti vlastitih podataka.

Aplikacije razlicitih korisnika cesto se nalaze na istim posluziteljima, sustavima
za pohranjivanje i mrezama. Javni oblaci smanjuju troskove i sigurnosne rizike
pruzanjem promjenjive infrastrukture. Oni ¢ine privremeno zakupljenu infrastruk-
turu organizacija.
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Ako je javni oblak realiziran s paznjom usmjerenom na izvedbu, sigurnost i polozaj
podataka, druge aplikacije pokrenute na oblaku ne bi trebale stvarati probleme prema
arhitekturi oblaka i krajnjim korisnicima. Znacajna prednost javnog oblaka je da oni
mogu biti puno ve¢i od privatnih oblaka. Javni oblaci nude moguénost povecanja
ili smanjivanja zakupljenog dijela oblaka. Postoji i moguc¢nost prebacivanja odgov-
ornosti s organizacija na davatelja usluga u slu¢aju pojavljivanja neplaniranih rizika.
Premda promjenjiva infrastruktura (korisnik ne zna gdje je smjesten oblak) smanjuje
sigurnosne rizike, ipak sigurnost je i dalje najve¢i problem javnih oblaka.

Korisnik moze zakupiti dijelove javnog oblaka pa tako on moze postati privatni
podatkovni centar. Korisnik koji zakupljuje podatkovne centre ima uvid u infrastruk-
turu oblaka, dok obi¢ni korisnici imaju samo djelomi¢no.

7 Internet

1 lavni oblak Organizacija
R /

1.7 Javni oblak

- Privatni oblak (engl. private cloud) koriste organizacije u sluc¢aju kada
zele veci nadzor nad podacima nego $to ga mogu imati pri koristenju javnog oblaka.
Infrastruktura privatnog oblaka dostupna je samo jednoj organizaciji. Njome moze
upravljati sama organizacija ili netko drugi. Organizacije koriste privatne oblake kada
trebaju ili zele ve¢i nadzor nad podacima.

Privatni oblaci su napravljeni iskljucivo za uporabu jednog klijenta. Korisnik tada
ima najvecu sigurnost i nadzor nad podacima na vlastitoj infrastrukturi i moze sam
upravljati strukturom u oblaku. Organizacija posjeduje infrastrukturu i ima nadzor
nad raspodjelom aplikacija na njoj. Privatni oblaci mogu biti rasporedeni i unutar
organizacijskog podatkovnog centra.

Davatelji usluga grade privatne oblake i upravljaju njima. Organizacije koje
posjeduju privatne oblake na njima mogu instalirati programe, aplikacije, pohranjivati
podatke, upravljati strukturom te pruzaju kompanijama visoku razinu nadzora nad
koristenjem resursa oblaka.
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1.8 Privatni oblak

- Zajednicki oblak (engl. community cloud) je oblak gdje nekoliko organizacija
dijeli strukturu oblaka. Najcesce se koristi kada nekoliko organizacija ima zajednicke
potrebe, misije, zahtjeve sigurnosti i sli¢no.

- Hibridni oblak (engl. hybrid cloud) ¢ini kombinaciju privatnih i javnih oblaka
(dva ili vise). Dio aplikacije se pohranjuje u javni oblak, dok se ostatak sustava
nalazi u privatnom oblaku. Medusobno su povezani standardiziranim ili prikladnim
tehnologijama koje omogucuju efikasan prijenos aplikacija ili podataka. Moguénost
prosirivanja privatnog oblaka s resursima javnog oblaka moze se koristiti za odrza-
vanje usluga pod velikim optere¢enjem. Primjer toga je uporaba oblaka za pohranu
podataka kako bi podrzali Web 2.0 aplikacije.

Najveci problem s kojim se susrecu hibridni oblaci je kako raspodjeliti aplikacije
po javnom i privatnom oblaku.

prd
P e | W / Internet
“Eg S
|:...a-' Hibridni ablak ; —I-_F_ e =
— =1 Privatni ablak ,__,I:I
[ Urmdlaé%

1.9 Hibridni oblak
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Uslijed povecanja zahtjeva korisnika i prilika na trzistu pojavljuju se potrebe za
uvodenjem novih cloud modela. Premda ima novih, za sada su najpopularnija ova
cetiri koja smo naveli.

Kod dizajniranja oblaka dizajneri trebaju paziti na arhitekturalno razmjestanje
podataka jer razmjestaj podataka ima velik utjecaj na buducu prilagodljivost, sig-
urnost i mobilnost podataka.

1.3 Sudionici ra¢unarstva u oblaku

Usluge pruzanja rac¢unarstva u oblaku se mogu podijeliti u tri vrste:
- pruzatelj usluge u oblaku
- korisnik oblaka

- krajnji korisnik

Pruzatelj usluge u oblaku

Pruzatelj usluge u oblaku posjeduje i upravlja racunalnim resursima u oblaku kako
bi se usluga dostavila korisnicima. Odgovorni su za usluge koje se koriste u oblaku
kao i za cijene koristenja oblaka kao usluge.

Za SaaS model pruzanja usluge pruzatelj postavlja, konfigurira, odrzava i azurira
rad aplikacija na infrastrukturi u oblaku tako da su odredeni resursi rezervirani za
korisnika oblaka. Pruzatelj usluge preuzima vec¢inu odgovornosti u upravljanju i kon-
troli aplikacije i infrastrukture, dok korisnici oblaka imaju ograni¢en administrativni
pristup aplikaciji.

Kod PaaS modela, pruzatelj usluge upravlja racunalnom infrastrukturom za plat-
formu i pokrece aplikaciju u oblaku koja pruza komponente platforme kao sto je
trajanje i izvodenje aplikacije, baze podataka i ostalih posrednickih sustava. Korisnik
oblaka upravlja aplikacijom, ali nema pristup infrastrukturi na nizim slojevima mreze.

Pruzatelj usluge za IaaS model ima fizicke rac¢unalne resurse kao §to su mreza,
pohrana i posluzitelji. Korisnik oblaka ima pristup osnovnim oblicima rac¢unalnih
resursa, a samim time i ve¢u kontrolu nad komponentama aplikacije ukljucujuci i
operacijski sustav. Pruzatelj usluge s druge strane ima kontrolu nad hardverom i
aplikacijom koja omogucéuje podjelu resursa.

Pruiatelj usluge u oblaku

g

Skalbilnost Elastiérnast Slzurnmost Frivatrost

1.10 Pruzatelj usluge u oblaku
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Pruzatelj usluge u oblaku zaduzen je za cetiri glavne karakteristike: skalabilnost,
elasti¢nost, sigurnost i privatnost.

Pojam skalabilnosti oznacava sposobnost sustava da se prilagodi promjenama
opterecenja tako da obiljezje dostupnosti i pouzdanosti ostane o¢uvano. Osiguranje
vanja skalabilnosti dinamickih sustava prekomjerno dodjeljivanje racunalnih resursa.
Primjenom ovog rjesenja osigurava se dovoljno resursa za moguce iznenadne skokove
u zahtjevima na sustav. Nedostatak ovog pristupa je to, §to vec¢inu vremena nije
pod potpunim opterecenjem sto znaci da resursi nisu u potpunosti iskoristeni. Drugo
rjeSenje je dimenzioniranje sustava prema prosje¢nom opterecenju koristenja usluge.

Elasti¢cnost u rac¢unarstvu u oblaku podrazumijeva mogucnosti jednostavnog
pro§irivanja i smanjivanja ra¢unalnih resursa. Ovisno o tome da li se poveca ili
smanji broj korisnickih zahtjeva, na isti nac¢in se poveca ili smanji koli¢ina ra¢unalnih
resursa. Za provedbu elasti¢nosti potrebno je izgraditi i konfigurirati proces koji ¢e
omoguciti skaliranje bez ljudske intervencije.

Elasticnost u oblaku se moze posti¢i na tri nacina:

e Proaktivno ciklicko skaliranje (periodi¢no sa fiksnim intervalima)

e Proaktivno skaliranje temeljeno na dogadaju (u slucaju kada se ocekuju velike
promjene dogadaja)

e Auto-skaliranje na zahtjev (sustav prati uslugu i poduzima odgovarajuée mjere).

Sigurnost i privatnost podataka u oblaku su vrlo vazne karakteristike. Sig-
urnosni zahtjevi koje je posluzitelj duzan osigurati su povjerljivost, integritet, dos-
tupnost i nepriznavanje.

Povjerljivost-osiguravanje da se informacije ne otkriju osobama koje nemaju pravo
pristupa

e Integritet-osiguravanje da se informacije ne modificiraju od strane neovlastene
osobe

e Dostupnost-osiguravanje da resursi za obradu informacija nisu nedostupni zbog
utjecaja zlonamjernih korisnika

e Nepriznavanje-osiguravanje da postoje dokazi o postignutim dogovorima.

Korisnici oblaka

Korisnici racunarskog oblaka su ujedno i pruzatelji aplikacija kao usluga krajnjim
korisnicima. Njihova uloga je izrada i odrzavanje aplikacije koja ¢e se izvoditi u
oblaku. Korisniku je cilj da od pruzatelja usluge dobije §to vecu kvalitetu usluge uz sto
nizu cijenu. Za odredbu uvjeta i razinu koristenja usluge korisnici trebaju dokumente.
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Dokument definira vezu izmedu pruzatelja usluge i korisnika i naziva se SLA ugovor.
Postoje dvije vrste SLA ugovora: infrastrukturni i aplikacijski. Infrastrukturni SLA
garantira dostupnost infrastrukture resursa i odnosi se na dostupnost napajanja,
mreze 1 podatkovnih centara (definirano je i vrijeme dostupnosti odredenog resursa).
Aplikacijski SLA odreduje perfomanse aplikacije i razinu usluge koja je pruZena
korisniku.

1.4 Sto, kada i kako spremati u oblak?

Pocetak koristenja cloud computinga slozena je odluka za svaku organizaciju buduci
da mora preispitati sve prednosti i nedostatke koje to donosi.

Cloud computing nije nuzno vige ili manje siguran od uobi¢ajenog spremanja
podataka na posluzitelje i druge korisnicke sustave. Kao u bilo kojoj tehnologiji,
tako i u ovoj, otvaraju se novi rizici, ali i nove moguc¢nosti. Cilj ovog vodica nije
da korisnicima kaze sto, gdje i kako pomaknuti u oblak, nego da im pruzi prakti¢ne
preporuke i odgovore na kljucéna pitanja i da rad bude $to sigurniji.

Security Guidance koji je objavio Cloud Security Aliance (vise u kasnijem dijelu
rada) trebao bi pomo¢i korisnicima u odabiru te im dati trenutne preporuke na
Sto obratiti paznju, a Sto izbje¢i. Taj dokument se sastoji od tri osnovna dijela:
arhitekture oblaka, upravljanja oblakom i operacije u oblaku. Kroz vodi¢ su dane
preporuke kako reducirati rizike prihvacanjem cloud computinga. Naravno, nijedan
vodi¢ ne nudi potpune preporuke i upute jer cloud computing se sastoji od mnostva
razli¢itih modela pa je nemoguce predvidjeti sve mogucnosti.

Okvir koji pomaze korisnicima u odredivanju rizika i sigurnosti naveden je u
slijede¢im potpoglavljima.

Identifikacija sredstava koja korisnik Zeli pohraniti u oblaku

Prvi korak u procjeni rizika cloud computinga je odredivanje $to to¢no korisnici zele
pohraniti, tj. da li zele pohraniti podatke, aplikacije ili funkcije. Koristenjem cloud
computinga podaci i aplikacije ne moraju biti pohranjene na istim adresama.

Procjena vaznosti sredstava

Iduéi korak je odredivanje vaznosti podataka ili funkcija za pojedinu organizaciju.
Korisnici trebaju barem grubu procjenu osjetljivosti i vaznosti podataka, aplikacija i
funkcija.

Odabir modela

Korisnici moraju znati kolika je vaznost sredstava. Prema tome biraju model cloud
computinga koji im je pogodan. Naravno, svaki model donosi svoje rizike, stoga
korisnik mora provjeriti moze li podnijeti rizike vezane uz taj model.
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Ocjenjivanje rizika
U ovom koraku korisnici se usmjeravaju na odredivanje stupnja provjere. Ako vec
postoje odredeni zahtjevi moze ih ukljuciti u ocjenjivanje rizika.

Skiciranje potencijalnog protokola podataka

Ako korisnik razmatra specifi¢cnu razvojnu moguénost, trebao bi napraviti potpuni
plan protoka podataka izmedu vlastite organizacije i svakog drugog ¢vora.

1.5 Oblaci

Pojavom cloud computinga trziste je uc¢inilo svoje. Svakim danom nastaje sve vise
davatelja usluga. Kao sto to obi¢no bude, svaki od njih ima svoje prednosti i mane.
Dobra stvar je mnostvo proizvodaca na trzistu jer se stvara pozitivna konkurencija.
Konkurencija ih prisiljava na neprekidnu potrebu usavrsavanja i snizavanja cijena
ako zele zadrzati svoje korisnike. Svaki od korisnika ima svoje potrebe i razlic¢ite su
mu potrebe pa stoga se odlucuje za posluzitelje koji najbolje zadovoljavaju njihove
potrebe.

Salesforce

Amazon

— i
—
1.11 Oblaci

Iznenadujuce je da su davatelji usluga poprilicno razli¢iti. Amazonov Elastic
Cloud nudi Linux strojeve s administratorskim pristupom i s moguc¢nosti pokretanja
bilo koje aplikacije. Googleov App Engine takoder dopusta i pokretanje bilo kojeg
programa napisanog u Pythonu koji koristi Googleovu bazu podataka.

Posluzitelji nude razli¢ite mogucnosti spremanja podataka. Svaka osobina cloud
computinga koja pojednostavljuje rad ¢ini to uklanjanjem pojednih sklopki iz dosega
korisnika te mu preostaje koristenje skupa rutina.
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Oblaci su uglavnom zajednicki posluzitelji. Cloud computing omogucava ko-
ristenje vise procesa kad god se za to pojavi zahtjev. Ipak nisu u moguénosti rijesiti
probleme rasporedivanja i spremanja podataka.

Amazon Elastic Compute cloud

Amazon je bio jedna od prvih organizacija koja je lansirala rjesenje namijenjeno §iroj
javnosti, koji i dalje ima jedan od najprofinjenijih i razradenijih kompleta moguénosti.
Ako korisnik treba vise procesora, korisnik moze ubrzati virtualne strojeve s EC2 web
uslugom. Amazon je izgradio i novi sustav koristenja baze podataka nazvan S3.
Koristenjem sigurnosnih alata i upisivanjem naredbi u linije za upisivanje po-
dataka, korisnik Salje naredbe vlastitom setu poluzitelja u oblaku. Korisnik izabire
vlastiti virtualni posluzitelj na koji zeli instalirati vlastite programe i korisnicke
instalacije. Svi virtualni posluzitelji koriste neki od Linux operacijskih sustava.

Google App Engine

Google App Engine nudi potpuno druge stvari u odnosu na Amazon. Kod Amazona
korisnik dobiva administratorske ovlasti, na App Enginu ne moze zapisati datoteku
ni u svom vlastitom direktoriju. Google je iz sigurnosnih razloga zabranio korisniku
zapisivanje podataka izvan Googleove baze podataka.

Rezultat svih ti ogranicenja nije nuzno losa stvar. Web aplikacije imaju samo
osnovni skup osobina i prili¢no je dobro okruzenje za njihovu dostavu. Google nudi
dobre alate za trazenje pogresaka u aplikacijama na korisnikovu stroju, ali inzistira
na registraciji i povezivanju. Najc¢est¢e to bude pomocu Gmail korisnickog ra¢una ili
broja mobitela.

AppNexus

AppNexus posluzitelj je dobar izbor za korisnike kojima se svida ideja cloud com-
putinga, ali nisu sigurni zele li napustiti koristene jezgre Unix operacijskog sustava
te nekih administratorskih alata. Organizacija u ¢ijem je vlasnistvu AppNexus je
uzela veliki posluzitelj industrijske veli¢ine s najboljim alatima za zajednicko ucita-
vanje i pohranu podataka te pronasla nacin prodavanja malih dijelova posluzitelja
korisnicima. AppNexus pruza nekoliko apstraktnih naredbenih linija kojima korisnici
dobivaju moguénost ukljucivanja i iskljucivanja posluzitelja te pristup datote¢nom
sustavu.

Osnove fukcionalnosti AppNexus oblaka su sli¢ne Amazonovom EC2. Korisnik se
prijavljuje preko naredbene linije i pokrene pripremljenu distribuciju operacijskog sus-
tava Linux. Ako se pojavi potreba, AppNexus moze inicijalizirati virtualni posluzitelj
i s drugih izvora. Pri takvoj izgradnji dolazi do zamjenjivanja jezgre s inac¢icom koja
je pogodnija za virtualno okruzenje. Korisnici na jednostavan nac¢in mogu pratiti
pohranu i dijeljenje podataka unutar mreze posluzitelja.
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Bolje rjesenje je koristenje mreze posluzitelja za pohranu podataka koji imaju
ugraden vlastiti skup HTTP posluzitelja. Takav se sustav se naziva CDN sustav. U
njemu korisnik moze odmah zapoceti sa spremanjem statickih podataka iz vlastitih
datoteka. Podaci postaju dostupni odmah nakon njihovog zapisivanja. AppNexus
raspodjeljuje podatke u oblaku za pohranu podataka kako bi stvorio vise neovisnih
podatkovnih centara.

GoGrid

GoGrid se sam smatra prvim svjetskim upravljackim sustavom s vise posluzitelja.
Ono sto GoGrid predstavlja funkcionalno je sli¢no kao i Amazonov EC2, ali koristenje
termina kontrolni okvir ¢ini se ipak boljim opisom onoga sto se dogada nego sto se
to vidi koristenjem termina oblak. Korisnik zapocinje i prekida ucitavanje podataka
na isti nacin kao relativno stari alati poput cPanela i Pleska na nacin da dodaju i
oduzimaju usluge.

GoGrid nudi mnoge iste usluge kao Amazon EC2. Njegov web control panel
korisnicima je ipak mmnogo laksi za uporabu od EC2-ove naredbene linije. Ono
Sto olaksava korisnicima rad su pop-up prozori pa nema potrebe za izrezivanjem i
kopiranjem. Korisno je i to da za vrijeme koristenja posluzitelja, korisnici imaju
konstantan uvid u troskove.

GoGrid nudi mnostvo pripremljenih operacijskih sustava spremnih za uporabu.
Postoji uobicajena zbirka CentOS/Feddora i LAMP rjesenja. Postoje i pripreml-
jeni operacijski sustavi s instaliranim aplikacijskim posluziteljima tipa Facebook ili
PostrgeSQL.

Nedostatak usluga za zajednicko spremanje informacija otezava pokretanje i gasenje
posluzitelja. Jos jedan od problema korisniku stvara nemoguénost prestanka placanja
usluge. Ako korisnik zeli prestati placati, prisiljen je izbrisati posluzitelj i izgubiti sve
podatke koji se u tom trenutku na njemu nalaze.



Poglavlje 2
Mrjob i PiCloud

U ovom poglavlju cilj nam je pokazati konkretne stvari u vezi cloud computinga. Bit
¢e pojasnjeno §to je to mrjob i picloud te ¢emu sluze. Bit ¢e prikazano i na par
konkretnih primjera.

2.1 MapReduce

Funkcija Map obavlja filtriranje i sortiranje. Glavni ¢vor prihva¢a ulazne podatke,
dijeli ih na manje pod-probleme i distribuira na ostale évorove u clusteru. Cvor moze
ponoviti isti postupak. Posljednji ¢vor u stablu procesira manji problem i salje ga
natrag glavnom ¢voru.

Funkcija Reduce obavlja operaciju sumiranja. Glavni ¢vor skuplja sva rjesenja
pod-problema i kombinira ih. Na taj nacin se dobija izlazni podatak - rjesenje
pocetnog problema.

Funkcije Map i Reduce su definirane na strukturi (klju¢, vrijednost). Funkcija
Map uzima jedan par (klju¢, vrijednost) iz podatkovne domene i vraca listu parova
(klju¢, vrijednost) u drugoj domeni. Funkcija Map se primjenjuje paralelno za svaki
par ulaznih podataka. Na ovaj nacin nastaje lista parova za svaki poziv. Svi parovi
s istim kljucem iz svih lista se prikupljaju te tvore po jednu grupu za svaki kljuc.
Funkcija Reduce se primjenjuje paralelno na svaku grupu. Rezultat je lista vrijednosti
u istoj domeni. Jedan poziv Reduce funkcije moze vratiti nijednu, jednu ili vise
vrijednosti.

map (k1, vl) -> list (k2, v2)
reduce (k2, list (v2)) -> list (v2)

MapReduce se moze promatrati kroz 5 koraka koji se izvrsavaju paralelno i dis-
tribuirano:

1. Priprema ulaznih podataka za Map funkciju - MapReduce odreduje pro-
cesore za izvrsavanje Map funkcije i dodjeljuje ulazne parove (kljué, vrijednost)
za svaki procesor

19
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2. Izvrsavanje Map funkcije - tocno jedanput za svaki kljuc generirajuci izlazne
podatke (kljuc?2, vrijednost2)

3. "Shuffle" (mijesanje) izlaznih podataka iz Map funkcije - MapReduce
odredugje procesore za izvrsavanje Reduce funkcije te im dodjeljuje (kljuc2, vri-
jednost2) parove

4. Izvrsavanje Reduce funkcije - to¢no jednom za svaki kljuc2

5. Vracanje konac¢nog izlaznog rezultata - MapReduce skuplja sve izlazne
podatke iz Reduce funkcije i sortira ih po klju¢u2 da bi dobio konacni rezultat.

Najveca prednost ovog modela je §to programer mora implementirati samo Map
i Reduce funkcije.

The gverall MagPaducs word coum process
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2.1 MapReduce

Primjer:
Izracunati broj pojavljivanja svake rije¢i u velikom skupu dokumenata.
Map(String key, String value):
// key: document name
// value: document contents
for each word w in value:
EmitIntermediate(w, "1");
Reduce(String key, Iterator values):
// key: a word
// values: a list of counts
int result = 0;
for each v in values:
result += ParselInt(v);
Emit (AsString(result));

U ovom primjeru funkcija Map pridruzuje svakoj rijeci broj pojavljivanja. Funkcija
Reduce sumira sve brojeve pojavljivanja za svaku pojedinu rijec.
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MapReduce model se jednostavno koristi. Detalji paralelizacije, otpornosti na
pogreske te lokalne optimizacije su sakriveni od programera. Ragzli¢iti problemi
se mogu predstaviti preko ovog modela. Na primjer, Google koristi ovaj model
za web search usluge, sortiranje, strojno ucenje itd. MapReduce ima moguc¢nost
implementacije na vise tisuca racunala te je zbog toga veoma primjenjiv model.

2.2 Hadoop

Hadoop je besplatan, na Javi temeljen programski okvir koji podrzava obradu ve-
likih skupova podataka u racunalnom okruzenju. To je dio projekta Apache pod
pokroviteljstvom Apache Software Foundation.

Hadoop omogucava pokretanje aplikacija na sustavima s tisu¢ama c¢vorova koji
ukljucuju tisuce terabajta. Njegov distribuirani datotecni sustav olakSava brzi pri-
jenos podataka izmedu ¢vorova i omogucava sustavu da nastavi s radom bez prekida i
u slucéaju kvara ¢vora. Ovakav pristup smanjuje rizik od katastrofalnog kvara sustava,
cak i ako je znacajan broj ¢vorova postao neupotrebljiv.

Hadoop je inspiriran Googleovim MapReduce-om, softverskim okvirom u kojem
se aplikacije dijele u brojne manje dijelove. Svaki od tih dijelova (koji se nazivaju i
fragmenti ili blokovi) mogu se izvoditi na bilo kojem ¢voru u klasteru. Doug Cut-
ting, kreator Hadoopa, naziva framework imenom djetetove igracke (plisanog slona).
Trenutni Apache Hadoop ekosustav sastoji se od Hadoop kernel-a, MapReduce-a,
Hadoop distribuiranog datote¢nog sustava (HDFS) i niza drugih projekata, kao sto
su Apache Hive, HBase i Zookeeper.

Hadoop okvir se koristi od strane velikih igraca, uklju¢ujuci Google, Yahooa i IBM,
uglavnom za primjene koje ukljucuju trazilice i oglasavanje. Preferira operacijske
sustave Windows i Linux, ali Hadoop takoder moze raditi s BSD i OS X.

HDFS R
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2.2 Hadoop
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2.3 Mrjob

Mrjob je najlaksi put do pisanja Python programa koji radi na Hadoop-u. Prednost
koristenja mrjob-a je da ga mozete pokrenuti lokalno bez instalacije Hadoopa ili ga
mozete pokrenuti u klasteru.

Velika je prednost $to je mrjob povezan sa Amazon Elastic Mapreduceom. Jednom
kada se postavke namjeste, pokretanje u oblaku je jednostavno kao i pokretanje na
vlastitom racunalu. Programi koji se rade u mrjob-u nazivaju se procesi (engl. job).

Nekoliko savjeta koji ¢ine pisanje MapReduce poslova laksima:

e stavljati sve MapReduce kodove u jednu klasu

uploadati i instalirati sve kodove i podatke u ovisnosti o runtime-u

prebaciti ulazne i izlazne podatke u jednu liniju koda

automatsko preuzimanje i analiziranje pogresaka za Python tracebacks

staviti naredbu filters poslije Python koda.

Velika prednost mrjob-a je §to se ne mora biti struénjak u Hadoopu da bi se
koristila mo¢ MapReduce-a. Mrjob ima vecu koli¢inu dokumentacije od bilo kojeg
drugog frameworka ili library-ja kojeg smo upoznali. On dopusta da se kod pokrene
lokalno bez Hadoopa, dok drugi frameworkovi zahtjevaju Hadoop instancu. Pruza i
konzistentno sucelje za svako okruzenje koje ga podrzava.

Za mrjob je nevazno da li job pokrecete lokalno, u oblaku ili vlastitom klusteru,
Vas Python kod se uopce ne mijenja. Mrjob koristi velik broj strojeva za dobivanje
koda i podataka od i do klastera koji pokrece Vas proces. Ne treba za to imati nikakve
skripte.

Mrjob kompajliranje ¢ini jednostavnijim. Lokalno moze pokrenuti jednostavnu
MapReduce implementaciju, tako tete traceback dobiti u svojoj konzoli umjesto u
nejasnoj log datoteci. Na klasteru ili na Elastic MapReduce analizira se pogreska
evidencije za Python tracebacks kao i druge moguce pogreske.

Za pokretanje job-a mozemo birati par opcija. Mozemo pokrenuti lokalno, naredba
-1 local, na hadoopu -r hadoop ili na oblaku -r emr, a ako ne izaberemo nijednu onda
se pokrece defaultno (inline).

Ovaj rad se bazira na ra¢unarstvu u oblaku stoga ¢emo kod pokretati sa -r
emr. Prva stvar koju ¢éemo napraviti je otvoriti ra¢un na Amazonu. Ako otvaramo
prvi puta racun, kao $to je moj slucaj, imamo godinu dana besplatnog koristenja.
Pri registraciji treba paziti da se ne koriste slova sa kvacicom jer ih posluzitelj ne
podrzava. Registracija je dostupna na linku http://aws.amazon.com/. Nakon par
koraka popunjavanja nasih podataka, racun je kreiran.

Osim racuna na Amazonu, potreban je i job koji ¢emo pokretati. U ovom primjeru
pokrenut ¢emo job koji pronalazi rije¢ u tekstu koja se najcesce spominje.
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from mrjob.job import MRJob
import re
WORD_RE = re.compile(r"[\w’]+")
class MRMostUsedWord (MRJob) :
def mapper_get_words(self, _, line):
for word in WORD_RE.findall(line):
yield (word.lower(), 1)
def combiner_count_words(self, word, counts):
yield (word, sum(counts))
def reducer_count_words(self, word, counts):
yield None, (sum(counts), word)
def reducer_find_max_word(self, _, word_count_pairs):
yield max(word_count_pairs)
def steps(self):
return [
self .mr (mapper=self .mapper_get_words,
combiner=self.combiner_count_words,
reducer=self.reducer_count_words),
self .mr (reducer=self.reducer_find_max_word)
]

if __name__ == ’__main__"’:

MRMostUsedWord.run()

Nakon instalacije Pythona ako nemamo potrebne module moramo ih instalirati.
Nakon toga prvo definiramo kako nasa rijec¢ izgleda. Napravimo klasu koja se sastoji
od cetiri koraka:

e prvi korak je grupiranje (engl. mapping), cilj je izdvojiti sve zasebne rijeci i
dodijeljujemo im vrijednost jedan.

e u drugom koraku zbrojimo sve iste rijeci

e u trecem koraku zamijenimo klju¢ to jest prvo nam bude broj pojavljivanja
rijeci, onda rije¢ (zbog sortiranja)

e cCetvrti korak je odabiranje rijeci koja se najvise puta pojavila.

Lokalno ovaj kod ne bi predstavljao nesto znacajno, dosta brzo bi se izvrtio, ali
ono §to ¢emo sada vidjeti kako bi to izgledalo u oblaku. Posto smo kreirali ra¢un sada
se spojimo na njega. Klikom na Security Credentials, prvo stvaramo vezu i dobijemo
AWS ACCESS KEY ID i AWS SECRET ACCESS KEY. Kada smo dobili ta
dva kljuca potrebno je na home-u stvoriti novu datoteku mrjob.conf i u nju upisati:

runners:

aws__access_key id: <tvoj key 1D>
aws_secret _access_key: <tvoj secret ID>
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Preostalo je samo izabrati tekst koji ¢emo pretraziti. Sve je spremmno. Mozete
pokrenuti svoj job u oblaku. Slijedi par screen shot-ova:

2.3 obrada procesa

Primje¢ujemo da je vrijeme trajanja procesa bilo 460 sek, od toga je EC2 trajao
260 sek, ostatak je potroseno na spajanje na oblak.

2.4 prikaz potrebnnih resursa
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Najcesca rijec u tekstu je bilo slovo u i pojavilo se jedanaest puta.
Ulazni, izlazni podaci i podaci o procesu su spremljeni i na Amazonov S3.

Hame Storage Class Size
O e Standard 510 bytes
D krsnil.py Standard 1.3K8
) rrion a2 Standara 1505 KB
= rmy_file: bt Standard 1KE

2.5 prikaz obradenih podataka pohranjenih u S3

2.4 PiCloud

PiCloud Vam daje superracunalo na dohvat ruke. U samo nekoliko redaka koda
omogucava Vam pristup tisu¢ama procesora i tisuce terabajta za pohranu podataka
bez potrebe za upravljanjem, odrzavanjem ili konfiguriranjem posluzitelja. PiCloud
platforma je idealna za ra¢unarstvo kojemu su potrebne visoke perfomanse, skupne
obrade i znanstvene racunalne aplikacije.

Sucelje PiCloud Plaforme mogu koristiti njegovi klijenti. Za rijesavanje Python
funkcija posebno je dizajniran Cloud library, premda u njemu mozemo izvrsavati i
bilo koje funkcije napisane u drugim programima (Java, R, C, C++, Matlab,...).

Kreira se prvo job. PiCloud doda job ured (QUEUE), kada je jezgra slobodna au-
tomatski ga pokrec¢e. Ako izvrSavanje procesa ne moze ¢ekati onda postoji moguénost
zakupljivanja vlastitog reda, tada samo mi mozemo Kkoristiti tu jezgru. Sljedeci
primjer pokazat ¢e kako se kreira job.

>>> # definiramo funkciju
>>> def add(x, y):
return x + y

>>> # ukljucCimo oblak
>>> import cloud
>>> # kreiramo job na na oblaku, i vrati nam identifikacijski broj
procesa
>>> job_id = cloud.call(add, 1, 2)
>>> print job_id

42

>>> # provjerimo status (’queued’, ’processing’, or ’done’)
>>> cloud.status(job_id)
’done’

>>> # ispisemo rezlutate
>>> cloud.result(job_id)
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3
>>> # moZemo pokrenuti viSe puta i na visSe podataka
>>> cloud.map(add, datapoints)

depioy it on

the cloud

2.6 prikaz postupka

PiCluod c¢e staviti job na oblak ve¢ u dvije linije koda. Ali ipak nije tako jednos-
tostavno, jer klijenti moraju imati kontrolu nad tim pa stoga treba postaviti razne
postavke. Kada se kod posalje u cloud prepusta se posluzitelju na povjerenje i vraca
se izracunato. Sigurnost je defaultno postavljena. Sva komunikacija s PiCloud-om je
sifrirana pomoc¢u Secure Sockets Layer (SSL) protokola. Vas broj i podaci o skupini su
zasticeni u vise slojeva sigurnosti koje posjeduju posix dozvole. PiCloud funkcionira
kao i ostali oblaci, placa se to¢an iznos koliko iznosi vrijeme ra¢unanja i to¢na koli¢ina
pohrane podataka, a odrzavanje, iskoristivost i resursi su briga posluzitelja.



Poglavlje 3

Financijska strana i sigurnost

3.1 Ekonomski aspekt

Koristenjem cloud computinga moguce je izbjeci velike troskove kupnje skupih sklopovlja,
programa i usluga. Korisnici cloud computing usluga placaju samo ono $to koriste.
Uglavnom ne postoje zahtjevi za placanje unaprijed, a troskovi su jako mali u odnosu

na koristenje vlastite I'T strukture. Ovaj pristup organizaciji I'T rjesenja korisnicima
nudi jednostavan pristup podacima i mnostvu razli¢itih aplikacija. Druge prednosti
ovog pristupa su podijeljena infrastruktura i niski troskovi nadzora.

Opcenito, korisnici uvijek mogu ustedjeti na kapitalnim troskovima, ali s druge
strane pri koristenju cloud computinga organizacije moraju biti jako oprezne. Ovisno
o potrebama organizacije, troskovi usluga mogu biti jako skupi pa koristenje cloud
computinga ne mora dovesti do velikih financijskih usteda. U situacijama kada bi
glavni troskovi bili relativno mali ili kada organizacija ima vecu fleksibilnost u svom
osnovnom prora¢unu nego u operacijskom proracunu, cloud model i nema nekog
velikog financijskog smisla. Drugi faktori koji utjecu na bilo koje druge potenci-
jalne ustede ukljucuju ucinkovitost organizacije baze podataka pojedine organizacije
u usporedbi s oblakom nekog dobavljaca, postojete troskove organizacije, razinu
prihvacanja cloud computinga i tip funkcionalnosti koju oblak posjeduje.

Uvjeti i cijene
Korisnikov prvi korak ka pristupu cloud computingu je registracija. Nakon registracije
korisnik i davatelj usluge sklapaju ugovor. Ugovori su specifi¢ni i jasni. U njima su
navedeni uvjeti koje korisnik mora postovati i mogucnosti koje potpisivanjem dobiva
davatelj usluge.

GoGrid u ugovoru navodi brojéane pragove za standardne vrijednosti poput vre-
mena ¢ekanja, mijenjanja faze signala, gubitka paketa i dr. Ako sustav ne zadovoljava
dogovorene stavke onda GoGrid obecava uslugu sto puta vec¢u od izgubljenog iznosa.

27
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Amazon u ugovoru o koristenju usluge cloud computinga ima pravo ukinuti ko-
risnicki racun i obrisati spremljene podatke. Amazon pri tome nije duzan dati
objasnjenje za brisanje korisnickih podataka.

Potpisivanjem ugovora izmedu Googla i korisnika, Google dobiva pravo skeni-
ranja, pregledavanja, obiljezavanja, filtriranja, mijenjanja, odbijanja i uklanjanja bilo
kojeg sadrzaja sa posluzitelja. Ipak Google nudi bolje uvjete za brisanje korisnickih
podataka. Google ¢e obrisati ra¢un samo ako korisnik ne postuje uvjete ugovora ili
je sklon ilegalnim radnjama.

Posluzitelji cloud computinga su prilagodljivi pri izgradnji mreze uredaja, ali jos je
daleko od savsenstva. Veliki problem je moguénost rusenja posluzitelja ili mogucnost
gubitka podataka za vrijeme procesa. Ako korisnik ne zeli da sigurnost utjece na
njegove podatke, mora ih pohraniti u podatkovnu memoriju oblaka, a to je jako
skupo.

Svaka od organizacija na razli¢ite nacine vrsi naplatu usluge. GoGrid ima Intel
Xeon posluzitelje, smatraju ih najboljim na trzistu, stoga GoGrid povecava cijenu
svojih usluga. Google svoju uslugu napla¢uje po broju ciklusa CPU-a, dok Amazon
EC2 naplacuje po veli¢ini strojeva.

Primjeri cijena:

Rasurs Jedinica Cijenau % |
Premjestanje podataka na posluzitelj _GB 0.12
Premjeitanje podataka s posluzitelja GB Q.10
Vrijerme CPU sati rada CPLU 0.0
Pohrana podataka GB mjeseéno 0.15

Googleove cijene

Resurs Jedinica Cijenau 5
Pre-mj_eit anje _p?l:lgta It_a na _FIEI'E|_I.!2iTE.]|: I_.‘:E 010
_Premijestanje podataka s posluZitelja GB 0.15
Vrijeme CPL sati rada CPU 0.12
Pohrana podataka GBmijesedna 0.15
Prijenasi pohranjenih pedataka 10K aplikacijskih zahtjeva a.m

Amazonove cijene

| Resurs | Jedimica | Cijenaus
Premjestanje podataka na posluZitel] GB 0.10
Premjestanje podataka s posluzitel] | GB IRES
Vriljerme CPU | sati rada CFU 0.125
Pohrana podataka | GB mjeseinoe 0.15

Microsoftove cijene
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Napomena:
Otvaranje novog rac¢una na Amazon-u ima probnu verziju koja sadrzi:

12 mjesect besplatnog pristupa

Amazon EC2: 750 hrs/month of Windows and Linux Micro Instance usage

Amazon S3: 5 GBs of Storage

Amazon RDS: 750 hrs/month of Micro DB Instance usage

Premda bi accaunt po reklami trebao biti skroz besplatan ipak sam dobio neki
ra¢un stoga treba biti oprezan sa koristenjem Cloud computinga kao $to je u radu i
navedeno.

Maonthly Spend @ By Service Bl Delals

A OIS R0 e MANS ACCaunt B ] £ Sl il & prnent mamingy . EC2

Elang e appears Delon TRe AC0mMpanying qragh showes e propation i

o (05T S R AR SANVNE YO Lie . Elastichiape
Cirpand ACrm=AdCale Saiance for Sepnember 204 :I} Dt Transier

$0.14 -
[S—

- Top Sorvices AN
2000
Praviciis mond B EC2 sn.00
= Include SLEscrpten Changes Elasti MapRedue sn08
Alerts & Neotifications DataTranster §0.00
53 5000
B ou o ek for T A0S Free Usage Tier Se6 he Gatmng
Slame Guike A5 Fres Usage Twar 50 leam how fo gat slama .
W e e ES0E BT b Tax £003
Tertal 56,14

B Monkor your estmated charges  Enate How Io begin satting
biling aleris thal aulomatcaily e-mall you when chamges mach a
Treshold you detne

3.1 cijena pokrenutog procesa u Amazonu

3.2 Sigurnost

U dosadasnjem dijelu rada, a i u mnogim ¢lancima vezanim za cloud computing,
Cesto se spominje sigurnost. Glavnu ulogu u poboljsanju sigurnosti ima neprofitabilna
organizacija Cloud Security Alliance sa¢injena od mnostva stru¢njaka iz cijelog svijeta
iz razlicitih disciplina ra¢unarastva.

Cloud Security Alliance se bavi:

e cduciranjem korisnika o nacinu uporabe cloud computinga

e promicanjem medusobnog razumijevanja izmedu korisnika i pruZatelja usluga



POGLAVLJE 3. FINANCIJSKA STRANA I SIGURNOST 30

e promicanjem nezavisnih istraZivanja u podrucjima sigurnosti
e podizanjem svijesti i organiziranjem edukacijskih tecajeva

e stvaranjem liste problema 1 smjernica za povecanjem Sigurnosti.

Cloud Security Alliance koncept nastao je 20. kolovoza 2008. godine u Las
Vegasu na konferecniji ISSA CISO Forum. Na toj konferenciji Jim Reavis odrzao
je predavanje o nadolaze¢im trendovima zbog kojih se moraju poceti poduzimati
znacajne akcije vezane uz sigurnost cloud computinga. Reavis i Nils Puhlmann su
nakon toga odredili pocetne misije i strategije CSA. U prosincu iste godine nakon
mnogo sastanaka sluzbeno je osnovana organizacija Cloud Security Alliance. 2009.
objavljen je i prvi vodi¢ za najbolju upotrebu cloud computing tehnologije. Cloud
Security Alliance izdao je i novu inacicu dokumenta "Security Guidance for Critical
Areas of Focus in Cloud Computing" koji sluzi kao vodi¢ i pri upravljanju rizicima
pri koristenju cloud computinga.

Zahvaljuju¢i Cloud Security Allianceu danas se neprekidno pojavljuju nova rjesenja
za uklanjanje sigurnosnih problema, a iideje za rjesavanje buduc¢ih mogucih problema.

Premda CSA obavlja ogroman posao, problemi jo§ uvijek postoje. Navest ¢emo
sedam osnovnih prijetnji sigurnosti:

Zlouporaba cloud computinga

Zlonamjerni korisnici relativno jednostavno i nekaznjeno iskoristavaju sigurnosne
propuste tako da razvijaju tehnologije koje ¢e im omoguciti pristup i koristenje
podataka drugih korisnika, a pri tome im nije ugrozen njihov vlastiti identitet.

Da bi se korisnici i davatelji usluga zastitili od napada trebali bi:

o wuvesti slozeniju pocetnu registraciju i provjeru procesa
e poboljsati pracenje i koordinaciju priljeva koje se izvode preko kreditnih kartica
e wuvesti cjelokupno provjeravanje mrezinog prometa korisnika

e nadzirati zlonamgjerne korisnike (pomocu njihovih adresa,).

Nesigurna sucelja i API

Davatelji cloud computing usluga otkrivaju dio programskih sucelja ili API-a koje
korisnici koriste za upravljanje cloud uslugama(npr. username i password). Zlon-
amjerni korisnici za izvrSavanje napada na korisnike cCesto iskoristavaju to sto se
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korisnici susre¢u s anonimnom potrebom za ponovnom lozinkom(zaborave staru) ili
nekim sli¢cnim problemom.

Da bi se korisnici i davatelji usluga zastitili od napada trebali bi:

e analizirati sigurnosne modele sucelja davatelja cloud computing usluga
e prenositi Sifrirani signal

o razumjeti da se preko sucelja povezuju na druge sustave koji su moZda sig-
UTNOSNO UGroZen.

Zlonamjerni korisnici koji napade izvode iznutra

Davatelji usluga ne otkrivaju nac¢in na koji svojim korisnicima daju pristup fizickim
i virtualnim sredstvima, niti na¢in na koji prate korisnike, analiziraju i izvjestavaju
o suradnji. Zlonamjerni korisnici ove informacije rado iskoristavaju te dolaze do
povjerljivih podataka i dobivanja potpunog nadzora nad uslugom s jako malom
vjerojatnos¢u da ¢e biti otkriveni. Ti korisnici mogu narusiti ugled organizacije,
smanjiti produktivnost ili na razne druge nacine je ostetiti.

Da bi se korisnici i davatelji usluga zastitili od napada potrebno je:

e provoditi strogi nadzor nad lancem nabave i provoditi cjelokupne procjene is-
porucitelja

e odrediti zahtjeve za ljudskim resursima kao dio pravnog ugovora
e zahtjevati transparentnost u informacijskoj sigurnosti

e odrediti proces obavjestavanja o sigurnosnim problemima.

Zajednicki tehnoloski problemi

Dijelovi diska, predmemorija procesa, GPU i drugi zajednicki elementi nikada nisu bili
namijenjeni snaznoj podjeli. Kao rezultat toga zlonamjerni korisnici se usmjeravaju
na izvodenje operacija na prostorima drugim korisnicima i tako dobivaju neovlasteni
pristup podacima.

Da bi se korisnici i davatelji usluga zastitili od napada potrebno je:

e implementirati najbolje sigurnosne postavke za instalaciju i konfiguraciju
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e proucavati okruZenje
e nadzirati pristup administrativne radnje

e promicati ugovore o razint usluge kako bi se smanjio utjecaj ranjivosti.

Gubitak i neovlasteno gubljenje podataka

Postoje brojni nacini na koje zlonamjerni korisnici mogu ugroziti vazne podatke
organizacije. Primjer toga je brisanje ili promjena podataka bez kopije orginalnog
sadrzaja. Jedan od nacina je raskidanje veze izmedu dijela podataka pohranjenog na
nekom drugom dijelu posluzitelja. Bilo kakav gubitak ili neovlasteno otkrivanje moze
ugroziti ugled i reputaciju organizacije te dovesti do prekida poslovne suradnje.

Da bi se korisnici i davatelji usluga zastitili od napada potrebno je:

implementirati sucelja s dobrom kontrolom pristupa

kriptirati podatke 1 zastititi integritet podataka

analizirati zastitu podataka za vrijeme dizanja i izvodenja

e nakon prestanka suradnje posluZitely bi trebao izbrisati podatke

Krada korisni¢ékih imena

Kradom korisnickog imena napadaci mogu iskoristavati usluge koje placaju korisnici.
Mogu se koristiti korisnikovim identitetom, vidjeti korisnikove aktivnosti i transakcije.
Ovi problemi su dosta cesti zbog Cestih korisnickih gresaka ili koristenja cestih i
jednostavnih Sifri.

Da bi se korisnici i davatelji usluga zastitili od napada potrebno je usmjeriti se
na:

e koristenje snaine dvofaktorske autentikacijske tehnike
e izvodenje proaktivnih pracenja za otkrivanje neovlastenih aktivnosti

o razumijevanje sigurnosne politike i SLA.
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Nepoznati profil rizika

Jedna od karakteristika cloud computinga je smanjivanje vlasnistva nad sklopovljem
i programima. To dovodi do financijskih i operacijskih prednosti koje su kontradik-
torne sa sigurnosnim problemom. Sigurnost se moze jednostavno posti¢i skrivanjem
podataka, ali moze rezultirati nepoznatim opasnostima.

Da bi se korisnici i davatelji usluga zastitili od napada potrebno je:

e razotkrivanje primjenjivih zapisa 1 podataka

e pracenje i upozoravangje na potrebne informacije kojima se korisnici mogu sman-
it izloZenom riziku.

3.3 Povijest i buduénost

Da bi shvatili kako se razvio sam pojam Cloud computing-a moramo se vratiti u
vrijeme kada je u svijetu dominirao telefon. Naime engleska rije¢ cloud u tehnoloskom
smislu oznacava nesto sto se odvija putem nekakve mreze. Tako se za telefonsku
mrezu znalo metaforicki re¢i da je u "oblacima". Nakon pojave Interneta ista se
metafora pocela koristiti i za Internet. Cloud computing je tako samo produzena
varijanta ve¢ ukorijenjenog izraza.

Prvo spominjanje koncepta Cloud computing-a datira u 1960-te godine i povezuje
se sa dvojicom pionira u podruc¢ju racunalstva i njihovim idejama o buduc¢nosti tog
polja. Prvi od njih J.C.R. Licklider, inace klju¢na figura u razvoju racunalne znanosti,
zamislio je racunalstvo u obliku globalne mreze, tj. da svi na Zemlji budu povezani te
imaju pristup programima i podacima na svakoj web stranici s bilo koje lokacije na
svijetu. To je ideja koja uvelike sli¢i danagnjem Cloud computing-u. Drugi od dvojice,
John McCharty napisao je da ¢e "Racunalstvo jednog dana biti organizirano kao javno
komunalno dobro". Cloud computing je upravo to, usluga dostupna javnosti putem
globalne mreze-Interneta.

Nekoliko desetljeca kasnije, to¢nije 1997. godine, profesor Ramnath K.Chellappa
je svojim znanstvenim radom doprinio da se sluzbeno po prvi put, definira i akademski
upotrijebi izraz 'Cloud computing” izrazavajuéi pritom ideju koju su mnogo prije,
podjednakim doprinosima, predvidjela dvojica pionira modernog racunalstva.

Velika prekretnica dogodila se 1999. godine nastankom Salesforce.com-a. Sales-
force je bio pionir u konceptu dostavljanja aplikacija preko jednostavnih web stranica.
Njihovi posluzitelji su poplocali put specijaliziranim programskim organizacijama za
dostavljanje aplikacija preko Interneta.

Sljedecu kljuénu ulogu odigrao je Amazon moderniziranjem svojih podatkovnih
centara. Nova arhitektura oblaka rezultirala je znacajnim i uc¢inkovitim unutragnjim
poboljsanjima koje omogucava malim organizacijama lakse i brze dodavanje podataka
u oblake. Prva njegova znatajna inovacija bio je Amazon Web service 2002. godine.
Pruzao je usluge pohrane i obrade podataka. 2006. godine Amazon je objavio EC2,
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koji je sluzio kao komercijalni web posluzitelj i mogle su ga iznajmiti male organizacije
i individualni korisnici. Amazon EC2/S3 je bio prvi komercijalni Cloud computing
posluzitelj.

Google, IBM i drugi ukljucili su se 2007. u veliki istrazivacki projekt daljnjeg
razvoja. 2009. godine dogodila se jo§ jedna vazna prekretnica Web 2.0. Google i
druge organizacije pocele su nuditi aplikacije zasnovane na preglednicima.

Microsoft i Google su poceli objavljivati velik broj uspjesnih aplikacija koje su
brzo prihvacene na trzistu. Sljede¢i korak je bila virtualizacija tehnologije. Sve je to
dovelo do toga da danas mnoge organizacije prepoznaju prednosti Cloud computinga
i iz dana u dan sve se vise koristi.

Ocito je da su lokalni resursi ograniceni, stoga ocekivano Cloud computing sve
vise vlada trzistem, pravi boom se tek ocekuje. Ono §to ga koci su sigurnosni
problemi. Analiticari smatraju da ¢e to biti uskoro rijeseno. Nakon toga vise nema
granice za cloud computing i munjevit rast se o¢ekuje. Posluzitelji ¢e omoguciti
korisnicima Sirenje vlastitih infrastruktura, dodavanje kapaciteta na zahtjev, povecat
¢e se prilagodljivost, a u ponudi ¢e biti i sve vise razli¢itih resursa, a to ¢e povecati i
ustede.

Organizacije imaju problem u Cloud computingu sa pohranom i obradom zaht-
jevnijih aplikacija. Medutim to je pitanje trenutka kada ¢e rijesiti, tako da je Cloud
computing ocekivani smjer razvoja ra¢unalnih resursa.
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Sazetak

U ovom radu predoceno je raCunanje u oblaku pomocu programskog jezika Pythona, okruZenje
u kojem se raCunanje odvija te prednosti i nedostatci koje moZe donijeti koriStenje ove teh-
nologije. U prvom poglavlju definiran je pojam raCunarstva u oblaku, njegova grada i
karakteristike. Navedeni su modeli, tipovi 1 sudionici racunarstva u oblaku, kao i razlozi
zbog kojih bismo se trebali odluciti za raCunarstvo u oblaku. U drugom poglavlju predoceni
su MapReduce poslovi i1 njihova povezanost s raCunanjem u oblaku. Razraden je jak alat
Mrjob koji je poveznica izmedu oblaka i samog procesa. Takoder, objasnjen je postupak za
pokretanje procesa u oblaku (Amazonu), prikazani su primjeri i slike iz terminala i oblaka.
Nadalje, opisan je pojam PiCloud i naveden je primjer procesa u njemu. U treem poglavlju
dana je ekonomska struktura, sigurnosni problemi te su predloZena rjeSenja tih problema.
Na samom kraju je opisan razvoj racunarstva u oblaku kroz povijest te predvidanja smjera
razvoja u buduénosti.



Summary

In this work we present a possibility to us the cloud computing paradigm using program-
ming language Python. This is an environment in which computing takes place and the
advantages and disadvantages that this technology can make. The first chapter introduces
the concept of cloud computing, its structure and characteristics. In this chapter we also
mention models, various types and users of cloud computing and reasons for using cloud
computing. In the second chapter were mentioned MapReduce jobs and their connection
with the cloud computing. We presented a strong tool named Mrjob which is the link
between the cloud and the process itself. Also, we descibed a procedure for starting this
cloud process on Amazon cloud and have provided examples of usage. The third chapter
contains an application in economic analysis. Also we outline some possibilities of future
development.
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