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Uvod

Suvisno je pricati o znacaju kriptografije u danasnjem drustvu, u doba kada se vedina
novcanih transakcija odvija digitalnim putem, gdje razne institucije imaju velike koli¢ine
podataka koji bi mogli naciniti veliku Stetu dodu 1i u krive ruke. Zbog toga matematicari,
kriptografi, rade na razvoju Sto boljih kriptosustava. Naravno, javlja se i potreba za njiho-
vim testiranjem, otkrivanjem mogucih mana koje bi mogle dovesti do njihovog razbijanja.
Kriptoanaliza je znanstvena disciplina koja se bavi proucavanjem postupaka za Citanje skri-
venih poruka bez poznavanja kljuca.

Diferencijalna kriptoanaliza jedan je od mo¢nih napada kojeg su prvi javno opisali Bi-
ham i Shamir. Primjenjiva je na bilo koji simetri¢ni blokovni kriptosustav. Diferencijalna
kriptoanaliza analizira u¢inak odredenih razlika u parovima Sifrata na razlike rezultiraju¢ih
parova Sifrata. Te razlike mogu se upotrijebiti za pronalazak najvjerojatnijeg kljuca. U
ovom radu obradujemo tu metodu na nekim varijantama DES-a i na FEAL.

DES (Data Encryption Standard) je bio koriSten kao standardni algoritam za Sifriranje u
SAD-u od sredine sedamdesetih pa sve do 2002. Spada u blokovne kriptosustave te je na
njega moguce primjeniti metodu diferencijalne kriptoanalize. Medutim, ustvrdilo se da je
ta metoda bila poznata jo§ 1974. te da su je konstruktori DES-a imali u vidu kod dizajna
S-kutija i permutacije P.

VaZno je napomenuti da na kraju diferencijalna kriptoanaliza nije razbila DES. Godine
1998. konstruirano je racunalo "DES Cracker” koje je moglo razbiti DES u 56 sati 1 to
tako da pretrazuje itav prostor kljuéeva od DES-a veli¢ine 2%.






Poglavlje 1

Uvod u diferencijalnu kriptoanalizu

U ovom poglavlju uvodimo terminologiju, predstavljamo ideju iza diferencijalne kripto-
analize, te definiramo pojmove koje ¢emo koristiti u kasnijim poglavljima.

Diferencijalna kriptoanaliza jedan je od najmoc¢nijih napada na blok-kriptosustave. Prvi
su je javno opisali izraelski kriptoanaliticari Eli Biham i Adi Shamir kasnih 1980ih, no bila
je poznata i viSe od 10 godina ranije tvorcima kriptografskog algoritma Data Encryption
Standard (DES).

1.1 Oznake i definicije

Poruka koju Zelimo Sifrirati zove se otvoreni tekst. Postupak transformiracije otvorenog
teksta koriste¢i unaprijed dogovoreni klju¢ zove se §ifriranje. Sifriranjem otvorenog teksta
dobije se Sifrat.

Kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se bavi proucavanjem postu-
paka za Citanje skrivenih poruka bez poznavanja kljuca.

Kriptografski algoritam ili Sifra je matematicka funkcija koja se koristi za Sifriranje i
desifriranje. Opcenito, radi se o dvije funkcije, jednoj za Sifriranje, a drugoj za deSifriranje.
Te funkcije preslikavaju osnovne elemente otvorenog teksta (najéesce su to slova, bitovi,
grupe slova ili bitova) u osnovne elemente Sifrata, i obratno.

Kriptosustav se sastoji od kriptografskog algoritma, te svih mogucih otvorenih tekstova,
Sifrata 1 kljuCeva. Iterativni kriptosustavi su obitelj kriptoloski jakih funkcija koje se te-
melje na iteriranju slabije funkcije n puta. Svaka iteracija zove se runda 1 kriptosustav
se zove n-rundni kriptosustav. Funkcija runde je funkcija ¢iji je input output prethodne
runde i potklju¢. Obicno se zadaje tablicama (supstitucijskim tablicama ili S-kutijama),
aritmetickim operacijama, bitovnim operacijama ili operacijom ekskluzivno ILI (XOR).

3



4 POGLAVLIJE 1. UVOD U DIFERENCIJALNU KRIPTOANALIZU

Potkljuc je vrijednost koja ovisi o kljucu i rauna se pomocu posebnog algoritma - algo-
ritma dodjeljivanja kljuca (en. key scheduling algorithm).

Razlikujemo Cetiri osnovna nivoa kriptoanalitickih napada: samo Sifrat, poznat otvoren
tekst, odabrani otvoreni tekst, odabrani Sifrat. Diferencijalna kriptoanaliza spada u metodu
“odabrani otvoreni tekst”, Sto znaci da kriptoanalitiar ima mogucnost odabira teksta koji
¢e biti Sifriran, te moZe dobiti njegov Sifrat.

Predstavimo sada ideju diferencijalne kriptoanalize na jednostavnom kriptosustavu.
Neka su m, ¢ 1 k nizovi binarnih brojeva duljine b, gdje m predstavlja otvoreni tekst, c Sifrat
1 k tajni kljuc, a @ operacija XOR po bitovima.

Sifriramo poruku m na sljedeéi nacin:

c=mdk

Ako je klju¢ k nasumic¢no odabran 1 koristi se samo jednom, kriptoanaliti¢ar ne moZe dobiti
nikakve informacije o m promatrajuéi Sifrat c. No §to se dogodi ako koristimo isti kljuc¢
dvaput? Pretpostavimo da smo koristili kljuc k za Sifriranje poruka my i m; da bi dobili ¢
1 ¢;. Tada napadac koji presretne oba Sifrata moZze izraCunati:

co Dy :(moeak)@(ml@k):ml@ml

Drugim rije¢ima, kriptoanaliticar moZe izracunati XOR dva otvorena teksta izravno iz pre-
sretnutih Sifrata. Ako poruke sadrze redundaciju, na primjer ako predstavljaju tekst iz pri-
rodnog jezika, tada napada¢ moZze do¢i do zakljucaka o otvorenom tekstu pomocu XOR-a
Sifrata.

Definicija 1.1.1. Neka je rrg : {0, 1" — {0, 1}" S-kutija, i neka je (x, x*) uredeni par nizova
bitova duljine m. KaZemo da je input XOR X' S-kutije X' = x ® x*, a output XOR Y’ je
Y =ns(x) ®ns(x*). Za x' € {0, 1}, definiramo A(x") kao skup svih uredenih parova (x, x*)
za koje je input XOR jednak x'.

Iz X' = x®x* vrijedii: x* = x® x’. Prema tome A(x") moZemo zapisati na sljedeci
nacin:
AX) ={(x,x®x): x {0, 1}"}.

Dakle, skup A(x") sadrzi 2™ parova.
Za svaki par u A(x") moZemo izracunati output XOR S-kutije. Zatim moZemo tabulirati
dobivenu distribuciju output XOR-a. Postoji 2™ output XOR-a koji su distribuirani kroz 2"



1.1. OZNAKE I DEFINICIJE

mogucih vrijednosti. Neuniformna distribucija outputa biti ¢e temelj za uspjeSan kripto-

analiti¢ki napad.

Ne moZemo dobiti puno informacija razmatrajuéi jednu poruku i Sifrat, ali moZemo
dobiti puno viSe uzmemo li parove poruka i Sifrata. U nasem jednostavnom primjeru ma-

nipulacijom Sifrata eliminirali smo uporabu tajnog kljuca.

U stvarnosti ¢e sama metoda biti puno kompliciranija, ali promatranje razlika izmedu pa-
rova otvorenog teksta kako su Sifrirani i odabir razlike koja nam dozvoljava da zanemarimo
uporabu kljuca (barem prilikom analize) ¢ine glavnu ideju iza diferencijalne kriptoanalize.

Primjer 1.1.2. Pretpostavimo dan = m = N, = 4, gdje je N, broj rundi, a n i m kao iz
definicije. Neka je s definiran na sljedeci nacin: 0 < (0,0,0,0),1 < (0,0,0,1),---,9 &
(1,0,0,1),A < (1,0,1,0),--- ,F & (1,1,1,1) gdje su input 7 i output ns(z) zapisani u

heksadecimalnom formatu.

e |

(2 ]3]4]5]6]7|8]9 A

K
ns(2) || E

Uzmimo da je input XOR para dva inputa x’ = 1011.

Tada: A(1011) = {(0000, 1011), (0001, 1010), --- ,(1111,0100)}.
Za svaki uredeni par skupa A(1011) racunamo output XOR od nng. Za svaki redak Tablice
2?2 vrijedi: x®x* = 1011 iy =y ®y" (uz oznake y = ng(x), y* = ms(x*)).

5

X

y

5

Y

1
[4[DJ1[2[F[B[8[3]A6

Tablica 1.1: S-kutija za primjer ??

,

Y

0000

1011

1110

1100

0010

0001

1010

0100

0110

0010

0010

1001

1101

1010

0111

0011

1000

0001

0011

0010

0100

1111

0010

0111

0101

0101

1110

1111

0000

1111

0110

1101

1011

1001

0010

0111

1100

1000

0101

1101

1000

0011

0011

0001

0010

1001

0010

1010

1101

0111

1010

0001

0110

0100

0010

1011

0000

1100

1110

0010

1100

0111

0101

1000

1101

1101

0110

1001

1011

0010

1110

0101

0000

1111

1111

1111

0100

0111

0010

Tablica 1.2:

0101



6 POGLAVLIJE 1. UVOD U DIFERENCIJALNU KRIPTOANALIZU

Prebrojimo li koliko puta se ponavlja svaki od nizova bitova u zadnjem stupcu Tablice ??,
dobivamo sljedece distribucije output XOR-a:

niz bitova 0000 | 0001 | 0010 | 0011 | 0100 | 0101 | 0110 | O111
broj ponavljanja | 0 0 8 0 0 2 0 2

niz bitova 1000 | 1001 | 1010 | 1011 | 1100 | 1101 | 1110 | 1111
broj ponavljanja | 0 0 0 0 0 2 0 2

Tablica 1.3:

1.2 Tablica distribucije razlika

Definicija 1.2.1. Tablica koja prikazuje distribuciju input XOR-ova i output XOR-ova svih
mogucih parova S-kutija naziva se tablica distribucije razlika (en. difference distribution
table) S-kutije.

U toj tablici svaki redak odgovara odredenom input XOR-u, svaki stupac odgovara
odredenom output XOR-u, a sami elementi tablice predstavljaju broj mogucih parova s
odredenim input XOR-om i output XOR-om. U nasem primjeru samo 5 od 16 mogucih
XOR-a se zapravo pojavljuju. Taj primjer ima jako neuniformnu distribuciju.

Primjer 1.2.2. Tablica distribucije razlika za Primjer ??:

output input XOR

XOR |0 1 2 3 456 78 9A BCDEF
0 16 00 0000O0OO0OO0OO0OO0OTO0OTO0OTO0O0O0
1 0 0020002021404 200
2 0 00206 220220000 20
3 0 020200O0O042 02 00 4
4 0 0020060020 42 000
5 0 400022000402 002
6 0O 00 40400O0O0OO0O0T2 2 22
7 0 0222020022000 0 4
8 0 000O0OO27200U0 40 4 22
9 0 2002004202220 00
A 0 22000006002 00 40
B 0O 08 0020200O0O0O02 02
C 0 2002220000206 00
D 0O 4000004202020 20
E 0 0242000600000 20
F 0 2006 00O0O040 2 00 20

Tablica 1.4:
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U stupcima i retcima tablice zapisali smo output i input XOR-eve u heksadecimalnom
obliku. Podaci iz Tablice ?? nalaze se u retku B jer (B);s = (1011),

Sljedece definicije vezane su za tablice distribucije razlika :

Definicija 1.2.3. Neka su X i Y dvije vrijednosti koje predstavljaju potencijalne input i
output XOR-eve neke S-kutije, tim redom. KaZemo da X moZe uzrokovati Y preko S-kutije
ako postoji par u kojem je input XOR S-kutije jednak X i output XOR S-kutije jednak Y.

To oznacavamo sa : X — Y, odnosno u suprotnom X - Y

Primjer 1.2.4. Uzmimo input XOR S1°; = 34, (broj, znaci da je broj u heksadecimalnom
zapisu) On ima samo 8 mogucih output XOR-a, dok je ostalih 8 nemoguce. Moguci output
XOR-i S1'¢p su: 1,,2,,3,,4,,7+,8x, Dy, F. Prema tome, input XOR S1°; = 34, moZe uzro-
kovati output XOR S1’9 = 1,(34, — 1,)

Takoder vrijedi: 34, — 2,134, — F,. S druge strane, 34, + 0, i34, -+ 9,.

Primjer ?? pokazuje da za fiksiran input XOR moguci output XOR-i nemaju uniformnu
distribuciju.
Sljedeca definicija proSiruje definiciju ?? s vjerojatnostima:

Definicija 1.2.5. KaZemo da X moZe uzrokovati Y s vjerojatnoscéu p preko S-kutije ako je
output XOR jednak Y za dio p parova u kojima je input XOR S-kutije jednak X.

Primjer 1.2.6. 34, — 2, proizlazi iz 16 od 64 para od S1 (vidi tablicu 1.5 - ¢itamo broj
u retku 34,, stupcu 2), dakle s vjerojatnoscu ‘l—l. 34, — 4, rezultira iz 2 od 64 para od S1,
dakle vjerojatnost je 3%

Sljedeca definicija proSiruje prethodne dvije definicije za uporabu s funkcijom F:

Definicija 1.2.7. Neka su X i Y vrijednosti koje predstavijaju potencijalni input i output
XOR za funkciju F. KaZemo da X moZe uzrokovati Y s vjerojatnoséu p preko funkcije F
ako je output XOR jednak Y za dio p svih mogucih input parova enkriptiranih pomocu svih
mogucih vrijednosti podkljuca kod kojih je input XOR funkcije F jednak X.

Ako vrijedi p > 0 to oznacavamo sa: X = Y

1.3 Karakteristike

Prethodno opisani algoritam ostavlja nam problem ”guranja” znanja XOR-ova parova otvo-
renog teksta kroz Sto viSe rundi (korak 3), a da ih pritom ne pretvorimo u nizove nula.
Kad su XOR-ovi parova nula, oba teksta su jednaka, outputi su takoder jednaki, pa su 1 svi
klju€evi jednako vjerojatni. Osim toga, u diferencijalnoj kriptoanalizi poZeljno bi bilo imati
nekakve statisti¢ke informacije o razlikama u medurundama tokom enkripcije, ako znamo
samo razliku otvorenog teksta. Sve to inspiracija je za uvodenje pojma karakteristike:
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Tablica 1.5: Tablica distribucije razlika za S-kutiju S1 od DES-a
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Definicija 1.3.1. Neka je n prirodan broj. n-rundna karakteristika je uredena trojka oblika
Q = (Qp, O, Q7) gdje je Qp XOR otvorenog teksta, Qr XOR Sifrata i Qp n-torka:

Qn = (A1, As, A, a A = (A, ) gdje su Al i AL, m/2-bitni nizovi i m je velicina bloka
kriptosustava.

Karakteristika ima sljedeca svojstva:

A} = desna polovica od Qp
A3 = lijeva polovica od Qp & Ay,
A] = desna polovica od Qr
71 = lijeva polovica od Qr & A,
te za svaki i takavda2 <i<n-1:

i _ qi=1yi+l

Ukratko, n-rundnu karakteristiku ¢ine:

XOR vrijednost dva otvorena teksta

XOR vrijednost dva Sifrata

XOR vrijednosti inputa svake runde u dva izvrSavanja

XOR vrijednosti outputa svake runde u dva izvrSavanja

Karakteristika ima svoju vjerojatnost p. p predstavlja vjerojatnost da su XOR odabra-
nog otvorenog teksta nasumi¢nog para, runda 1 XOR Sifrata jednaki onima iz te karakteris-
tike. Navodimo neke primjere Karakteristika, uz oznake Qp = (L, R;), Qr = (R}, L)).

Primjer 1.3.2. I-rundna karakteristika sa vjerojatnos¢éu p = 1, za proizvoljan L:
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[ Qe = (Ld", 0x) ]

l

0= 0=

s F
1
|

[ Qr=(Ld, 0x) ]

K
o
Il

—

Slika 1.1: 1 - rundna karakteristika iz Primjera ??
Taj primjer opisuje jedinu 1-rundnu karakteristiku sa vjerojatno$¢u vecom od 0.25. Ta
karakteristika je vrlo korisna i primjenjiva u bilo kojem kriptosustavu sli¢cnom DES-u.
Primjer 1.3.3. I-rundna karakteristika sa vjerojatnos¢éu p = 14/64, za proizvoljan L:

R;, = 60000000,
L} = R, = 60000000,, R| = L; ® 00808200,

[ Qs = (Lo', 60 00 00 005) ]

l

(Lrg 00 80 82 00« F e 600000 00x p = 16/64

[QT = (Lo'® 00 80 82 00, 60 00 00 00x)]

Slika 1.2: 1- rundna karakteristika iz Primjera ??

Sljedeci primjer je 2-rundna karakteristika nastala konkatenacijom dviju 1-rundnih iz
prethodna dva primjera:
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Primjer 1.3.4. 2-rundna karakteristika sa vjerojatnoscu p = 14/64:

L = 00808200,, R, = 60000000,
L} = 60000000,, R} = 00808200 & 60000000 = 00000000
L, = 60000000,, R, = 60000000 & 00000000 = 00000000,

{ Q.= (00 80 82 00, 60 00 00 00s) }

b, 00808200- ["— ] 60000000«
NV r

><

YR s MY S

l

{ Q: = (60 00 00 00x,00 00 00 00x)

p=16/64

M
L

Slika 1.3: 2 - rundna karakteristika iz Primjera ??

1.4 Praviikrivi par

Primjetimo kako napada¢ ne moZe sigurno znati je li specifican par sa zadanom razli-
kom zaista daje Zeljenu razliku nakon svake runde (kao Sto je odredeno karakteristikom).
Kazemo da je pravi par svaki par koji zaista slijedi karakteristiku. Par koji odstupa od
karakteristike u nekom trenutku zovemo krivi par.

Definicija 1.4.1. Pravi par (en. right pair) u odnosu na n-rundnu karakteristiku Q =
(Qp, Qp, Qr) i neovisan klju¢ K je par za koji vrijedi P" = Qp te za svaku rundu i prvih n
runda enkripcije para koriste¢i neovisan klju¢ K, input XOR i-te runde jednak je A a output
XOR funkcije F jednak je /lz. Svaki par koji nije pravi par u odnosu na karakteristiku i
neovisan kljuc¢ naziva se krivi par (en. wrong pair) u odnosu na karakteristiku i neovisan
kljuc.

Definicija 1.4.2. n-rundna karakteristika Q' = (Q1, QII\, QIT) moZe se konkatenirati sa m-
rundnom karakteristikom Q* = (Q3, Q% , Q) ako je Q. jednak Q3 kad mu se lijeva i desna
polovica zamjene. Konkatenacija karakteristika Q' i Q* (ako mogu biti konkatenirane) je
karakteristika Q = (Q}, Qa, Q2), gdje je Qp konkatenacija od Qll\ i QIZ\.
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Sljedece definicije bave se vjerojatnoS¢u karakteristika:

Definicija 1.4.3. Runda i karakteristike Q ima vjerojatnost p® ako vrijedi A, — A} sa
vjerojatnoscu p? po funkciji F.

Definicija 1.4.4. n-rundna karakteristika Q ima vjerojatnost p* ako je p* produkt vjero-
jatnosti svojih n runda:
p* =]
i=1

Prema tome, vjerojatnost iz Primjera ?? mogli smo dobiti i kao produkt vjerojatnosti iz

Primjera ?? i ?? jer je ta karakteristika nastala konkatenacijom karakteristika iz Primjera
221?77

Opcenito iz definicije n-rundne karakteristike i definicije vjerojatnosti n-rundne karak-
teristike, vjerojatnost karakteristike Q koja je nastala konkatenacijom karakteristike Q! s
karakteristikom Q2 produkt je njihovih vjerojatnosti: p@ = p@ - p%’. Kao rezultat, svaka
n-rundna karakteristika moZe se prikazati kao konkatenacija n 1-rundnih karakteristika sa
vjerojatno$¢u koja je produkt 1-rundnih vjerojatnosti.

Za prakti¢ne svrhe, znacajna vjerojatnost u odnosu na karakteristiku je vjerojatnost da
par kojem je XOR otvorenog teksta jednak XOR-u otvorenog teksta karakteristike je pravi
par koristeci fiksan klju€ (onaj kojeg pokusavamo pronaci). Ta vjerojatnost nije konstantna
za sve kljuCeve, no mozemo pretpostaviti da za nasumicno odabrani klju¢ dobro je aprok-
simirana vjerojatnoscu karakteristike.

Primjer 1.4.5. Konkatenacijom karakteristike iz Primjera ?? sa karakteristikom iz Pri-
mjera ?? dobije se 3-rundna karakteristika s vjerojatnoséu p = ° = 21—0. Definiciju joj

o4
vidimo na Slici ??.

Vidimo da kada se otvoreni tekstovi razlikuju na 5 odredenih bitova, s vjerojatnos¢éu od
0.05 postoji razlika od samo 3 bita u inputu 4. runde.
Struktura tri runde sa input XOR-om jednakim O u sredini vrlo je korisna i ¢ini najbo-
lju mogucu vjerojatnost za 3-rundnu karakteristiku. To je zbog toga $to nije mogucée imati
manje od dvije razlicite S-kutije, a koristili smo svaku s najboljom moguéom vjerojatnoscu.

Medu najkorisnijim karakteristikama su one koje se mogu iterirati.

Definicija 1.4.6. KaZemo da je karakteristika Q = (Qp, Qa, Qr) iterativna karakteristika
ako se moZe konkatenirati sama sa sobom.

MozZemo konkatenirati iterativnu karakteristiku samu na sebe proizvoljan broj puta i
dobiti karakteristike s proizvoljnim brojem rundi. Prednost iterativnih karakteristika je
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Q:=(00 80 82 00x, 60 00 00 00x)

l

v
D 00808200- [~ ] _ 60000000 o= 1664
hd
0x 0x
A&, 008082 00x 60 00 00 00x
- F le p=16/64

Q:=(00 80 82 00x, 60 00 00 00x)

Slika 1.4: 3 - rundna karakteristika iz Primjera ??

da pomocu njih moZemo dobiti n-rundnu karakteristiku za bilo koji veliki n sa fiksnom
stopom smanjenja vjerojatnosti za svaku dodatnu rundu, dok u ne-iterativnim karakteristi-
kama stopa smanjenja obi¢no se povecava zbog efekta lavine.

1.5 Omjer signala i buke

Statisticko ponasanje vecine karakteristika ne dopusta nam da traZimo presjek svih kljuceva
koje sugeriraju razni parovi. No, buduci da su karakteristike po broju rundi krace od kripto-
sustava, moguce je identificirati prave parove i prema tome je presjek predlozenih kljuceva
obi¢no prazan: krivi parovi ne izdvajaju nuzno prave kljuCeve kao moguce vrijednosti.
Medutim, znamo da prava vrijednost klju¢a mora rezultirati iz svih pravih parova koji se
pojavljuju (priblizno) s vjerojatnosti karakteristike. Sve druge moguce vrijednosti kljuceva
su poprili¢no nasumicno distribuirane. Ocekivana XOR-vrijednost (koja obi¢no nije prava
vrijednost u paru) s poznatim parom Sifrata moze uzrokovati to da je bilo koji klju¢ jednako
mogu¢, ¢ak 1 krive vrijednosti klju€a koje sugeriraju pravi parovi su dosta nasumicne. Po-
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sljedica toga je da pravi klju¢ ima vjerojatnost karakteristike (iz pravih parova) plus ostale
nasumicne vrijednosti koje se pojavljuju (iz krivih parova). Kako bismo pronasli kljuc,
moramo prebrojati koliko se svaki od sugeriranih kljueva pojavljuje. Pravi kljuc vjero-
jatno je onaj koji se najcesée pojavljuje.

Svaka karakteristika dozvoljava nam da simultano trazimo odredeni broj bitova u pot-
klju€u posljednje runde kriptosustava (svi bitovi koji ulaze u neke fiksne S-kutije). Najko-
risnije karakteristike one su koje imaju najveée vjerojatnosti i najveci moguci broj bitova
potkljuceva takvih da im se broj pojavljivanja moze prebrojati. Nije nuzno prebrojavati
veliki broj bitova potkljuca istodobno, no prednosti brojanja nad svim moguéim bitovima
potkljuca istodobno su dobra identifikacija pravih vrijednosti kljuca i mala koli¢ina potreb-
nih podataka. S druge strane, to zahtjeva veliku memoriju koja ¢ini napad neprakti¢nim.
MoZemo prebrojavati nad manjim brojem bitova potkljuca koji ulaze u manji broj S-kutija
i koristiti ostale S-kutije samo kako bi identificirali i odbacili krive parove kod kojih input
XOR u takvim S-kutijama ne moZe uzrokovati trazeni output XOR. Budu¢i da je oko 20%
unosa u tablici distribucije razlika nemoguce, oko 20% krivih parova moZze biti odbaceno
od strane svake S-kutije prije nego se krene s prebrojavanjem.

Sljedeca definicija daje nam alat za procjenu iskoristivosti sheme prebrojavanja uteme-
ljene na karakteristikama.

Definicija 1.5.1. Omjer izmedu broja pravih parova i prosjecnog broja krivih potkljuceva
u shemi prebrojavanja zove se omjer signala i buke sheme prebrojavanja i oznacava se sa

S/N.

Kako bi pronasli pravi klju¢ pomoc¢u sheme prebrojavanja, trebamo karakteristiku s ve-
likom vjerojatnosti i dovoljno parova Sifrata da imamo garanciju da postoji nekoliko pravih
parova. Primjerice za karakteristiku s vjerojatnosti m trebamo nekoliko desetaka tisu¢a
parova. Broj parova koji trebamo ovisi o vjerojatnosti p, broju k simultanih bitova kljuca
nad kojima moZemo prebrojavati, prosjecan broj @ po analiziranom paru (bez krivih parova
koji se mogu odbaciti prije prebrojavanja), i omjer 8 analiziranih parova od svih parova.
Ako traZimo k bitova kljuda, tada brojimo koliko puta se pojavljuje 2 moguéih vrijednosti
klju¢a u 2* broja¢a. Brojaci sadrZe prosje¢no mzakﬁ brojeva gdje je m broj stvorenih parova
(m - B je ocekivani broj analiziranih parova). Prava vrijednost kljuca prebroji se oko m - p
puta od strane pravih parova plus dodatna nasumic¢na prebrojavanja procijenjena ranije za

sve moguce kljueve. Prema tome, omjer signala i buke u shemi prebrojavanja je:

. k.
SIN=—"L =P
m-a-B/2k  a-pB
U praksi je jednostavnije izraCunati prosjecan broj prebrojanih kljuc¢eva po paru (@ -) nego
odvojene vrijednosti od a1 5.
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Posljedica te formule je da je omjer signala i buke neovisan o broju parova koji se
koriste u shemi prebrojavanja. Takoder, razli¢ite sheme prebrojavanja temeljene na istoj
karakteristici ali s razliitim brojevima bitova potkljuca imaju razlicite omjere buke i sig-
nala.

Obicno se broj parova potrebnih za prebrojavanje veze s brojem potrebnih pravih pa-
rova. Broj potrebnih pravih parova uglavnom ovisi o omjeru signala i buke. Kada je taj
omjer dovoljno velik, tek nekoliko pojavljivanja pravih parova potrebno je za jedinstvenu
identifikaciju prave vrijednosti bitova potklju¢a. Eksperimentalno se utvrdilo da kada je
omjer signala i buke oko 1-2, dovoljno je oko 20-40 pojava pravih parova. Kada je omjer
puno manji, identifikacija prave vrijednosti trazi nerazumno velik broj parova.

Primjenjivost diferencijalnog kriptoanalitickog napada odreduje se usporedivanjem broja
enkripcija potrebnih za napad s veli¢inom prostora klju€eva i veli¢inom prostora otvorenih
tekstova. Ako je broj enkripcija veci od veliCine prostora kljuceva, ocekivano vrijeme en-
kripcije odabranih otvorenih tekstova vece je od vremena potrebnog za iscrpnu potragu za
klju¢em. Ako je broj enkripcija veéi od prostora otvorenih tekstova, napad nije izvediv.






Poglavlje 2

Kriptoanaliza DES-a

U ovom poglavlju obradujemo napade na razne oblike DES-a. Na pocetku podsjecamo se
o samom algoritmu za Sifriranje, zatim opisujemo kriptoanalizu DES-a reduciranog na 4,
8 1 s proizvoljnim brojem rundi.

2.1 Opis DES-a

Data Encryption Standard (DES) je algoritam za enkripciju koji je bio koristen kao stan-
dardni algoritam u SAD-u od 1976. do 2002. godine. DES je blokovni kriptosustav: Sifrira
otvoreni tekst fiksne duljine (64 bitova) koristeci klju¢ duljine 56 bitova i stvara Sifrat iste
duljine.

Njegov rad odvija se u 3 koraka:

1. Inicijalna permutacija
Otvoreni tekst x permutira se pomocu fiksne inicijalne permutacije IP i tako se dobije
Xo. Zatim se x, zapiSe u obliku xo = LoR. Ly je niz koji sadrZzi prva (lijeva) 32 bita,
a Ry sadrzi 32 zadnja (desna) bita od x.

2. Sifriranje
Racunamo L; 1 R;, 1 <i < 16 na sljedeci nalin:

L =R
Ri=Li_®FRi_,k)

gdje @ oznacava operaciju “ekskluzivno ili” (XOR), K}, K5, ..., Ki¢ su nizovi bitova

duljine 48 koji se dobivaju kao permutacije nekih bitova iz klju¢a K. Funkciju F
definiramo kasnije.

17
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3. Inverzna permutacija
Primjenom inverzne permutacije /P~! na R¢L,¢ dobivamo §ifrat y.

Funkcija F ima dva argumenta: niz bitova A duljine 32 1 niz bitova J duljine 48, Rezul-
tat je niz bitova duljine 32. Racuna se na sljedeci nacin:

1. A se prosiri do niza duljine 48 pomocu fiksne funkcije proSirenja E. E(A) se dobije
permutacijom 32 bita od A s tim da se 16 bitova od A ponavlja dvaput.

2. Racuna se E(A) ® J = B, te se B zapiSe kao konkatenacija od osam 6-bitnih nizova:

B = BleB3B4B5B6B7Bg

3. Supstitucijske ili S-kutije su fiksne 4 x 16 matrice ¢iji su elementi brojevi izmedu 0
1 15. DES koristi osam S-kutija. U ovom koraku ratunamo:

S(B) = §1(B1)S2(B2)S3(B3)S 4(B4)S 5(Bs)S 6(Bs)S 7(B7)S 3(Bg)

Ako je Bj = b1byb3bsbsbe dani niz bitova duljine 6, S ;(B;) odredi se tako da dva
bita b; b odreduju binarni zapis retka r od S-kutije S ; a Cetiri bita b,b3b4bs odreduju
binarni zapis stupca c od S ;. Uz te oznake, S ;(B;) = S j(r,c) zapisano kao binarni
broj duljine 4.

4. Na kraju, niz C = C,C,C3C4C5CsC7Cg permutira se pomocu fiksne zavrSne permu-
tacije P. Tako dobivamo P(C), §to je jednako F(A, J)

Klju¢ K sastoji se od 64 bita, od kojih je 56 klju¢ a preostalih 8 sluze za testiranje
pariteta. Bitovi na pozicijama 8,16,...,64 definirani su tako da svaki bajt (niz od 8 bitova)
sadrzi neparan broj jedinica. Te bitove ignoriramo prilikom racunanja tablice kljuceva.
Primjer takvog niza bitova:
1111000111100000101010111011101011111110000000011111101111111110.
Podebljani bitovi predstavljaju paritetne bitove.

Tablica kljuCeva K, K, ..., K¢ rauna se iz kljuca K na sljedeci nacin:

1. Kod danog 64-bitnog kljuca K ignoriramo paritetne bitove te permutiramo preostale
bitove pomocu fiksne permutacije PC1. ZapiSemo PCI1(K) = CyDy, gdje je Cy
lijevih 28 bitova a Dy desnih 28 bitova od PC1(K).
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Slika 2.1: Skica algoritma DES i algoritma dodjeljivanja kljuca
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2. Racunamo:

Ci=LSi(Ci.y)
D; = LS {(D;-1)
Ki = PC2(CZD1), l = 1,2, ey 16

Gdje LS ; predstavlja ciklicki pomak ulijevo za 1 ili 2 pozicije, ovisno od i: za neparne
i-eve pomak za jednu poziciju, a inace je pomak za dvije pozicije. PC2 je jos jedna
fiksna permutacija.

Kriptoanaliza DES-a

Diferencijalna kriptoanaliza prvi je objavljeni napad koji moze razbiti puni 16-rundni DES
u sloZenosti manjoj od 2%°. Ovaj napad moZe se primjeniti na razne varijante DES-a i dru-
gih sli¢nih supstitucijskih/permutacijskih kriptosustava. Ta metoda bila je poznata kons-
truktorima DES-a ve¢ 1974. godine, te su je imali u vidu kod dizajna S-kutija 1 permutacije
P. Algoritam za DES koji smo opisali je originalni, sa 16 rundi. U sljede¢im poglavljima
demonstriramo kriptoanalizu DES-a reduciranog na 4, 8, 16 i proizvoljnim brojem rundi
(manjim od 16). Najprije dajemo jo§ dva rezultata koja veZu pojmove iz prvog poglavlja
sa DES-om.

Lema 2.1.1. U DES-u, ako vrijedi X — Y po funkciji F, s vjerojatnosti p tada svaki fiksan
input-par Z, Z" takav da Z' = Z ® Z* = X uzrokuje da je output XOR funkcije F jednak Y u
istom dijelu p mogucih vrijednosti podkljuceva.

U ostalim iterativnim kriptosustavima ova lema nuzno ne vrijedi. Medutim, pretpos-
tavljamo da je razlomak po vrijednosti vrlo blizu p, §to je obi¢no slucaj.

Pronalazenje bitova kljuca koji ulaze u S-kutije moze se prosiriti na pronalazenje pot-
klju€eva koji ulaze u funkciju F.

Metoda se sastoji od sljedecih koraka:
1. Odabir prikladnog XOR-a otvorenog teksta

2. Stvaranje prikladnog broja parova otvorenog teksta s odabranim XOR-om otvorenog
teksta. Zatim se ti parovi Sifriraju 1 zadrzavaju se samo rezultirajuci parovi Sifrata.

3. Za svaki par izvodi se ocekivani output XOR iz Sto viSe S-kutija u zadnjoj rundi
iz XOR-a otvorenog teksta i para Sifrata. (Input par zadnje runde je poznat jer se
pojavljuje kao dio para Sifrata)
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4. Zasvaku mogucu vrijednost kljuc€a, izbroji se broj parova koji rezultiraju s ocekivanim
output XOR-om koristeci taj klju¢ u posljednjoj rundi

5. Trazena vrijednost kljuca je (nadamo se, jedinstvena) vrijednost kljuca koju sugeri-
raju svi parovi.

Teorem 2.1.2. Formalno definirana vjerojatnost karakteristike QQ = (Qp, Qp, Qr) je stvarna
vjerojatnost da je proizvoljan fiksiran otvoreni tekst koji zadovoljava P’ = Qp pravi par
kada se koriste nasumicni nezavisni kljucevi.

Dokaz. Vijerojatnost da je bilo koji fiksan par otvorenih tekstova koji zadovoljava P’ = Qp
pravi par je vjerojatnost da u svim rundama i: A} — .. Vjerojatnost u svakoj rundi
neovisna je od svog tocnog inputa (Sto slijedi iz Leme ??)i neovisna od akcija prethodnih
runda, buduci da neovisni kljucevi u potpunosti izmjeSaju (randomize) inpute u svaku S-
kutiju Sto ostavlja samo XOR vrijednost fiksnu. Prema tome, vjerojatnost da je par pravi
par produkt je vjerojatnosti A, — A}, §to je upravo definicija vjerojatnosti karakteristike.

]

2.2 DES sa 4 runde

Kriptoanaliza ovog slucaja prili¢no je jednostavna buduci da koristi karakteristiku sa vje-

rojatnoS¢u 1 opisanu na slici koja je specijalni slu¢aj karakteristike opisane u Primjeru
29.

[Qé = (20 00 00 00x, 00 00 00 00,4)]

l

0= 0x

/Le. F
T
l

[ Q' = (20 00 00 00, 00 00 00 oox)]

X
=
Il

—

Slika 2.2:

Promatramo par Sifrata P i P* takvih daje P = P &® P".
U prvoj rundi karakteristika ima a’ = 0 — A’ = 0 s vjerojatno$cu 1. Razlika u jednom
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Slika 2.3: DES reduciran na Cetiri runde

bitu izmedu dva otvorena teksta pocinje igrati ulogu u drugoj rundi u S 1. Naime, kako se
inputi od S1 razlikuju samo u jednom bitu, outputi se moraju razlikovati u barem dva bita
(to je poznato svojstvo S-kutija). Obi¢no takva dva bita ulaze u tri S-kutije u trecoj rundi
(@’ =ad ®B' = B), gdje se javlja razlika od po jedan bit u svakom od inputa S-kutija.
Prema tome, oko 6 (dva bita po svakoj od tri S-kutije) output bitova razlikuje se u trecoj
rundi. Izvrsi se XOR operacija tih bitova s poznatom razlikom inputa od S 1 u drugoj rundi
d = b"® (C’, ¢cime dobivamo razliku od oko 7 bitova kod inputa Cetvrte runde, te oko 11
bitova nakon E ekspanzije. Kao posljedica toga, vrlo je izgledno da se inputi svih S-kutija
razlikuju kod &etvrte runde. Cak i ako se inputi S-kutija ne razlikuju u jednom paru bitova,
mogu se razlikovati u nekom drugom paru pa je tocna vrijednost od d” obi¢no razlicita za
svaki par.
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28 output XOR-eva od S2, ... , S8 u B’ mora biti nula, budu¢i da su njihovi input
XOR-evi nula. 1z slike ?? vidimo da vrijedi: 7, = D®&c = D’®B’@®a’, pritom T} oznaCava
lijevu polovicu od 7”. Dakle vrijednost od D’ moze se izraCunati pomocu a’, B"1 77 :

D'=deB T, (2.1)

Kada su poznati parovi Sifrata 7 1 T*, znamo i da su d 1 d* njihove desne polovice, jer je
d = Tg. Kako su a’, T} i 28 bitova od B’ poznati, takoder je poznato i odgovarajucih 28 bi-
tova od D’ po jednakosti[2.1} Tih 28 bitova upravo su output XOR-i od S-kutija S2,...,S8.
Drugim rijeCima, sada znamo vrijednosti od Sgq, Sy, 1 S, od sedam S-Kutija u Cetvrtoj
rundi.

Uz Cetiri enkriptirana para, koristimo zaseban postupak racunanja za svaku od sedam
S-kutija u Cetvrtoj rundi. Imamo 64 moguce vrijednosti od Sk, jer se radi o nizu Sest
bitova. Isprobavamo sve moguce vrijednosti od S g, i provjeravamo vrijedi li:

S(SEs®Ska)®S(SEa ©Ska) = Spu

Za svaki klju€ prebrojimo za koliko parova nas test uspijeva. Prava vrijednost kljuca biti ¢e
ona vrijednost koju sugeriraju svi parovi buduéi da koristimo karakteristiku s vjerojatno$éu
1, za koju su svi parovi pravi parovi. Ostale 63 vrijednosti kljuca mogu se pojaviti u ne-
kim parovima. Nije vjerojatno da se vrijednost pojavljuje u bas svim parovima, koji imaju
razlicite vrijednosti od S, 1 §/. U rijetkim sluCajevima kada je viSe od jedne vrijednosti
kljuca sugerirani od svih parova, nekoliko dodatnih parova moZe se testirati ili se analiza
ostalih dijelova klju¢a moZe izvesti u paraleli za sve preostale kandidate.

Do sada smo pronasli 7 - 6 = 42 bitova potkljuca u posljednjoj rundi (K4). Ukoliko
su potkljucevi izracunati pomocu algoritma dodjeljivanja kljuCeva od DES-a, imamo 42
stvarna bita kljuCa od postojecih 56 bitova, pa nam nedostaje 14 bitova. Sada moZemo
isprobavati svih 2'* moguénosti za bitove koji nedostaju i dekriptirati Sifrate koristeéi te
kljuceve. Pravi klju¢ mora zadovoljavati poznatu vrijednost XOR-a otvorenih tekstova, no
ostalih 2'* — 1 vrijednosti imaju samo vjerojatnost od 2-% da zadovolje ovaj uvijet.

Moze 1i se DES ojacati tako da svi potkljucevi Ki budu nezavisni ili barem da se do-
biju na kompliciraniji na¢in iz duljeg klju¢a K? Na$ napad moZe se izvesti ¢ak i u tom
slu¢aju. Kako bismo pronasli 6 preostalih bitova od K4 i otkrili K3, koristimo jednu drugu
vrijednost XOR-a otvorenih tekstova sa sljede¢om karakteristikom Q?:
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[Qz =(02222222-,00 00 00 00x) ]

l

0= 0=

/La F
{
l

[Qgr =(02222222-, 000000 00,;)]

7'y
=
Il

—

Slika 2.4:

’

Vrijednost od §17, je nula, pa je S1;,, = 0. Kao iznad, pronalazimo §1},, pomocu
jednadzbe te na sli¢an nacin pronademo odgovarajucih 6 dijelova kljuca S 1g,.
Sada znamo Ccitav potklju¢ K4 Cetvrte runde. Pomocu K4 djelomi¢no dekriptiramo sve
Sifrate tako S$to “poniStavamo” efekt zadnje runde. Ostanu nam Sifrati trorundnog kripto-
sustava. U tom kriptosustavu, moZemo ponovo koristiti karakteristiku Q? kako bi izraCunali
potkljuc trece runde (K3). Ulazi u trecu rundu ¢ 1 ¢* poznati su kao polovice Sifrata tro-
rundnog kriptosustava. Input XOR ¢’ lako izraCunamo. Output XOR C’ izraCcunamo kao
C' =V @ d, gdje je b lijeva polovica od Q3, a d’je desna polovica XOR-a $ifrata (7).
Metoda prebrojavanja koristi se prilikom brojanja ponavljanja mogucih kljuceva od svih
osam S-kutija u tre¢oj rundi. Vrijednosti koje su izraCunate za sve parove su najvjerojat-
nije prave vrijednosti kljuca. Kao rezultat, pronade se Citav K3 s velikom vjerojatnosti.

XOR-ovi otvorenih tekstova tih karakteristika nisu dovoljni za pronalazak jedinstvene

vrijednosti za K2 buduci da su vrijednosti od S, konstantne za sve parove i prema tome
prave vrijednosti klju¢a ne mogu se razlikovati od alternativnih vrijednosti dobivenih XOR-
om sa S}, . lako mozemo pronaci te dvije vjerojatnosti za svaku S-kutiju (tj. 28 moguénosti
za K2), ne mozemo koristiti te karakteristike kako bi pronasli K1 jer su oba XOR-a otvore-
nih tekstova desne polovice su nula pa su a’ i A” takoder nula (bez obzira na potkljuc, ako
vrijedi a’ = 0, tada su sve moguce vrijednosti od K1 jednako vjerojatne).
Kako bismo rjesili ovaj problem moramo koristiti dodatne XOR-eve otvorenih tekstova
koji imaju ne-nula input XOR-eve za sve S-kutije prve runde. Uz to Zelimo da mozemo
razlikovati vrijednosti kljuceva svih S-kutija pa uzimamo dva XOR-a otvorenih tekstova:
P’ 1 P}. Ti XOR-i mogu biti proizvoljno odabrani pod sljede¢im uvijetima:

e §7, # 0 zasve S-kutije koristeCi ili P} ili P}
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e Vrijednost od S}, izvedena iz P} razlikuje se od vrijednosti S, dobivene iz P} za
svaku S-kutiju.

b1 b* poznati su iz dekripcije treCe runde i B’ je poznatiz: B’ = a’®c’ = Pj@&c’. Pomocu
metode prebrojavanja pronademo K2. Ovaj put moramo Koristiti prikladne vrijednosti P}
za svaki par. Sada su a,a* 1 @’ poznati pomocu dekripcije druge runde i A’ je poznat
preko A” = P, @ b’. Metodom prebrojavanja pronademo 1 K1. Koriste¢i K1, K2, K31 K4
mozZemo deSifrirati originalne Sifrate kako bi dobili odgovarajuce otvorene tekstove i tada
potvrditi njihove vrijednosti XOR-eva otvorenih tekstova. Ako pronademo samo jednu
mogucénost za sve potkljuCeve, verifikacija mora uspjeti. S druge strane, ako je pronadeno
viSe mogucnosti, tada je izgledno da ¢e samo jedna od njih biti uspjesno verificirana pa se
pravi klju€ i u tom slu¢aju moze identificirati.

Za ovaj napad obicno se koristi 16 odabranih otvorenih tekstova. Tih 16 otvorenih
tekstova sadrZi 8 parova karakteristike Q!, 8 parova karakteristike Q?, 4 para sa XOR-om
otvorenog teksta P} i 4 para s XOR-om otvorenih tekstova P}. Kako bi izbjegli poveCanje
kolicine potrebnih podataka, koristimo dva okteta koja daju Cetiri para od kojih svaki od
tri XOR-a otvorenih tekstova. Verzija napada s poznatim otvorenim tekstom traZi oko 233
poznatih otvorenih tekstova.

2.3 DES sa 8 rundi

DES reduciran na osam rundi moze se razbiti koristeéi oko 25 000 parova Sifrata za koje
je XOR otvorenih tekstova P’ jednak 40 SC 00 00 04 00 00 00,. Ta metoda razotkrije 30
bitova od K8. 18 bitova moZze se pronaci sli¢nim manipulacijama s parovima, a 8 preostalih
bitova moZe se pronaci iscrpnom analizom.

Sada koristimo Karakteristiku sa slike 2.4, Ona ima vjerojatnost rzg==c. Input XOR
u Sestoj rundi pravog para je f° = 405C0000,. Posljedica toga je da za pet S-kutija
S%f = S’Lf =0i Sbf = 0. Kod pravih parova, pet S-kutija S2, S5, S6, S7 i S8 zado-
voljavaju 87 = 87, =017, = 0. Pomocu forumule H" = T} &@g" = T} ®¢’® F’ moZemo
izraCunati output XOR-eve odgovarajucih S-kutija u osmoj rundi. Input osme runde poznat
je iz Sifrata.
Dakle, moZemo koristiti metodu prebrojavanja da bi pronasli 30 bitova potkljuca koji
ulaze u pet S-kutija u osmoj rundi. Omyjer signala i buke kod ovog prebrojavanja je:

- 2% -
S/N = g = 100.
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| Q== (40 5C 00 00, 04 00 00 00x)

/L 40 08 00 00x

04 00 00 00

04 00 00 00

00 54 00 00=

AR

&

™ 0=
L/

04 00 00 00=

0

4R
L/

40 08 00 00«

R

00 54 00 00=

A

De
L

.

04 00 00 00=

Q1= (40 5C 00 00, 04 00 00 00x)

Slika 2.5:

p=1/4

p = 160/64°

p = 160/64°

p=1/4
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Prebrojavanje na 30 bitova potkljuca zahtjeva veliku memoriju. Usprkos tome, moZemo
smanjiti koli¢inu potrebne memorije prebrojavajuéi nad manje bitova potkljuca koji ulaze
u manje S-kutija. Preostale S-kutije mogu se koristiti za identifikaciju nekih od krivih pa-
rova (za koje S, +» Sp,).

Oko 20% ulaza u tablici distribucija razlika su nemoguci, pa svaka preostala S-kutija odba-
cuje 20% krivih parova. Prebrojavanje nad 24 bitova kljuca sada ima S /N = W =

. . . . v . _ 2]8 "
7.8 1 prebrojavanje nad 18 bitova kljua ima S /N = 555076 ~ 0.6

Kod shema prebrojavanja koje broje nad reduciranim brojem bitova moZemo proizvoljno
odabrati reducirani skup S-kutija. U tom specificnom slu¢aju moZemo odabrati reducirani
skup na nacin koji maksimizira vjerojatnost karakteristike te omjer signala i buke koristeci
blago modificiranu karakteristiku koja ignorira output bitove koji se svakako ne prebroja-
vaju. Modificirana karakteristika sli¢na je originalnoj osim Sto je u petoj rundi samo jedan
bit od §27,, fiksiran a sve kombinacije ostala tri bita su dozvoljene:

¢ =04000000, - E"=P(OW 00 00 00,) = X00Y Z0 00,,

gdje W e {0,1,2,3,8,9,A,B}, X € {0,4}, Y € {0,8}1 Z € {0,4}. Prema tome, u Sestoj rundi
: ff=X05VZ000y, gdjeje V=Y 4.

Jedina moguéa kombinacija u kojoj je Z = 0 je 04 00 00 00, — 40 08 00 00, koja ima
vjerojatnost é—g. Sve ostale kombinacije (za koje je Z = 4) imaju ukupnu vjerojatnost %.
Ne moZemo racunati na bitove potkljuca S5k, no joS uvijek se preporucuje provjeriti vje-
rojatnost od S5%, — S5, koju zadovoljava 80% parova.

Prema tome, vjerojatnost od ¢’ — E’ je & + 0.82 = 2 = 1. Vjerojatnost petrundne
modificirane karakteristike je m;%m . % ~ ﬁ. Omjer signala i buke sheme koja pre-
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brojava nad 24 bita potkljua koja ulaze u S2, S6, S71 S8 je: S/N = o5 ~ 15.6.
S takvim omjerom obi¢no je moguce identificirati ispravne bitove potkljuca sa samo pet
pravih parova. Prema tome, napad koristi ukupnu koli¢inu od 25000 parova. Verzija ovog
napada s poznatim otvorenim tekstom treba oko 2*0 poznatih otvorenih tekstova. Omjer
signala i buke sheme koja prebrojava nad 18 bita potkljuca koja ulaze u tri S-kutije od S2,
S6,S71S8je: S/N = m ~ 1.2. Ta shema prebrojavanja treba 150000 parova i ima
u prosjeku oko 24 prebrojavanja za svaki pogresan kljuc i oko 53 prebrojavanja za pravu

. oy _ 150000 _
vrijednost kljuca (53 = 24 + =7== = 24 + 29).

Ova metoda kriptoanalize moZe se sazeti na sljedeci nacin:
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1. Postaviti niz od 2!® = 256K jednobajtnih (bajt - niz od 8 bitova) brojaca koji je
inicijaliziran nulama. Niz odgovara 28 vrijednosti od 18 bitova klju¢a K8 koji ulaze
u S6, S71S8.

2. Izvrsi predobradu mogucih vrijednosti od S koji zadovoljavaju S| — S, za osam
S-kutija u tablicu. Ta tablica se koristi za ubrzavanje algoritma.

3. Za svaki par Sifrata:

a) Pretpostavih’ = Ty, H" = T; 1 h = Tk. IzraCunaj S, = 8,18, za S2, S5, S6,
S7188 pomocu i’ 1 H'. IzraCunaj S g, za S6, S7 1 S8 pomocu h.

b) Za svaku od S-kutija S2, S5, S6, S7 i S8 provjeri vrijedi li §}, -+ Sy,. Ako
S, # Sy, za bar jednu od S-kutija tada odbaci taj par kao krivi par.

¢) Za svaku od S-kutija S6, S7 1 S8: dohvati iz pretprocesirane tablice svih vri-
Jjednosti od S, koje su moguce za S, — Sy,. Za svaku mogucu vrijednost
izracunaj Sg, = S; ® Sgp. Uvelaj za jedan brojace koji odgovaraju svim
mogucim 18-bitnim konkatenacijama od jedne 6-bitne vrijednosti sugerirane
za S6g;, jedne 6-bitne vrijednosti sugerirane za S7g;, i jedne 6-bitne vrijednosti
sugerirane za S8kj,.

4. Pronadi element niza koji sadrzi najveéi broj. Indeks elementa najvjerojatnije je
prava vrijednost od S6k;, S7k;, 1 S8k, Sto je upravo vrijednost od 18 bitova (od 31.
do 48. bita) od K8.

Kako bismo pronasli preostale bitove, filtriramo sve parove i ostavimo samo parove sa
oCekivanom vrijednosti od S, koriste¢i poznate vrijednosti od / i poznate bitove od K8
koji ulaze u S6, S7 1 §8. Ocekivani broj preostalih parova je 53. Taj broj je dovoljno
mali da si moZemo priustiti analizu svakog para puno detaljnije nego u prvoj fazi i tako
razotkriti viSe bitova kljuca.

Ostali bitovi koji su nam nepoznati su 12 bitova od K8 koji odgovaraju S2 1 S5. Koris-
timo slicnu metodu prebrojavanja (iskoriStavanje poboljSanog omjera signala i buke stvo-
renog ve¢om koncentracijom pravih parova) i onda filtriramo vise paro va. Krivi par se ne
odbacuje niti ovim filterom ni njegovim prethodnikom s vjerojatnosti 272 i time su skoro
svi preostali parovi pravi parovi.

Koristeci poznate bitove potklju¢a K8 moZemo izraCunati vrijednosti 20 bitova od sva-
kog od H i H* za svaki par i time 20 bitova od svakog od g i g* (preko formule g = T, ® H).
Tablica[2.T|pokazuje ovisnost bitova od g i bitova potklju¢a K7 u sedmoj rundi na poznatim
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oznaka | g bitovi bitovi kljuca

S—kutije SEg SKg
S1 +44++++ 3+..4+
S2 ++3++1 13433
S3 +14+++ +1+41+
S4 ++++31 1.1+
S5 31++4+ +++.++
S6 4+13+ +.4+.4++
S7 3+4+++ +++.++
S8 ++31+4 +++++

Tablica 2.1:

1 nepoznatim bitovima potklju¢a K8 u osmoj rundi. Znamenke 1,3 i 4 znace da oni ovise
o vrijednosti nepoznatih bitova kljuca koji ulaze u odgovarajucu S-kutiju u osmoj rundi.
+ znaci da ovisi samo o poznatim bitovima od K8. Osam bitova kljuca koji se uopce ne
koriste u K8 oznaceni su tockom.

Ocekivana vrijednost od G’ poznata je iz formule G’ = f’ @ h’. Sada moZemo traziti
18 bitova koji nedostaju iz K8 iscrpnom pretragom 2'® vjerojatnosti za svaki par. Tako
pronademo vrijednosti od H, H+, g, g* 1 40 bitova od K7. Za svaki par provjeravamo ima
li o¢ekivanu vrijednost od G’. Za desni dio od tih 18-bitnih kljuCeva ocekivani G’ postize
se kod gotovo svih filtriranih parova. Sve ostale vrijednosti zadovoljavaju ocekivanu vri-
jednost od G’ samo za nekoliko parova (obi¢no 2-3 para dok prava vrijednost vrijedi za
15 parova). Kako bi brZze racunali, primarno traZimo 12 bitova kljuca koji ulaze u S1 i
S4 u osmoj rundi. Oni su dovoljni za racunanje S 3;,, kao Sto se vidi iz Tablice Kad
pronademo tih 12 bitova, moZemo pronaci 1 preostalih Sest. Ovim se zavrSava racunanje 48
bitova od K8. Samo osam bitova kljuca joS uvijek nedostaje i oni se mogu pronaci pretra-
gom 256 slucajeva, koristeci jedan par Sifrata i provjerom je li vrijednost XOR-a otvorenog
teksta u skladu s o¢ekivanom.

Kako bi optimizirali ovaj proces mozZemo filtrirati parove ¢im su stvoreni i odbaciti sve
krive parove. Na takav nacin u slucaju da prebrajamo nad 24 bita, 25000 parova se reducira
na oko 7500 parova. Medutim, kad se prebrajanje izvrSava nad 18 bitova 150000 parova
se reducira na 50000 parova. U tom slucaju uvodimo jos jedan kriterij kojim odbacujemo
veéinu krivih parova dok ostavljamo skoro sve prave parove. Ovaj kriterij temelji se na
pazljivo odabranoj tezinskoj funkciji i odbacuje svaki par ¢ija je teZina niZa od odredene
granice. Nadalje, taj kriterij produljenje je filtriranja krivih parova koji se izdvajaju (gdje
je granica zapravo nula) i temelji se na ideji da pravi par obi¢no sugerira vise mogucih
vrijednosti kljuca nego krivi par. Tezinska funkcija produkt je broja moguéih kljueva u



30 POGLAVLIJE 2. KRIPTOANALIZA DES-A

S2, S21 829 82+
123456 123456 1234 1234
000010 001010 0001 1011
000110 001110 1110 0100
010001 011001 1100 0110
010101 011101 0001 1011
100000 101000 0000 1010
100010 101010 1110 0100
100100 101100 0111 1101
100110 101110 1011 0001

Tablica 2.2: Moguce instance od 08, — A, po S 2 (u binarnom sustavu)

svakoj od pet S-kutija (broj u odgovarajuéem unosu u tablici distribucija razlika). Gra-
nica se odabere tako da maksimizira broj odbacenih parova, dok ostavlja §to viSe pravih
parova. Eksperimentalno se pokazalo da je najbolja vrijednost granice 8192, koja odba-
cuje oko 97% krivih parova 1 ostavlja skoro sve prave parove. Ovo smanjuje broj parova
koje zapravo analiziramo sa 150000 na oko 7500 sa odgovaraju¢om redukcijom u vremenu
izvrSavanja napada.

Implementirani algoritam pronalazi klju¢ u manje od dvije minute na osobnom ra¢unalu
koriste¢i 150000 parova sa stopom uspjeha od 95%. KoriStenjem 250000 parova, stopa us-
pjeha penje se na skoro 100%. Program koristi 460Kb memorije, od koje se veéina koristi
za niz prebrojavanja (jedan bajt dovoljan je svaki brojac¢ buduci da je maksimalan broj oko
53 pa prema tome ukupna veli¢ina niza je 2'® bajtova), i pri izratunu tablice. Program
koji prebrojava koriste¢i 22 éelije memorije pronalazi klju¢ koristeéi samo 25000 parova.
Napad s poznatim otvorenim tekstom koristi oko 2*’ otvorenih tekstova.

PoboljSana vjerojatnost karakteristike

Osim statistickog ponaSanja karakteristike, mozemo koristiti 1 moguce vrijednosti pojedi-
nih input i output bitova S-kutija. Promotrimo prvu rundu karakteristike. Imamo 08, — A,
po S2 s vjerojatnosti é—g. Tablica 2.2 opisuje moguce vrijednosti inputa i outputa.

Primjecujemo da su input bitovi broj 2 1 6 uvijek jednaki. Osim toga, za 12 od 16 input vri-
jednosti oni su oba 0, a za 4 od 16 input vrijednosti oba bita jednaka su 1. Ako poznajemo
XOR bitova kljuca koji ulaze u ta dva bita od §2 u prvoj rundi (bitovi 57 1 42 od kljuca),
mozemo koristiti samo otvorene tekstove za koje odgovarajuéi bitovi (5. 1 9. bit) imaju istu
XOR vrijednost. $to uzrokuje da su 2. i 6. bit jednaki. Ostali parovi otvorenog teksta ne
mogu zadovoljiti karakteristiku. Vjerojatnost karakteristike i omjer signala 1 buke su tada
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dvostruko bolji 1 dozvoljavaju nam korSitenje upola manje parova.

Ukoliko znamo vrijednosti oba bita klju¢a, mozemo odabrati dva bita u otvorenom
tekstu tako da su vrijednosti bitova koje ulaze u S2 obe nula. U tom slucaju vjerojatnost
od S 2 postaje % umjesto é—g. Tako dobijemo faktor od 3 u vjerojatnosti 1 omjeru signala 1
buke. Veci omjer signala i buke dopusta nam da koristimo manje od % parova koji su nam
prvotno trebali. Faktor od etiri moZe se lako dobiti pomocu karakteristike koja vrijedi i za
sve inpute kod kojih bit broj 1 ima vrijednost 1 i oba bita broj 2 i 6 imaju vrijednost O.

2.4 DES s proizvoljnim brojem rundi

Sljedeéa dvorundna iterativna karakteristika s vjerojatnosti od oko s-; moZe se koristiti za

234
kriptoanalizu verzija DES-a s proizvoljnim brojem rundi.

[ Q.= (19 60 00 00, 00 00 00 00s) ]

0= 0«

M,
N
e
F
=]
I

M

>< 0= L 19 60 00 00 p=1128/64

l

Q:=(19 60 00 00=,00 00 00 00)

-
A

Slika 2.6:

Iterativnom konkatenacijom iterativne karakteristike same sa sobom i s jednorundnom
karakteristikom s vjerojatnosti 1 (opisanom u Primjeru ??) dobijemo karakteristiku s ne-
parnim brojem rundi Cije se vjerojatnosti nalaze u Tablici Te karakteristike imaju
Qp = Qr = (1960 00 00,,00 00 00 00) = (¢, 0). U sljedecoj rundi (ako se doda u karakte-
ristiku) input XOR funkcije F je ¢ i pet njenih S-kutija zadovoljava S, = 0.

Postoji joS jedna vrijednost ¥’ = 1B 60 00 00, za koju iterativna karakteristika ima istu
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broj rundi  vjerojatnost

-9 - 1
A
. 2—23.655000
9 2—31.5
11 2—39.4
13 2—47.2
15 2—55.1

Tablica 2.3: Vjerojatnost iterativne karakteristike u ovisnosti o broju rundi

vjerojatnost. Osim nje, postoji joS nekoliko dodatnih vrijednosti za koje su vjerojatnosti
jos manje. Najbolja od njih je ¢ = 00 19 60 00, koja ima vjerojatnost Fl(). Produljenje ove
iterativne karakteristike na 15 rundi ima vjerojatnost 27,

Postoji nekoliko mogucih tipova napada, ovisno o broju dodatnih rundi u kriptosustavu

koje nisu pokrivene karakteristikom samom po sebi. Napad na DES reduciran na osam
rundi koji smo opisali koristi petrundnu karakteristiku sa tri dodatne runde koje nisu pokri-
vene karakteristikom. Ova vrsta napada zove se 3R-napad.
Druge vrste napada su 2R-napad s dvije dodatne runde u 1R-napad s jednom dodatnom
rundom. Takoder je mogu¢ i OR-napad, ali on se moze reducirati na 1R-napad s boljom
vjerojatnosti i istim omjerom signala i buke. Za fiksan kriptosustav preporuca se koristenje
najkra¢e moguce karakteristike zbog njene bolje vjerojatnosti. Ukratko: 3R-napad pre-
poruca se prije 2R-napada, a oba se preporucuju prije 1R-napada.

3R-napadi

Kod 3-R napada prebrojavanje se moZe vrSiti nad bitovima potkljuca posljednje runde koja
ulazi u S-kutije ¢ije odgovarajuce S-kutije u rundi koja slijedi posljednju rundu karakte-
ristike imaju input XOR-ove nula. Napadi na DES reduciran na 4 i 8 rundi opisani u
prethodnim sekcijama ovog su tipa.

Kod DES-a reduciranog na osam rudni prvih 30 bitova potklju¢a mogu se pronaci ko-

risteci iterativnu karakteristiku sa pet rundi (¢ija je vjerojatnost oko %) pomocu gapada
2

slicnom onom opisanom u sekciji 2.3. Koriste¢i niz duljine 2?* imamo S /N = T0555000 =
1.5, te trebamo oko 2% parova. Koristeéi niz duljine 2*° imamo S/N = épé% = 19. Oko

67% (3to je 1 — 0.8%) krivih parova moZemo odbaciti prije napada.
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Za DES reduciran na deset ili viSe rundi, omjer signala i buke 3R-napada postaje pre-
mali, pa se 3R napadi na takvim varijantama ne preporucuju.






Poglavlje 3

Kriptoanaliza drugih Kkriptosustava

3.1 Diferencijalna kriptoanaliza FEAL-a

FEAL je simetrican kriptografski algoritam koji je sugeriran kao alternativa DES-u, a
prilagoden za efikasnu implementaciju na mikroprocesorima. Prvu verziju algoritma, koja
je imala 4 runde i 64-bitni klju¢, objavili su 1987. Akihiro Shimizu i Shoji Miyaguchi.
Ve¢ 1988. Bert den Boer opisuje napad koji trazi 100-10000 odabranih otvorenih teks-
tova, a Sean Murphy 1990. pronalazi poboljSanje koje traZi samo 20 odabranih otvorenih
tekstova. Kako bi uklonili nedostatke udvostrucuju se runde 1 nastaje FEAL-8 (Shimizu
1 Muyaguchi, 1988). Medutim, 1 to se pokazalo nedovoljnim pa 1989. Biham 1 Shamir
opisuju diferencijalni napad na FEAL-8 kojeg opisujemo u ovom poglavlju.

Struktura FEAL-a sli¢na je onoj od DES-a, uz modificiranu F funkciju, te razlicitu inici-
jalnu i zavr$nu permutaciju i algoritam dodjeljivanja klju¢eva. Kod F funkcije permutacija
P i S-kutije zamijenjene su s rotacijama bitova i operacijama zbrajanja. Te operacije mogu
se efikasno implementirati na mikroprocesorima.

S-kutije S 1 §; FEAL-a uzimaju dva input bita 1 racunaju jedan input bit na sljedeci
nacin: S;(x,y) = ROL2(x + y + i (mod 256)), gdje ROL2 rotira svoj ulazni byte dva bita
nalijevo. Na primjer, ROL2(11001010) = 00101011.

Opcenito, ROLn(X) oznacava rotaciju od X za n bitova ulijevo a RORn(X) oznacava rota-
ciju od X za n bitova udesno.

Funkcija F iz 32-bitnog inputa i 16-bitnog potkljuca racuna 32-bitni output primjenom
S-kutija Cetiri puta sekvencijalno. Inicijalna i finalna permutacija zamijenjene su inici-
jalnom 1 zavrSnom transformacijom kod kojih se Citav 64-bitni niz XOR-a s 64-bitnim
potklju¢evima i desna polovica niza se XOR-a s lijevom polovicom.

Na slici [3.1] moZemo vidjeti izgled osmorundnog FEAL-a i njegovu F funkciju. Algo-
ritam dodjeljivanja klju€a zamijenjen je s algoritmom procesiranja klju¢a pomocu kojeg
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potkljucevi ovise o kljucu na kompleksniji nacin. Algoritam procesiranja kljuca i njegove
F funkcije opisane su na slici[3.2]

Bududi da svaka S-kutija ima 16 input bitova i samo osam output bitova ne preporuca
se izravno koriStenje tablice distribucija razlika. Umjesto toga, u prvom stadiju analize ko-
ristimo zdruZenu distribucijsku tablicu od dvije srednje S-kutije funkcije F. Ta kombinacija
ima 16 input i 16 output bitova i tablica ima mnogo zanimljivih ulaza. Postoje dva ulaza s
vjerojatnos¢u 1: 00 00, — 00 00, i 80 80, — 00 02,. Otprilike 98% unosa je nemoguce.
Prosje¢na vrijednost svih ulaza je 1, no prosjecna vrijednost unosa razli¢itih od nule je oko
50.

S-kutije takoder imaju sljedeca svojstva u odnosu na parove: Neka je Z = S(X,Y).
Ako X" =80,1Y" = 80, tada Z’ = 00,. Ako X" = 80,1 Y = 00, tada Z' = 02,. Za bilo
koje input XOR-ove X’ i Y’ S-kutija, najvjerojatniji output XOR je Z’ = ROL2(X' @ Y’).
On se dobije s vjerojatnoscu od oko W, gdje # oznacCava broj bitova postavljenih na 1
u niZih 7 bitova bytea X, a — je operator logicko ili. Kako je svaki bit razliit u parovima
(uX1i1X", Y1Y"),touzrokuje prenoSenje drugacije znamenke s vjerojatnoscu od 0.5.

Input F funkcije u posljednjoj rundi funkcija je Sifrata XOR-anog s dodatnim pot-
klju¢em finalne tranformacije (kod DES-a ovisi samo o Sifratu).
Postoji ekvivalentan opis FEAL-a kod kojeg se eliminira XOR s potkljucevima u final-
noj transformaciji, te zamijeni 16-bitne potklju¢eve XOR-ane s dva srednja bajta inputa
F-funkcija u raznim rundama s 32-bitnim vrijednostima.

Definicija 3.1.1. 32-bitni potkljucevi ekvivalentnog opisa kod kojih je XOR s potkljucevima
u finalnoj tranformaciji eliminiran nazivaju se stvarni potkljucevi. Stvarni potkljuc koji
zamjenjuje potkljuc¢ K; oznacava se s AK;. 16-bitne kombinacije XOR-a mx(AKi) = (AKiy®
AKi, AKi, ® AKi3) zovu se 16-bitni stvarni potkljucevi.

Stvarni potkljuc posljednje runde kriptosustava zove se posljednji stvarni potkljuc.

Stvarni potkljucevi kod parnih i + 1 rundi su:
AKi = Kcd ® Kef ® am(Ki)
Stvarni potkljucevi kod neparnih 7 + 1 rundi su:
AKi = Kcd & am(Ki)
Stvarni potkljucevi kod inicijalnih transformacija su:
AK89 = K89 ® Kcd ® Kef

AKab = Kab® Kef
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Slika 3.1: Algoritam FEAL-8 i njegova F-funkcija
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Slika 3.2: Algoritam obradivanja klju¢a FEAL-a i njegova F; funkcija
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Stvarni potkljucevi finalne transformacije su eliminirani pa su njihove vrijednosti nula. Na§
napad pronalazi stvarne potkljuceve a ne potkljuceve buduéi da pronalazi XOR-eve Sifrata
i interne vrijednosti u F-funkciji.

Najjednostavnija 1-rundna karakteristika s vjerojatnos€u 1, za bilo koji L’ je:

| Qs = (L', 0x) |
| Qr = (L, 05) |
Slika 3.3:

Ta karakteristika sli¢na je 1-rundnoj karakteristici s vjerojatnoséu 1 DES-a.
Zarazliku od DES-a, FEAL ima tri druge 1-rundne karakteristike s vjerojatnos¢u 1. Tipi¢an
primjer je:

| Q= (Le', 8080 80 80:) |

/L, 02 00 00 02« 80 80 80 80,

T‘ F o« p=16/64

|Q:r = (Lo'® 02 00 00 02, 80 80 80 80x)

Slika 3.4:
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Iz karakteristika sa Slike[3.3]i Slike [3.5|moZe se izvesti i sljedeca:

[ Q. = (02 00 00 02., 80 80 80 80:)

f}[\{ 02 00 00 02« 80 80 80 80«

02 00 00 02« 80 80 80 80-«

o~
S
A
b
=]
I
—

[ Q;=(02 00 00 02, 80 80 80 80x)

Slika 3.5:

Medu iterativnim karakteristikama FEAL-a ne moZe se pronaci ona kod koje input F-
funkcije razlicit od nule moZe uzrokovati da je output XOR nula (kako je F funkcija rever-
zibilna), ali postoje druge vrste iterativnih karakteristika. Sljedeca iterativna karakteristika
ima vjerojatnost i u svakoj rundi:
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Q> = (80 60 80 60, 80 60 80 60-)
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Slika 3.6:

p=1/4

p=1/4

p=1/4

p=1/4
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3.2 Kriptoanaliza za FEAL-8

Diferencijalna kriptoanaliza odabranim otvorenim tekstom trazi oko 128 parova Sifrata ¢iji
su odgovarajuc¢i XOR-i otvorenih tekstova P = A2 00 80 00 22 80 80 00,. On se moze
konvertirati u napad poznatim otvorenim tekstom koji koristi oko 23¢ poznatih otvorenih
tekstova 1 njima odgovarajucih Sifrata. Ovaj XOR otvorenih tekstova koristi sljedecu 5-

rundnu karakteristiku Cija je vjerojatnost 11—6:

Y

Q== (A2 00 80 00,80 80 00 005)

l

~ 020000 00«

80 80 00 00=

80 80 00 00«

R

A2 00 80 00

R

\‘ 0=
PA

80 80 00 00=

0=

A2 00 80 00

02 00 00 00=

IR

De
L/

‘.

80 80 00 00=

Q1= (A2 00 80 00x,80 80 00 00x)

Slika 3.7:

p=1/4

p=1/
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Cetiri kraée karakteristike mogu se izvesti iz prvih nekoliko rundi te pet-rundne karak-
teristike. Svaka karakteristika ima razli¢it broj rundi, no svaka od njih ima istu vrijednost
wp. Jednorundna karakteristika koja se dobije iz prve rundne pet-rundne karakteristike ima
vjerojatnost 1. Dvorundna i trorundna karakteristika koje se dobiju iz prve dvije i tri runde
imaju vjerojatnost i. Cetverorundna karakteristika ima vjerojatnost 1—16.

Redukcija FEAL-8 na sedam rundi

Neka su 7' 1 T~ Sifrati pravog para. Tada moZemo izracunati:

h=T,®Tg

W =T &Tg

g=deE ®h=A2008000, 0T, & Tg
FFeG =T, @ =T, ®808000 00,

Prije nego po¢nemo primjenom metode prebrojavanja pronalaziti 16-bitni posljednji

stvarni potklju¢, filtriranjem moZemo odbaciti oko % krivih parova. Kako je operacija

aditivnosti linearna u svom najmanje vaznom bitu i kako /" — H’, vrijedi sljedece:

h(/),o = H6,2 ® Hi,o

hyo = Hi, ® Hy

hyo=Hy, ® Hi @ Iy
Wio=Hi,®hyo®hyo® hy

Sli¢ne jednadzbe vrijede i za f* — F’. Kako su te jednadZbe linearne i vrijednost od
F’ © G’ je poznata, moZemo izraCunati XOR ta Cetiri bitau f"iu &’ : f/,i € {0,...,3}.
Kako su f’ 1 h’ poznati za pravi par, usporedivanjem ta Cetiri bita s ocekivanim vrijed-
nostima mozemo odbaciti oko % krivih parova. Bududi da se pravi parovi pojavljuju s
karakteristikama s vjerojatnoséu %, otprilike polovica preostalih parova su pravi parovi.
Zatim primjenjujemo specijalan oblik 3R-napada. Umjesto da trazimo nul-bitove u F’,
racunajuci odgovarajuce bitove u H’ i isprobavamo sve moguce potkljuceve, ovdje ra-
dimo u drugom smjeru. Shema prebrojavanja broji broj parova kod kojih je moguca svaka
vrijednost 16-bitnog posljednjeg pravog potkljuc¢a mx(AK7). Za svaku takvu vrijednost
ratunamo H i A* i dobivamo F* jer je F’ & H’ poznat. Pritom oznaka X predstavlja 16-
bitnu vrijednost dva srednja bajta (X;, X;) od proizvoljnog 32-bitnog niza X. Zatim provje-
ravamo moze li f’ uzrokovati izraunatu vrijednost od F*. O&ekivani omjer signala i buke
je:
216 . 2—4 20

~

_ ~
0.02-1

S/N =
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Taj omjer je toliko velik da nam je obi¢no potrebno samo osam pravih parova za napad,
pa je ukupan broj parova koje moramo proucavati oko 8 - 16 = 128. Primjetimo da ne
mozemo razlikovati pravu vrijednost 16-bitnog pravog potkljuca i tu vrijednost XOR-anu
s 80 80,. Zbog toga dobivamo dvije mogucnosti za 16-bitni posljednji potkljuc.

Sada opisujemo shemu prebrojavanja za pronalazak stvarnog posljednjeg potkljuca.
Za svaki par, od svih parova, raCunamo H i H*, te dobivamo H’. Zatim ralunamo g =
Ti @ H',F’ = ¢ & & i nekoliko ostalih bitova od g’, te odbacujemo parove za koje ne
mozemo zakljuciti da g’ - G’ po F-funkciji koristeéi bitove koje smo pronasli.

Sada isprobavamo 128 moguénosti za najniZih sedam bitova od AK7,. Za svaku vri-
jednost raCunamo Hy, Hy, Hj i F(j = e[ ® H ® T}, i potvrditi da f; (iz karakteristike) i F|
(iz F’) mogu uzrokovati taj F (- Prebrojimo parove koji zadovoljavaju taj uvjet. Vrijednost
od AK7, koje ima najviSe vjerojatno je prava vrijednost. Buduci da ne mozemo razlikovati
gornji bit vrijednosti, isprobavamo 128 mogucnosti (umjesto 256, kao Sto bi se ocekivalo)
1 zatim isprobamo dvije moguce vrijednosti u sljede¢im koracima sve dok ne prepoznamo
krivu. Na sli¢an nacin pronademo AK7;. Kao rezultat, preostaje nam osam mogucnosti za
posljednji stvarni potklju¢ od AK7. Za razliku od DES-a, ne moZemo lako otkriti bitove
kljuca iz jednog stvarnog potklju¢a. Medutim, moZemo reducirati kriptosustav na sedmo-
rundni tako Sto eliminiramo posljednju rundu koristeéi poznati posljednji stvarni potkljuc
i analizirati dobiveni kriptosustavi sli¢nim metodama.

Redukcija sedam rundnog kriptosustava na Sest rundi

Pretpostavljamo da je posljednji stvarni potkljuc poznat i da se kriptosustav moZze reducirati
na sedmorundni. Pravi par u odnosu na pet-rundnu karakteristiku zadovoljava:

f' = A20080 00,

g=ToH

G =hef =h&A20080 00,
F'=¢og =T,®&H &8080 0000,

Potvrdujemoda f* — F’ig’ — G’ iprebrajamo u dva koraka. U prvom koraku prebrajamo
na 16-bitnom stvarnom potkljuc¢u. Drugi korak prebraja na svakom od preostala dva bajta
pravog potkljuca.
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Omjer signala 1 buke prvog koraka koji pronalazi 16-bitni stvarni potklju¢ mx(AK6) je:

216 2
S/N = TYBWIES r2
16- (bt (b1

U drugom koraku koji pronalazi AK6, 1 AK6; omjer signala i buke je:

28
S/N = 1 ~ 2
16 (3)*-2716-1

Kod prvog koraka jedan bit je neraspoznatljiv a u drugom koraku su dva. Zbog toga
isprobavamo svih osam rezultiraju¢ih mogucnosti za AK6 u paraleli u sljede¢im koracima.
Ukupno pronalazimo najvise 64 mogucnosti za zadnja dva stvarna potkljuca i tako mozemo
reducirati kriptosustav na Sest rundi.

Redukcija kriptosustavana 5,4, 3, 2i 1 rundu

Koristec¢i zadnja dva stvarna potklju¢a, moZemo izraCunati H i G za bilo koji Sifrat 7 i re-
ducirati kriptosustav na Sest rundi. Svi pravi parovi u odnosu na pet-rundnu karakteristiku
zadovoljavaju f' = &G’ = A2008000, 1 f* — g’®80800000, (g’ se moZe izraCunati Ko-
riste¢i poznati AK7). Dva bajta od AKS jednaki su odgovarajuc¢im bajtovima u AK7. Ispro-
bavamo svih 2'6 moguénosti za 16-bitni stvarni potklju¢ mx(AK5). Za svaku moguénosti
1 svaki par raCunamo F, F* i1 F’ = F & F*. Pravi par zadovoljava F’ = g’ & 80 80 00 00,.
Prebrojavamo parove koji zadovoljavaju f* = A2 00 80 00, , koji imaju jednake odgova-
rajuce vrijednosti od F’ i vrijedi f* — F’. Vrijednost od mx(AK5) koja se najviSe prebroji
najizglednija je prava vrijednost. Omyjer signala i buke za ovaj korak je:

16

2 60
SIN= g2

U ovom koraku uvijek mozemo razotkriti sve bitove stvarnog potkljuca.

S poznatim AK5 moZemo reducirati kriptosustav na pet rundi i prona¢i AK4 koristeci
trorundnu karakteristiku. Dva bajta od AK4 imaju istu vrijednost kao njihovi odgovarajuéi
bajtovi u AK6. Za svaku mogucu vrijednost od mx(AK4) prebrojavamo parove koji za-
dovoljavaju ¢’ = g’ @ F’ # 80 80 00 00, (parovi za koje je ¢’ = 80 80 00 00, moZemo
izbaciti jer oni imaju fiksan XOR), ¢’ — E'1id" — D’ = g’ @ F’'. AK3 se izraCuna na
sli¢an nacin, prebrojavanjem parova za koje je d’ = A2 00 80 00, 1d" — D’. AK2 takoder
se racuna na sli¢an nacin koriste¢i jednorundnu karakteristiku i prebrojavanjem parova za
kojejec” # 0,¢’ —» C"ib" — B’. AK1 se raCuna prebrojavanjem parova za koje je b’ — B’.
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AKO ne mozemo izracCunati koristeci te parove jer njihov XOR otvorenih tekstova uvijek
uzrokuje A’ = 02 00 00 00, pa su sve mogucnosit jednako vjerojatne. Zbog toga koristimo
druge karakteristike. Stvarni potkljucevi inicijalne transformacije AK89 i AKab ne mogu
se pronadi bez vrijednosti otvorenog teksta ¢ak i kad su svi ostali potkljucevi poznati. U
naSem slucaju AKO, AK89 1 AKab nisu potrebni jer se sam klju¢ mozZe pronaci preko stvar-
nih potklju€eva koje smo ve€ izraCunali.

Iako smo pronasli stvarne potkljuc¢eve pomocu (ispravne) pretpostavke da mnogi stvarni
potkljucevi imaju zajednicke vrijednosti u dva njihova bajta, moguce je prosiriti ovaj napad
na opcCeniti slu¢aj u kojem su svi stvarni potkljuevi neovisni.

Racunanje kljuca
Koristeci vrijednosti stvarnih potklju¢eva AK1 — AK7, mogu se dobiti sljedeci XOR-ovi
originalnih potkljuceva:
K5® K7
K4 ® K6
K3® K5 (3.1)
K2 ® K4
Kl e K3

Sam klju¢ moze se izracunati iz tih vrijednosti analizom strukture algoritma procesiranja
kljuca.

Na pocetku isprobavamo svih 256 mogucih vrijednosti za K5;. Za svaku vrijednost
racunamo (vrijednosti u uglatim zagradama poznate su iz[3.1]):

K71 = K51 @D [K51 ® K71]
K3, = K5, ®[K3,®K5]
K11 = K31 ® [Kl] @K31]
Do Cetvrte runde algoritma procesiranja klju¢a imamo:
K7o=K1,®K5 &S, (K7,K3))
K50 = K79 ® [K5) ® K7y]
K3y = K50 @ [K3; ® K5¢]
K1y = K3,®[K1, ® K3p].
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Sada pronalazimo dva bajta samog kljuca, jedan iz tre¢e runde algoritma procesiranja
kljuca, a drugi iz druge runde:

K; = K3, ©K5,® S, (K5,K1))
K; =K1, ®K30® S, (K3, K7).

Zatim potvrdujemo pomocu prve runde algoritma da:
Sl(Kl() (&) K7,K3) = Kl]
Za svaku preostalu vrijednosti isprobavamo svih 256 moguc¢nosti od K4,. Zatim imamo:

K60 = K40 57 [K4() ® K60]
K2() = K40 @ [K20 @ K4()]

Do cCetvrte runde algoritma procesiranja kljuca:

K6, = Klg@® K50 ® S ;' (K69, K20)

K4, = K6, ® [K4, & K6,]

K2, = K4, ® [K2, © K4]

KOy = K4g® K3)® K3, ® S, (K6,, K2 ® K2))
KO, = K4, ® K6, ® S ;' (K70, K30 ® K3)).

Ostatak kljuc¢a moZe se pronaci pomocu trece runde algoritma procesiranja kljuca:

Ki=K2y®Klo® K1, @S] (K4, KOy ® KO))
Ks=K2,® K4, ®S;" (K50, K1o ® K1)
Ks = K30 ® K4, ® S ;' (K4, KOp).

Do druge runde:

Ky=K0y® K6 ® K7® S|'(K2,, K4 ® K5)
Ki = K0, ® K2, ®S;" (K3, K6 ® K7)
Ky =Klp® K2, ®S;' (K20, K4).
Kada imamo klju¢, moZemo potvrditi da je uistinu procesiran do poznatih stvarnih pot-

kljuceva i da je XOR deSifriranog para Sifrata jednak odabranoj XOR vrijednosti otvorenih
tekstova. Ukoliko je ovaj uvijet zadovoljen, tada je izraCunati klju¢ vjerojatno ispravan.
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Sazetak

U ovom radu obradeni su napadi diferencijalnom kriptoanalizom na neke inacice DES-
a i FEAL. Diferencijalna kriptoanaliza je oblik kriptoanalize primjenjiv prvenstveno na
blokovne kriptosustave, no takoder i kriptografske hash funkcije. U slucaju blokovnih
kriptosustava odnosi se na skup tehnika za pracenje razlika kroz niz transformacija, otkri-
vanje mjesta gdje Sifrat pokazuje ne-nasumicno ponasanje i iskoriStavanje takvih svojstava
u svrhu otkrivanja tajnog kljuca.

Prvo poglavlje opisuje te tehnike i pojmove, a primjenu obradujemo u iduca dva poglavlja.
U drugom poglavlju promatramo napade na razne varijante DES-a a u treCem poglavlju
napad na FEAL.






Summary

In this paper we study the attacks on some variants of DES and FEAL. Differential cryp-
tanalysis is a form of cryptanalysis applicable primarily to the block cryptsystems but also
can be used to decipher cryptographic hash functions. When used to attack a block cipher,
it consists of a set of techniques for tracking the differences through the series of transfor-
mations, looking for places where the cipher exhibits non-random behavior, and using such
properties in order to reveal the secret key.

The first chapter describes those techniques and in the following two chapters we apply
them on DES and FEAL.
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