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Uvod

U suvremenoj nastavi ¢esto se pretpostavlja da sve Skole 1 njihovi ucenici imaju
brz i kvalitetan pristup Internetu. Kako ne postoji isplativost instalacije kvalitetne
infrastrukture za umrezavanje malog broja kucanstava i poslovnih objekata u ruralnim
krajevima od strane velikih korporacija te isplativost istog padom cijena usluga postaje
jo$ manja, nastala je potreba u nekim gradovima za brzom i stabilnom mrezom u istim.
Brz i efektivan nacin provedbe umrezavanja kucanstava i poslovnih objekata u ruralnim
krajevima, gdje ne postoji kvalitetna pokrivenost niti zicanim niti bezi¢nim signalom
velikih korporacija, je beZicna mreza udruzenih gradana istog interesa koja ima visoku
propusnost za danasnje prilike. Neki od poznatijih gradova koji su realizirali takav nacin
umrezavanja su: Pitomaca (Udruga PING), Varazdin (Udruga Extreme Wireless) i

Vrbovec (Udruga Vrbovec Wireless).

U ovome diplomskom radu ¢e biti rije¢ projektiranju, realizaciji, nadzoru i
ucestalim problemima jedne takve mreze. Konkretno, mreze udruge Vrbovec Wireless.
Mreza udruge prati najnovije standarde i u korak je s vremenom $to se ti¢e bezicnih i

optickih rjeSenja za komunikaciju i pomo¢ne opreme poput usmjernika, softvera i sl.

Udruga Vrbovec Wireless se trenutno bavi umrezavanjem gradana grada
Vrbovca, okolnih sela, poslovnih objekata i Skola u ruralnim krajevima grada u svrhu
umrezavanja, obrazovanja, komunikacije i druzenja. Ideja udruge je omoguciti moderno
okruzenje i1 povezanost u Vrbovcu i okolici unutar kojeg ¢e gradani mo¢i koristiti nove
tehnologije, educirati se o novim tehnoloskim dostignu¢ima, stvarati nova znanja i na taj
nacin biti u korak s vremenom, sa novim dogadanjima u mjestu i novim moguc¢nostima

koje im se pruzaju.

Radom udruge su stvoreni uvjeti za tri zaposlene osobe koje odrzavaju i nadograduju

mrezu.



Poglavlje 1

Tehnicki i zakonski preduvjeti za beZicno umreZavanje i nacin
realizacije

1.1 Zemljopisni preduvjeti
Da bi se bezicna veza izmedu dva odasiljaca koji rade u frekvencijskom pojasu na UHF

(ultra visoka frekvencija — ultra high frequency) i SHF (super visoka frekvencija - super
high frequency) mogla ostvariti mora postojati opticka vidljivost izmedu njih. Kako bi se
izbjegle moguce smetnje i postigla maksimalna propusnost uz minimalne latencije
pozeljno je da je Fresnelova zona potpuno Cista. To znaci da izmedu odasSiljaca ne smije
postojati prepreka nekog objekta poput granja, lis¢a, zgrade ili horizonta. koji se nalazi
unutar Fresnelove zone. Ukoliko je neki objekt neizbjezan u realizaciji bezicne veze,
treba imati na umu da je maksimalan dopusten postotak veli¢ine objekta za ometanje
Fresnelove zone 40 %, a sve ispod 20 % je prihvatljivo. Ako je udaljenost izmedu
odasiljaca od nekoliko kilometara pa do nekoliko desetaka kilometara, moramo uzeti u

obzir i zakrivljenost Zemlje.

Zakrivljenost Zemlje mozemo izraCunati primjenom Pitagorinog poucka obzirom na

sliku 1.1.

do

Horizont

l

hO
promatraca Visina
od povrsine d1 promatranog
7 objekta

Slika 1.1 Zakrivljenost Zemlje

Formula za izracun udaljenosti promatraca od horizonta je:



d1 = ’hoz + ZRhO

Pri ¢emu:

d, je udaljenost ociju promatraca do horizonta.
hy je visina oc¢iju promatraca od Zemljine povrSine.
R je polumjer Zemlje i iznosi priblizno 6 378 100 m na ekvatoru.

Formula za izratun minimalne potrebne visine objekta kako bi bio vidljiv iza horizonta

je:

h’l =\/(d0_d1)2+R2_R
Pri ¢emu:
h, je minimalna visina objekta od Zemljine povrSine.

d, je zra¢na udaljenost izmedu promatraca i promatranog objekta.

1.2 Fresnelova zona
Fresnelova zona [1] je zracni prostor izmedu dva odasiljaca u kojem putuju radiovalovi.

Ima neograni¢eno mnogo tih zona, ali za kvalitetu i jaCinu signala su bitne prve tri.
NajceSce se raCuna samo prva zona jer zauzima najveci volumen i o njoj najvise ovisi
hoce 1i biti dobra kvaliteta i jacina signala. Ta zona nije potpuno ravna nego je rotacijski
elipsoid i u presjeku izgleda poput elipse Cije su rubne tocke na velikoj poluosi odasiljaci

kako mozemo vidjeti na Slici 2.1.
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Slika 2.1: Prva Fresnelova zona [1]

Formula po kojoj ra¢unamo Fresnelovu zonu je:

nid, d,
E = |—2
d, + d,

Pri ¢emu:

F, je n-ta Fresnelova zona promjera male osi elipsoida u metrima.

d; je udaljenost od proizvoljne tocke P izmedu dva odasSiljaca do prvog odasiljaca.
d, je udaljenost od proizvoljne tocke P izmedu dva odasiljaca do drugog odasiljaca.
A je valna duljina odaslanog vala u metrima.

n je prirodni broj, za prvu Frenselovu zonujen = 1.

Za prakti¢nu primjenu izracuna Fresnelove zone je dovoljan izracun prve zone na sredini
ukupne duljine izmedu odasiljaca iz razloga Sto na tom mjestu Fresnelova zona postize
maksimum. Pojednostavljenjem prvotne formule uz uvjet da se P nalazi na sredini

Fresnelove zone, odnosno d; = d, dobivamo:
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r = 8.657

)

Pri cemu:

r je polumjer Fresnelove zone na polovistu spojnice odasiljaca.
D je zbroj d4i d, u kilometrima.

f je frekvencija u GHz.

Na temelju izracuna prve Fresnelove zone se moze odrediti i minimalna potrebna visina
na koju moramo postaviti odasiljace obzirom na udaljenost izmedu dvije antene,

Zemljinu zakrivljenost i objekte koji bi mogli smetati prvoj Fresnelovoj zoni.
Primjer 1.1

Nadmorska visina terena gdje se nalazi prvi odasiljac je 115 m. Nadmorska visina terena
gdje se nalazi drugi odasilja¢ je 105 m. Udaljenost izmedu antena je 10 km. Frekvencija

odasiljaca je 5.5 GHz.

Po navedenim parametrima prvo treba izracunati prvu Frenselovu zonu. UvrStavanjem u
gore navedenu formulu se dobije maksimalni polumjer prve Fresnelove zone odnosno
priblizno 11,67 m. Iz izracuna zakrivljenosti Zemlje proizlazi da je drugi odasiljac¢ u
potpunosti vidljiv, odnosno zbog visinske razlike horizont ne zaklanja drugi odasiljac.
Sljedeci faktor je Suma. Mozemo pretpostaviti da izmedu ta dva odasiljaca postoji dio
povrSine Zemlje koji je prekriven Sumom. Ako je prosjecna visina Sume 20 m, treba
odasiljac¢e uzdignuti iznad prosjecne visine Sume za visinu Fresnelove zone kako Suma ne
bi ometala put mikrovalova. Iz sveg navedenog proizlazi da se odaSilja¢i moraju
minimalno izdignuti od povrsine 31,67 m kako bi zaobisli sve prepreke mikrovalovima i
omogucili stabilnu i kvalitetnu vezu. Ako je veza od iznimne vaznosti trebalo bi uzeti u
obzir maksimalnu visinu Sume lokalnog podruc¢ja na koju stabla mogu narasti, umjesto

prosjecne, pa smo osigurali dugotrajnost i neometanost veze kroz dugogodi$nji period.
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1.3 Fizicki preduvjeti

Postoji nekoliko fizi¢kih preduvjeta koje treba imati na umu pri postavljanju bezi¢nih
odasiljaca. Prvi uvjet je da odasiljaci imaju dovoljnu izlaznu snagu i pojacanje antene
kako bi radiovalovi mogli prije¢i odredenu udaljenost 1 sti¢i do cilja s dovoljno velikom
snagom kako bi prijemni odasilja¢ mogao ogitati podatke koje mu odasilje odasilja¢. Sto
je veca udaljenost izmedu odasSiljata to moraju odasilja¢i imati vecu izlaznu snagu,
pojacanje 1 osjetljivost. Izlazna snaga i1 pojacanje su propisani zakonom i opéim
dozvolama HAKOMa o ¢emu ¢emo kasnije vise re¢i. Za frekvenciju od 2.4 GHz mora
maksimalno pojacanje odasSilja¢a u zbroju s izlaznom snagom biti manje ili jednako
20 dBm, $to odgovara 100 mW. Za frekvenciju od 5 GHz mora maksimalno pojacanje
odasiljaca u zbroju s izlaznom snagom biti manje ili jednako 30 dBm, Sto odgovara 1 W
sa DFS(dynamic frequency selection - dinamicki odabir frekvencije) i 0.5W (27 dBm)
ako ne koristite DFS. Idealan signal koji odasilja¢i medusobno ocitavaju za odasiljanje

(TX) 1 primanje (RX) se krec¢e oko -60 dBm $to odgovara 0.000001 mW.

Drugi preduvjet je polarizacija odaSiljaca. Odasilja¢i moraju imati istu polarizaciju.
Polarizacija je smjer vrha elektri¢nog polja u ravnini okomitoj na smjer Sirenja vala na
nekom mjestu kao funkcija vremena. Postoje tri vrste polarizacije: linearna, kruzna i
elipticna. NajceS¢e su upotrebi linearna polarizacija, koja moze biti horizontalna ili
vertikalna, 1 kruzna polarizacija koja se dobije na nacin da se obje linearne polarizacije
kombiniraju na odasiljacu (koristi vertikalnu i horizontalnu polarizaciju istovremeno) §to

rezultira, u teoriji, dvostruko ve¢om propusnosti od linearne polarizacije.

Tre¢i preduvjet je da postoji slobodan spektar frekvencije oko frekvencije na kojem ce
odasiljaci komunicirati. Za svaku frekvenciju na kojoj bi zeljeli komunicirati postoji i
Sirina kanala na kojoj odasiljac¢i komuniciraju, takozvana ekstenzija. U MikroTik
okruzenju su te ekstenzije oznacene za 80 MHz sa Ceee, eCee, eeCe, eeeC, za 40 MHz je
eC, Ce. Veliko slovo "C" oznacava kanal koji se koristi, odnosno centar frekvencije, a

mala slova "e" oznacavaju ekstenziju od 20 MHz.
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Primjer 1.2

Ako zelimo da antene komuniciraju na 5 GHz IEEE 802.11ac standardu i frekvenciji od
5800 MHz i §irini kanala od 80 MHz s ekstenzijom "Ceee" kako bi mogli iskoristiti puni
kapacitet propusnosti IEEE 802.11ac standarda onda ne smije pri skeniranju spektra
frekvencija postojati smetnja od 5770 MHz do 5870 MHz jer je za Sirinu kanala potrebno
80 Mhz i jo§ odmak od neke druge frekvencije je preporucljivo odmaknuti za minimalno
10 MHz. Smetnja je svaka veza koju prijemnik ili poSiljatelj vidi sa signalom jacim od -

90 dbm.

Ukoliko ne postoji slobodna frekvencija za spektar od 80 MHz, moramo smanjiti Sirinu
kanala na 40 MHz ili 20 MHz pri ¢emu imamo pola ili jednu Cetvrtinu propusnosti
obzirom na Sirinu kanala od 80 MHz. Ako koristimo frekvenciju na kojoj se nalazi neki
drugi odasilja¢ koji vidimo s ja¢im signalom od -90 dbm, moramo ocekivati
nepredvidiva ponasanja odasiljaca. Primjeri: viSestruko manja propusnost od ocekivane
na zeljenoj Sirini kanala, nagli rast latencije bez znaCajnog rasta koli¢ine prometa
podataka na vezi, nemogucénost povezivanja odasiljaca i sl. U udruzi koristimo S$irinu

kanala od 20 MHz, a ako je potrebno 40 MHz.

1.4 Softverski preduvjeti

Kako bi odasiljaci mogli pretvarati podatke koji putuju u mikrovalovima potrebni su neki
standardi i1 protokoli koje dva ili viSe odasiljaca koji sudjeluju u izmjenjivanju podataka
moraju podrzavati. Trenutno najmoderniji standard na 2.4 GHz je IEEE 802.11n,a
najmoderniji standard na 5 GHz je IEEE 802.11ac. Za budu¢nost se predvida standard
IEEE 802.11ad koji radi na spektru od 60 GHz i trebao bi zamijeniti 2.4 GHz standard za
prijenosna racunala i mobilne telefone zbog puno vece propusnosti do teoretskih 7
Gbit/s, ali ¢e s time biti 1 puno vece smetnje jer na 60 GHz smeta sve §to postoji izmedu

odasiljaca i uredaja (zidovi, prozori, lis¢e, kisik u zraku, kisa, magla itd..).

1.5 Postavljanje i uspostava veze izmedu dvije antene (point to point i

point to multipoint)
Kada smo provjerili da nam navedeni preduvjeti osiguravaju dobru kvalitetu signala

odasilja¢a moramo odasiljace postaviti na antenske stupove i uspostaviti vezu medu
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njima. Odasiljaci koje mi koristimo se napajaju preko Power over Ethernet (POE) te
podaci takoder putuju tim kabelom. Kod postavljanja takvog odasiljaca koji u sebi sadrzi
elektronicke komponente potrebno je koristiti UTP koji ima aluminijsku foliju, takozvani
F/UTP (FTP). Ta folija Stiti nosioce podataka od vanjskih smetnji poput statickog
elektriciteta ili elektromagnetske indukcije ako se kabel nalazi u blizini strujnog kabela te
odvodi dio Suma (noise) koji odasiljacu radi smetnje kroz uzemljenje. Za F/UTP moramo
koristiti metalne konektore kako bismo mogli uzemljiti kabel preko istih. Uzemljenje
kabela odvodi nepotrebne navedene smetnje te tako Stiti LAN port od prenapona 1 sl.
Kada smo osigurali uzemljenje odasilja¢a mozemo F/UTP kabel ukljuciti u POE adapter
te tako dovesti struju do odasiljaca koji zapo€inje proces pokretanja operacijskog sustava.
Kada se operacijski sustav pokrene, mozemo pristupiti odasSiljacu. Postoji nekoliko
nacina pristupa odasiljacu. Prvi i1 najjednostavniji je koriStenjem alata Winbox koji je
dostupan samo na operacijskom sustavu Windoows.. Drugi nacin je preko SSH, treéi je
preko Telenet i MAC (media access control) Telnet, Cetvrti preko web sucelja. Prednost
Winboxa obzirom na ostale nacine je Sto mozemo pristupiti uredaju i preko MAC adrese
uredaja. Putem MAC adrese se uredaju moze pristupiti i putem MAC telnet nacina, ali se
ovaj nacin ne preporuca jer podaci nisu kriptirani. Komande za podeSavanje antene
mozemo unositi putem terminala, putem ugradenog grafickog sucelja u Winboxu ili
preko Web sucelja. Tvornicki zadana IP adresa svakog uredaja marke Mikrotik je
192.168.88.1 te se pristupa s korisnickim imenom "admin" i1 polje za Sifru ostavljamo
prazno. Nakon §to se pristupi prvi put uredaju on ponudi korisniku da zadrzi tvornicke
postavke ili da se sve postavke uklone. Osobno vise preferiram ukloniti tvornicke

postavke i krenuti postavljati postavke usmjernika po potrebi.

1.8 Infrastruktura udruge Vrbovec Wireless
Mreza udruge je temeljena na usmjernicima i odasilja¢ima marke Mikrotik. Ovisno o

broju potrebnih LAN portova 1 propusnosti koristimo jedan od sljede¢ih uredaja:
Mikrotik hEX, Mikrotik HAP Lite, Mikrotik Hap Mini, Mikrotik CRSI112-8G-4S-IN,
Mikrotik CRS112-8P-4S-IN i Mikrotik RB2011iL-IN. Usmjernik koji nam sluzi kao izlaz
prema drugim mrezama i kroz kojeg prolazi sav promet udruge prema drugim mrezama 1i

internetu je Mikrotik CCRI1016-12G.Prije smo bazirali mrezu udruge na usmjernicima i
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sav promet je bio usmjeravan. Danas sve viSe koristimo mrezne sklopke (eng. switch)
koje ne usmjeravaju promet nego samo prosljeduju pakete k odredistu Sto se pokazalo
puno kvalitetnijim rjeSenjem jer su latencije osjetno nize zbog toga Sto se ne trosi
procesorsko vrijeme za usmjeravanje paketa. Mrezne sklopke smo postavili svugdje gdje
smo mogli zamijeniti usmjeravanje paketa s prosljedivanjem putem mrezne sklopke.
CRS je oznaka da se ne radi o usmjerniku nego o mreznoj sklopci koja samo prosljeduje

mrezne pakete.

Uredaj Broj jezgri | RAM (MB) | Disk (MB) | LAN sucelja | Gigabit
CCRI1016-
16 2048 512 12 DA
12G
hEX 2 256 16 5 DA
hAP 1 64 16 4 NE
hAP mini 1 32 16 3 NE
CRS112-
1 128 16 13 DA
8P-4S-IN
RB2011iL- DA
1 32 16 10
IN Skom

Tablica 1. Prikazuje bitne karakteristike mreznih usmjernika i sklopki

Odasiljaci koje koristimo za PTMP su Mikrotik RBSXTG-5HPnD-SAr2 u kombinaciji sa
Mikrotik RBSXTsq5nD i MikrotikRBDisc-5nD.

Odasiljaci koje koristimo za PTP su MikrotikRBDiscG-5acD i MikrotikRBDynaDishG-

SHacD. Detaljnije je opisano u sljedecoj tablici.
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) Kut Pojacanje ) AC
Uredaj . Promjer PTMP/ PTP
zracenja antene standard
SHPnDSAr2 o0 14 dBi 140 mm NE PTMP
RBDynaDishG-
g 25 dBi 404 mm DA PTP
SHacDr3
RBDisc-5nD 17 21dBi 265 mm NE PTMP
RBSXTsq5nD 23 16 dBi 129 mm NE PTMP
RBDiscG-5acD 17 21 dbi 265 mm DA PTP

Tablica 2. Prikazuje bitne karakteristike mreznih odasSiljaca na 5 GHz

1.9 Ogranicenja

Frekvencije u spektru 5 GHz do 6 GHz koje se mogu 1 smiju koristiti propisane su u
op¢im dozvolama od strane Hrvatske regulatorne agencije za mrezne djelatnosti
(HAKOM). Op¢e dozvole kojih se moramo pridrzavati su OD-85 [2], OD-86 [3], OD-92
1 OD-201 [4] i mogu se pronaci na stranicama HAKOMa. Kazne za nepridrzavanje su od
nekoliko tisu¢a kuna do milijun kuna. Drzavni hidrometeoroloski zavod je najavio do
31.10.2018. postavljanje 6 meteoroloskih radara u Hrvatskoj koji ¢e raditi u spektru od
5450 MHz do 5700 MHz. U tom spektru treba biti posebno oprezan jer povreda opce

dozvole OD-201 predstavlja tesku povredu Zakona o elektronickim komunikacijama.

1.10 Usmjeravanje paketa
Unutar udruge koristimo isklju¢ivo OSPF (OpenShortest Path First) i1 staticko

usmjeravanje paketa. OSPF je protokol koji usmjerava podatke najkra¢im putem ukoliko
postoji vise putova kroz mrezu kojim podaci mogu do¢i do odredista. Postoje odredeni
problemi s OSPF jer nekada sam od sebe prestane raditi pa je potrebno ponovno

pokrenuti usmjernik (restart).
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Poglavlje 2

Alati za testiranje i nadzor mreZe racunala

2.1 Alati za testiranje mreze

Kada govorimo o alatima za testiranje mreze dolaze u obzir dva nacina. To su
hardversko 1 softversko testiranje mreze. Za testiranje UTP kabela potreban je takozvani
»LAN cabletester. To je uredaj koji se sastoji od dva odvojena dijela posiljatelja i
primatelja signala. PoSiljatelj poSalje elektri¢ni impuls koji putuje kabelom i onda, ako
dode do primatelja, na istome zasvijetli lampica. To je jedini eksterni uredaj koji
koristimo za hardversko testiranje UTP kabela. Ostali naCini testiranja mreZe se svode na
softversku bazu. Na usmjerniku postoji nacin testiranja UTP kabela nazvan Cable test
koji ¢ak mjeri koje parice su ostecene ili kratko spojene i mjeri udaljenost do greske na
kabelu u metrima. Nakon §to su sve veze izmedu usmjernika i mreznih sklopki ispravne
mozemo poceti mjeriti druge faktore koji utjeCu na kvalitetu racunalne mreze. Prvi i
najcesc¢i softverski nacin testiranja mreze je Ping. Ping je vrijeme koje je potrebno da
poslani mrezni paket dode do odredista i vrati se poSiljatelju. Mjeri se u milisekundama.
Tezimo prema tome da ping unutar mreze bude Sto nizi s $to manjom varijacijom
kasnjenja[S] (eng. jitter). Varijacija kasnjenja je broj koji kaze koliko kaSnjenje moze
biti vece ili manje od svoje prosjecne vrijednosti. Unutar mreze takoder postoji veli¢ina
koju nazivamo kasnjenjem. Kasnjenje[5](latencija) se definira kao vrijeme koje je
potrebno jednom bitu da prijede put kroz mrezu od jednog do drugog racunala. Mreza
racunala koja ima nisko kasnjenje ne mora imati visoke performanse. Druga jako bitna
stavka mreze bitna za performanse je propusnost. Propusnost [S](eng. troughput) se
definira kao koli¢ina podataka koja se u jedinici vremena moze slati kroz mrezu od
jednog racunala prema drugom. Mjeri se u bitovima po vremenskoj jedinici, obi¢no u
Mbit/s ili Gbit/s. Kako kazu u skripti [5]: "Ukoliko u WAN ulazi velika kolic¢ina podataka,

tada paketne sklopke nisu u stanju odmah obraditi velik broj paketa, pa se povecava
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kasnjenje zbog cekanja u redu. Slicno, ukoliko kroz LAN krene velika kolicina podataka,
tada se povecava kasnjenje zbog cekanja na pristup zajednickom mediju. Pojava
povecanog kasnjenja zbog velikog prometa u mrezi zove se zagusenje (eng. congestion).
U slucaju zagusenja, odgovarajuci protokol trebao bi smanjiti intenzitet ubacivanja
novih podataka u mrezu. Iskustvo je pokazalo da vrijedi sljedeca priblizna formula koja
povezuje kasnjenje i propusnost." Neka je K kasnjenje u situaciji kad u mrezi nema
prometa. Neka je U vrijednost izmedu 0 1 1 koja kaze koliki dio ukupne propusnosti se

trenutno koristi. Tada se stvarno kaSnjenje D dobiva kao:

Znaci, ako je mreza neopterecena, stvarno kasnjenje je K. Ako mreza radi na 50% svoje
propusnosti, stvarno kasnjenje se udvostrucuje. Kad se promet priblizi kapacitetu mreze,

kaSnjenje tezi prema beskonac¢nosti.

Jedan od alata za testiranje propusnosti se zove Bandwidth test. Bandwidth test[6] je alat
za testiranje propusnosti izmedu dva Mikrotik usmjernika. Na slici 1.2. je prikazano
testiranje izmedu trenutnog usmjernika i usmjernika s IPv4 adresom 10.125.0.252.
Testiranje se vrSi u smjeru primanja podataka s jednom konekcijom i vrsta prometa je
TCP. Zapravo takvim nacinom se simulira test propusnosti koji takoder pokazuje svaki
drugi takozvani speedtest dostupan na internetu. Iz svega navedenog mozemo zakljuciti
da je unutar bilo koje mreze pozeljna Sto veca propusnost s Sto nizim kaSnjenjem.
Efektivne propusnosti koje se postizu upotrebom odasilja¢a na frekvenciji 5 GHz su,

ovisno o standardu i vrsti odasiljaca, izmedu 100 1 500 MBit/s.
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| Bandwidth Test (Running) =l E3
Test To: [10.125.0.252 T B ;

Protocol: ¢~ udp ¥ tcp
Local UDP Tx Size i

Remote: LUDP Tx Size: | [l
Direction: :receive I 7|

TCP Connection Court: |1
Local Tx Speed: | ¥ bps
Remote Tx Speed: ¥ bps

[ | Random Data

User: :stipe -
Password: :-'.'"'"'""“"“"-' | a

Lost Packets: |0

To/Rx Current: [0 bps/249 8 Mbps
Tx/Rx 10s Average: |0 bps/245.3 Mbps
T/Fx Total Average: |0 bpsfﬁ;@E.é MEps

| RES
B R 2452 Mbps "l""l H

unning...

Slika 1.2: Testiranje Bandwidth testom

2.2 Alati za nadzor mreze

U ovom dijelu ne¢u dublje ulaziti u temu jer su alati koje ¢emo spomenuti zaista
kompleksni, a takoder su besplatni. Mikrotik ima svoj alat za nadzor usmjernika zvan
The Dude baziran na testiranju je li neki servis usmjernika dostupan ili nije te je pogodan
za manje mreze koje imaju do stotinjak usmjernika koje treba promatrati. Drugi alat
otvorenog koda koji je takoder besplatan za jednu licencu se zove Nagios Core ili
Zabbix. Ti alati su profesionalni alati za nadzor mreza, ali je su vrlo kompleksni.
Potrebno je duze vrijeme da ih se savlada i pogodni su za mreze svih veli¢ina. Takoder
osim gotovih alata moze se koristiti i vlastita skripta koja mjeri kasnjenja unutar mreze i
onda ovisno o zadanim parametrima npr. Salje elektronicku poStu u zadanim intervalima

da nije neki usmjernik dostupan. Mi zasad koristimo prvi i zadnji spomenuti nacin i
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zasada zadovoljava naSe potrebe iako je The Dude ve¢ postao vrlo nepregledan jer

imamo oko tisu¢u aktivnih uredaja koje nadziremo.

Uz spomenute alate za nadzor mreZze Mikrotik Router OS nudi pregled statistike za
pojedini usmjernik i pojedini port na usmjerniku prikazanim u obliku stupcastog grafa
gdje se moze pratiti tok prometa kroz duze vremensko razdoblje od nekoliko mjeseci ili

godina. Taj naCin promatranja statistike je prikazana na slici 2.2.

"Daily” Graph (5 Minute Average)

450 007k

337,601 i | i

225007k

112,501

.00
16 20 22 o Z 4 6 § 10 12 14 16 18 20 ZZ O

Max In: 443.09Mb; Average In: 237, 10Mb; Current In: 197.21Mb;
Max Out: 85.04Mb; Average Out: 27.90Mb; Current Qut: 17.58Mb;

"Weekly” Graph (30 Minute Average)
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337 .50Mh

225.00Mk

112 .50k

0.00Mk

Max In: 407.63Mb; Average In: 192.92Mb; Current In: 219.55Mb;
Max Qut: 63.18Mb; Average Out: 17.85Mb; Current Out: 18.57Mb;

"Monthly” Graph (2 Hour Average)
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200,001k L

100 .00Mh

0.00Mh
Week 19 Week 20 Week 21 Week 22

Max In: 384.89Mb; Average In: 186.60Mb; Current In: 371.16Mb;
M Qut: 47.75Mb; Average Out: 17.53Mb; Current Out: 25.73Mb;

"Yearly” Graph (1 Day Average)

250 .00kb

167 501k

125.00Mb

62.50Mk
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Max In: 237.28Mb; Average In: 155.02Mb; Current In: 213.25Mb;
Max Out: 46.37Mb; Average Out: 17.42Mb; Current Out: 29.28Mb;

Slika 2.2. Statistika prometa kroz neko sucelje na usmjerniku.
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Poglavlje 3

Problemi i metode rjeSavanja istih

vvvvv

dinamickih ruta putem OSPF-a, treperenje LAN utora na usmjernicima povodom
grmljavine radi elektrostaticCkog praznjenja, zatajenje materijala uslijed vremenskih

uvjeta, 1 potpuni prestanak rada uredaja zbog starosti ili grmljavine.

3.1 Iznenadni prestanak distribucije ruta putem OSPF
Iznenadni prestanak distribucije ruta putem OSPF se moze otkloniti na dva nacina. Prvi

nacin je da se spojimo na usmjernik do tog uredaja koji ne radi 1 onda putem MAC telnet
na uredaj prema kojem ne rade rute. Prva opcija je ponovno pokretanje uredaja, druga
opcija i brza je unutar OSPF onemoguditi instancu i ponovno omogudéiti instancu u
OSPFu. Drugi nacin je znatno brzi jer rute prorade unutar nekoliko sekundi za razliku od

ponovnog pokretanja uredaja gdje je potrebno ¢ekati i viSe od minute.

3.2 Kvar povodom grmljavine
U slucajevima nevremena i1 jake grmljavine moze do¢i do potpunog zatajenja rada

uredaja ili adaptera zbog prevelikog napona. Kako su usmjernici i odaSiljaci koje
koristimo elektronicki sklopovi, a grmljavina je takoder visoki naboj elektriciteta, samim
praznjenjem groma dolazi do treperenja LAN utora za UTP kabel jer kroz UTP kabel
putuje signal putem bakrenog medija. Jedino rjeSenje za osposobljavanje uredaja koji nije
dostupan nakon grmljavine je ponovno pokretanje na gore opisan nacin ili ako ne
mozemo na taj nacin pristupiti uredaju onda je potrebno do¢i na mjesto usmjernika i
osobno ga iskljuciti iz strujne mreze. Ako i nakon toga uredaj ne radi onda je potrebno

zamijeniti uredaj novim. Postoje neke metode poput Netinstall [7] kojim se moze
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pokusati uredaj osposobiti, ali ¢esto nisu uspjesne ako je hardver povodom prevelikog

napona ostecen 1 usmjernik postao neupotrebljiv.

3.3 Zatajenje materijala
Zatajenje materijala se moze dogoditi uslijed velikih temperaturnih razlika. Velike

temperaturne razlike u kratkome vremenu se dogode tijekom ljetnog suncanog i vruceg
dana kada dode do lokalnog pljuska i kako su Cesto uredaji napravljeni od razlicitih
materijala koji imaju razlicit koeficijent rastezanja i skupljanja prilikom hladenja vruce
antene pljuskom dolazi ponekad do pucanja plasticnog plasta odaSiljaca jer se ispod
plasti¢nog plasta, na nekim modelima, nalazi metalni prsten. Na slici 3.1 je prikazano
jedno takvo zatajenje materijala koje je uslijedilo isklju¢ivo usred tih temperaturnih
razlika. Jedan od mogucih pokazatelja takvog osteCenja je prestanak rada uredaja

prilikom kiSe i nakon nekog vremena poslije prestanka kise uredaj opet proradi.

Slika 3.1 Odasilja¢ oste¢en temperaturnim razlikama
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Poglavlje 4

Projektiranje mreze

4.1 Poceci
Poceci udruge Vrbovec Wireless kre¢u oko 2005. godine kada se je ostvarilo prvo

mrezno povezivanje dva kuéanstva iste ulice, jedno nasuprot drugome, UTP kabelom.
Tada je moderan nacin pristupa internetu u Vrbovcu bio ISDN, a ADSL s propusnostima
do 4 MBit/s je bio dostupan samo pojedincima. U to doba dijeljenje podataka se radilo
putem CD-a ili USB kljuci¢em za razliku od danas kada se veéina prometa obavlja putem
Interneta ili LAN-a. Tom vezom se ostvarilo prvo dijeljenje podataka i interneta te je
tako polako krenulo povezivanje vise prijatelja kako bi dosli do vecih propusnosti
interneta koju je netko imao kod kuce. Kako je vrijeme odmicalo sve vise ljudi se
medusobno povezalo u jednu manju lokalnu mrezu. U to doba je dijeljenje podataka bilo
viSe trazeno nego pristup internetu i samim time nisu svi ¢lanovi imali pristup internetu
nego samo mrezi udruge. Na Sirem podrucju oko grada Vrbovca je tada djelovalo vise
takvih udruga poput Wireless Krizevci, Wifi HR, Sisak Wireless 1 sl. Postojale su
medusobne veze medu tim udrugama koje su tada bile vrlo aktivne. S vremenom kako je
Internet vecih propusnosti postao dostupan veéem broju ljudi, tako su se i te udruge
pocele nestajati jer se razmjena podataka vrsila putem interneta, a tek rijetke udruge su se
odlucile na pracenje trenda interneta. Najveca ovakva udruga se nalazi u Pitomaci i zove
se PING. Ta udruga jos uvijek postoji, ali sada djeluju kao teleoperater PRO-PING. Po
mojem znanju Vrbovec Wireless je druga po veli¢ini takva udruga u Hrvatskoj i1 kao
udruga takoder imamo status davatelja internetskih usluga i sluzbeno smo registrirani u
HAKOM-u. Uz nas postoje manje udruge s 10-50 c¢lanova po cijeloj Zagrebackoj
zupaniji. Najbliza nama je Preseka Wireless koja se sastoji od nekoliko ¢lanova, udaljena
je oko 15 km od nas i nismo medusobno povezani. Sljedeca mapa prikazuje kako su
izgledale veze unutar Zagrebacke zupanije i Sire. Na karti oznaka VRW je skraceno za

Vrbovec Wireless.
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4.2. Razvoj udruge
Udruga sluzbeno postoji od 2005. godine ali podaci dostupni za usporedbu su nam
dostupni od 2007. godine. U sljedecoj tablici ¢e biti prikazan prirast aktivnih ¢lanova
(kucanstava 1 pravih subjekata) udruge tokom godina do danas po podacima iz registra
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Slika 4.1 Mapa s aktivnim w1reless udrugama iz 2010. godlne

udruge.
. Broj joS uvijek aktivnih Prirast Brzina interneta u
Godina N e y . y
¢lanova uclanjenih Clanova Mbit/s po ¢lanu
2007. 8 - 1-2
2008. - - -
2009. 15 7 4
2010. 37 22 4
2011. 61 24 4
2012. 75 14 8
2013. 89 14 8
2014. 115 26 10
2015. 174 59 20-40
2016. 236 62 20-40
2017. 337 101 20-40
2018. 427 90 do 1.9. 20-100

Tablica 3. Prikaz kako je tokom godina rastao broj ¢lanova i brzina interneta
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Preglednije se isto moze prikazati pomocu sljedec¢ih grafova:
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Graf 4.1 Prikazuje porast ¢lanstva tokom godina koji su i danas aktivni
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Graf 4.2 Plavo je prikazano minimalna isporucena brzina interneta, crveno maksimalna
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Nazalost za 2008. godinu ne postoje informacije o broju ¢lanova ili koliko je ¢lanova iz
2008. godine jos uvijek aktivno. Podrucje djelovanje udruge je otprilike 10 kilometara

kvadratnih oko centra Vrbovca te time pokrivamo vecinu ruralnih naselja.

U ranim godinama postojanja udruge dijeljenje pristupa internetu se vrsilo na nacin da se
propusnost jednog ADSL-a dijelila medu ¢lanovima. Vremenom su onda bila dva, tri pa
sve do 5 uredaja ADSL s propusnostima do 20 Mbit/s. Usmjernik je vrSio raspodjelu
ukupne propusnosti po uredajima i tako je sve bilo do 2015. godine kada smo dobili prvi
prikljuc¢ak putem svjetlovodnih vlakana, takozvani stalni vod od 100 Mbit/s. Danas je ta
propusnost povecana na 1 Gbit/s. Mi smo povecavali kapacitete interneta svaki put kada
smo primijetili da ¢e trenutna brzina interneta postati nedostatna. Takoder smo pratili isti
trend na mikrovalnim odasSiljac¢ima. Bitno je re¢i da smo mrezu uvijek radili na nacin da
bude skalabilna. Kada je izaSla neka nova serija mikrovalnih odasiljaca, onda smo istu
uzeli 1 testirali kako se ponasa pod vremenskim uvjetima, na kojim udaljenostima
stabilno radi 1 sl. Trenutno od svih navedenih odaSiljata u tablici2. se je
MikrotikRBDynaDishG-5HacDr3 pokazao kao najbolje rjesenje za relacije duljine
nekoliko kilometara pri ¢emu ima visoke propusnosti i niske latencije. Takoder smo
naSim radom primijetili da je uvijek bolje postaviti antene koje imaju veci takozvanu
ukupnu izlaznu snagu mjerenu u dBi i smanjiti izlaznu snagu samog uredaja, nego
postaviti manju antenu i pojacati izlaznu snagu uredaja na Cipu softverski. Primjerice
imate gore navedenu antenu koja ima izlaznu snagu 25 dBi i njoj zakonski smijete
maksimalno jo§ softverski pojacati za 2 dBi izlaznu snagu kako bi u sumi imali 27 dBi
izlazne snage. I takva dva odasiljaca stabilnije rade i imaju vecu propusnost i bolji signal
o¢itavaju na istu zemljopisnu udaljenost nego dva odasiljaca koji imaju primjerice
pojacanje antene 20 dBi i1 onda pojacate na Cipu izlaznu snagu za 7 dBi. Obje
kombinacije imaju 27 dBi ukupnu izlaznu snagu, ali antene koje su fizicki vece bolje i

stabilnije rade na istu udaljenost i oitavaju bolji signal.

Od 2014. Godine smo spojili dvije podrucne Skole na internet o naSem trosku jer ne
postoji drugi operater koji je mogao pruziti dovoljno veliku propusnost da bi se nastava
mogla normalno odrzavati i ucitelji mogli koristiti sadrZaje na internetu koji zahtijevaju

vecu brzinu interneta. Godine 2017. smo imali projekt spajanja na internet drustvenih
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domova u okolici grada i postavljanja opreme za bezi¢ni internet. Opcini smo osigurali
besplatan opticki internet. Godine 2018. smo u suradnji s Vrbovcem osposobili dvije
pristupne tocke (hot spot) u centru grada koje 1 odrzavamo. Svake godine smo dio nekog
projekta kojim, koriste¢i svoje znanje, nastojimo poboljsati Zivot nasih gradana. Bitno je
napomenuti da te projekte realiziramo bez naknade za grad, odnosno financiramo se

potpuno samostalno iz naknada za obavljanja gospodarske djelatnosti i ¢lanarina.

4.3 Realizacija
Pri realizaciji zamiSljenog smo nailazili na razlicite prepreke. Neke su bile terenske zbog

brezuljastog krajolika oko Vrbovca, ali ve¢ina problema je proizlazila u radu s ljudima.
Neki su se strasili koli¢ine zraCenja, drugi da opticki kabel, koji je potpuni dielektrik,
zraci i sl. Svi ti ljudi su naravno koristili mobitele koji zrac¢e 10 puta vise Watta od samih
odasiljata koje smo mi postavljali, a te mobitele prislanjaju na uho. Uglavnom su
prepreke s ljudima proizlazile iz neznanja. Ali najduza prepreka, koja traje preko godinu
dana, je naS zahtjev prema Hrvatskoj elektroprivredi (HEP) za postavljanje naSih
telekomunikacijskih kabela na stupove u vlasnistvu HEPa, §to jo§ uvijek nije rijeSeno

unatoc visestrukom podsjecanju nadleznih na isto.

Pojednostavljena slika mreze je prikazana sljede¢om slikom u alatu "The Dude" te crveno
oznaceno je podrucje koje pripada gradu Vrbovcu ne racunajuc¢i okolna sela koja se

svrstavaju pod grad Vrbovec:
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Slika 4.2 Mapa odasiljaca i usmjernika 1 veze izmedu njih

Slika 4.2 prikazuje odasiljace i usmjernike koji su medusobno povezani mikrovalnim

vezama.Mapa nam olakSava brzi pristup pojedinom dijelu mreze jer su usmjernici
otprilike rasporedeni na nacin kako su i postavljeni na pojedinim lokacijama na podrucju
grada Vrbovca. Lokacije koje su vidljive ne prikazuju odasiljace klijenata nego samo
neke od vaznijih usmjernika i odaSiljaca te samim pristupom njima se onda dodatno
orijentira na samom usmjerniku pregledom tablice najblizih usmjernika. Kada u tablici
pronadete naziv (Identitiy) usmjernika na koji se zelite spojiti jednostavno se ocita IPv4

adresa istog ili ako nije dostupan putem iste onda se ucini MAC - telnet. Slika 4.3
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prikazuje kako izgleda takva jedna tablica susjednih usmjernika u Mikrotik ruter OS-u.
Skoro sve zemljopisno udaljenije lokacije na mapi su joS uvijek povezane mikrovalnim

vezama.

Session:|10.125.0 252 DatEAu
Neighbor List
Neighbors | Discovery Interfaces

L7
|Interface IP Address

[Platfom [Version _ [Board Na... IPvé[Age s} |UPtme
41d

theré Optikal sguna [omnjSuich 101251782 CC2DEN0T3A23 2 maticabesan 1Ta frgpels MikoThe 64080, ABIT2.. yes ]
etherd-OptikalLaguna ToranjSwitch 10.0.0. :80:8C.B Laguna MikroTik 6408(b.. RBSXT .. yes 3 115d 16:40:4
Ak stherB-Kolomejec 10.125.9.18 24:A4:3C:D4:80:11 AirGrid M5 HP AGBHP  XWwv5E56 no 11 00:00:00
Ak stherB-Kolomejec 10.125.5.15 24:A4:3C:D4:88:F1 AirGrid M5 HP AGSHP  XWwbh5E na 42 00:00:00
4 etherd-Optikal aguna ToranjSwitch 10.125.3.86 4C:5E:0C:08:BF:B6 [ynaToranjPotocecc MikroTik 640.8(.. RBDyna.. yes 15 77d D1:58:59
A etherd OptikalagunaToranjSwitch 10.0.0.201 E4:8D.8C.90:99:63 Dyna_Toranj-NSR_routersvrwhr  MikroTik 6.40.8(%.. RBDyna.. yes 56  36d 16:30:49
i etherd-Optikalaguna ToranjSwitch 10.125.8.166 E4:80.8C:3A.75:B1 [yna_Toranj-Podigles MikroTik 6408 (.. RBDyna.. yes 18 77d D1:58:55
b etherd-Optikal aguna ToranjSwitch 10.0.0.202 6C:3B:6BAE4E2A Dynadish Toranj.Juglroutersvr.. MikroTik 640.8(... RBDyna.. yes 7 444 10:08:59
A etherd Optikal agunaToranjSwitch 10.0.0.203 64:01:54:B7:11.7E LNK Toranj. Vinogradska routers.... MikroTik  6.40.8{.. RBSXTs.. yes 0 41d11:34.14
1 etherd-Optikalaguna ToranjSwitch 10.125.8.130 D4:.CAGD:9B:36:6D Laguna? routers viw hr MikroTik 6408 .. RB2D11L yes 47  67d 01:01:44
A stherd-Optikalaguna ToranjSwitch 10.0.0.59 CC2D:ECA3:2B:47 LnkGostovic MikroTik  6.42.1{st... RBDiscG... no 35 113d 04:34.05
A ether3-Lnk Slasticama 10.1259.118 BC:3B:6B:CB:40:94 LnkSlasticamaSXT MikroTik  6.40.8¢(.. RBSXT .. yes 50 115d 07:50:19
A etherd Optikalaguna ToranjSwitch 10.0.0.93 CC.2D:ED:9E:6A:34 LnkZunkalaguna MikroTik 6408 .. RBSXTs.. yes 2  46d 070714
Ak etherd-Optikalaguna ToranjSwitch 10.0.0.98 E4:80.8C:BC:DF:BC SXTHG_Gradeckarouterswrwhr  MikroTik 640.8(%.. RBSXT.. yes 51 74d DB:17:01
A ether!1-LnkSXTOpcina 10.125.9.86 4C:5E:0C-ED:OF-BA SXT_DOM ZDRAVLIA MikroTike  6408¢b.. RBSXT .. yes 5 115d 07:50:57
Ak ether5safvib2 10.125.3.18 6C:38:68:2C:66:EC SXT_salbtreci MikroTik  6.40.8(b.. RBSXT .. yes 43 119d 07:50:22
4 ether12-LnkVtoranj 10.125.3.2 D4:.CA.6D:06:50:30 cigla-opcina. vrw MikroTik 6408{b.. RBSXT .. yes 23 119d D7:50:51
4 stherd-Optikalaguna ToranjSwitch 10.125.3.120 D4.CAGDATFAOE cigla-vtoranj vrw MikroTik  6.40.8¢b.. RBSXT .. yes 39 77d01:58:35
A etherd-Optikal aguna ToranjSwitch 10.0.0.123 D4.CA:6D:DE:DO:BF cloud.vrw MikroTik  640.8(.. CCR1016.. yes 58  44d 10:00:35
| Ak etherd Optikalaguna ToranjSwitch 10.0.03 64:01:54:30:D2.5E crsdaguna MikroTilk 640.8b.. CRS112-.. yes 46 27d 23.22.36
Ltk etherd-Optikalaguna ToranjSwitch 10001 64:01:54:4C:56:36 crs1.opcina vrw hr MikroTik 6408 .. CRS112-.. ves 10 5d D6:27:10
ik stherd-Optikalaguna ToranjSwitch 10002 64:01:54:4C:8E:22 crsHoman MikroTikk  6.40.8{b... CRS112-.. yes 41 4d D0:35:59
A etherd OptikalagunaToranjSwitch 10.0.0.95 CC2D:ED:7A216A discdaguna-zadukavedink MikroTik  6.40.8 b... RBDisc5... yes 55 113d D7:49:16
Ltk etherd-Optikalaguna ToranjSwitch 10.125.10.225 64:01:54:0F-DE:BE dynadish.natoran] vihovec MikroTik 6408 {b.. RBDyna.. yes 21 77d D1:58:51
|| & ether1_LnkSios 10.125.12.18 E4:8D:8C:D2:41.A2 dynadish.opcina.vrw hr MikroTik  6.40.84b... RBDyna.. yes 52  85d 16:40:49
A ether3-Grad--hotspot-switch 10.125.200.2 4C:5E:0C41:21:01 grad-nter-201Tursck MikroTik  640.8... RB2D11 yes 32 119d DB:51:27
A ether10-100M-only 10.125.9.66 D4.CABD:FI:EF.D2 greda.opeina.vrw.hr MikroTik 6408b.. RBGro.. yes 32 119d 07:50:38
Ak ether3-Kolomajec 10.125.3.20 D4:.CAGD:3B:48:B0 kolomejec users vrw hr MikroTik 6408 b... RB2011LS  yes 44  17d 01:28:38
4 etherd-OptikalagunaToranjSwitch 10.0.0.54 CC:2D:E0:A3:2D:63 lagunaapzavpavl MilkroTile  6.42.3 {st... RBDiscG... no 17 87d 18:02.46
A etherd OptikalagunaToranjSwitch 10.0.0.204 E4:30.8C:.D2.41:E2 poliana toran] routers. vrw hr MikroTik  640.8b.. RBDyna.. yes 8 77d01:55:03
b etherd-Optikalaguna ToranjSwitch 10.0.0.200 E4:80:8C:D2:2D:60 prilesie toranj.routers vra hr MikroTik 6408 .. RBDyna... yes 28 77d D1:58:45
A ether? 10.125.5.154 E4:8D:8C:5A7F19 sxt Zopcina routers.vrw.hr MikroTik  6.40.8{b... RBSXT .. yes 3 93d 20:40:30
A etherd-Optikal aguna ToranjSwitch 10.0.0.97 64:07:54:87:43:32 stsgdaguna-celine MikroTik 6408(b.. RBSXTs.. yes 14 40d 10:09:26
|| & etherd OptikalagunaToranjSwitch 10.125.10.226 4C:5E:0C:70:0C.CC viaranjvrh.vrw MikroTik  640.8(.. RB20D11L yes 15 51d 13:55:38

5534|tems

Slika 4.3 Tablica susjednih usmjernika u jezgri mreze

Iznimno je vazno da je mreza koju nadzirete poslozena na nacin da ste upoznati Sto koji
naziv usmjernika oznacava i gdje se nalazi fizi¢ki. U suprotnom osoba koja ne zna kako
je mreza organizirana i kako izgleda jezgra mreZze moze se vrlo lako izgubiti u trazenju
zeljenog usmjernika npr. klijenta koji prijavio kvar. Mi se sluzimo opisnim nazivima
uredaja iz razloga Sto nam to olakSava snalazenje u mrezi. Opisnim nacinom se je lakse
snaci, ali uz to opet je nuzno poznavanje primjerice gdje je odasiljac¢ okrenut i koje
¢lanove moze$ ocekivati da budu spojeni na taj odasiljac. Kako je vidljivo sa slike 4.3,
mi cijelu podmrezu 10.0.0.0/8 koristimo unutar mreze iza "NAT-a", pri ¢emu je NAT
skrac¢eno za Network address translation. To znaci da su adrese podmreze 10.0.0.0/8
vidljive samo nama, ali ne i cijelom internetu. Internetom su dostupne naSe javne IPv4 i

IPv6 adrese.
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4.4 Vrbovec Wireless danas
Udruga Vrbovec Wireless predvodi nekoliko entuzijasta koji zele internet i umreZenje u

Vrbovcu uciniti najboljim Sto danasnje vrijeme dopusta. Nazalost jo§ uvijek smo
ograniceni sredstvima i radnom snagom. Trenutno udruga broji 430 aktivnih ¢lanova
(kuéanstava ili pravnih subjekata). Vecina mikrovalnih veza je ostvarena s Mikrotik
RBDynaDishG-5HacDr3 1 prvi kilometri svjetlovodnog kabela su provuceni po
privatnom 1 gradskom teritoriju. Trenutna brzina interneta je 1 Gbit/s. Tjedno spajamo
nekoliko novih ¢lanova nezadovoljnih uslugama velikih operatera ili ljudi koji ne Zele
imati fiksnu liniju telefona jer nama ista nije potrebna. Trenutno zaposljavamo troje ljudi

na neodredeno vrijeme.
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Poglavlje 5

Mikrotik certificiranje
Da bi se organizirala i napravila mreza slicna ovoj kojoj su podloga hardver i softver iz

Mikrotika potrebno je specificno znanje koje se se jednim dijelom moze ste¢i na
Mikrotik treninzima i obukom za pojedini certifikat. Cjenovno se treninzi za certifikate
kre¢u oko 3000 kn. Moguce je 1 samostalno se obrazovati putem Mikrotik wiki gdje je
svaki dio linux baziranog Ruter OS-a dobro objaSnjen. Takoder postoji 1 forum gdje se
raspravlja o specificnim problemima. Mikrotik posjeduje Sirok spektar odasiljaca,
mreznih sklopki, usmjernika i razne pripadajue opreme te je samim time moguce
osigurati 1 skalabilnost mreze na istoj platformi. U ovom poglavlju ¢e biti rije¢ o tome
kako ve¢ postoje organizirane strukture, ¢ak i u obrazovnim institucijama, koje uce

osnovama korisStenja s usmjernicima.

5.1 Organizacija Mikrotik treninga
Mikrotik treninzi [8] 1 certifikacija odrzavaju se od strane Mikrotik partnera i

organizacija.
Treninzi i certifikacije mogu se rjeSavati kroz:
e Mikrotik akademije
e Mikrotik trening centre i partnere

Mikrotik akademija je program pokrenut od strane Mikrotika kojim se promovira
koriStenje RouterOS-a u obrazovnim institucijama. Namijenjen je sveuciliStima,
veleuciliStima te svim ostalim organizacijama unutar kojih se stjeCe neko akademsko

zvanje.

Obrazovnim institucijama se nudi moguénost odrzavanja predmeta vezanih za racunalne
mreze koriStenjem RouterOS-a i RouterBOARD opreme za poucavanje. Studentima

polaznicima takvih predmeta omoguceno je polaganje ispita za MTCNA certifikat.
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Sam Mikrotik podupire akademije pomocu:
e okvirnog nastavnog programa
o certifikacijskih ispita
e opreme za nastavu (RouterBOARD usmjernike)
e davanjem svih potrebnih informacija i podrske

Akademije mogu suradivati i s Mikrotik ovlaStenim distributerima koji zele

sponzorirati opremu potrebnu za opremanje ucionica.

5.2 Preduvjeti

Da bi institucija u sklopu sveucilista ili veleuciliSta postala Mikrotik akademija treba

ostvariti sve potrebne uvjete za odrzavanje nastave kao Sto su :
e prostor i oprema potrebna za odrzavanje laboratorijskih vjezbi
¢ dovoljno kvalitetan i brz pristup internetu
e Mikrotik akademija treneri
e odobreni materijali za nastavu od strane Mikrotika
Osobe koje zele postati treneri za Mikrotik akademiju moraju ostvariti odredene uvjete:
e moraju bit predavaci u obrazovnoj instituciji
e posjedovati MTCNA certifikat poloZen s rezultatom od najmanje 75%

e posjedovati barem jedan od certifikata vise razine polozen s rezultatom

od najmanje 75%

Ako osoba ispunjava sve uvjete potrebno je kontaktirati regionalnog Mikrotik

koordinatora 1li Mikrotik izravno.
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5.3 Mikrotik trening programi i certifikati
Trenutno postoji 6 certifikata i nastavnih programa koji su odobreni od strane Mikrotika.

U svakom od treninga obraduje se zaseban dio RouterOS-a.
Popis certifikata:

MTCNA - MikrotikCertifiedNetwork Associate

MTCRE - MikrotikCertifiedRoutingEngineer

MTCWE - MikrotikCertifiedWirelessEngineer

MTCTCE - MikrotikCertifiedTrafficControlEngineer
MTCUME - MikrotikCertifiedUser Management Engineer
MTCINE - MikrotikCertifiedInter-networkingEngineer
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Zakljucak i vizija

Moja vizija za udrugu za narednih nekoliko godina je postavljanje vise desetaka
kilometara svjetlovodnog telekomunikacijskog kabela na podru¢ju grada Vrbovca i
polako gaSenje svih odasSilja¢a baziranih na mikrovalovima gdje budu nepotrebni. Time
bismo znatno povecali standard Zivljenja u gradu i okolici. Zelim da imamo kvalitetu
pristupa internetu na razini Zagreba u malom gradi¢u Vrbovca. Buduénost je u
svjetlovodnim kabelima kroz koje se ostvaruju propusnosti od nekoliko Gbit/s za
relativno malen troSak i na njima se planiramo bazirati kako bismo mogli ¢lanovima
pruziti iznimno stabilnu 1 kvalitetnu mrezu propusnosti do 500 Mbit/s u opciji FFTH
(eng. fiber to the home) za oko 50% niZzu cijenu od konkurencije za iste propusnosti
interneta, Sto je nama jo$ uvijek isplativo jer sve radimo sami. Jedan od ciljeva nam je
smanjivanje cijene pristupa interneta konkurenciji i samim time ako Zele davati usluge

interneta u Vrbovcu morat ¢e raditi infrastrukturu svjetlovodnim kabelima.

Uz ovakav rast ¢lanstva, gdje ove godine ocekujemo oko 120 novih ¢lanova, ubrzo ¢e se
dogoditi tisu¢u umrezenih kucanstava i pravnih subjekata u Vrbovcu. Time ¢e se

poboljsati komunikacija 1 poslovanje medu lokalnim firmama 1 obrtnicima.
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SAZETAK

Sazetak

U radu je opisano umrezavanje kucanstava i poslovnih subjekata na podrucju opcine
Vrbovec. Opisana je koriStena oprema te problem i koje je potrebno rjeSavati pri ovoj
vrsti umrezavanja. Opisano je koji tehnicki preduvjeti moraju biti ispunjeni da bi se
ostvarilo uspjesno povezivanje dva mikrovalna odasSiljaca. Dan je pregled mreznih alata
kojima se nadzire rad mreze. Prikazane su najces¢i problemi koji se javljaju u ovakvoj
mrezi 1 nacini rjeSavanja istih. Na kraju je opisano kako i gdje se mogu steci potrebne
kompetencije za vodenje i izradu ovakve mreze. Takoder, u radu je opisano kako se

mreza udruge razvijala i rasla tokom zadnjih desetak godina.

Summary
The paper describes the networking of households and business entities in the Vrbovec

municipality. The equipment used is described as well as the problem that needs to be
resolved in this type of networking. It is described which technical prerequisites must be
fulfilled to establish a successful connection of two microwave transmitters. An overview
of network tools that monitor network operation is given. The most common problems
that occur in this network and how to resolve them are presented. In the end, it is
described how and where the necessary competences can be obtained to manage and
create such a network. Also, the paper describes how the NGO network has evolved and

grown over the last ten years.
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