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Uvod

Danas, kada su razne informacije lako dostupne, a veéina transakcija i povjerljivih poda-
taka putuje nesigurnim komunikacijskim kanalima, gdje postoji moguénost prisluskivanja
i krade podataka, izazito je vazno na¢i nacin kojim se podaci mogu zastititi. Upravo se time
bavi kriptografija, koja proucava metode kojima se poruka moZe poslati drugoj osobi, bez
straha da Ce ju procitati neka tre¢a osoba. Kriptografija obuhvaca razne metode, no u ovom
radu fokus je na primjeni eliptickih krivulja, posebice, Koblitzovih eliptickih krivulja. Op-
¢enito, elipticke krivulje imaju povoljno svojstvo da je na njima lako Sifrirati poruku, ali
bez kljuca, neprijatelj teSko moZe deSifrirati sadrzaj poruke. O tome Ce biti govora u sljede-
¢em poglavlju, gdje ¢e se pojasniti problem diskretnog logaritma na eliptickim krivuljama,
na kojem se 1 zasniva kriptografija elipti¢kih krivulja. Koblitzove elipticke krivulje su elip-
ticke krivulje posebnog oblika na kojima su izracuni posebno efikasni. ViSekratnici tocaka
lako se mogu izraCunati primjenom raznih algoritama, koji ¢e se spomenuti u ovom radu,
a koji omogucuju brZe racunanje i manje memorije. Za ostale elipticke krivulje raCunanje
viSekratnika svodi se na dupliciranje tocaka, koje zauzima viSe memorije 1 tro$i vise vre-
mena. Zato ne ¢udi da su Koblitzove elipti¢ke krivulje u Sirokoj primjeni gdje je potrebna
zaStita podataka, primjerice u drZzavnim agencijama, operacijskim sustavima, pa ¢ak i u
Bitcoinu.

U prvom poglavlju rada ukratko ¢e se opisati pojam kriptografije. Navest ¢e se i 0s-
novni pojmovi iz algebarskih struktura koji su nuZni za razumijevanje eliptickih krivulja,
kao 1 problem diskretnog logaritma na eliptickim krivuljama te Diffie-Hellmanov proto-
kol za razmjenu kljuca. U ovom poglavlju koriStena je literatura iz algebarskih struktura
[10], kriptografije [5] 1 eliptickih krivulja u kriptografiji [4]. Takoder, koriSten je ¢lanak
"Koblitz curve cryptosystems" [[I] od Tanje Lange te [2]. U drugom poglavlju razraduju
se Koblitzove elipticke krivulje, nabrajaju njihova svojstva te detaljnije opisuje Frobeni-
usov endomorfizam, koji zamjenjuje dupliciranje toCaka, a zbog kojeg je raCunanje na tim
krivuljama toliko efikasno. U ovom poglavlju koriStene su sljedece knjige: "Handbook of
Elliptic and Hyperelliptic Curve Cryptography" [3], autora G. Cohena i H. Freya, "Guide
to Elliptic Curve Cryptography" [6l], autora D. Hankersona, A. Menezesa i S. Vanstonea te
Clanak "Efficient arithmetic on Koblitz curves” [9] od J. Solinasa. U tre¢em poglavlju de-
taljnije se proucavaju razliciti prikazi elemenata iz Z[7], kao 1 algoritmi koji su neophodni
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za izraCunavanje viSkratnika toCke, a koji koriste te iste prikaze elemenata. Obradena je
i vrlo vazna metoda prozora, koja omogucuje brze izraCunavanje viSekratnika tocke. U
ovom poglavlju takoder su koriStene ve¢ spomenute knjige [6]], [3]] i [9]. U posljednjem
poglavlju ukratko se opisuje gdje se elipticke krivulje danas koriste te se spominju Koblit-
zove elipticke krivulje koje su odabrane kao standard. Za to poglavlje koriSten je sluzbeni
dokument [[1] koji je propisao National Institute of Standards and Technology.

Diplomski rad napravljen je u sklopu aktivnosti Projekta KK.01.1.1.01.0004 - Znans-
tveni centar izvrsnosti za kvantne i kompleksne sustave te reprezentacije Liejevih algebri.



Poglavlje 1

O eliptickim krivuljama u kriptografiji

1.1 Uvodno o kriptografiji

Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda kojima se podaci
mogu Cuvati na sigurnom ili poslati komunikacijskim kanalom uz sigurnost da ih moze
procitati samo onaj kome su oni namijenjeni. Zelja za sigurnom razmjenom informacija
javlja se jos kod starih Grka, raste kroz stoljeca, da bi najvec¢i zamah doZivjela u 20. sto-
ljecu, kada je u ratnom dobu odigrala znacajnu ulogu. Osnovna zadada kriptografije je
osigurati komunikaciju dvjema osobama, koje se u sluzbenoj kriptografskoj literaturi na-
zivaju Alice 1 Bob. Ta komunikacija odvija se preko nesigurnog komunikacijskog kanala
na kojem postoji moguénost prisluskivanja, krade podataka ili slicnog nepovoljnog doga-
daja kojeg moZze izvrsiti protivnik, imena Oskar. Alice ¢e svoju poruku, takozvani otvoreni
tekst, transformirati koristeéi unaprijed dogovoreni klju¢. Taj postupak naziva se Sifrira-
nje, a izmijenjena poruka sifrat. Uloga kriptografije je u tome da se poruka, koju Alice Zeli
poslati Bobu toliko transformira da Oskar, kada zaprimi Sifrat, moZe otkriti sadrZaj Sifrata,
ali ne 1 njegovo znacenje prije Sifriranja, to jest sadrzaj otvorenog teksta. Medutim, Bob
zna klju¢ kojim je poruka Sifrirana, pa lako moze deSifrirati Sifrat i odrediti otvoreni tekst.

U [3)] opisane su razne metode za Sifriranje poruka kroz povijest, medutim, ovdje ¢e
se opisati samo Sifriranje s javnim klju¢em, zbog svoje direktne veze s eliptickim krivu-
ljama. Za pocetak treba pojasniti da su simetricni kriptosustavi sustavi s tajnim kljuem
takvi da posiljatelj 1 primatelj biraju klju¢ K koji generira funkciju Sifriranja ek 1 funkciju
desifriranja dx. Naravno, taj klju¢ K se treba Cesto mijenjati, jer Sifriranje 1 deSifriranje
velike koli¢ine poruka istim klju¢em znatno smanjuje sigurnost prijenosa poruka. Tu se
javlja problem razmjene kljuca izmedu dvije osobe, jer i on treba putovati istim nesigur-
nim komunikacijskim kanalom kao i poruke. Tom problemu doskocili su Whitfield Diffie
i Martin Hellman koji su 1976.godine razvili protokol za razmjenu kljuceva zasnovan na
Cinjenici da je u nekim grupama potenciranje puno jednostavnije od logaritmiranja. Taj
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protokol detaljnije e biti objasnjen u[I.3]

1.2 Elipticke krivulje nad kona¢nim poljima

Za pocetak slijede definicije polja, grupe i prstena, vaznih za razumijevanje problema dis-
kretnog logaritma, koji ¢e se definirati u nastavku, a zbog kojeg elipticke krivulje imaju
primjenu u kriptografiji.

Definicija 1.2.1. Neka je G neprazan skup definiran sa (G, -), gdje je - binarna operacija
-: GX G — G. G je grupa ako vrijede sljedeci aksiomi grupe:

e (x-y)-z=x-(-2),
o (deeG)e-x=x-e=x,
e (VxeGAXx'eG)x-x'=x"-x=e.
Ako vrijedii x -y =y - x, tada je G komutativna (Abelova) grupa.

Definicija 1.2.2. Skup R definiran sa (R, +, -) zovemo prsten, ako je za operacije zbrajanja
+: RXR — RimnoZenja - : R X R — R ispunjeno sljedece:

o (R, +) je komutativna grupa s neutralom 0,
o (Vx,y € R) x-y € R, te je mnoZenje asocijativno,

e vrijedi distributivnost mnoZenja prema zbrajanju:
x-(y+2)=x-y+x-z zasvex,y,z€R,
(x+y)-z=x-z+y-z zasvex,y,Z€ER

Definicija 1.2.3. Prsten R je tijelo ako je svaki ne-nul element u R invertibilan, to jest,
vrijedi R* = R\{0}.

Definicija 1.2.4. Komutativno tijelo naziva se polje.

U nastavku rada konaCno polje s g elemenata oznacavat Ce se s F,, a koristit e se i
oznaka GF(q). F, sadrzi prosto polje F, = Z/pZ, pa je konaCno dimenzionalan vektorski
prostor nad FF,, te se svaki element iz F, moZe izraziti kao linearna kombinacija elemenata
iz F,. Stoga se svakom elementu moZe pridruZiti k-torka iz F,, pa je ¢ = p*. Elementi
polja F, razliciti od O tvore Abelovu grupu s obzirom na mnoZenje koja se oznacava sa .
Ta je grupa ciklicka, jer je generirana samo jednim elementom g € F, te se svaki element
iz F, moZe dobiti kao neka potencija od g. Taj element naziva se generator grupe.
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Definicija 1.2.5. Grupa G je konacna, ako je G konacan skup. Red grupe je broj elemenata
u skupu G, te se oznacava kao #G.

Sada slijedi opéenita definicija elipti¢ke krivulje nad konaénim poljem F,, za g = p*.

Definicija 1.2.6. Neka je E elipticka krivulja nad poljem F,, za q = p*. Definiramo njen
oblik na sljedeci nacin: ako je p > 3, tada je E oblika y* = x> + ax + b. Ako je p = 3,
tada E ima oblik y* = x> + ax*> + bx + ¢. Za p = 2, moZe imati jedan od ova dva oblika:
YV+ey=x+ax+biliy* +xy = x> +ax* +b.

Elipticka krivulja E nad poljem F,s oznacava se sa E(F,a).

Definicija 1.2.7. Neka je E elipticka krivulja te P i Q tocke na E definirane kao P = (xy,y1)
i Q = (x2,¥,). Operacije na eliptickoj krivulji definiraju se na sljedeci nacin:

o —P,=P,,

o —P = (x1,—y1),

o P.+P=P,

e ako je Q = —P, onda je P+ Q = P,

e akoje Q # —P, ondaje P+Q = (x3,y3), gdje su x3 = A>—x;— Xy, y3 = —y; +A(x; —x3)

te _
Y2 =N , ako je x, # xi
X2 — X1
A= 3x+a ‘
, ako je x, = x;
2y

Potrebno je pojasniti pojam tzv. focke u beskonacnosti, koja se u gornjoj definiciji
oznacava sa P, a pojavljuje se kada se elipticka krivulja prikaZe u projektivnoj ravnini
P2(K). Dakle, na skupu K3\{0,0, 0}, gdje je K neko polje, uvodi se relacija ekvivalencije
(X,Y,Z) ~ (kX,kY,kZ) za k € K , k # 0. Tada se uz supstituciju x = Z te y = 2, dobiva
projektivna jednadzba Y?Z = X3 + aXZ? + bZ>, te su toCke za koje je Z = 0 upravo tocke
klase ekvivalencije koja ima reprezentant (0, 1, 0), Sto je tocka P.,.

1.3 Problem diskretnog logaritma

Problem diskretnog logaritma, skraéeno DLP, definira se na ovaj nacin:
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Neka je (G, *) konacna grupa, g € G, H = {g' : i > 0} podgrupa od G generirana
s g te h € H. Treba naci najmanji nenegativni cijeli broj x takav da je h = g*, gdje je

. S . . . Lo ‘
g" =g *g*..*g Taj broj x naziva se diskretni logaritam i oznacava se s 10g, h.

Diffie 1 Hellman su se, pri razvoju rjeSenja za problem sigurne razmjene kljuceva, os-
lonili upravo na Cinjenicu da je za neke grupe problem diskretnog logaritma vrlo teZzak. Za
grupu G uzima se multiplikativna grupa F; svih ne-nul ostataka modulo ¢, te se pogodnim
grupama smatraju one kod kojih je za I} broj g dovoljno velik 1 prost te kod kojih g — 1
ima barem jedan veliki prosti faktor.

Za elipticke krivulje vaznija je varijanta problema diskretnog logaritma koja se naziva
problem diskretnog logaritma za elipticke krivulje, skraceno ECDLP.

Neka je E elipticka krivulja nad konacnim poljem K. Neka su tocke P, Q € E(K) takve
da je tocka Q element podgrupe od E(K) generirane tockom P. Treba odrediti k za kojeg
vrijedi Q = kP, odnosno Q = P+ P+ ...+ P.

k puta

Taj problem je razlog zbog kojeg su elipticke krivulje toliko proucavane u kriptogra-
fiji i zbog Cega se koriste i danas. Naime, zbog posebnog nacdina raCunanja visekratnika
tocke 1 svojstva da sve toCke Cine cikli¢ku grupu, za dovoljno veliki k protivniku je gotovo
nemoguce rijeSiti problem ECDLP u nekom razumnom vremenu. Treba napomenuti da je
problem DLP u grupi E(F,«) joS tezi od problema DLP u [F,. U grupi F; postoji subekspo-
nencijalni algoritam za rjeSavanje problema DLP pod nazivom index calculus metoda, koja
se detaljnije moze pogledati u [4]. Ukratko, za danu ciklicku grupu G reda n i generator
g, raCuna se diskretni logaritam log,h proizvoljnog elementa h iz grupe G. Medutim, kod
eliptiCkih krivulja takva metoda se ne moze primijeniti jer je teSko naci elipticku krivulju
nad Q velikog ranga, tesko je naci elipticku krivulju generiranu tockama s malim brojni-
cima i nazivnicima te je te teSko "podici" tocke izE(F,) do toCaka iz E(Q). Trenutno ne
postoji niti polinomijalni niti subeksponencijalni algoritam za rjeSavanje problema ECDLP.

Kao §to je ranije spomenuto, u ovom odjeljku definirat ¢e se Diffie-Hellmanov protokol
za razmjenu kljuCeva, primjenjen na elipticke krivulje.

Diffie-Hellmanov protokol za razmjenu kljuceva

Alice 1 Bob Zele komunicirati porukama preko nesigurnog komunikacijskog kanala. Za-
jedno se dogovaraju o eliptickoj krivulji E koju ¢e koristiti i o tocki P € E(F,). Protokol
se odvija na sljedeci nacin:
1. Alice generira slucajan prirodan broj k4 € {1,2, ..., #E — 1}. Zatim, raCuna element

PA = kAP
2. Bob generira slu€ajan prirodan broj kg € {1,2, ..., #E — 1}. Zatim, raCuna element
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Pg = kgP.
3. Alice 1 Bob razmjenjuju P4 1 Pjp.
4. Alice izracuna Psg = k4 P3.
5. Bob izracuna Pz = kgPax.

Dakle, i Alice i Bob odabrali su svoje privatne kljueve k4 1 kp, koje nisu direktno
izmijenili komunikacijskim kanalom, ve¢ u sklopu poruka P4 1 Pg. Na taj nacin, njihovi
privatni klju€evi ostali su sigurni. Ukoliko prisluskuje, njihov protivnik Oskar moZe saznati
jedino elemente E, P, P4 i Pg. Medutim, ono $to Oskaru treba za napad je broj Pag, to
jest, treba mu ili ky4 ili kg. No, u svakom slucaju, on za to treba rijeSiti problem diskretnog
logaritma kako bi se iz P4, domogao k, ili P kako bi se domogao k.

Vecina protokola za kriptografiju javnog kljuca oslanja se upravo na upotrebu ciklickih
grupa. Smatra se da je odabir grupe povoljan ako su operacije mnoZenja i potenciranja u
njoj lake za izraCunati, ako se red grupe moze efikasno izraCunati te, najvaznije, da je dis-
kretni logaritamski problem tesko izracunati. Primjerice, tu se ubrajaju i elipticke krivulje,
jer trenutno ne postoji subeksponencijalni algoritam koji bi rijeSio DLP na krivuljama reda
< 3. Takoder, na eliptickim krivuljama postoje eksplicitne formule za zbrajanje i udvos-
trucavanje, zbog Cega su izrazito prakti¢ne u primjeni, a ako se jo§ k tome koriste i spe-
cijalne elipticke krivulje, poput Koblitzovih elipti¢kih krivulja, kriptosustavi temeljeni na
krivuljama znacajno se mogu ubrzati. Koblitzove elipticke krivulje, kako ¢e se pokazati u
nastavku ovog rada, definirane su na malom kona¢nom polju te se promatraju na njegovom
proSirenom polju, koristi se Frobeniusov endomorfizam, te se izracuni znatno ubrzavaju.



Poglavlje 2

Koblitzove elipticke krivulje

2.1 Otkrice Koblitzovih eliptickih krivulja

Kako bi ubrzali izracune na eliptickim krivuljama, 1990. godine Alfred J. Menezes i Scott
A. Vanstone po prvi puta u tu svrhu rabe Frobeniusov endomorfizam.

Definicija 2.1.1. Frobeniusov endomorfizam t nad eliptickom krivuljom E definiranom
nad poljem Foa, je preslikavanje t : E(Fpi)— E(Fa) koje (x1,y1) preslikava u (x,2,y,?), dok
tocku P, preslikava u sebe samu.

Za taj poku3aj koristili su elipticku krivulju y*> + y = x* nad poljem F,.. Karakteristi¢ni
polinom tog Frobeniusovog endomorfizma, nadalje oznacen s ¢,, glasi:

Xe(T) = ¢o(T) = T? + 2.

Ovime je udvostruc¢avanje tocaka zamijenjeno dvostrukom primjenom Frobeniusova endo-
morfizma 1 uzimanjem negativne vrijednosti, jer za svaku toCku P € E(F,.) vrijedi:

¢2*(P) = =2[P].

Iako je ova ideja dovela do brojnih efikasnih implementacija, elipticka krivulja E je su-
persingularna, a time i slaba, jer ne pruza dovoljnu sigurnost za kriptografske primjene.

Upravo iz tog razloga Neil Koblitz 1992. godine predlaZe koriStenje dviju ne-supersingularnih

eliptickih krivulja definiranih nad poljem F,. Zbog svojstva ne-supersingularnosti, krivulja
je "zaSti¢ena" od Menezes-Okamoto-Vanstone (MOV) napada. Zbog svog svojstva efikas-
nog mnozenja skalarom, koje je Koblitz prvi uspio pokazati, krivulje dobivaju ime njemu
u Cast.
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2.2 O Koblitzovim eliptickim krivuljama

Definicija 2.2.1. Koblitzove elipticke krivulje su krivulje definirane nad GF(2), odnosno
nad F, kao:
E,, YV +xy=x+ax*+1, uza,=0ilil (2.1)

Koblitzove elipticke krivulje imaju pozeljno svojstvo za primjenu u kriptografiji, Sto ¢e
se uskoro i pokazati. Naime, omogucuju lako izraCunavanje viSekratnika toCke koriStenjem
zbrajanja 1 Frobeniusovog endomorfizma.

U kriptografskim primjenama, koriste se grupe Ey(F,) i E1(FFye) s toCkama definiranim
nad prosirenim poljem F,.. Zbog svojih pogodnih svojstava, na njima se izvode, primjerice,
protokoli s javnim klju¢em. Medutim, vrlo je vazno da se te grupe biraju tako da je "pro-
tivniku" teSko izracunati diskretni logaritam elemenata, a time i onemoguciti pronalazak
kljuca za Sifriranje.

Definicija 2.2.2. Koblitzova krivulja E,, ima skoro prost red grupe nad poljem Fp ako
#E,,(Fy) = cN, gdje je N prost broj, a c je definiran na sljedeci nacin:

4, akoa =0
CcC =
2, akoa = 1.
¢ jos nazivamo i kofaktor.

Napomena 2.2.3. Za a,€{0, 1} i za djelitelj | od d, vrijedi da je E,,(Fy) podgrupa grupe
E,,(Fy), pa zato #E,,,(Fy) dijeli #E,,(Fya).

Za kriptografske primjene, red #E,, (F,«) mora biti djeljiv s velikim prostim brojem, jer

se na takvu elipticku krivulju ne moze primijeniti Pohlig-Hellmanova metoda redukcije.
Idealno bi bilo kada bi sam red #E,,(F,«) bio prost broj ili produkt prostog broja i malog
cijelog broja, medutim to se mozZe dogoditi samo ako je d prost.
Takoder, treba naglasiti da #E,, (F,«) nikad nije prost za d > 1, ali je zato Cesto skoro prost.
U skladu s definicijom [2.2.2] poznato je da se #E,,(F,) moZe prikazati kao umnoZak
kofaktora iz skupa {2, 4}, ovisno o obliku elipticke krivulje i prostog broja N. U sljedecoj
tablici navedene su sve vrijednosti d < 512 za koje ¢e red #E,,(IFy«) biti moguce prikazati
kao "dva puta N", odnosno "Cetiri puta N".

Tablica 2.1: Stupnjevi d

H a Stupanj d H

0 5,7,13,19,23,41, 83,97, 103, 107, 131, 233, 239, 277, 283, 349, 409, 571
1 3,5,7,11, 17,19, 23, 101, 107, 109, 113, 163, 283, 311, 331, 347, 359
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Kasnije e se pokazati koji su stupnjevi d od navedenih u tablici najpovoljniji za krip-
tografske primjene.

2.3 Problem racunanja viSekratnika tocke

Za elipticke krivulje definirane nad F,s, a tada i za Koblitzove elipticke krivulje, koje su
definirane nad FF,, vrijedi i sljedece svojstvo:

ako je P = (x,y) to€ka na elipti¢koj krivulji E,,(F,), tada je na toj krivulji i tocka (x2, y?).
Stovige, vrijedi da je:

49N +2(x,y) = - (P, YD), za svaki (x,y) na Eq,(Fa), (2.2)

gdje vrijedi da je u = (—1)'"*). Medutim, jednadZba prikazana u (2.2)) moZe se jednostav-
nije napisati koriste¢i ve¢ spomenuti Frobeniusov endomorfizam:

7(TP)+ 2P = utP, za svaki P na E,,(Fy)
Ili, urednije zapisano:
(T +2)P = utP, za svaki P na E,,(F)
Karakteristi¢ni polinom Frobeniusovog endomorfizma za ove dvije krivulje tada glasi:
Xa,(T) = T?* —uT +2, (2.3)
gdje uzimamo da je u = (—1)!7%, Iz karakteristicnog polinoma dobivamo sljede¢i izraz:

[21P = []¢a(P) © 62°(P), (2.4)

koji pokazuje da se udvostruCavanje toCaka lako moZe zamijeniti primjenom operacija s
Frobeniusovim endomorfizmom.

Na idu¢im primjerima prikazano je kako se viSekratnici proizvoljne tocke P jednostav-
nije mogu izraziti preko Frobeniusovog endomorfizma, nego mnozenjem tocaka na eliptic-
koj krivulji. Za viSekratnik [k]P toCke P kao k uzete su potencije broja 2 (to jest 2, 4, 8 i
16), a kao koeficijent a, odabran je 1:

[2]1P = $2(P) © ¢,*(P)

[41P = =$,°(P) © $,°(P)

[8]P = —¢,°(P) ® $,°(P)
[16]P = ¢,*(P) © $,*(P)
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U gornjim jednadZbama koriStene su oznake @ 1 ©. Za proizvoljne tocke P = (p;, p2)1 Q0 =
(91, 92) € Eq,(Fya), sa P@Q oznacava se izraz: POQ = (pi1, p2)®(q1,42) = (P1+41, P2+q2)-
Analogno, sa P& Q oznacava se izraz: PO Q = (p1, p2)©(q1,92) = (P1 —q1, P2 — q2). lzraz
iz (2.3) moze se zapisati i preko kompleksnog broja 7 koji zadovoljava jednadzbu:

T +2 =y, (2.5)

pa se uzima da je 7 = (u + V=7)/2. Njegovo kompleksno konjugirano rjesenje glasi:
T=(u- V-7)/2.

Neka Z[7] oznaCava prsten polinoma od 7 s cjelobrojnim koeficijentima. MnoZenje
toc¢aka na elipti¢koj krivulji E,,(F,s) s elementima prstena Z[ 7] definira se na ovaj nacin:
ako su w177+ ...+ T + up € Z[1] i P € E,(Fy), tada vrijedi:

g™V T+ u)) P=up 77 (P) 4 -+ ug (P). (2.6)

Na taj nacin, moze se izraCunati toCka [k]P za prirodni broj k na Koblitzovoj elipti¢koj
krivulji E,,(F,«). Medutim, efikasnost ovog algoritma uvelike ovisi o raspisu prirodnog
broja k. Naime, smatra se da je izraz k = ﬁ;(l) u, T, dobar* ako mu je [ relativno malen,
a znamenke u;, koje su razliCite od nule, su male i rasprSene unutar zapisa (primjerice

znamenke 1) .

2.4 Svojstva prstena Z[1]

Koristenjem formule 72> = ut — 2 svaki se element 17 € Z[7] moZe izraziti u kanonskoj formi
n = ng + n 7, gdje su ny, n; € Z[r]. Takoder, svakom se elementu n = ny + n;7 moze pri-
druZiti forma od 1 (prema propoziciji 2.77 iz [3]), iskazana sljede¢om definicijom.

Definicija 2.4.1. Norma od n = ny + n|t € Z[1] je produkt n i njegovog kompleksnog ko-
njugata n:
Ny + ni7) = no> + ungny + 2n,>.

Norma ima sljedeéa svojstva:

N(a)>0 za svaki « € Z[7] te vrijedi N(a) = 0 ako i samo ako a = 0.

11-1 su jedini elementi prstena Z[7] s normom 1.

N(t) =2iN(t - 1) = c, gdje je c kao u Definiciji[2.2.2]

N@? = 1) = #E,,(F) i N((t? - 1)/(r = 1)) = N, gdje je N kao u Definiciji 2.2.2}

e Norma ima multiplikativno svojstvo, to jest N(aja,) = N(a;)N(a,) zasve a;, a; € Z[1].
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e Zanormu vrijedi nejednakost trokuta, to jest VN(a; + az) < VN(a;) + VN(ap), za
sve a, as € Z[1].

e za sve a, feZ[t] uz B # 0, postoje n, p € Z[1] (ne nuzno jedinstveni) takvi da
vrijedi @ = B8 + p i N(p) < N(B).
2.5 Lucasovi nizovi

U klasi¢noj teoriji brojeva koriste se Lucasovi nizovi koji se pridruzuju kvadratnim polino-
mima. U ovom slucaju se, primjenom formule (2.3)) , dobiva sljedeca rekurzivna formula:

Ly = ply — 2Ly, zak>1. 2.7
Prva dva elementa niza (U})i»o definiramo kao:
Upy=0, U, =1, (2.8)
a prva dva elementa niza (V)0 kao:
Vo=2, Vi =p. (2.9)

(Upiso 1 (Vis0 zadovoljavaju rekuziju definiranu u (2.7), pa se ostali elementi racunaju iz
nje. Slijede joS dva rekurzivna izraza, koja Ce biti korisna u nastavku:

= 22U, + Ut (2.10)

4+ TR =2V + VT (2.11)

Pomodu drugog rekurzivnog izraza (2.11]) dobije se rekurzivna formula iz koje se izra-
Cuna kardinalnost od E,, (F):

#E,(F) = 1-7)1 -7 = 29+1 - +79)=2"+1-V, (2.12)

Medutim, za izraCunavanje reda grupe mozemo koristiti i rastav iz definicije [2.2.2] Ovdje
d
.

Ce vrijediti: ¢ = #E,,(Fy) = N(t—1),aN = N(9), gdje je 6 =
je naci prosireno polje Fp s velikom podgrupom od E,, (IF,«) prostog reda. No to nije tesko,
jer je broj N iz definicije [2.2.2] prost za vecinu prosirenih polja sa stupnjem d. U sljedecoj
tablici navedeni su povoljni stupnjevi za kriptografske primjene.

. U praksi, najvaznije
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Tablica 2.2: Povoljni stupnjevi d

H a, Stupanj d

|

0 233,239,277, 283, 349, 409, 571

1 163, 283, 311, 331, 347, 359

13



Poglavlje 3

Prikazi elemenata u Z[ 7]

3.1 rt-prikaz

Definicija 3.1.1. Analogno binarnom prikazu, definiramo t-prikaz od n € Z[t] kao

-

n= Zr,-ri, (3.1

1
i=0
gdje su r; € {0, 1}, za svaki i. T-prikaz se oznacava se s: (r;_i. . .rp).

Pojednostavljeno, -prikaz nekog elementa n € Z[7] definiranog kao n = ny + n;7 moze
se postici dijeljenjem ny s 2, krenuvsi od najmanje znacajne znamenke. Postupak je slican

binarnom rastavu, samo $to se broj 2 zamjenjuje izrazom ut — 72. Ostaci koji se dobiju
predstavljaju koeficijente, pa slijedi da svaki n € Z[7] ima jedinstveni 7-prikaz.

Primjer 3.1.2. Sljedece jednadibe pokazuju nastanak t-prikaza broja 5, uz pretpostavku
da je u =1.
5=1+2-2=
=l+(t-7)-(r1-7) =
=l+@r-1)-@T-7)=
=1 +T2—(T—T2)-T3+T4 =
=1+72+7

Pomocu t-prikaza, za neku tocku P na eliptickoj krivulji E,, (IF,«) moZemo izraCunati
tocku nastalu skalarnim mnoZenjem tocke P s k, tj [k]P. Pritom se 7-prikaz izraZava u

14
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obliku Frobeniusovog endomorfizma uz operacije medu njima. Primjerice, za tocku P na
eliptickoj krivulji E;(F,«), tocku [5]P moZemo lako izracunati preko izraza:

[51P = P& §2(P)* © 6,°(P).

Na sloZenost tog izracuna utjeCe broj koeficijenata razlicitih od 0 u 7-prikazu, jer se za
te koeficijente izvode zbrajanja. RasprSeniji prikaz od ranije navedenog ima t-prikaz s
predznakom, takozvani TNAF prikaz, kojeg je predlozio Neil Koblitz. TNAF prikaz vrlo je
slican NAF prikazu, koji se detaljnije moZe pogledati u [3].

3.2 7NAF prikaz

Definicija 3.2.1. Element n = ny + n 7 € Z[1] ima t-nesusjedni prikaz, skraceno, TNAF ili
TNAF, ako vrijedi

~

-1

n= ) rt, (3.2)
i=0
uz dodatne uvjete da su r; €{0,x1} i ririyy = 0 za svaki i. TNAF se oznacava kao:
(r1-1. . .1r0)enar- Duljina TNAF prikaza tada iznosi l .

VaZno je napomenuti da svaki n € Z[r] ima jedinstveni TNAF prikaz. U sljede¢em
teoremu nabrojana su i dokazana svojstva TNAF prikaza.

Teorem 3.2.2. Nekajen € Z[t]ten + 0.
(i) Vrijedi: log,(N(n)) — 0.55 < l(n) < log,(N(n)) + 3.52, za n &ija je duljina I(n7) > 30

(ii) Omjer znamenaka razlicitih od 0 i znamenaka 0 je u svakom TNAF prikazu duljine n
otprilike jednak 1/3.

Dokaz. (1) Nekajel > 2d inelement iz Z[7] duljine /. Vrijedi (iz [9]):

VN @\, Nparld)
(\,Nmm(d)_m) -2 <N(ﬂ)<m2

Uzet ¢emo mali d i ocijeniti N,,;,(d) 1 N,..(d) za svaki element iz Z[ 7] duljine d. Neka
je d=15. Tada su:
Nyin(15) = 2996, a N,,,,(15) = 47324.

UvrStavanjem i raCunanjem, dolazi se do izraza:

1.399009614 - 2* < N(@p) < 0.7301517653 - 2!
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To jest, za [ > 30 vrijedi.
log,(N(1)) — 0.5430352713 < () < log,(N(1)) + 3.51559412,
Sto je upravo tvrdnja teorema.

(11) Omjer znamenaka razlicitih od O 1 znamenaka 0 za obicni NAF prikaz duljine n je
2"Bn—-4) - (-1)"(6n -4)

In-1H2"-(-D")
duljine n, pa rezultat slijedi iz dokaza u [9]].

, Sto je priblizno 1/3. Isti omjer vrijedi i za TNAF prikaz

O

Napomena 3.2.3. Broj elemenata niza koji su razliciti od 0 naziva se jos i Hammingova
teZina.

Algoritmom [I] bit ¢e pokazano da se TNAF prikaz moZe efikasno izraCunati, te da je
slican algoritmu za izraCunavanje obi¢nog NAF prikaza. Dijeljenjem n s 7 dobivaju se
ostaci 0, 1 ili -1, koji Cine elemente TNAF prikaza. U slucaju da n nije djeljiv s 7, odabire
se ostatak r iz skupa {—1, 1} tako da je izraz (n—r)/7 djeljiv s 7, Sto osigurava da je sljedeca
7NAF znamenka jednaka 0. Sljedeci teorem opisuje uvjete pod kojima se n € Z[1] moze
podijeliti s 7i 72.

Teorem 3.2.4. (dijeljenje s T i °> uZ[t] ) Neka je n = no + nit € Z[t).
(i) nje djeljiv s T ako i samo ako je ny paran. Tada jos vrijedi:
n/T = (m +pne/2) = (no/2)t. (3.3)
(ii) n je djeljiv s T* ako i samo ako vrijedi: ny = 2n,(mod 4).
Dokaz. (1) = Svaki viSekratnik od 7 ima sljede¢i oblik:
(do + d]T)T = —2d1 + (d() +,le1)T.
Slijedi:
ng = —2d1,
n = d() + ﬂdl.

Ocito, ng je paran.
< Pretpostavimo da je ny paran. Tada slijedi da je:

no+mt  ung+2n;  ng
= - —T

T 2 2

element iz Z[7] 1 da je ny + n;7 djeljiv s 7.
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(ii) = Svaki visekratnik od 7> ima sljedeéi oblik:

(do + diT)(ut = 2) = =2(dy + pdy) + (udy — dy),

iz Cega slijedi da su vrijednosti ng i n;:

no = —2(do + pdy),
ny = /.ldo - d].

Za ny ocCito vrijedi da zadovoljava tvrdnju iz (ii).
& Pretpostavimo da vrijedi ny = 2n;(mod 4). Tada slijedi da je:

ng + T (1 + 2wngy + 2un, ng — 2n;
= - 4 +ﬂ .

4

T
T2

element iz Z[7] i da je ny + n;7 djeljiv s 7°.

Slijedi algoritam [I] za izracun TNAF prikaza.

17

Algoritam 1: Izracunavanje TNAF prikaza elementa iz Z[ 7]

N oA W N =

=)

8
9
10
11

12

Ulaz: element n = ny + ni7 € Z[7]
Izlaz: TNAF prikaz (r;_y ... ry)nar 0d 7

i=0;
while ny #0ilin; # 0do
if ny = 1(mod 2) then
ri =2 —((ng — 2n;) mod 4));
ng = ny —ri;
else
L r; = O,
I =np;
ng = ny + uny/2;
ny = —t/2;
| i=it+ ]
return (rp_; ...rg)

Primjer 3.2.5. Neka je 4 = 1 te 7 = 7 € Z[7]. Pomocu Algoritma [T} lako se dobije TNAF
prikaz od 7:

7= (1, 0,0, T)TNAF
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S druge strane, 7-prikaz od 7 je:
7=(1,0,0,0,1,1),

Dakle, u ovom slucaju je TNAF prikaz kraci od 7-prikaza, te je broj jedinica manji. Inace,
moze se dogoditi da su TNAF prikaz i 7-prikaz iste duljine, ali ¢e zasiguno TNAF prikaz
biti rasprieniji od 7-prikaza, odnosno, broj ne-nul elemenata bit ¢e manji.

Za izraCunavanje tocke [k]P, potrebno je prvo naci TNAF prikaz i zatim iskoristiti izraz
naveden u (2.5). Iz teorema [3.2.4]slijedi da je duljina TNAF-a otprilike log,(N(k)) =
2log, k, Sto je dvostruko vece od duljine obicnog NAF-a.

Zbog toga se sve prednosti dobivene eliminiranjem udvostrucavanja tocaka i uvode-
njem Frobeniusovog endomorfizma pri racunanju visekratnika tocke umanjuju, jer se broj
elemenata razli¢itih od nule povecao, §to znaci da se povecao i broj operacija.

U idu¢em potpoglavlju objaSnjeno je kako se ta duljina moZe reducirati, a da povoljna
svojstva ostanu nepromijenjena. Stovise, pokazat e se da ée duljina TNAF prikaza redu-
cirane vrijednosti od n biti dvaput manja od duljine TNAF prikaza za vrijednost n te iste
duljine kao 1 binarni zapis od n.

3.3 Reduciranje duljine TNAF prikaza
Neka je P tocka na eliptickoj krivulji E,,(F,s). Kako bi se izbjegao problem predugackog
TNAF prikaza, koristi se sljedeci zakljucak:
ako jen = 1 (mod (t¢ — 1)), onda je [n]P = [n]P.
To vrijedi jer je ¢,¢ identiteta, pa:
@@ -D)P)=1/(P)-P=P—-P=c0,

Ranije je definirano da je #E,,(Fy) =cN, uz ¢ = 2 ili 4. Ako postoji to¢ka Q takva
da je P = [c]Q, tada se, za raCunanje [n]P, vrijednost n moZe reducirati modulo 6 =
(9 = 1)/(r = 1). To vrijedi zbog svojstava norme: N(t — 1) = ¢, N(t¢ — 1) = #E,,,(Fp) i
N((t? - 1)/(t = 1)) = N.

Stoga slijedi da za p = n(mod (6)) moZemo izraCunati reducirani TNAF- prikaz te vri-
jedi: RtNAF(n) = TNAF(p), gdje je RtNAF oznaka za reducirani TNAF prikaz.

Sada je cilj pronadi takav p € Z[t], s najmanjom mogu¢om normom, za koji takoder
vrijedi sljedece: ako je n = p(mod (6)) (to jest n = k6 + p), onda je:

[n]P = [k][6]P ® [p]P =
= { zbog [6]P = P, pa jei [k]Ps = P.|
= [p]P.
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U praksi, za izraCun p, zbog n = p(mod (6)), prvo treba odrediti . Vec¢ je poznato da je
6 = (¢ = 1)/(r — 1), pa za daljnji raspis koristimo Lucasove nizove (U)o

s=@'-D/c-1)= {[zbogr!=-2Usy+Uy|=
= (2Uq + Ut = D/(c=1) = {zbogc=(r-1)T-1)}=

= (-2Up + Ut = DE-D/c= {zbogu=1+7)= (3.4)
= ((2 - 2/1)Ud_] + 2Ud -—u+ 1+ (2Ud_1 -U;+ 1)T)/C =
=0+ 01T

Dakle, 6 se mozZe prikazati kao kombinacija ¢, + 0,7, gdje su:

(2 - Z/J)Ud_l + 2Ud —u+ 1

0 >
C

QUi —Uy+ D
= . .
Kako bi dijeljenje s ostatkom za izraz n = k9 + p uopce bilo moguce, potrebno je definirati
operaciju zaokruzivanja (eng. rounding notion), to jest za neki A € Q(r) pronaci najblizeg
"susjeda" od A u prstenu Z[7].

1

Operacija zaokruZivanja u Z[ 7]

Neka je 4 = Ay + 4,7 neki element iz Q(7), gdje su 4; realni brojevi. Kako bi se 1 € Q(1)
mogao zaokruZiti na element x € Z[7], potrebno je definirati podrucje U koje se nalazi
unutar ravnine definirane s osima (4o, 4;) 1 nejednakostima:

-1 S2/10+IU/11 <1
-2 < Ag+4ut; <2 (3.5)
-1< /1() —3/1/11 < 2.

Na sljedeéim slikama nalazi se prikaz podrucja U u ovisnosti o a. (Izvor: [9])
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A

Nomdhymap | Jot3M =2
~

2Ao—r\1 =-1

(—1,0)

Slika 3.1: Podrucje U zaa =0

M

Ao — 3N =2 - Ao
+42; =2
/ \~~.." 1

(-1,0) \ {1,0)

o+ M =-1

\~

—
- —
Ao+ 42 = -2 \o/ =3 =2

Slika 3.2: Podrucje U zaa = 1

Ponavljanjem tog podrucja diljem ravnine, dobije se tzv. resetka, koja ima za svojstvo
da je svaki element koji se nalazi u srediStu pojedinog podrucja element iz Z[7]. Ideja je
da se svaka toCka koja se nalazi u unutraSnjosti nekog podrucja, a koja je element iz Q(7),
mozZe zaokruZiti na element koji se nalazi u centru toga podrucja. Takva se operacija moze
naznaciti kao: (g, q1) = Round(A, Ay).

Na sljedecoj slici prikazan je primjer reSetke dobivene kopiranjem podru¢ja U zaa = 1.
(Izvor: [9]])
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(~2,-1) {-1,-1) (0,~1) “1,-1) (2,-1)

Slika 3.3: ResSetkazaa =1

Slijedi nekoliko rezultata koji opisuju odnos norme nekog elementa i podrucja na kojem
je taj element definiran.

Lema 3.3.1. Pretpostavimo da se A nalazi unutar podrucja U . Tada vrijedi: N(A) <

AR

Dokaz. Skup tocaka u (4y, 4;) - ravnini norme ‘7—‘ formira elipsu A% + pdody + 2(1,)? ‘7—‘.
Slijedi da svaki od Sest vrhova te elipse ima normu ‘7—‘. Medutim, s obzirom na to da cijelo
podrucje U lezi na elipsi, pa sve toCke unutar elipse imaju normu manju od ‘7—‘. O

Korolar 3.3.2. Ako je k = Round(d) i & = A — «, tada vrijedi:
(i) N(&) < N(& + @), za svaki a € Z[7]
(i) N(&) < 3.

Dokaz. (i) Pokazat Ce se da je element dobiven zaokruzivanjem A zapravo element naj-
blizi A u Z[7]. Vrijedi da je:

N(A) < N(A £ 1) ako i samo ako 1249 + ud;| < 1
N(A) < N(A £ 1) ako i samo ako |udy + 44| <2
N(A) < N(A £7) ako i samo ako |udy — 34;| < 2.

S obzirom na to da A leZi u unutrasnjosti U, prema (3.5)) vrijedi da zadovoljava sve
tri nejednakosti, pa je tvrdnja dokazana za @ = +1, +7, +7. Neka je a neki element iz
Z[t] razlicit od 0, =1, +7, +7. Tada je njegova norma N(«@) > 4, a vrijedi i N(1) < ‘7—‘.
Rezultat slijedi iz nejednakosti trokuta.
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(i) Tvrdnja je dokazana u [8]].
O

Kako Q(7) ¢ C i Z[r] ¢ine dvodimenzionalnu reSetku, koristi se apsolutna vrijednost
kako bi se izracunala udaljenost u kompleksnoj ravnini. Stoga je element gy + ¢7 € Z[7]
element resetke koji je najbliZi A ako vrijedi sljedece:

NA-—qgo—q17) < N(A1—a), zasvea €Z[1], te qy,q1 €Q

Slijedi algoritam [2]koji izra¢unava taj element, u oznaci [ 1];.

Algoritam 2: Zaokruzivanje elementa iz Q(7) na element iz Z[ 7]
Ulaz: Ay, 4, € Q takvida vrijedi 4 = 4y + 417 € Q(7)
Izlaz: gy, q; € Z takvi da vrijedi go + ¢, 7 = 1],

1 for iod0do1do

1
2 | fi= |./li+§J;77i:/1i—fi;hi=0;

3.1 =2n0+pun;

4 if 7> 1 then

5 if o —3un, < —1 then
6 L hy =u;

7 else

8 L ho = 1;

9 else

10 if no + 4um > 2 then
11 L hy = u;

12 if n < —1 then
13 if no —3um > 1 then
14 L hy =—-u;

15 else
16 L hy = —1;
17 else

18 if ny + 4un, < -2 then
19 L hy = —u;

20 qgo=fo+ho:
20 gy = fi+h;
22 return (g, q1)
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Primjer 3.3.3. Neka je A = 0.8+2.71. Koristeci algoritam |2} dobije se da je | 1], = 0+ 37,
ane 1 + 37 kako bi se moZda ocekivalo.

Dijeljenje s ostatkom u Z[7]

ZaokruZivanje elementa Q(7) na element iz Z[7] je neophodno kako bi se mogao provesti
algoritam za dijeljenje s ostatkom u Z[7]. Preciznije, zan = no + m7i16 = dy + di7 € Z[7]
potrebno je izraCunati elemente k = gy + 1T 1 p = ro+ 17 € 2Z[7] takve da vrijedi:
n = ko + p te da je p najmanje moguce norme.

U iduéem algoritmu pokazat Ce se da je za dva elementan = ny+n7id =dy + di7 €
Z[t] prvo potrebno izracunati njihov kvocijent u Q(7). Formalno,

n/6 =n6/N(S) = (no + m7)(dy + diT) =
= nodo + mdot + nody (u — 7) + mdy7T ={zbogT-T =2} = 36
= nody + ndot + nodju — nod T + 2nydy = .

= (d() + ,udl)l’l() + 2n1d1 + (I’lld() - I’lodl)T.

Dobiveni raspis koristi se u sljede¢em algoritmu.

Algoritam 3: Dijeljenje s ostatkom u Z[ 7]
Ulaz: Elementin =ng +m7 16 =dy + di7 € Z[1]
Izlaz: Elementi k = gy + ¢171p = ro + ri7 € Z[7] takvi da vrijedi:
n=«0+p,Np) < %‘N(é)
1 go = nodp + punod; + 2nyd,;
2 g1 =mdy —nody;
3 N =N(6) = (do)* + pdody + 2(d1)*;

4 q0+qlT:Lg—o+g—lr1'
N N I
5 19 =ng —doqo + 2d1q1;
6 ry =ny —diqo—dogqi — pdiqy;
7 K=qo+qT,
8 p=ry+nT,
9 returnkip

Gore navedeni algoritam mozZe se koristiti kako bi se izratunala redukcija od n modulo
0, gdje je ¢:
=6 +67T=1"-1D/T-1)
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Algoritam 4: Redukcija modulo § = (¢ — 1)/(r - 1)
Ulaz: Element n € [1, N — 1], gdje je N = N(), a elementi g i ¢, kao u (3.4)
Izlaz: Element p = ry + ;7 = n (mod 6)

1 do = 6o + poi;
2 Ay = don/N;
3 /7.1 = —(Sll’l/N;

4 qgo+qiT= |_/10 + /hrL;
5 rg=n—:0b0qo + 201915
6 1 =—0190 — doqi;

7 returnp =rg+ 7

Vazno je primijetiti da se u ¢etvrtom koraku algoritma[3]i u drugom i tre¢em koraku al-
goritma 4] zahtijeva precizno dijeljenje dva cijela broja, $to u nekim slucajevima moZze pred-
stavljati problem. Kako bi se jednostavnije mogla izracunati redukcija modulo ¢, koristi
se modifikacija poCetne ideje navedene u algoritmu {4 te se racuna element p’ = n(mod 9)
pomocu algoritma koji ne zahtijeva dijeljenje cijelih brojeva. Taj element oznaCuje se i s
o’ = n(partmod ¢) kako bi se naglasilo da je taj element dobiven algoritmom za parcijalnu
redukciju modulo 6.

Algoritam 5: Parcijalna redukcija modulo § = (¢ — 1)/(r — 1)
Ulaz: Elementn € [1,N — 1], gdje je N = N(9), C > 2, 59 = 0o + udy, s1 = =01,
gdje su elementi ¢y i g; kaou 3. 4)te K = (d+2)/2+C
Izlaz: Element p’ = ry + r;7 = n(partmod 6)
n = |n/QE e
Vy=2941—-#E,[F);
for iod0do1do
g = sin';
Iy = 1g}/27);
Ji = Vah;
A= 1(g) + J)/25C +1/2)/2¢ ;
Pomocu algoritma [2|izraCunava se Round(A,, A}) i dobiva (g, q}) ;
1o =n=(so +pus1)qy — 2814
10 7] = 519, = Soqy;
u returnp’ = ry + T

N S N R W N =

LI}

Pokazano je u [9] kako je l(p) < m + a,, a da za konstantu C > 2 vrijedi da je l(p") <
m + a, + 3. Treba napomenuti da se, iako je p’ = ry + r;7 ekvivalentan n (partmod 9),
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moze dogoditi da je duljina od p” znacajno veca od duljine od p koji je dobiven kao rezultat
algoritma 4| Medutim, vjerojatnost da je p # p’ je manja od 1/2¢73. Stoga, sam odabir
dovoljno velikog C osigurava da je p = p'.

Konac¢no, nakon S$to se izracuna reducirani element p pomoc¢u jednog od gore navedenih
algoritama [] ili [5] moZe se naci i njegov TNAF prikaz, §to je zapravo ranije spomenuti
RTtNAF prikaz. Ukoliko se Zeli osigurati rasprSeniji prikaz, to jest s viSe elemenata 0,
koristi se tzv. metoda prozora definirana u jednom od sljedecih poglavlja.

3.4 Racunanje viSekratnika tocke

Za raCunanje viSekratnika nP neke tocke P na Koblitzovoj elipti¢koj krivulji primjenjuje
se algoritam [6] koji koristi gore objasnjeni reducirani TNAF prikaz. S obzirom na to da je
duljina TNAF(p") otprilike d, taj algoritam obavlja d/3 zbrajanja, ali ni u jednom koraku
ne izvrSava udvostrucavanje tocaka, zbog ¢ega je barem 50% brzi od svih prije navedenih
verzija. U iduéem algoritmu pokazana je TNAF metoda za izraCunavanje viSekratnika tocke
na Koblitzovoj eliptickoj krivulji.

Algoritam 6: TNAF metoda za izraCunavanje viSekratnika tocke
Ulaz: elementn € [1,N — 1], P € E(F,«) reda N

Izlaz: nP

Pomocu algoritma |S|izraunati p’ = n (partmod 9);

o

2 Pomodu algoritma l|izradunati tNAF (o) = /) ri7';
3 Q=00;

4 for iodl-1do0do

s | 0=70;

6 if u; =1 then

7| | 0=0+P;

8 if u; = —1 then

o | | 0=0-P

10 return Q

3.5 Metoda prozora

Vrijeme izvodenja algoritma [6] moZe se smanjiti uvodenjem takozvane metode prozora
Sirine 1, ili skraéeno t-metode prozora. Ta metoda zahtijeva dodatnu slobodnu memoriju,
jer istovremeno obraduje T znamenaka od p’.
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Za pocetak spomenut ¢e se NAF Sirine w te obi¢na metoda prozora Sirine w, ili krace
w-metoda prozora.

Definicija 3.5.1. Neka je w parametar veci od 1. Svaki prirodan broj r € N ima jedinstveni
raspis:

r= 2", (3.7
gdje vrijedi:
e svaki r; je 0 ili neparan,
o | <277,
o medu svakih w susjednih koeficijenata, najvise jedan je razlicit od 0.
Ovakav rastav naziva se NAF Sirine w, ili krace NAF,, i oznacava se s (ri_y. . .1ro)r

Ukratko ¢e se pojasniti w-metoda prozora, koja je detaljnije objaSnjena u [3] i [6]].
U pocetku se izraCunavaju i spremaju u memoriju sve tocke uP, gdje je u dobiven kao
reprezentant svake neparne kongruencije s klasom (mod 2"). Za odabrani neparni broj c,
ispituje se w znamenaka brojeéi zdesna na lijevo te se utvrduje kojoj klasi kongruencije
(mod 2%) taj broj ¢ pripada. Uzima se da je reprezentant te klase koeficijent e. Oduzima se
odgovarajuca tocka eP te je sada novi koeficijent ¢ — e djeljiv s 2%.

Sljededi teorem opisuje svojstva Lucasovih nizova koji ¢e biti korisni u nastavku za
opis T-metode prozora.

Teorem 3.5.2. Neka je {U,} niz brojeva definiranih sa: Uy =0, Uy = 1, Uy = pU—2U_;
zak > 1.

(i) U —pUi U + 207 =2 zasve k > 1.
(ii) Neka je t, = 2U,_, U,;l(mod 2 za k > 1. Tada ti +2 = ut(mod 2¥) za sve k > 1.
Dokaz. (1) U [9] je dana sljedeca formula koja se moZe dokazati indukcijom:
™ = Ut = 2U,_y, za sve k > 1.

MnoZenjem te jednakosti s kompleksnim konjugatom od ¥, to jest sa 7*, dobiva se
traZena jednakost.
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(i1) Neka je f, = 2U; U, ' (mod 2%) za k > 1. S obzirom na to da su elementi Lucasovog
niza neparni, slijedi da su elementi #, parni i dobro definirani modulo 2¥, ali nisu
djeljivi s 4. Dakle, U, '(mod 2*) doista postoji. Koristenjem zakljucka iz dijela (i)
ovog teorema slijedi,

12 — ut; +2 = 0 (mod 2%).

To jest, vrijedi:
£ +2 = ut, (mod 2%),

Sto je trebalo 1 pokazati.
O

Iz (2.3) i teorema [3.5.2) slijedi da je preslikavanje ¢, : Z[t] — Zyx (to jest T — f)
surjektivni homomorfizam prstena s jezgrom {a € Z[7] : 7* dijeli a}.

Lema 3.5.3. Neka je a € Z[t]. Tada je ¢i(a) = 0 ako i samo ako je « djeljiv s T%.

Dokaz. S obzirom na to da je ¢y (1) = #;, = 2(mod 4), slijedi da je ¢(1/) = t,{ djeljivo s 2/,
ali neis 2/*!. Stoga slijedi da je potencija broja 2 koja dijeli ¢y (e) zapravo potencija od T
koja dijeli a. O

Skup svih reprezentanata klase ekvivalencije u Z[r] modulo 7" je
{0,£1,£2,£3, ..., £2"' = 1), -2"""},

od Cega treba izdvojiti skup {1, 3, ..., +(2"~! — 1)} koji predstavlja neparne brojeve koji
nisu kongruentni modulo 7%. Iz toga direktno slijedi da ako je:

a, = u (mod "),

tada brojevi +ay, tas, ..., taw-1_; takoder nisu kongruentni modulo 7. Sada se moze
definirati TNAF Sirine w, slican NAF-u Sirine w, ali koji je primjenjen na TNAF prikaz.

Definicija 3.5.4. Neka je w parametar veci od 1. Svaki element nn € Z[t] se moZe prikazati
kao:

n= T, (3.8)
gdje vrijedi:
o svaki r; je 0ili r; = +a,, gdje je a, = u(mod ™), za neki neparni u € [1,2"~' — 1],
1 #0,

o medu svakih w susjednih koeficijenata, najvise jedan je razlicit od O.
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Takav raspis naziva se t-nesusjedni prikaz Sirine w ili skraceno, TNAF,, te se oznacava s
(ri=1. . .70)NaF,- Njegova duljina oznacava se s L.

Potrebno je istaknuti kako su za w = 2, TNAF,,(n7) prikaz i TNAF(#) prikaz u raspisu
jednaki, to jest opéenito vrijedi TNAF, = TNAF .

Prije samog izvrSavanja algoritma, vrijednosti @, € Z[t] se unaprijed izraCunavaju.
Ti elementi @, su takvi da vrijedi @, = u(mod t"), gdje je u neparan i element iz skupa
{1,3,5,...,2""! — 1}. Koristeéi algoritam [2| ostatak 3, + y,7 pri dijeljenju u sa 7" postaje
linearan, zbog Cega se svaki izraz «, krae moZe zapisati kao kombinacija potencije od 7 i
nekog prethodno izraCunatog izraza «,. Na taj nacin, izracun tocke @, P moZe se ostvariti
koriStenjem najviSe jedne operacije zbrajanja na eliptickoj krivulji.

7NAF,, prikaz od n efikasno se moZe izraCunati koristeci algoritam [/}, gdje k(mods 2")
oznacava broj u koji zadovoljava u = k(mod 2") i za kojeg vrijedi —2"! < u < 2"°!
Znamenke tog TNAF,, prikaza od 1 dobivaju se tako da se n dijeli s 7, a ostaci su iz
skupa {0, +a, a3, ..., taw-1_1}. U slucaju da n nije djeljiv s 7, a ostatak je o, za u =
¢r(17) mods 2", tada se uzima da je (7 — a,)/7 djeljiv s 7!, ¢ime se osigurava da je sljede-
¢th w — 1 znamenaka jednako 0.

Slijedi algoritam za izraCunavanje TNAF,, prikaza koji je prvi puta predloZen u [9].
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Algoritam 7: RaCunanje TNAF,, prikaza elementa iz Z[7]
Ulaz: Element n = ny + n;7 € Z[7], parametar w > 1 te parametri h,,, @,, B, Yu
definirani kao a, = B, + y.tzau € [1,3,5,...,2% 1 - 1].
Izlaz: TNAF,,(n) prikaz u obliku (r,_;. . .rp),

1 [=0;

2 while ny # 0ilin, # 0 do
3 if ny%2 == 1 then

4 u = (ny + nh,,) mods 2";
5 if u > 0 then

6 L s=1;

7 else

8 s=-1;

9 L u=-u,

10 no = ng — sPu;

11 ny =ny — SYus

12 T = Say;

13 else

14 | n=0;

15 1t = ny;

16 ny = ny + uny/2;

17 n, = —t/2;

18 [=1+1;

19 return (1’1_1 S, Vi—p.. .I"())T

Treba napomenuti da je broj u u 4. koraku jedinstveni broj iz [-2"~!,2""!], a koji je
kongruentan (ny + nh,,) mods 2".

Duljina, oznacena s /, ovog TNAF,, prikaza od 7 = ny + n;7 je otprilike jednaka duljini
binarnog rastava norme od tog n. Dakle, ako je n = n € Z, tada je [ ~ 2 1g n. ProsjeCna
gustoéa ne-nul elemenata u TNAF,, prikazu od 1 je jednaka 1/(w + 1) te se taj broj ne
poveéava. Stoga, ukoliko je n reduciran kao u ulazu algoritma [7| za izraCunavanje tocke
[n]P potrebno je prosje¢no 2" 2 —1 + ﬁ zbrajanja na eliptickoj krivulji. U to su uraCunate
1 sve vrijednosti «, definirane u ulazu algoritma koje je potrebno unaprijed izraunati, a
kojih ima 22 — 1. Na sljedeéem primjeru bit ée prikazano kako izgledaju izratunati a,, te
kako se iz njih mogu izracunati tocke P, = a,P.
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Primjer 3.5.5. Neka suu =1,3,...15, w =5 i a = 0. Slijedi raspis vrijednosti a,:

Cl]zl
a; =1 -1
_ .2
as =71 +1
;=7 -1

=T +7+1="7as+1

ay=-t-1t"-1=-7°

ap=-1"—7+1=-"Tas+1

a/5—l

0’15:7'4—1:7'20’5—0’5

Iz tih vrijednosti sada se lako mogu izracunati tocke P, = a, P:

P =P

Pi=17P-P
Ps=7P+P
P,=7P-P

&
I

PP+7T°P+P=17Ps+P
Py=-tP-1P-P=—-1*Ps—P
P3=-1"P-1*P+P=—-1*P5s+P
Pis =1'P— P =1°P5 — Ps

Ocito je da racunanje svake tocke P, zahtijeva jedno zbrajanje na eliptickoj krivulji.
Na taj nacin dobivene su i vrijednosti u sljedece dvije tablice, gdje se preglednije mogu
vidjeti raspisi za a,, gdje je w € [3,5] te sua = 0ia = 1. Dakle, izraCunavaju se elementi
@ € Z[7] takvi da je @, = u(mod 7") za neparni u € [1,2"~! — 1]. Taj ostatak u (mod ")
moze se izraziti i u obliku g, + y,7. Kada je to moguce, izraz a, moZe se jednostavnije
zapisati 1 preko TNAF prikaza ili koristeéi e, izraCunate u prethodnim koracima.
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Tablica 3.1: Izrazi o, = u(mod ™) zaa =0tew € [3,5]

w u u(modt’)=p,+v,r TNAF(u(mod ")) a,
3 1 1 (D) 1
3 3 T+1 (-1,0,-1) T+1
4 1 1 (D) 1
4 3 -T-3 (1,0,-1) -1
4 5 -T-1 (1,0,1) 241
4 7 -7 +1 (1,0,0,-1) -1
5 1 1 (D) 1
5 3 -T-3 (1,0,-1) 2-1
5 5 -T-1 (1,0,1) 2 +1
5 7 -T +1 (1,0,0,-1) -1
5 9 27 -3 (1,0,1,0,0,1) as + 1
5 11 27 -1 (-1,0,-1,0,-1) Tas - 1
5 13 21 +1 (-1,0,-1,0,1) Tas + 1
5 15 31 +1 (1,0,0,0,-1) a5 — as
Tablica 3.2: Izrazi a, = u(mod ™) zaa =1tew € [3,5]

H w u u(modt’)=p,+v,r TNAF(u(mod ")) a,
3 1 1 (D) 1
3 3 -T +1 (-1,0,-1) T+ 1
4 1 1 (D) 1
4 3 T-3 (1,0,-1) -1
4 5 7-1 (1,0,1) 2 4+1
4 7 T+1 (-1,0,0,-1) -1
5 1 1 (D) 1
5 3 T-3 (1,0,-1) 2-1
5 5 T-1 (1,0,1) 2 +1
5 7 T+1 (-1,0,0,-1) -1
5 9 27 -3 (-1,0,-1,0,0,1) Tas + 1
5 11 27 -1 (-1,0,-1,0,-1) T’as - 1
5 13 21 +1 (-1,0,-1,0,1) Tas + 1
5 15 31 +1 (1,0,0,0,-1) a5 — as

31
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Kao 1 ranije, postoji i reducirani TNAF,, prikaz elementa iz Z[7], nuZan u tzv. TNAF
metodi prozora Sirine w, koja Ce izraCunavati viSekratnik neke zadane tocke. Reducirani
7NAF,, prikaz oznacava se s RTNAF,,, te vrijedi RTNAF,,(n) = 7NAF, (o), gdje je p =
n(mod 9).

Slijedi algoritam za TNAF metodu prozora Sirine w koji koristi RTNAF. On se svodi na
takozvanu metodu kliznog prozora ([3]) u kojoj je definiran "prozor" Sirine k, koji se moze
pomicati lijevo ili desno, preskacuci uzastopne nule koje se pojavljuju iza ne-nul elementa
koji je u danom trenutku u obradi algoritma. Takvo pomicanje oznaceno je u algoritmu kao
LeftShift za pomak ulijevo, odnosno RightShift za pomak udesno.

Algoritam 8: TNAF metoda prozora Sirine w

Ulaz: Brojn e [I,N —1]1 P € E(Fy) reda N
Izlaz: Tocka nP na eliptickoj krivulji

Izracunati tocke P, = o,Pzau =1,3,...2" ' - 1);
i=0;

Pomocu algoritma@izraéunati roir;

Q = oo;

while ry #0ili ry # 0do

if ry%2 == 1 then

u = (ry + rih,,) mods 2" if u > 0 then

L s=1;

9 else

10 s=-1;

11 u=-u,

12 | O=0+sPy

13 i=i+1;

14 0=1"'0 // LeftShift [Q]

15 ro =1y + uro/2;
16 ry = -r9/2;

w N SN T R W N =

17 Q=10 // RightShift [Q] (i puta)
18 return Q

U 15. koraku algoritma koristi se upravo LeftShift, koji se formalno definira kao inver-
tiranje Frobeniusovog endomorfizma, to jest 7~!, $to se u slu¢aju Koblitzovih eliptickih
krivulja moZe efikasno izraunati. Treba napomenuti da je tro$ak izracuna 7 i v~! priblizno
jednak. Frobeniusov endomorfizam ranije je definiran u definiciji [2.1.1] te se slicno de-
finira i njegov inverz kao preslikavanje 7! : E,,(Fy)—E,,(F2) koje (x1,y;) preslikava u
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(v/x1, 4/y1), dok tocku P, preslikava u sebe samu.

Medutim, postoji i algoritam koji izracunava viSekratnik nP neke tocke P na E(F,.)
bez koristenja pomaka ulijevo i pomaka udesno. Taj algoritam takoder koristi reducirani
7NAF,, prikaz od n, to jest TNAF,, prikaz od p’.

Algoritam 9: 7NAF metoda prozora Sirine w za Koblitzove elipticke krivulje
Ulaz: Brojn e [1,N —1]1 P € E(Fy) reda N

Izlaz: Tocka nP na eliptickoj krivulji

Pomocu algoritma |[5|izracunati p’ = n (partmod 0) ;

Pomocu algoritma [7|izracunati TNAF,,(p") = f;(l) rr

Izradunati tocke P, = o,Pzau = 1,3,...2""' - 1);

Q = oo;

2
3
4
s for iodl—1do0do
6
7
8
9

ot

0=10;

if ry # 0 then

Neka je u takav da je o, = y; ili @, = —u;;
if u > O then

10 L Q=0+P,;

11 else

12 L 0=0-P_

13 return Q

3.6 Zajednicki rasprSeni 7 prikaz

Zajednicki rasprSeni prikaz (eng. JSF) za obicni NAF prikaz dva velika broja a i b prvi
put je spomenuo Solinas, a detaljnije se moZe pogledati u [3]. Tu ideju prosirio je Ciet,
primjenivsi ju na TNAF prikaz brojeva a i b koriste¢i endomorfizam ¢ pri izratunu aP+bQ,
gdje su P 1 Q dvije tocke na eliptickoj krivulji. Njihova prednost u primjeni na Koblitzove
elipticke krivulje odnosi se na brzu verifikaciju potpisa, ali 1 na brZze skalarno mnoZenje
ako se radi velikoj koli¢ini elemenata koji se moraju unaprijed izracunati. Slijedi definicija
za zajednicki rasprSeni 7 prikaz.

Definicija 3.6.1. Neka su

-1 -

1
no= Y mo T i om= ) m;T
j=0 j=0
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dva elementa iz Z[7] te neka je n;; € {0,+1}. Zajednicki rasprSeni T prikaz od no i 11,
skraceno TJSF, je prikaz oblika

Mo | _ [ Tog+2 - 70,0

m Fs2 - To )’

gdje sur;; € {0, 1}, takvi da vrijede sljedeca svojstva:

e od bilo koja tri uzastopna elementa, barem jedan ima stupac koje cine nule, to jest,
za svakiii j > 0 jedan je stupac takav da vrijedi r; j, = 11— jwx = 0 za barem jedan
k € {0, 1},

e ni u jednom slucaju ne vrijedi r; jr; j1 = 4,
e ako jerij.rij # 0, tada vrijedi ri_; j = *1ir_;; =0.

U nastavku Ce se opisati algoritam koji racuna takvu formu. Iako je taj algoritam prik-
ladan za sve vrste 7 formi koje su detaljnije opisane u [3]], ovdje Ce se pokazati primjena
na TNAF prikaz, jer je prethodno obraden. Treba napomenuti da se taj algoritam koristi i u
verifikaciji potpisa uz dodatni korak koji se izvodi na samom pocetku. Naime, brojeve 1,
i 17, potrebno je reducirati modulo 6. U tom slucaju, ne racuna se TNAF prikaz, ve¢ se u
ulazu algoritma uzima reducirani TNAF prikaz. Analogni korak vrijedi i za ostale oplenite
7 prikaze.

Algoritam [I0] se moZe primijeniti i za izracunavanje viSekratnika nP neke tocke P na
krivulji. U tom slucaju, broju n se rauna TNAF prikaz, ili opCenito 7 prikaz, koji je duljine
d + a, i razdvaja se na dva izraza:

ld/2]-1 d—1+a;
o = Z T = Z ri T,

i=0 i=|d/2]

tako da vrijedi n = no + 7\4/Ip,.
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Algoritam 10: Metoda za izraCunavanje zajedni¢kog rasprSenog 7 prikaza

o X N QAW N =

10
11
12
13

14
15
16
17
18
19
20

21

22
23
24
25
26
27

28

29

Ulaz: Dva TNAF prikaza o = Y2y no; v/ im = Y2y n; 7/, za koje vrijedi
n;; € {0, £1}.
Izlaz: ZajednicCki rasprSeni 7 prikaz od ny 1 17
J=0;
So=0;
S1=0;
for iod0do 1do
dip=0;
diy=0;
a; =nip ;
b = niy;
Ci=n3,
while [ — j > 0ili |dyo| + |doa| + |d1 ol + |d11] > 0 do
for iod0do1do
if d;p = a;(mod 2) then
L ri =0;
else
ri = (d,’,() +a; + 2/.1(61,1 + b,)) mods 4;
tio = dio + a; — 2u(d;1 + b)) — 4ci;
if 7,0 = £3(mod 8) then
iy =di_ip+ai_i +2(di-iy + b1-) ;
if #,; = 2(mod 4) then

| ri=-rs
B Si=rillSi;
for iod0do1do

dip = u(dip + a; + —r;))/2 + d; j;
di,l = ,U(di,l - di,0§
a; = b;;
b; = c;;

L Ci = Mij+3s

L J=ith

return S,15;

Zajednicki rasprSeni 7 prikaz postoji za sve 1y 1 171, te je taj prikaz jedinstven.



Poglavlje 4

Primjena Koblitzovih eliptickih krivulja

Elipticke krivulje vaZzne su za osnazivanje kriptografije s obzirom na to da zahtjevi za sigur-
noSc¢u iz dana u dan postaju sve veci. Stoga je ameriCki National Institute of Standards and
Technology, skraceno NIST, standardizirao upotrebu eliptickih krivulja u kriptografiji u
svrhu odabira kljuca u diskretnom logaritamskom problemu koji je pojaSnjen ranije u radu,
ali i za algoritme s digitalnim potpisima. Ukratko, digitalni potpis mozZe se shvatiti kao
elektronicki analogon uobi€ajenom potpisu, uz dodatna dva svojstva: daje osiguranje da je
osoba navedena kao autor doista autor dokumenta, ali i da dokument nije bio promijenjen
nakon generiranja potpisa.

Kriptografski standard, pod imenom FIPS 186, propisao je NIST 1994. godine te je
specificirao algoritam za generiranje i verifikaciju digitalnih potpisa DSA. U kasnijim na-
dopunama pojavljuju se joS dva algoritma - ECDSA 1 RSA algoritam digitalnog potpisa.
U tom dokumentu, NIST takoder preporucuje petnaest eliptickih krivulja, svaku sa svojom
razinom sigunosti, za upotrebu u kriptografske svrhe. Od njih petnaest, njih pet su Ko-
blitzove elipticke krivulje koje ¢e biti navedene u nastavku. Kako se standard dugo nije
mijenjao, za to vrijeme se znanje o eliptiC¢kim krivuljama u kriptografiji povecalo pa su se
pojavile i nove elipticke krivulje i algoritmi ¢iji su autori tvrdili da imaju bolja svojstva od
prethodnih. U tu svrhu, 2015. godine NIST objavljuje poboljSani standard pod imenom
FIPS 186-4, koji vrijedi i danas.

4.1 NIST-ove krivulje

Prije navodenja pet Koblitzovih eliptickih krivulja, koje je NIST odobrio, treba istaknuti
nekoliko detalja. Naime, parametri koji ¢e biti vazni za definiranje krivulja su koeficijent
a», red N, te x i y koordinate toCke generatora G, to jest G, i G,. Stupnjevi m preporucnih
Koblitzovih eliptickih krivulja su 163, 233, 283, 409 i 571. Polje F. je vektorski prostor
nad F, dimenzije d te se moZe reprezentirati kao skup svih ireducibilnih polinoma f(x)
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nad F, stupnja manjeg od d, s operacijama modulo f(x). Takva repezentacija naziva se
polinomna baza te je za navedena za svaku od ovih pet krivulja.

Krivulja K-163

pO) =S+ +5+P +1

a=1

N = 5846006549323611672814741753598448348329118574063
G, =2 fel3c053 7Tbbcl1ac aa07d793 dedebdSe 5c¢94eee8

G, =289070fb0 5d38f 158 321 f2e80 0536d538 ccdaa3d9

Krivulja K-233

p) =3+ + 1

a=0

N = 3450873173395281893717377931138512760570940988862252126328087024
741343

G, =172 32ba853a 7e731af1 29f22f f4 149563a4 19¢26bf5 0a4c9dbe efad6126

G, = 1db 5377deced 19b7f70f 555a67c4 27a8cd9b f18aeb9b 56e0c110 56 faeba3

Krivulja K-283

p) =B +2 417+ +1

a=0

N = 38853377844514581418389238136470378132848117337930613242958749975
29815829704422603873

G, =03213f 78ca4488 3 f1a3b81 62f188e5 53¢d265f 23c1567a 16876913 b0c2ac24
58492836

Gy = ccda38 0f1c9e31 8d90 f95d 07e5426 f e87e45c0 e8184698 €4596236 4341161
77dd2259

Krivulja K-409

p() =t + 87 +1
a=0
N = 330527984395124299475957654016385519914202341482140609642324395022
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880711289249191050673258457777458014096366590617731358671

G, = 060f05f 658f49c1 ad3ab189 0f718421 0e fd0987 e307c84c 27accfb8 fOf6Tcc2
c460189¢ bSaaaab?2 ee222ebl b35540c f 9023746

G, = 136905 0b7c4e42 acbaldac bf04299c 3460782 f 918ead27 e6325165 e9ealOe3
daS f6c42 €9¢55215 aa9ca2Ta 5863ec48 d8e0286b

Krivulja K-571

p) =P +%+P +2+1

a=0

N =193226876150862917234767594546599367214946366485321749932861762572
5759571144780212268133978522706711834706712800825351461273674974066617
311929682421617092503555733685276673

G, =26eb7a8 59923 fbc 82189631 f8103 fed ac9ca297 0012d5d4 60248048 01841cad
43709584 93b205e6 47da304d bdceb08c 100bbd1ba39 494776 fb 988b4717 4dca88cT
€2945283 a01c¢8972

Gy, =349dc80 7f4fbf37 4 f4aeade 3bca9531 4dd58cec 9f307a54 ffcblefc 006d8a2c
9d4979¢0 ac44aeaT 4fbebbb9 fT72aedc b620b01a ThaTlaf1b 320430c¢8 591984 f6
Olcd4cl4 3eflcTa3

Usprkos svemu navedenom, dugoro¢na sigurnost Koblitzovih krivulja postaje upitna
zbog pojave kvantne kriptografije. To je vrsta kriptografije koja se pri Sifriranju i deSi-
friranju oslanja na saznanja iz kvantne fizike, ¢ime omogucuje brze raCunanje i primjenu
sloZenijih algoritama, pa uzrokuje ranjivost dosada sigurnih algoritama. U skladu s time,
americka National Security Agency, skra¢eno NSA, 2015. godine objavljuje kako se u
buduénosti planira odmaknuti od kriptografije s elipti¢kim krivuljama i poceti koristiti al-
goritme koji e biti tzv. kvantno otporni.
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Sazetak

Ovaj rad proucava Koblitzove elipticke krivulje, to jest, krivulje oblika oblika y* + xy =
x> + ax* + 1 zaa, = 0ili 1. Njihovi koeficijenti su iz polja F,, no u primjenama ih se
promatra kao krivulje nad F,. za veliki d. Obradeni su osnovni algoritmi za racunanje s Ko-
blitzovim krivuljama, a posebno raCunanje viSekratnika tocaka, kod kojeg se dupliciranje
tocaka moZe zamijeniti primjenom Frobeniusovog endomorfizma.

U prvom poglavlju dane su osnove kriptografije i koriStenja eliptickih krivulja u krip-
tografiji.

U drugom poglavlju detaljnije se opisuju Koblitzove elipticke krivulje te se, pri razla-
ganju problema racunanja viSekratnika, objasnjava pojam Frobeniusovog endomorfizma.

U tre€em poglavlju pojasnjavaju se razliciti nacini na koje se elementi iz Z[7] mogu
prikazati. Takvi prikazi koriste se u algoritmima koji racunaju viSekratnike toCaka, koji
su puno brzi od uobicajenih metoda za izraCunavanje visekratnika. Obraduje se i metoda
prozora, koja osigurava jos$ efikasnije raCunanje visekratnika na eliptickoj krivulji.

U posljednjem poglavlju nabrajaju se Koblitzove elipti¢ke krivulje koje su odobrene za
koriStenje te se razmatra buducnost eliptickih krivulja.



Summary

This thesis studies Koblitz elliptic curves, that are defined over binary field F, as y> + xy =
x* + a>x* + 1, where a = 0 or 1. In cryptographic protocols, they can also be defined as
curves over extension field F,. for large d. Some basic methods for efficient computation
with those curves were introduced in this paper, but most importantly, it was shown that
by using Frobenius endomorphism, scalar multiplication can be efficiently implemented
without the need for point doubling.

First chapter contains general overview of cryptography and describes advantages of
using elliptic curves in modern cryptography.

Second chapter introduces Koblitz elliptic curves and its properties as well as the Fro-
benius endomorphism in detail.

In third chapter it was analyzed how different types of expansion, used on elements
in Z[t], effect on efficiency of scalar multiplications and speed of computation. It was
shown that some expansions can significantly improve efficiency of computation on Koblitz
elliptic curves. Also, windowing method can be used for faster scalar multiplication and is
described in detail in this chapter.

Last chapter gives an update of current elliptic curve standards and considers the future
of elliptic curves in modern cryptography.
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