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Uvod

Razvojem drustva i napredovanjem tehnologije Covjek postaje sve viSe svjestan danih
mogucnosti te iz dana u dan radi na novim pokusajima unaprjedenja kako bi olaksao Zivot
u danaSnjem vremenu. Najvazniju ulogu u tome ima razmjena informacija i njezina si-
gurnost. Enkripcijom je omoguéeno dvjema osobama komuniciranje preko nesigurnog
komunikacijskog kanala na nacin da tre¢a osoba, koja moZe nadzirati komunikacijski ka-
nal, ne moZe razumjeti njihove poruke. U proslosti to se ocitovalo u pisanju Sifriranih
poruka dok danas u vremenu digitalne komunikacije primjena kriptografije je neizbjeZna.
Informacijski sustavi nikad nisu u potpunosti sigurni, a izrazito je bitno sacuvati sigur-
nost informacija prilikom razmjene. Jedan od trendova koji raste posljednjih godina je
racunarstvo u oblacima (eng. cloud computing). Rije€ je o preseljenju dijela usluga u
oblake, to jest na servere koji se nalaze negdje u svijetu, a podacima moZete pristupiti
s bilo kojeg uredaja koji ima pristup Internetu. Najveca prepreka sve CeSéeg koriStenja
ovakvih sustava je mogucnost zloupotrebe ili krade pohranjenih podataka. Kako bi se to
izbjeglo podatke je potrebno zastiti na nacin da ih se Sifrira. Glavni problem koji se jav-
lja kod skladiStenja Sifriranih podataka je nemogucnost njihove obrade unutar oblaka bez
prethodnog desifriranja. Postavlja se pitanje je li moguce obradu podataka prepustiti ne-
kom drugom, a da mu pri tome ne dozvolimo pristup tim istim podacima? Problem su prvi
put predstavili Ronald L. Rivest, Len Adleman i Michael L. Dertouzos jo§ 1978. godine,
ali do prvog potpunog rjesenja, 30 godina kasnije, doSao je Craig Gentry. RjeSenje ovog
problema leZi u primjeni homomorfne enkripcije, koju neki autori jo§ nazivaju i svetim
gralom kriptografije. Ona nam omogucava obradu nad Sifriranim podacima bez potrebe da
se podaci prije toga deSifriraju, Sto znaci da je rezultat takoder Sifriran i moZe ga deSifrirati
samo onaj tko posjeduje kljuc za desifriranje.

U prvom poglavlju ovog rada definirat éemo homomorfizam i homomorfne kriptosus-
tave pritom pazeci da prethodno definiramo sve pojmove koji ¢e nam biti potrebni za spo-
menute definicije. KoriStena literatura u ovom poglavlju je X. Yi, R. Paulet, E. Bertino,
Homomorphic Encryption and Applications [10], ¢lanak V. MalidZzan, Homomorfna en-
kripcija [5]] i skripta B. Sirola, Algebarske strukture [9].

U ovom radu cilj nam je obraditi djelomi¢ne i potpune homomorfne kriptosustave te
precizno objasniti njihove razlike. U drugom poglavlju opisat ¢emo Sto su to djelomicni
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homomorfni kriptosustavi te detaljno obraditi RSA, ElGamalov 1 Paillierov kriptosustav.
Za svaki od spomenutih kriptosustava objasnit ¢emo na koje nacine generiramo kljuceve,
Sifriramo i deSifriramo poruke. Takoder ¢emo pokazati jesu li zadovoljena svojstva homo-
morfizma i kako se moZe narusSiti sigurnost ovih kriptosustava. Na kraju ¢emo navesti i pri-
mjere u kojima ¢emo pokazati primjenu svega prethodno definiranog. Literatura koriStena
u ovom poglavlju je X. Yi, R. Paulet, E. Bertino, Homomorphic Encryption and Applicati-
ons, A. Dujella, M. Mareti¢, Kriptografija [2] i doktorski rad D.Savié, Jedna klasa sustava
zastite u racunarskom oblaku zasnovana na homomorfnim Siframa [§]].

Trece poglavlje opisuje potpune homomorfne kriptosustave. Na pocetku ¢emo defini-
rati sve pojmove potrebne da bi iskazali Sto je to potpuni homomorfni kriptosustav. U
kratkom povijesnom pregledu opisat ¢emo razvoj potpunih homomorfnih kriptosustava
kroz godine do danas. Na samom kraju definirat ¢emo i objasniti jednostavnije donekle
potpune homomorfne kriptosustave koji ¢e nam sluziti kao osnova za kona¢nu implemen-
taciju potpuno homomorfnog kriptosustava koji je takoder opisan. Literatura koriStena u
ovom poglavlju je X. Yi, R. Paulet, E. Bertino, Homomorphic Encryption and Applica-
tions, Y.Lindell (Ed.), Tutorials on the Foundations of Cryptography [4], ¢lanci M. van
Dijk,C. Gentry, V. Halevi 1 V. Vaikuntanathan, Fully homomorphic encryption over the
integers[1], P.S Pisa, M. Abdalla i O.C.M.B Duarte, Somewhat homomorphic encryption
scheme for arithmetic operations on large integers [7] i skripta B. Sirola, Algebarske struk-
ture.

Ovaj diplomski rad napravljen je u sklopu aktivnosti Projekta KK.01.1.1.01.0004 -
Znanstveni centar izvrsnosti za kvantne i kompleksne sustave te reprezentacije Liejevih
algebri.



Poglavlje 1

Homomorfizam

1.1 Definicija homomorfizma

Grupa, kao algebarska struktura, je osnovni pojam u matematici. Grupe se pojavljuju u
analizi, u algebri, u teoriji brojeva, u algebarskoj geometriji 1 u mnogim drugim granama
matematike.

Definicija 1.1.1. Neprazan skup G = (G, o), gdje je o : G X G — G binarna operacija,
zove se grupa ako vrijede sljedeca svojstva (ovdje govorimo i o aksiomima grupe):

(xoy)oz=x0(yoz) Vx,y,z€ G (asocijativnost),

(deeG)eox=xo0e=x Vxe€ G (neutralni element),
Vxe G)Ax ' € G) xox! = x! o x = e (inverzni element).

Element e, ili eg ako Zelimo posebno naglasiti da je rijec o grupi G, zove se neutralni
element grupe, ili krace neutral grupe. Za zadani x € G, element x™' € G koji zadovoljava
gore navedeno trece po redu svojstvo, zove se inverzni element od x, ili krace inverz od x.
Ako jos vrijedi i svojstvo

Xoy=yox Vx,y € G (komutativnost),

onda kazemo da je G komutativna grupa, a u suprotnom govorimo o nekomutativnoj grupi;
Jjednako su u upotrebi i termini abelova grupa za komutativnu grupu, te neabelova grupa
za nekomutativau grupu.

U algebri, homomorfizam predstavlja preslikavanje izmedu dvije algebarske strukture
istog tipa koje cuva njihovu strukturu. Rije¢ homomorfizam dolazi iz gr¢kog jezika od
rije¢i "homos” §to znaci isti 1 "morphe” §to znaci oblik.
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Definicija 1.1.2. Neka su (G, o) i (H, o) dvije grupe. Preslikavanje f : G — H je homo-
morfizam grupa, ako “cuva strukturu”, to jest, ako vrijedi

flxoy) = f(x)o f(y) Vx,y€G.

Naslici 1.1. vidimo ilustrirani prikaz homomorfizma grupa.

Slika 1.1: Homomorfizam grupa

1.2 Definicija homomorfnog kriptosustava

Homomorfni kriptosustavi su oni sustavi ¢ija funkcija Sifriranja ima svojstvo homomor-
fizma i time Cuva operacije nad Sifratima unutar grupe.

Definicija 1.2.1. Neka je (P,C, K, E, D) kriptosustav gdje su P,C konacni skupovi otvo-
renih tekstova i Sifrata, K je prostor kljuceva, a E, D algoritmi Sifriranja i deSifriranja.
Pretpostavimo da otvoreni tekstovi cine grupu (P, <) i Sifrati ¢ine grupu (C, o) , tada je
funkcija Sifriranja e, € E preslikavanje iz grupe P u grupu C, to jest E;, : P — C, gdje je
k € K tajni kljuc (u simetricnim kriptosustavima) ili javni kljuc¢ (u asimetricnim kriptosus-
tavima). Ako za sve ai b iz P ik iz K vrijedi

Ei(a) o Ex(b) = Ex(a < b) (1.1)

kaZemo da je kriptosustav homomorfan.
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Jednostavnije reCeno definicija nam govori da je upotreba jednog binarnog operatora
nad pojedinacno Sifriranim otvorenim tekstovima sa istim javnim klju€em isto Sto i Sifriranje
javnim klju¢em otvorenog teksta koji je rezultat primjene drugog binarnog operatora nad
pojedinacnim otvorenim tekstovima. Promatranjem jednadzbe (1.1) uoavamo da binarni
operatori o i1 ¢ smiju biti identi¢ni. U tom slucaju moguce je izracunati Sifriranu kombi-
naciju pojedinacnih poruka bez koriStenja originalnih poruka koje mogu ostati tajne. To
nam omogucuje da korisnik moze Sifrirati podatke te ih poslati na obradu tre¢oj osobi u
koju nema povjerenja. Treca osoba obradi podatke i rezultat vraéa korisniku bez da je saz-
nala informacije o podacima. Nakon §to primi rezultat, korisnik deSifrira podatke i dobije
rezultat u originalnom izdanju.

Prethodno opisani postupak primjenu najéeSce pronalazi u komercijalnim sustavima za
pohranu i obradu podataka koji su jako osjetljivi. Ti podaci mogu biti osobnog, medicin-
skog, financijskog tipa i sli¢no te ne Zelimo da budu dostupni nikome osim korisnika.

Drugi primjer primjene homomorfne enkripcije je elektronsko glasovanje u kojem Zelimo
da izborna administracija moZe prebrojavati glasove i1 objaviti konacne rezultate izbora bez
da se deSifriraju pojedinacni glasovi te na taj nacin ugrozi identitet glasaca. Takoder nam
omogucuje 1 da vr§imo Sifrirane upite u web pretrazivatima. Korisnik postavlja Sifrirani
upit, a pretraziva¢ daje odgovor bez “gledanja” u upit u neSifriranom obliku.

Lako je zamijetiti da se homomorfna enkripcija primjenjuje u Sirokom podrucju, a
najcesée operacije nad Sifratima su operacije zbrajanja i mnoZenja pa tako razlikujemo
aditivni 1 multiplikativni homomorfizam. Sustav za Sifriranje koji istovremeno podrzava i
zbrajanje i mnoZenje te samim time i sve algebarske operacije naziva se potpuni homomor-
fni kriptosustav.

Potpuni homomorfni kriptosustav do sada se koristio viSe u teoriji nego u praktic¢noj
primjeni te se nadamo da ¢e se u bliskoj buduénosti to promijeniti. SreCcom, pokazalo se da
za mnoge primjene nije neophodan potpuni, ve€ je sasvim dovoljan djelomi¢ni homomor-
fni kriptosustav.

U daljnjem tekstu prvo ¢emo obraditi djelomicne, a zatim i potpune homomorfne krip-
tosustave.
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Djelomicni homomorfni kriptosustavi

Homomorfni kriptosustavi koji istovremeno ne podrZavaju sve algebarske operacije veé
samo neke nazivaju se djelomi¢ni homomorfni kriptosustavi. Unato¢ tome $to nisu u pot-
punosti homomorfni, u praksi se pokazalo da je njihova primjena u rjeSavanju odredenih
problema sasvim prihvatljiva. U nastavku ¢emo objasniti homomorfizam kod RSA, ElGa-
malovog i Pailierovog kriptosustava.

2.1 RSA

Prvi djelomi¢ni homomorfni kriptosustav koji ¢emo obraditi ujedno je najpopularniji i
najSire koriSteni kriptosustav s javnim klju¢em koji su izumili Ron Rivest, Adi Shamir 1
Len Adleman 1977. godine. Njegova sigurnost zasnovana je na teSkoci faktorizacije veli-
kih prirodnih brojeva. Slijedi precizna definicija RSA kriptosustava.

Definicija 2.1.1. Neka je n = p - q, gdje su p i q prosti brojevi. Neka je P = C = Z,,
te K = {(n,p,q,d,e) : n = pq, p,q prosti, de = 1(mod n)}. Za K = (n,p,q,d,e) € K
definiramo

ex(x)=x‘mod n i di(y)=y'mod n, x,ye€Z, (2.1)

Vrijednosti n i e su javne, a vrijednosti p, q i d su tajne.

RSA kriptosustav, kao i veéina kriptosustava, sastoji se od tri koraka: generiranje
kljuca, Sifriranje 1 deSifriranje.

Generiranje kljuca

Tajno izaberemo dva velika prosta broja p i ¢ od oko 150 znamenaka, tako da g ima
nekoliko znamenaka viSe od p. To radimo tako da pomocu nekog generatora slucajnih bro-
jeva generiramo prirodan broj m s traZzenim brojem znamenaka, a zatim koriStenjem nekog
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testa za testiranje prostosti trazimo prvi prosti broj veéi ili jednak m. Zatim izraCunamo
n=pqgien)=(p-1)(g—-1)=n+1-p—gq, gdje je ¢(n) Eulerova funkcija, to jest broj
pozitivnih cijelih brojeva manjih ili jednakih #n, koji su relativno prosti sa n. Izaberemo na
slucajan nacin broj e takav da je e < ¢(n) i nzd(p(n), e) = 1, gdje je nzd oznaka za najveci
zajednicki djelitelj. To se moze napraviti sli¢no kao kod odabira p 1 g. Nakon toga tajno
izratunamo d tako da je de = 1(mod ¢(n)), tj. d = e~ !(mod ¢(n)). To se radi pomocéu Euk-
lidovog algoritma. Posljednji korak je da stavimo kljuc za Sifriranje (n, e) u javni direktorij.
Dakle, javni klju€ se sastoji od prirodnog broja n i javnog eksponenta e dok se tajni kljuc
sastoji od privatnog eksponenta d.

Sifriranje

Alice prenosi svoj javni klju¢ (n, e) Bobu, a kod sebe zadrzava tajni klju¢. Bob Zeli
poslati Alice poruku m. Bob racuna Sifrat ¢ koristeéi se formulom ¢ = m® mod n. Na-
kon toga Bob Salje ¢ Alice. Za efikasnost RSA kriptosustava, vazna je Cinjenica da se
modularno potenciranje moZe izvesti na efikasan nacin takozvanom metodom “kvadriraj i
mnoZi”. Najprije e prikazemo u bazi 2:

e=e+2-e1+..+2 e,

a potom primjenimo sljedeci algoritam:

y=1

zai=s-1,..1,0
y =y*>mod n
akojee;=1,onday=y-m modn

Desifriranje
Alice prima c koji joj je poslao Bob te koriStenjem svog privatnog kljuca d, iz formule
m = ¢ mod n dobiva m.

Svojstvo homomorfizma
Pokazimo da RSA Sifriranje zadovoljava svojstvo homomorfizma.

E(m,) - E(my) = mi - my(mod n) = (m; - my)°(mod n) = E(m,; - m,) 2.2)
Ocito je da RSA algoritam zadovoljava svojstvo multiplikativnog homomorfizma.

Primjer
Na pocetku Alice izabere dva prosta broja p =311 ¢ = 53.
Zatim ratunan = pqg = 31 -53 = 16431 ¢(1643) = 30 - 52 = 1560.



POGLAVLIJE 2. DJELOMICNI HOMOMORFNI KRIPTOSUSTAVI 8

Proizvoljno izabere bilo koji broj e takav da vrijedi 1 < e < 1560 i nzd(1560,¢) = 1. U
ovom sluc¢aju neka je e = 17. Preostaje joS izraCunati d.

d = e”'(mod ¢(n)) = 177" (mod 1560) = 1193

Dakle, javni klju¢ od Alice je (1643, 17), a privatni d = 1193. Javni klju¢ prenosi Bobu
dok privatni ¢uva kod sebe.

Neka je m = 501 poruka koju Bob Zeli poslati Alice. Bob uzima javni klju¢ od Alice 1 Sifrat
poruke m dobiva na sljedeci nacin:

¢ = m‘(mod n) = 501" (mod 1643) = 738.

Bob salje Alice ¢ = 738.
Alice prima poruku i koristeéi se svojim privatnim kljuéem deSifrira je preko formule:

m = ¢?(mod n) = 7383 (mod 1643) = 501.

Sigurnost

Sigurnost RSA kriptosustava leZi u pretpostavci da je funkcija ex(x) = x°(mod n) jed-
nosmjerna. Za funkciju f kaZemo da je jednosmjerna ako je f lako, a f~! tesko izralunati.
Ako je pritom f~! lako izraCunati ukoliko nam je poznat neki dodatni podatak (trapdoor
- skriveni ulaz), onda f nazivamo osobna jednosmjerna funkcija. Dodatni podatak koji
omogucava deSifriranje u RSA kriptosustavu je poznavanje faktorizacije n = pq jer je tada
lako izracunati ¢(n) 1 dobiti dekripcijski eksponent d pomocu proSirenog Euklidovog al-
goritma. Trenutno najbrzi algoritam za faktorizaciju treba exp(O((log n)'/*(log log n)*/?))
operacija, tako da su brojevi od preko 300 znamenaka za sada sigurni od ovog napada.
Dakle, nije poznat niti jedan polinomijalni algoritam za faktorizaciju. Ovdje ipak treba
reci da je u nekim slucajevima n puno lakse faktorizirati, pa takve n-ove treba izbjegavati.
Takav je slu€aj npr. ako su p i g jako blizu jedan drugoga ili ako p — 1 i ¢ — 1 imaju samo
male proste faktore.

2.2 ElGamalov kriptosustav

ElGamalov kriptosustav je kriptosustav s javnim klju¢em kojeg je 1985. godine izmislio
Taher ElGamal. Kriptosustav je zasnovan na teSko¢i racunanja diskretnog logaritma u
kona¢nim poljima. Problem diskretnog logaritma definiramo na sljedeci nacin:

Neka je (G, o ) konacna grupa, g € G, H = {g' : i > 0} grupa generirana s g, te y € H.
Treba naci jedinstveni cijeli broj a takav da je 0 < a < |H|—-11ig* =y, gdjeje g* =
g o go..og(aputa). Tagj cijeli broj a se zove diskretni logaritam i oznacava se s log, y.
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*

U originalnom ElGamalovom kriptosustavu je (G,o) = (Z,,-,), dok je g primitivni
korijen modulo p. Za g kaZemo da je primitivni korijen modulo p ako vrijedi svojstvo
{g:i=0,1,.,p-2}= Z5. U ovom slucaju to znali H = G.

Generiranje kljuca
Kljuc¢ za ElGamalov kriptosustav generira se na sljedeci nacin:

Prvo izaberemo neki dovoljno velik prosti broj p za kojeg ¢e problem diskretnog algoritma
u Z, biti tezak i g koji je primitivni korijen modulo p. Mali Fermatov teorem nam kaze
da ako je p prost broj i s € Z takav da je s # O(mod p) tada vrijedi s*~! = 1(mod p).
Za primitivni korijen g vrijedi da je g”~! najmanja potencija od g koja je kongruentna 1
modulo p. Dakle, za provjeriti da je g primitivni korijen modulo p, dovoljno je provjeriti
da niti jedan od brojeva g?~1/4, gdje je g prosti faktor od p — 1, nije kongruentan 1 modulo
p- Nasumi¢nim odabirom biramo broj a € Z,_; i racunamo y po formuli:

y = g“(mod p). (2.3)
Dobivena uredena trojka (p, g, y) je javni, a broj a tajni kljuc.
Sifriranje
Da bi Sifrirao poruku m namjenjenu Alice, Bob dohvaéa njezin javni klju¢ (p, g, y) i
odabire proizvoljan broj r € {1, ..., p — 1} te raCuna dva broja:
¢ = g'mod p, (2.4)
c; = (m-y)mod p. (2.5)

Bobov Sifrairani tekst m je uredeni par (cy, ¢;) kojeg Salje Alice.
Zamijetimo da ako znamo vrijednost od m vrlo lako moZemo saznati i vrijednost od y".
Zbog sigurnosti, za Sifriranje svake nove poruke biramo novi broj r zbog ¢ega r nazivamo
prolazni ili jednokracni kljuc .

Desifriranje
Da bi deSifrirala Sifrat (¢, ¢;) sa svojim privatnim kljuem a, Alice treba redom izraCunati:

x = ¢{(mod p), (2.6)

m=c, - x (mod D). 2.7)

PokaZimo da je vrijednost desne strane od (2.7) uistinu kongruentna vrijednosti od m.
e = () ea(mod p) = (g7)7 - (m - (g )(mod p)

= (g™ - m- g"(mod p) = m (mod p)
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Svojstvo homomorfizma

Neka je (p, g,y) javni klju¢ u Elgamalovom kriptosustavu i neka je a tajni klju¢. Tada
je enkripcija poruke m jednaka:
E(m,r)=(g",m-y")pri¢emujer € {l,..., p— 1}. Tada vrijedi :

E(my -my,ry +13) = ("7, my -my - y") = (g7 my - y") - (87, my - y7)
= E(my, ) - E(my, 7). (2.8)
Elgamalov kriptosustav takoder ima svojstvo multiplikativnog homomorfizma.
Primjer
Na pocetku Alice generira prosti broj pi g € {1, ..., p — 1} primitivni korijen modulo p:

p =2879
g =12585

Znamo da je g dobro odabran jer vrijedi g”~! = 1(mod p).
Alice izabire proizvoljan broj a koji €e biti njezin privatni kljuc.

a =35
Tada raCuna :
y = g* = 2585 = 2733(mod 2879).

Alice sada ima javni kljuc (p, g, y) i Salje ga Bobu. Jedina osoba koja zna privatni klju¢ a
je Alice.
Sada Bob stvori poruku m = 82 te izabire proizvoljnu vrijednost » = 70 i racuna Sifrat
(c1,¢2) gdje su:
c1 = g =2585" = 1163(mod 2879),
c,=m-y =82-2826"0 = 2298(mod 2879).

Alice Sifrat moZe deSifrirati na sljedeéi naCin:

ca/c? = 2298/1163% = 2298 - 1313(mod 2879) = 82(mod 2879).
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Sigurnost

Sigurnost ElGamalovog kriptosustava zasniva se na teSkom ili gotovo nemogucem
racunu problema diskretnog algoritma. Prilikom Sifriranja otvorenog teksta m ono §to za-
pravo radimo je da “zamaskiramo” m mnoZzeci ga s y". Zamijetimo da onaj tko poznaje
tajni eksponent a iz g" moZe izraunati y” 1 na taj nacin “ukloniti masku”. Kako bi izbjegli
takve slucajeve i eksponent a stvarno ostao tajan, prost broj p mora biti dovoljno velik da
bi problem diskretnog algoritma u Z;, bio prakticki nerjesiv. Postavlja se pitanje koliko je
to ”dovoljno velik”. Danas preporucena veli€ina za p iznosi oko 2048 bita, a red grupe,
to jest broj p — 1 trebao bi imati barem jedan veliki prosti faktor od barem 160 bitova.
Najefikasniji poznati algoritmi za problem diskretnog logaritma u Z, zasnovani su na tzv.
“index calculus metodi” [2], a trebaju exp(O((log p)'/*(log log p)*?) operacija. Problem
je po kompleksnosti jako sli¢an problemu faktorizacije pa su i metode koje se koriste za
rjeSavanje tih problema takoder vrlo sli¢ne. Najbolja varijanta “index calculus metode”
naziva se “’sito polja bro jeva”. OcCekivanih operacija za racunanje diskretnog logaritma
tom metodom je exp(1.92(In p)'/*(InIn p)*?), a algoritmi ovakve sloZenosti nazivaju se
subeksponencijalni algoritmi. Grupa Z), nije jedina grupa kod koje je potenciranje puno
lakSe od logaritmiranja. Od interesa su nam joS i multiplikativne grupe konacnih polja ka-
rakteristike 2 i grupe eliptickih krivulja nad konac¢nim poljima, kod kojih je razlika u teZini
ova dva problema jos veca. Upravo zbog potrebe za §to sigurnijim kriptosustavom, uz ori-
ginalni, razvile su se 1 druge varijante ElGamalovog kriptosustava nad razli¢itim grupama.

2.3 Paillierov kriptosustav

Za broj z kazemo da je n-ti ostatak modulo n> ako postoji y € Z', takav da vrijedi z =
y*(mod n?). Unato¢ razvoju tehnologije ra¢unanje n-tog ostatka pomocéu ra¢unala jo§ uvi-
jek je veoma komplicirano. 1999. godine Pascal Paillier doSao je na ideju konstrukcije
asimetri¢nog kriptosustava koji se zasniva na problemu rjeSavanja n-tog ostatka. Kao i
do sada, opisat ¢emo spomenuti kriptosustav u tri sljedeca koraka: generiranje kljuca,
Sifriranje 1 deSifriranje.

Generiranje kljuca

Izaberemo proizvoljno dva prosta broja p i g, neovisno jedan o drugome, tako da vrijedi
nzd(pq,(p — 1)(g — 1)) = 1. Svojstvo je osigurano ukoliko su brojevi p i ¢ iste duljine.
Racunamo:

n=pq, A=nv(p-1,q-1),

gdje je nzv oznaka za najmanji zajednicki viSekratnik .
Izaberimo proizvoljno g, gdje je g € Z,.
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Definicija 2.3.1. Neka su a i n relativno prosti prirodni brojevi. Najmanji prirodni broj d

sa svojstvom da je a® = 1(mod n) zove se red od a modulo n.
Treba vrijediti da n dijeli red od g modulo n*. Ako je to zadovoljeno, tada postoji

sljedeci multiplikativni inverz (za dokaz vidjeti [6]) :
u = (L(g"* mod n?))"!(mod n), (2.9)

gdje je funkcija L definirana kao:
u—1

Konacno, javni kljuc€ je (n, g) dok je privatni kljuc (4, u).
Ako koristimo p, g iste duljine, postoji jednostavniji nacin generiranja kljuca:

g=n+1, A=¢n), u= go(n)_l(mod n)
gdje je ¢(n) = (p — (g = D.
Sifriranje
Neka je m poruka koju treba Sifrirati, takva da je m € Z,. Izaberimo proizvoljan r € Z.

Sifrat racunamo na sljedeci nacin:

c = g™ r(mod n?). (2.11)

Desifriranje
Neka je c Sifrat koji trebamo deSifrirati, takav daje c € Z7, .
Otvoreni tekst racunamo preko formule :

m = L(¢" mod n?) - u(mod n).

Paillierov algoritam koristi Cinjenicu da je odredene diskretne logaritme lagano izraCunati.
Na primjer, iz binomnog teorema:

(1 +n)* = Z(x)nk = 1+nx+(x)n2+(...)
Zi\k 2

slijedi da je

(1 +n)* = 1 + nx(mod n?).
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Stoga , ako je
y = (1 +n)*(mod n%),

tada je

Prema tome
L((1 + n)*(mod n?)) = x(mod n)
za svaki x € Z,. Dakle, kada je g = n + 1, imamo :
L(c*(mod n?)) - u = L((g"r") (mod n?)) - 7' = L((g" A(mod n?)) - 27!

=A1-m- A" = m(mod n).

Svojstvo homomorfizma

Znacajno svojstvo Paillierovog kriptosustava je svojstvo homomorfizma.
Neka su E(my, pk) = g"'r}(mod n?) i E(my, pk) = g™ rj(mod n*) dva Sifrata,
gdje su ry, r, proizvoljno izabrani iz Z;.

e Aditivni homomorfizam

Desifrirani produkt dva Sifrata jednak je zbroju njihovih otvorenih tekstova.
D(E(my, pk) - E(m,, pk)(mod n%)) = my + my(mod n)
jer je
E(my, pk) - E(my, pk) = (g"'r)(g" r})(mod n®)

= g""*"™(ryry)"(mod n*)

= E(my + my, pk).

D(E(my, pk) - g™(mod n?)) = my + my(mod n)

13
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jer je
E(my, pk) - g™ = (g™ r})g"™ (mod n?)

= g™ r(mod n%)

= E(m1 + mz,pk).

e Multiplikativni homomorfizam

Vrijedi :

D(E(my, pk)™(mod n*)) = m;m,(mod n)
jer je
E(my, pk)™ = (g™ 7)™ (mod n?)
= gmlmz(rTz)n(mOd nz)

= E(m;my, pk).

Opcenito, deSifriranjem Sifriranog otvorenog teksta na potenciju konstante k dobit cemo
isto kao i umnoskom otvorenog teksta i konstante k

D(E(my, pk)*(mod n?)) = km,(mod n).

Medutim, za dvije Sifrirane poruke Paillierovom enkripcijom nemogude je izraunati nji-
hov Sifrirani produkt bez poznavanja privatnog kljuca.

Primjer
Zbog lakSeg racunanja, u primjeru ¢emo koristiti male brojeve.
Neka je p=71¢g=11. Tada je
n=pg="7T-11="77.

Sada izaberimo g € Z, tako da je red od g viSekratnik od n u Z2. Ako proizvoljno uzmemo
da je g = 5652, tada su zadovoljena sva potrebna svojstva jer je |g| = 2310 =30-77 u Z’,.
Prema tome javni kljuC bit ¢e uredeni par

(n,g) = (77,5652).
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Da bi Sifrirali poruku m= 55, gdje je m € Z, proizvoljno odaberemo
r =32,

gdje je rrazli¢it od nule i r € Z,,.

Racunamo:
¢ = g"r"(mod n?) = 5652% - 3277 (mod 5929) = 1693(mod 5929).
Da bi desifrirali Sifrat ¢, raCunamo
A =nzv(6,10) = 30.
Neka je L(u#) = (u — 1)/n, raCunamo
k = L(g"(mod n*)) = L(5652*°(mod 5929))
= L(3928) = (3928 — 1)/77 = 3927/77 = 51.
IzraCunamo inverz od k, a zatim i vrijednost od u
u =k '(mod n) = 517" = 74(mod 77).
Dalje imamo
m = L(c*mod n?) - u(mod n) = L(1693**(mod 5929)) - 74(mod 77)
= L(2542) - 74(mod 77) = 33 - 74(mod 77) = 42.

Sigurnost

Za kriptosustave s javnim klju¢em u kojima presretac nije u moguénosti u polinomijal-
nom vremenu uociti razliku izmedu dva ili viSe Sifrata, kaZzemo da su postigli semanticku
sigurnost. Paillierov kriptosustav pruza semanticku sigurnost protiv napada odabrani otvo-
reni tekst (kriptoanalitiar ima moguénost odabira teksta koji ¢e biti Sifriran, te moze do-
biti njegov Sifrat). Postizanje semanticke sigurnosti nije lak posao jer se na ovaj nacin
omoguduje zastita od ciljeva koje presretac lako postize. U Paillierovom kriptosustavu se-
manticka sigurnost se postize zahvaljujuci teskoci rjeSavanja sljedeCeg problema: za dane
brojeve z 1 n postoji li y takav da vrijedi :

z = y"(mod n?).

Medutim, zbog homomorfnog svojstva Paillierov kriptosustav nije zaStien od napada oda-
branog Sifrata (kriptoanalitiCar je dobio pristup alatu za deSifriranje pa moZe odabrati Sifrat
te dobiti odgovarajuéi otvoreni tekst). Inace se u kriptografiji to ne smatra prednoséu, ali
kod odredenih sustava kao Sto je tajno elektronicko glasovanje to svojstvo moze biti neop-
hodno.



Poglavlje 3

Potpuni homomorfni kriptosustavi

Homomorfna enkripcija je vrlo koristan alat koji ima velik broj primjena. Medutim, pri-
mjene su ograni¢ene Cinjenicom da je moguce vrsiti samo jednu operaciju nad otvorenim
tekstom dok je Sifriran. Ono §to bi stvarno bilo korisno jest moguénost izvrSavanja zbra-
janja 1 mnoZenja istovremeno. To bi dopustilo viSe manipulacija nad otvorenim tekstom
vrseci operacije nad Sifratom. Zapravo bi to omogucilo da netko bez tajnog klju¢a moze
ucinkovito izraCunati funkciju nad otvorenim tekstom kada mu je poznat samo Sifrat. U
ovom poglavlju obradit ¢emo algoritme potpune homomorfne enkripcije, koji omogucuju
obavljanje jedne ili obje operacije, i zbrajanja i mnoZenja otvorenog teksta dok je Sifriran.
Prva ideja potpuno homomorfnih kriptosustava bila je predstavljena od strane Rivesta pod
imenom ” privatni homomor fizmi”. Problem konstruiranja algoritma sa spomenutim svoj-
stvima ostao je nerijeSen sve do 2009. godine, kada Gentry prezentira svoja rjesenja. Nje-
gov algoritam dopusSta matematicke operacije sa Sifriranim podacima, a zatim deSifriranje
rezultata daje isti odgovor kao analogni rad s nekodiranim podacima. Ovo poglavlje
zapocet ¢emo s uvodom modela potpunog homomorfnog kriptosustava, njegovom defi-
nicijom te konstrukcijom algoritama nad cijelim brojevima.

3.1 Definicija potpunog homomorfnog kriptosustava

Definicija 3.1.1. Potpun homomorfni kriptosustav moZemo smatrati kao homomorfizam
prstena. U matematici, prsten je neprazan skup R = (R, +, ) za koji je za operacije zbraja-
nja+ : RX R — RimnoZenja - : R X R — R ispunjeno sljedece:

(1) (R, +) je komutativna grupa, sa neutralom 0 = Og;

(2) (R, ") je polugrupa, tj. mnoZenje je asocijativno;

(3) Vrijedi distributivnost “mnoZenja prema zbrajanju”, tj.

x-0+2)=x-y+x-z, VYx,y,Z€R,

16
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x+y)-z=x-z+y-z, VYx,y,z€R.

Homomorfizam prstena je funkcija izmedu dva prstena koja ¢uva strukturu, tj. homo-
morfizam prstena je preslikavanje f : R — § , Ri S prsteni, koje je i aditivno 1 multipli-
kativno, tj. ako vrijedi f(x +y) = f(x) + f(y) & f(xy) = f(x)- f(y) Vx,y € R te ako je
f(g) = ls.

Definicija 3.1.2. Neka je (P, C, K, E, D) kriptosustav gdje su P, C konacni skupovi otvo-
renog teksta i Sifrata, K je prostor kljuceva, a E, D algoritmi Sifriranja i deSifriranja.
Pretpostavimo da otvoreni tekstovi cine prsten (P, ®p, ®p) i Sifrati cine prsten (C,®¢, Qc),
tada je funkcija sifriranja e, € E preslikavanje iz prstena P u prsten C, tj. E; : P — C,
gdje je k € K tajni klju¢ (u simetricnim kriptosustavima) ili javni kljuc¢ (u asimetricnim
kriptosustavima). Ako za sve a, b iz P i k iz K vrijedi

E(a) &c Ei(b) = Ei(a ®p b) (3.1

Ei(a) ®c E(b) = Ei(a®p b) (3.2)

kaZemo da je kriptosustav potpuno homomorfan.

3.2 Povijesni razvoj potpuno homomorfnog
kriptosustava

Craig Gentry autor je prvog algoritma potpuno homomorfnog kriptosustava koji je pred-
stavljen od strane IBM-a 25. lipnja 2009. godine. Ovaj algoritam se bazira na djelomi¢no
homomorfnom kriptosustavu zasnovanom na idealnim reSetkama (eng. ideal lattices). Do-
bra strana algoritma je da vrijeme obrade linearno ovisi samo o broju operacija koje se
obavljaju, dok je mana ogranic¢enje na mali broj operacija nad Sifratima. Svaka operacija
nad Sifratima ¢ini male izmjene (Sumove), tako da na kraju Sifrat postaje toliko oStecen da
se vise ne moze deSifrirati. Uz to, podizanjem nivoa sigurnosti veliCina Sifrata 1 vrijeme
obrade drastiCno se povecavaju pa algoritam postaje neefikasan. Sam Gentry procjenjuje
da bi se koriStenjem ovog algoritma za pretraZivanje weba uz pomoc¢ Sifriranih rijeci, po-
trebno vrijeme poveéalo 10'? puta. Algoritam su kasnije pojednostavili Stehle Damien i
Steinfeld Ron kao i Nigel Smart i Frederik Vercauteren kako bi smanjili nedostatke, ali i
takvo pojednostavljenje je 1 dalje neprakti¢no za svakodnevnu primjenu.

U 2009. godini, Marten van Dijk, Craig Gentry, Shai Halevi 1 Vinod Vaikuntanathan
predstavili su drugi algoritam potpunog homomorfnog kriptosustava, koji se koristi ve¢im
dijelom Gentryjevim algoritmom, ali ne zahtjeva idealne reSetke. Umjesto toga pokazali su
kako homomorfni algoritam zasnovan na idealnim reSetkama moZe biti zamjenjen s jednos-
tavnijim homomorfnim algoritmom koji koristi cijele brojeve. I ovaj algoritam je nazalost
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Slika 3.1: Indeks pretrage za pojmom “homomorphic encryption”

relativno neefikasan za prakticnu primjenu pa su ga u vise navrata pokusali preradivati
Jean-Sébastien Coron, Tancrede Lepoint, Avradip Mandal, David Naccache 1 Mehdi Tibo-
uch ¢ime zavrSava prva generacija potpunih homomorfnih kriptosustava.

Druga generacija zapocinje u 2011. godini sa radom Zvika Brakerskija, Craig Gentryja
1 Vinod Vaikuntanathana koji su u dvije godine razvili viSe novih tehnika za kontroliranje
Sumova $to je rezultiralo znatno efikasnijim potpuno homomorfnim algoritmima.

Trecu generaciju zapocinje Gentry sa suradnicima 2013. godine predstavljajuci drugaciji
uzorak Suma. Algoritam zadovoljava asimetri¢no mnoZenje, tj. ¢; ® ¢, rezultira drugacijim
Sifratom u odnosu na ¢, ® ¢; (oba izraza Sifriraju isti produkt b, - b,). Druga, joS vaznija
Cinjenica je da Sum takoder raste asimetriéno. Sum u lijevom umnosku ima veéi utjecaj
na rezultat nego Sum u desnom umnosku. Kasnije su Brakerski i Vaikuntanathan pokazali
da se asimetri¢nost moZze iskoristiti kao bi se usporio rast Suma na nacin da se konstruiraju
sklopovi u kojima lijevi umnoZak uvijek ima manji Sum. To je u buduénosti omoguéilo
smanjenje broja parametara i kompliciranost samog algoritma. Medutim, algoritmi trece
generacije nisu kompatibilni sa svojstvima optimizcije druge generacija, ali zato imaju veci
domet.

Nazalost ni do danasSnjeg dana akademska zajednica nije dosla do efikasnog potpuno
homomorfnog kriptosustava koji bi imao prakticno primjenjivu implementaciju u smislu
brzine Sifriranja i deSifriranja. Ipak, unato¢ nedostatcima u implementaciji uocljiv je po-
rast interesa koji akademska zajednica ulaze kako bi se unaprijedio razvoj homomrfnih
kriptosustava. To moZemo zakljuditi i na osnovi slike 3.1. koja pokazuje indeks pretrage
za pojmom “homomorphic encryption” u pretraZzivacu google.com posljednjih Cetrnaest
godina.
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3.3 Donekle potpuni homomorfni kriptosustav nad
cijelim brojevima

Homomorfna enkripcija zasnovana na reSetkama, iako veoma zanimljiva s teoretske strane,
vrlo je komplicirana za objasniti. 1z toga razloga koristit ¢emo kriptosustav koji je jednos-
tavniji za razumjeti. U ovom poglavlju opisat ¢emo simetricni i asimetri¢ni donekle potpun
homomorfni kriptosustav koji se koristi samo osnovnom modularnom aritmetikom, to jest
zbrajanjem i mnoZenjem cijelih brojeva.

Donekle potpuni homomorfni kriptosustav s privatnim klju¢em

Koji je najjednostavniji nacin na koji bismo mogli Sifrirati poruku i pritom posti¢i sigur-
nost? Cezarova Sifra je jednostavna, ali nije sigurna. Vjeruje se da su asimetricni krip-
tosustavi s modularno eksponencijalnim funkcijama sigurni, ali racunanje takvih funkcija
nije jednostavna operacija. Kada bi trebali zaboraviti sve dosadaSnje poznate kriptosustave
1 zapoceti ispocetka, dobar kandidat za jednostavni simetric¢ni kriptosustav mozda bi bio
donekle potpuni homomorfni kriptosustav s privatnim klju¢em. Unato¢ svojoj jednostav-
nosti algoritam sadrZi vrlo sloZene funkcionalnosti.

Generiranje kljuca
Privatni klju¢ p je neparan cijeli broj iz intervala p € [27°!,27], gdje je n veli¢ina pri-
vatnog kljuca u bitovima.

Sifriranje
Sifriramo bit m € {0, 1} na naCin da definiramo Sifrat kao cijeli broj ¢iji ostatak modulo
p ima istu parnost kao i otvoreni tekst. Naime,

c=pg+2r+m (3.3)

gdje su g, r cijeli brojevi proizvoljno odabrani tako da vrijedi da je 2r po apsolutnoj vrijed-
nosti manje od p/2.

Desifriranje
Dobiveni Sifrat ¢ deSifriramo pomocu privatnog kljuca p:
m = (c(mod p))(mod 2). (3.4)
Pokazimo da je vrijednost od m uistinu jednaka vrijednosti desne strane od (3.4).

(c(mod p))(mod 2) = ((pg + 2r + m)(mod p))(mod 2)
= (2r + m)(mod 2)

=m
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Primjer
Neka je p=17. Sifrirajmo poruku m=0
c=pq+2r+m=17-3+2-1+0=153,

gdjejeg=3ir=1.
Dobiveni Sifrat je ¢ = 53.
Kako bi desifrirati ¢ koristimo se formulom:

(c(mod p))(mod 2) = (53(mod 17))(mod 2)
= 2(mod 2) = 0.

Svojstvo potpunog homomorfizma

20

Neka su ¢y = pgy +2ry + my i ¢; = pgy + 2ry + my dva dana Sifrata. Izracunajmo njihov

zbroj i umnozak.
c1+ e =(q1+q)p +2(r + 1) + (my +my)

c1 - ¢ = (pq1q2 +2q11> + 2qor1 + mygy + myqi)p
+2(2r1r2+m1r2+m2r1)+m1 cmy

Ako je
r+r<p/2

2riry + myr, + myry < p/2,

tada vrijedi
(c1 + co(mod p))(mod 2) = m; + m;,

(c1 - ca(mod p))(mod 2) = mym,.

Uvjerimo se primjerom da ovo uistinu vrijedi. Nekaje p=17,m; =0im, = 1.

ci=p-2+2-24+40=38
=p-3+2-1+1=54
gdijesug =2, r=2,¢p=31ir,=1.
Jednostavno je vidjeti da vrijedi
(c1 + c2(mod p))(mod 2) = (92(mod 17))(mod 2)
= 7(mod 2)
=1=0+1=m +m

(3.5)

(3.6)
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(cy - co(mod p))(mod 2) = (2052(mod 17))(mod 2)
= 12(mod 2)
EO=0-1:m1-m2.

Dakle, kriptosustav zadovoljava svojstvo potpunog homomorfizma.

Funkcija f : B" — B, gdje je B = {0, 1} naziva se Booleova funkcija. Primjenom svojstva
potpunog homomorfizma prilikom racunanja Booleove funkcije f(xi, x, ..., x,) gdje je ¢;
Sifrat od x;, zai = 1,2, ...,n,1z (3.5) 1 (3.6) moZemo primjetiti da

r1 + ry = max(ry, ra),
2riry + miry + mory = max(ry, rp).

To jest, veli¢ina Suma komponente r u Sifratu raste s povecanjem broja zbrajanja i mnoZenja
u Booleovoj funkciji. Jednom kada bude vrijedilo

ry+r, > p/2,
2riry + myr, + mory > p/2,

desifrirana funkcija f(cy,cy,...,c,) mozda ne bude jednaka f(xi,x»,...,x,). Stoga, ovaj
kriptosustav je moguce koristiti samo prilikom racunanja Booleove funkcije niskog stup-
nja nad Sifriranim ulazom. Upravo je to razlog zbog kojeg se homomorfni kriptosustav
naziva donekle potpun. Ukoliko izaberemo r = 2", p = 2 ig= 27 donekle potpun homo-
morfni kriptosustav moZe to¢no izraunati polinome stupnja = n prije nego Sum postane
prevelik.

Sigurnost
Sigurnost ovog kriptosustava mozemo svesti na problem pribliZznog najveceg zajednickog

djelitelja [3]. OpisSimo spomenuti problem za slucaj kada imamo dva cijela broja. Dakle,
imamo zadana dva cijela broja a 1 b. Njihov zajednicki djelitelj d moZemo pronaéi u po-
linomnom vremenu pomoc¢u Euklidovog algoritma. Ukoliko je d u nekom smislu "velik”
moguce je dopustiti aditivne pogreske na nekom od brojeva a ili b, ili na oba, pa da joS uvi-
jek mozemo ispravno odrediti njihov najveci zajednicki djelitelj. Ukoliko postoji previse
pogreSaka nastalih na brojevima a 1 b algoritam moZda nece biti u mogucnosti prepoznati
d kao najveci zajednicki djelitelj. Ovaj problem detaljno je analizirao Howgrave-Graham
[3]]. Kako bi se zastitili od napada na kriptosustav potrebno je prilikom Sifriranja pametno
odabrati parametre riq. Zar ~ 2V1iq ~ 27" moZemo redi da je kriptosustav siguran.

Donekle potpun homomorfni Kkriptosustav s javnim kljucem

Donekle potpun homomorfni kriptosustav s privatnim klju¢em koristi privatni klju¢ p
kako bi Sifrirao poruku m. U ovom potpoglavlju objasnit ¢emo donekle potpun homo-
morfni kriptosustav s javnim klju¢em koji dopusta Sifriranje bez poznavanja privatnog
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kljuca. Kriptosustav koristi pet parametara, koji polinomijalno ovise o parametru A ko-
jim izraZavamo razinu sigurnosti sustava. Prvi parametar n definira veli¢inu tajnog kljuca
u bitovima, drugi parametar y predstavlja elemente javnog kljuca, takoder u bitovima, a
tre¢i parametar 7 je broj elemenata javnog kljuca. Posljednja dva parametra p i p’ pred-
stavljaju duljinu Suma u bitovima u javnom kljucu, odnosno Sifratu.

Van Dijk sa suradnicima je izabrao sljedece vrijednosti parametara n,vy,p, 0" 1 T kako bi
osigurao kriptosustav i sprijecio napade:

77:/12,'y:/ls,p:/l,p’ZZ/liT:'y-Fd.

Generiranje kljuca
Privatni klju¢ p je neparni cijeli broj, proizvoljno odabran iz intervala [27~!,27]. Ko-
riste€i privatni klju¢ p generiramo javni klju€ na sljedeci nacin:

X;i = pq;+ri, (3.7)

gdjesug; € ZN[0,27/p)1r; € Z N (=2P,2°) proizvoljno odabrani, za svaki i =0, 1, ...,
7. Nakon toga, promjenimo oznake od x; tako da x, bude najve¢i od njih. Takoder x, treba
biti neparan, a xo(mod p) paran. Ukoliko x, ne zadovoljava prethodne uvjete ponovno
ispocetka ponovimo proces generiranja javnog kljuca. Na kraju, javni kljuc je

Pk =< X0, X1y eeey X > .
Sifriranje
Da bi se Sifrirala poruka m € {0, 1}, odaberemo proizvoljan podskup S C {1,2, ..., 7},

gdje je T broj elemenata u javnom kljucu. Takoder odaberemo i proizvoljan cijeli broj
r e (27,2¢"). Tada §ifrat ratunamo kao

c=(m+2r+2 Z x;)(mod xg). (3.8)

i€S
Desifriranje
Sifrat ¢ deSifriramo pomocu privatnog kljuca p i dobivamo poruku m na sljedeéi nacin:
m = (c(mod p))(mod 2). (3.9)

Podsjetimo da je
c(mod p) =c—p-[c/p],



POGLAVLIJE 3. POTPUNI HOMOMORFENI KRIPTOSUSTAVI 23

gdje je [c/p] najvece cijelo od ¢/p. Bududi da je p neparan, poruku m moZemo dobiti i
koristec¢i se formulom

m = (¢ = p - [c/p])(mod 2)
= (c(mod 2)) & ([¢/p](mod 2)),

gdje je p(mod 2) = 1. Ostatak pri djeljenju Sifrata privatnim kljucem iste je parnosti kao 1
Sifrirana poruka m jer je p X ¢; = O(mod p). Stoga, buduci da je vrijednost 2 ) r; parna i
ukoliko je Sum od x, takoder paran, ostatak pri djeljenju s 2 eliminira sav Sum koji je mo-
gao nastati pri Sifriranju. Ove ¢injenice omoguduju ispravno deSifriranje jer jedini nacin za
uklanjanje Suma prilikom Sifriranja je razmatranje parnosti.

Primjer
Neka je p = 10001 tajni klju¢. Koristeci se tajnim klju¢em p konstruiramo javni kljuc.
Neka su
[90- g1, 92, 5] = [36,27,34,8],

[ro, 71,12, 73] = [8,6,4,3].

Javni klju¢ pk rac¢unamo kao vektor
[x0, X1, X2, x3] = [360044, 270033, 340038, 80011],

gdje je x; = q;p + r; 1 xo je najveéi. Sada ¢emo Sifrirati dvije poruke m; = 0im, = 1.
Pretpostavimo da je S =[1,3]. Proizvoljno izaberemo cijeli broj r = 31 1 Sifriramo poruku
my kao

cp =my +2-r+2-Zx,-
i€S
=0+2-31+2-(270033 + 80011)
= 700150.

Zbog kompaktnosti, korisno je skratiti Sifrat s xo:
¢} = cj(mod xp) = 340106(mod 360044).

Na isti nacin Sifriramo i poruku m,. Nekajer = 111§ =[2,3].

c2:m2+2-r+2-2x,-
ieS
=1+2-11+2-(340038 + 80011)
= 840121
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c5 = ca(mod xp) = 120033(mod 360044).

Kao $to je bilo i za oCekivati, Sifrati su ispravni. U to se moZemo uvjeriti tako da ih
desifriramo i usporedimo s polaznim porukama m; i m,.

¢} = 340106 = 72(mod p) = 0(mod 2)

¢, = 120033 = 21(mod p) = 1(mod 2)

Na kraju joS pokaZimo da primjer zadovoljava svojstvo potpunog homomorfizma.
¢l + ¢ =340106 + 120033 = 93(mod p) = I(mod 2) =0+ 1 = m; + my

¢} - c5 =340106 - 120033 = 1512(mod p) = 0(mod 2) =0 -1 =my - m,

Sigurnost

Kao i kod donekle potpunog homomorfnog kriptosustava s privatnim klju¢em, sigur-
nost donekle potpunog homomorfnog kriptosustava s javnim kljuem takoder se zasniva
na problemu pribliZznog najveéeg zajednickog djelitelja. Neka je {xo, x1, ..., x;}, gdje je
X; = pq; + r; primjer u pribliZnom NZD algoritmu. Poznati napadi na priblizni NZD pro-
blem za dva broja ukljucuju brute force napad ili napad uzastopnim pokusavanjem, veriZne
razlomke i Howgrave-Grahamov priblizni NZD algoritam.
Jednostavni brute-force napad za dva broja pokuSava pogoditi r; 1 r, 1 provjeriti nagadanje
pomocu NZD algoritma. Specijalno, za r|, r} € (27°,2°) imamo

/ / / / ’ 4 /
X =X1 =1, X =Xx2—1,, pP = NZD(X}, x5).

Broj p’ je moguce rjeSenje ukoliko je njegova veli¢ina n bita. Ovom tehnikom gotovo
sigurno mozemo pronaci rjesenje p. Ukoliko joS kod izbora parametara izaberemo p koji je
mnogo manji od 7, velika je vjerojatnost da Ce rjeSenje biti jedinstveno. Vrijeme potrebno
da se ovakav napad izvrsi je oko 2%.

3.4 Potpuni homomorfni kriptosustavi nad cijelim
brojevima

U ovom poglavlju opisat ¢emo konstrukciju potpuno homomorfnog kriptosustava koju je
2010. godine predstavio van Dijk sa suradnicima. Kriptosustav se bazira na prethodna dva
kriptosustava opisana u poglavlju 3.3. i potiskivanju desifriranih sklopova. U nastavku
uzimamo u obzir samo kriptosustave koji su homomorfni s obzirom na Booleove sklopove
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koji se sastoje od vrata za zbrajanje i mnoZenje. Booleov sklop ili logicki sklop oponasa
djelovanje osnovnih logic¢kih operacija u raCunalu. Racunalo pamti samo dva stanja, koja
mi prikazujemo s 1 i 0. Svaki program moZe se prikazati u obliku logickog sklopa, a svaki
logicki sklop, shodno disjunktivnoj normalnoj formi moZe se svesti na tri osnovne vrste
logickih sklopova, logicko i, logicko ili 1 logicko ne. S obzirom da vrijedi:

xor(x, 1) = not(x)

not(and(not(x), not(y))) =!(1x&!'y) = xor(x,y)

zakljuCujemo da se svaki program moze prikazati pomocu logickog i i logickog iskljucivo
ili. Glavna motivacija autora ovog kriptosustava je koncept jednostavnosti, to jest poka-
zati da se neSto sloZzeno kao potpuni homomortni kriptosustav moze posti¢i koriStenjem
“osnovnih” tehnika.

Potisnuti kriptosustav

Kako bi definirali potisnuti kriptosustav uvodimo tri nova parametra u ovisnosti o A. Defi-
niramo
k=yn/p, 6=21i0 = w(k-logd).

Tajni kljuc je sk* = p, a javni klju¢ pk* je isti kao kod donekle potpunog homomorfnog
kriptosustava, ali mu jo§ dodamo skup y = {yi, y,, ..., e} gdje su y; racionalni brojevi iz
[0,2) veliCine « bita, takvi da postoji prorijeden podskup S C {1, ..., ®} veliCine 6 tako da
vrijedi ) ;cs vi ® 1/p(mod 2). Po novom je tajni klju¢ zamjenjen vektorom koji pokazuje
na podskup S'.

Generiranje kljuca

Tajni klju¢ sk* = p 1 javni klju¢ pk* generiramo kao i prije. JoS preostaje izgenerirati
skup y. Neka je x, = [2“/p] te izaberemo proizvoljni ®-bitni vektor < sy, 57, ..., S¢ >
sa Hammingovom udaljenosti (broj pozicija u kojima su odgovarajuc¢i simboli unutar dva
broja iste duljine razli¢iti.) 61§ = {i : s; = 1}. Takoder biramo i proizvoljan cijeli broj
u; € ZN[0,2°1),i = 1,2,..., 0 takav da vrijedi ;e u; = x,(mod 2*1). Sada je y; = u;/2* i
na taj nacin dobijemo y = {yy, 5, ..., ye}. Dakle, svaki y; je pozitivan broj manji od 2, sa
bita iza binarne tocke. Takoder vrijedi:

> yimod2) = (1/p) - A,

ieS
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zalA,| <27 jer

Z)’i = Zui/ZK

i€S i€S
= (x, + -2 2"
=x,/2"+a-2
=[2"/pl/2"+a-2
=(1/p-A2)+a-2
=1/p—-A,(mod 2)

gdje je |A| < 1. Tajni klju¢ sk = §, a javni kljuc je pk = (pk*, y).

Sifriranje
Generiramo Sifrat ¢* kao 1 prije. Za svaki i € {1, ..., ®} raCunamo

Z; = ¢ - yi(mod 2)

zadrZavajuéi samo n = [log 6] + 3 bita nakon binarne tocke za svaki z;. Dobiveni Sifrat je
cr1Z7=<2z,....20 >.

Desifriranje
Pomodu tajnog kljuca p dobiveni Sifrat (c¢*, 7) deSifriramo na sljedeéi nacin:

m=(c" — Z z)(mod 2). (3.10)

ieS

Sigurnost

Sigurnost potisnutog kriptosustava kao i sigurnost donekle potpunog homomorfnog
kriptosustava temelji se na pribliZznom NZD problemu.
Uz to, dodavanje skupa y = {y;,ys,....,ye} u javni klju¢ navodi nas na pretpostavku koju
je koristio Gentry, a koja se oslanja na problem zbrajanja prorijedenih podskupova (eng.
sparse subset sum problem). Problem zbrajanja skupova je veoma vaZan problem u teoriji
sloZenosti 1 u kriptografiji. Problem se svodi na to da za dva dana skupa cijelih brojeva
odredimo je li postoji neprazan podskup ¢iji je zbroj elemenata nula. Na primjer, za dani
skup {-1, -3, -2, 5, 9}, odgovor je da postoji jer je zbroj elemenata podskupa {-3, -2, 5}
jednak nuli. Ovaj problem je NP problem (nedeterministicko polinomijalni). NP problemi
su poznati kao teSko rjeSivi i unato€ intenzivnim naporima da se pronadu algoritmi u poli-
nomijalnom vremenu za probleme u NP klasi, ovaj problem je joS uvijek jedan od najveéih
otvorenih pitanja u raCunarstvu. Ekvivalentan problem spomenutom problemu je za dani
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skup cijelih brojeva 1 zadani cijeli broj s odrediti postoji li podskup ¢iji je zbroj elemenata
jednak s. Kako bi izbjegli poznate napade na kriptosustav potrebno je izabrati dovoljno
velik 6 te O treba biti w(log 1) puta veci od duljine racionalnih brojeva u javnom kljucu
koja je jednaka «.

Primjer
Neka je tajni klju¢ p = 10001 1 k = 24. Tada je

x, = [2**/p] = 1678.

Odaberimo proizvoljan 9-bitni vektor §s Hammingovom udaljenosti 3, § = {0, 1,0, 1,0,0,0, 1, 0}
ineka je S = {2,4,8)}. Sada biramo cijele brojeve u; € Z N [0,2%°),i = 1,2, ...,9 tako da
vrijedi Y es #; = 1678(mod 2%) = x,(mod 2%). Neka je

u; = 281782,
up; = 589103,
us = 1892147
us = 1093482, ,
us = 491831,
us = 487403,
u7 = 293813,
ug = 31873525,
ug = 5718711,

i uvjet je zadovoljen jer je > s u; = Uy + us + ug = 589103 + 1093482 + 31873525 =
1678(mod 2%) = x,(mod 2%).
Racunamo y; = u;/2",i = 1,2, ...,9 i dobijemo sljedece:

y1 = 0.0167955,
> = 0.0351133,
y; = 0.1127807,
y4 = 0.0651766,
ys = 0.0293154,
v6 = 0.0290515,
y; = 0.0175126,
yg = 1.8998101,
yo = 0.3408617,
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gdie je Yics Vi = ya+yatys = 0.0351133+0.0651766+1.8998101 = 2.0001 ~ 1/p(mod 2).

Dani Sifrat ¢* = 300098 je Sifrirana 0. Da bi redesifrirali ¢* racunamo z; = ¢*-y;(mod 2), i =

1,2,...,9 1 dobijemo:
71 = 0.295959,
2 = 1.4311034,
73 = 1.2625086,
74 = 1.3673068, ,
75 = 1.4929092,
z6 = 0.297047,
77 = 1.4962348,
zg = 1.2113898,
79 = 1.9144466.

Sada je 7 = {z1, 22, ..., 20}, @ novi Sifrat je (c*, 2).
Kod desifriranja racunamo:

¢ - Z 2 = 300098 — [z, + 74 + 7]
ieS
= 300098 — [1.4311034 + 1.3673068 + 1.2113898]
— 300098 — [4.0098]

= 300094 = O(mod 2).

Desifrirani rezultat je isti kao 1 otvoreni tekst pa je primjer ispravan.

3.5 Bootstrap kriptosustav

Prilikom opisa donekle potpunih homomorfnih kriptosustava suocili smo se s problemom
Suma koji se pojavljuje prilikom Sifriranja 1 na taj naCin ogranicava kriptosustav. Jedno od
mogucih rjeSenja za smanjenje Suma upravo je bootstrap. Glavna ideja je Sifrirati otvoreni
tekst pomocu tajnog kljuca, a zatim ga reSifrirati koristeéi drugi par kljuc¢a. Jednom kad
operacija desifriranja otkloni Sum Sifrata, rezultirajuc¢i Sum ovisit ¢e o slozenosti sklopa za
Sifriranje.

Homomorfni kriptosustav s javnim klju¢em & za razliku od standardnih kriptosustava moze
sadrzavati Cetiri algoritma. Uz uobiCajene algoritme za generiranje kljuca, Sifriranje i
desifriranje Cetvrti algoritam je algoritam procjene. Algoritam procjene na ulazu prima
javni klju¢ pk, sklop C i t-torku Sifrata ¢ =< ¢y, ..., ¢, > (jedan za svaki ulazni bit od C), a
na izlazu dobijemo novi Sifrat ¢
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Definicija 3.5.1. Neka je & kriptosustav u kojem je deSifriranje implementirano pomocu
sklopa koji ovisi samo o sigurnosnom parametru A. To znaci da za fiksiranu vrijednost
sigurnosnog parametra, veli¢ina tajnog kljuca je uvijek ista sto vrijedi i za veli¢inu Sifrata.
Za skup sklopova kaZemo da je prosireni skup sklopova za desifriranje ukoliko se sastoji od
dva sklopa koja na ulazu primaju tajni kljuc i dva sifrata. Prvi sklop deSifrira oba Sifrata
te zbraja bitove dobivenih otvorenih tekstova modulo 2, dok drugi sklop umjesto zbrajanja
mnoZi dobivene otvorene tekstove modulo 2. Dani skup oznacit cemo sa Dg(A).

Definicija 3.5.2. Neka je & homomorfni kriptosustav. Za & kaZemo da je bootstrap ako
njegovi prosireni sklopovi za desifriranje prihvacaju svaku vrijednost sigurnosnog para-
metra A.

Teorem 3.5.3. Potisnuti kriptosustav je bootstrap.

Dokaz teorema moZe se pronaci u [[1]].

Kako bi smanjili veli¢inu Sifrata tijekom procjene, van Dijk i suradnici dodali su u
javni kljuC viSe elemenata oblika x; = ¢;p + 2r; gdje je r; izabran kao i obi¢no iz intervala
(27°,2F), ali su g; odabrani mnogo veci nego ostali elementi iz javnog kljuca. Posebno, za
i=0,1,.,yq €Zn (271 p, 27" p), r; € Z N (27P,2°), x. = 2(q; - p + r;) dobivamo
x; € [2y+i, 2y+i+1].

Tijekom algoritma procjene, svaki put kada imamo Sifrat koji raste iznad 27, prvo ga
smanjimo sa modulo x}, zatim sa modulo X, i tako dalje dok ne dodemo do x;. Sada
ponovno imamo Sifrat duljine koja nije veca od y. Podsjetimo se da je za povecanje duljine
Sifrata dovoljna samo jedna operacija. Nakon bilo koje operacije Sifrat ne moZe biti veéi od
2x, pa slijed modularnih smanjenja ukljuCuje mala mnoZenja sa x;, Sto znaci da se stvaraju
samo male koli¢ine Sumova.

Koraci konstruiranja potpuno homomorfnog kriptosustava

Potpuni homomortfni kriptosustav dopusta izvodenje zbrajanja i mnoZenja na Sifratima, a
prilikom desifriranja rezultata dobivamo jednaku vrijednost kao da smo primjenili zbraja-
nje 1 mnoZenje na otvorenim tekstovima. Sam kriptosustav provodi se u nekoliko koraka.
Prvi korak je konstruiranje donekle potpuno homomorfnog kriptosustava koji podrzava
ogranicen broj mnoZenja. Drugi korak je potiskivanje procesa deSifriranja povezanog s
proizvoljnim Sifratom tako da se moze izraziti kao polinom niskog stupnja u tajnom kljucu.
Zatim primjenimo klju¢nu ideju nazvanu bootstrap koja rezultira novim Sifratom poveza-
nim s istim otvorenim tekstom, ali sa smanjenom koli¢inom Suma. Novi "osvjeZeni” Sifrat
kasnije koristimo u sljede¢im homomorfnim operacijama. Konstantnim “osvjeZavanjem”
Sifrata, broj homomorfnih operacija postaje neogranicen Sto rezultira potpuno homomorf-
nim kriptosustavom. Primarni otvoreni problem je poboljsati u€inkovitost kriptosustava, u
mjeri u kojoj je to moguce, uz ocuvanje tezine problema pribliznog NZD.



Bibliografija

[1]

[10]

Dijk, M. van, C. Gentry, V. Halevi i V. Vaikuntanathan: Fully homomorphic encryp-
tion over the integers. Proceedings of Advances in Cryptology, EUROCRYPT’10,
24-43.

Dujella, A. Mareti¢, M.: Kriptografija. Element, 2007.

Howgrave-Graham: Approximate integer common divisors. CaLLC *01, volume 2146
of Lecture Notes in Computer Science, Springer, stranice 51-66, 2001.

Lindell (Ed.), Y.: Tutorials on the Foundations of Cryptography. Springer, 2017.

MalidZan, V.1 bakovi¢ B.: Homomorfna enkripcija. http://infoteh.etf.unssa.
rs.ba/zbornik/2012/radovi/RSS-5/RSS-5-1.pdf.

Pettersen, N.: Applications of Faillier s Cryptosystem. Magistarska radnja, NTNU,
2016.

Pisa, P.S, M. Abdalla i O.C.M.B Duarte: Somewhat homomorphic encryption scheme
for arithmetic operations on large integers. U Global Information Infrastructure and
Networking Symposium (GIIS), 2012, stranice 1-8. IEEE, 2012.

Savié, D.: Jedna klasa sistema zastite u racunarskom oblaku zasnovana na homomor-
Jnim Siframa. Disertacija, 2010.

Sirola, B.: Algebarske strukture. https://web.math.pmf.unizg.hr/nastava/
alg/predavanja.php.

Yi, X., R. Paulet 1 E. Bertino: Homomorphic Encryption and Applications. Springer,
2014.

30


http://infoteh.etf.unssa.rs.ba/zbornik/2012/radovi/RSS-5/RSS-5-1.pdf
http://infoteh.etf.unssa.rs.ba/zbornik/2012/radovi/RSS-5/RSS-5-1.pdf
https://web.math.pmf.unizg.hr/nastava/alg/predavanja.php
https://web.math.pmf.unizg.hr/nastava/alg/predavanja.php

Sazetak

Ovaj rad proucava homomorfne kriptosustave koji omogucavaju obavljanje matematickih
operacija nad Sifriranim podacima bez potrebe da se podaci prije toga deSifriraju. Rad se
moZe promatrati kroz tri osnovne cjeline. Prvi dio rada odnosi se na prvo poglavlje u kojem
smo definirali homomorfizam i homomorfne kriptosustave.

Drugi dio rada opisuje djelomi¢ne homomorfne kriptosustave koji zadovoljavaju svoj-
stvo homomorfizma samo nad nekim matemati¢kim operacijama.Takvih kriptosustava ima
viSe, a obradeni u ovom radu su RSA, ElGamalov i Paillierov kriptosustav. Svaki krip-
tosustav prikazan je na isti nacin u viSe koraka, a to su: generiranje kljuca, Sifriranje,
desifriranje, svojstvo homomorfizma i sigurnost. Na kraju svakog kriptosustava naveden
je primjer u kojem je ilustrirano njihovo izvodenje.

Treéi dio rada odnosi se na potpune homomorfne kriptosustave koji zadovoljavaju
svojstvo homomorfizma nad svim matematickim operacijama. Prvo ¢emo definirati samo
znacenje potpunog homomorfnog kriptosustava, a zatim prikazati njegov povijesni razvoj.
Na samom kraju pokazat ¢emo kako preko jednostavnijih donekle potpunih doci do potpu-
nih homomorfnih kriptosustava uz objaSnjenja njihovih prednosti i nedostataka.



Summary

This thesis studies homomorphic encryption which allows specific types of computations
to be carried out on ciphertexts and generate an encrypted result which, when decrypted,
matches the result of operations performed on the plaintexts. It may be divided into three
fundamental parts. The first part includes the first chapters where we have defined homo-
morphism and homomorphic encryption.

In the second part we describe partially homomorphic cryptosystems which allows only
one operation is possible (usually addition or multiplication in the plaintext space) to be
able to manipulate the plaintext by using only the ciphertext. There is a lot of partially
homomorphic cryptosystems, but in this thesis processed are RSA, ElGamal and Paillier’s
cryptosystems. Every encryption scheme consists of the same components: the key ge-
neration, the encryption algorithm, the decryption algorithm, homomorphic property and
security. At the end, each cryptosystem is confirmed with example which illustrate their
execution.

The third part of the thesis refers to the fully homomorphic encryption which allows
one to evaluate both addition and multiplication of plaintext, while remaining encrypted.
First we described fully homomorphic encryption in general and introduce some of its
properties. Then we gave a historical overview. At the end we showed connection between
simple somewhat encryption sheme and fully homomorphic encryption sheme with all the
advantages and disadvantages.
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