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Uvod

Baza podataka je skup medusobno povezanih podataka, pohranjenih u vanjskoj memo-
riji racunala koji su istovremeno dostupni raznim korisnicima i aplikacijskim programima.
Ubacivanje, promjena, brisanje i Citanje podataka obavlja se posredstvom posebnog sof-
tvera, takozvanog sustava za upravljanje bazom podataka (DBMS-a). Osoba koja je od-
govorna za osiguravanje stalne operativne funkcionalnosti 1 u¢inkovitosti baza podataka i
aplikacija koje pristupaju tim bazama podataka je administrator baze podataka (DBA).

U ovom diplomskom radu obradit ¢u temu pod nazivom odrzavanje baze podataka.
Diplomski rad je podijeljen na nekoliko poglavlja. U prvom poglavlju bavimo se poslo-
vima koje obavlja administrator baze podataka, a ti poslovi su: oblikovanje baze podataka,
pracenje i podeSavanje performansi, osiguravanje dostupnosti baze korisnicima, ¢uvanje
sigurnosti podataka, stvaranje rezervnih kopija baze podataka, oporavak baze u slucaju
njezinog oSteCenja i osiguravanje integriteta podataka.

U iduéem poglavlju opisujemo DBA alate. DBA alati smanjuju koli¢inu vremena,
truda 1 ljudske pogreSke u odrzavanju ucinkovitih sustava i baza podataka. Takvi alati
olakSavaju administrativno opterecenje i smanjuju mogucnost pogreske. U tom poglavlju
se daje pregled kategorija i vrsta proizvoda dostupnih DBA-u kao pomo¢ u upravljanju i
odrZavanju baza podataka.

Studijski primjer baze podataka ¢ini zadnje poglavlje ovog rada, gdje smo kao DBMS
koristili Microsoft SQL Server. Tu je prikazana sama izgradnja baze padataka i njezinih
objekata kao Sto su: tablice, pogledi, indeksi, uskladiStene procedure, funkcije i okidaci.
Kroz izrade shema, prijavni naloga, korisnicki racuna, uloga i kriptiranje podatka prikazana
je organizacija i sigurnost baze podataka. Nakon toga su prikazani nacini izrade rezervnih
kopija, povrata baze podatka, kopiranja baze podataka i plana odrzavanja. Tu je joS opisan
1 SQL Server Agent koji je zaduZen za automatizaciju administrativnih poslova u SQL
Serveru.

Za izradu Chenovog dijagrama koristili smo Visual Paradigm([5], a Microsoft SQL Ser-
ver[6] smo koristili kao sustav za upravljanje bazom podataka.






Poglavlje 1

Poslovi administratora baze podataka

Administrator baze podataka (DBA) je informacijski stru¢njak odgovoran za osiguravanje
stalne operativne funkcionalnosti i u¢inkovitosti baza podataka i aplikacija koje pristupaju
tim bazama podataka.

On mora biti sposoban obavljati mnoge zadatke kako bi osigurao korisne, upotrebljive,
dostupne 1 tocne podatke iz baze podataka. Ti zadaci ukljucuju oblikovanje, pracenje i
podeSavanje performansi, osiguravanje dostupnosti baze korisnicima, autoriziranje sigur-
nosti, stvaranje rezervnih kopija i oporavak baze u slu¢aju njezinog oSteenja, osiguravanje
integriteta podataka, zapravo sve $to je povezano s bazama podataka. U nastavku rada raz-
motriti cemo svaku od ovih tema.

1.1 Oblikovanje baze podataka

Prvi zadatak na koji veéina ljudi pomisli kada je rije¢ o administratoru baze podataka je
sposobnost stvaranja dobro osmisljenih baza podataka. Administratori baze podataka mo-
raju razumjeti i postivati prakse relacijskog oblikovanja kako bi pravilno oblikovali i stvo-
rili relacijske baze podataka. Oni moraju razumjeti i relacijsku teoriju i specificnost imple-
mentacije RDBMS-a (relational database management system) koja se Koristi za stvaranje
baze podataka. Oblikovanje baze podataka zahtijeva dobro razumijevanje konceptualnih
1 logickih tehnika za modeliranje podataka. Sposobnost stvaranja i tumacenja dijagrama
entitetskih odnosa nuZna je za projektiranje relacijske baze podataka.

Nadalje, DBA mora biti u stanju transformirati logicki model podataka u fizicku im-
plementaciju baze podataka. DBA mora osigurati da oblikovanje i implementacija baze
podataka omoguce korisnu bazu podataka za aplikaciju 1 klijente koji Ce je koristiti.

Doista, oblikovanje baze podataka je znacajna vjesStina koju DBA posjeduje. Medutim,
posao DBA-a Cesto je nerazmjerno povezan s oblikovanje baze podataka. Iako je oblikova-
nje optimalnih baza podataka vazno, to je relativno mali dio posla koje DBA obavlja. DBA

3
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¢e najvjerojatnije potroSiti viSe vremena na upravljanje i podeSavanje baze podataka nego
na oblikovanje i izgradnju baza podataka.

Medutim, ni u kom slu€aju se ne smije protumaciti da oblikovanje baze podataka nije
vazno. LoSa relacijska konstrukcija moze rezultirati loSijom performansom, bazom poda-
taka koja ne zadovoljava potrebe organizacije, te potencijalno neto¢nim podacima.

1.2 Pracenje i podeSavanje performansi

Druga uloga koja je usko povezana s DBA je pracenje i podeSavanje performansi. Stopa
po kojoj DBMS (database management system) zadovoljava potraznju za informacijama
moze se nazvati performansom baze podataka. Ali, to nije tako jednostavno. Pet faktora
utjeCe na performanse baze podataka, a to su:

e Radno opterecenje. Radno opterecenje koje se trazi od DBMS-a definira zahtjev.
To je kombinacija online transakcija, skupnih poslova, ad hoc upita, skladiStenja
podataka i analiti¢kih upita, te naredbi usmjerenih kroz sustav u bilo kojem trenutku.
Radno opterecenje moze se drasti¢no mijenjati iz dana u dan, iz sata u sat, iz minute
u minutu, pa ¢ak 1 iz sekunde u sekundu. Ponekad se optere¢enje moZze predvidjeti
(kao Sto je obrada place na kraju mjeseca ili vrlo lagan pristup nakon 19:30 sati kada
je vecina korisnika otiSla za taj dan), ali u drugim slucajevima je nepredvidljivo.
Cjelokupno radno opterecenje ima veliki utjecaj na performanse baze podataka.

e Propusnost. Propusnost definira ukupnu sposobnost racunalnog hardvera i softvera
za obradu. To je kombinacija I/O brzine, brzine procesora, paralelnih moguénosti
stroja 1 u€inkovitosti operativnog sustava i softvera.

e Resursi. Hardverski 1 softverski alati koji su na raspolaganju sustavu poznati su kao
resursi sustava. Primjeri ukljucuju jezgru baze podataka, prostor na disku, kontrolere
predmemorije i mikrokod.

e Optimizacija. Svi tipovi sustava mogu se optimizirati, ali relacijski upiti su jedins-
tveni u toj optimizaciji koja se primarno ostvaruje unutar DBMS-a. Medutim, pos-
toje mnogi drugi ¢imbenici koje treba optimizirati (SQL formulacija, parametri baze
podataka, u€inkovito programiranje i tako dalje) kako bi se omogucilo optimizatoru
baze podataka da stvori najucinkovitije pristupne staze.

e Sukob. Kada je potraznja (opterecenje) za odredeni resurs visoka, moze doci do su-
koba. Sukob je stanje u kojem dvije ili viSe komponenti radnog opterecenja pokusavaju
koristiti jedan resurs na konfliktan naCin (na primjer, dvostruko azuriranje istog dijela
podataka). Kako se sukob povecava, propusnost se smanjuje.
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Stoga se performansa baze podataka moze definirati kao optimizacija koriStenja resursa
kako bi se povecala propusnost i smanjili sukobi, ¢ime se omogucuje obrada najveceg
moguceg radnog opterecenja.

Kada se naide na probleme s performansama u aplikaciji koja koristi bazu podataka,
DBA je obi¢no prvi koji se poziva na rjeSavanje problema. Aplikacije redovito komuni-
ciraju s drugim aplikacijama, sustavima i komponentama IT infrastrukture. Ucinkovita
strategija pracenja i podeSavanja performansi zahtijeva ne samo ekspertizu DBMS-a, nego
1 znanja izvan okvira administracije baze podataka. Mnoge zadatke upravljanja perfor-
mansama moraju dijeliti DBA i drugi tehnicari. Drugim rije¢ima, rukovanje problemima
performansi je doista pothvat na razini cijelog poduzeca.

DBA mora biti oprezan u sustavu pracenja, baza podataka i performansama aplikacija.
Koliko god je to moguce to treba postic¢i automatiziranim softverom i skriptama. Sistemske
tablice s upitima i izrada upozorenja na temelju pragova mogu se koristiti za proaktivno
prepoznavanje problema. Upozorenja mogu biti postavljena za slanje e-maila DBA-u kada
podaci o performansama nisu unutar prihvacenih granica.

Brojni zadaci i sposobnosti potrebni su DBA-u kako bi osigurao ucinkovit pristup
bazama podataka. Neke od tih sposobnosti ukljuuju izgradnju odgovarajuéih indeksa,
navodenje dovoljno velikih meduspremnika i1 privremenih spremnika, uskladivanje imple-
mentacije baze podataka s IT infrastrukturom, stalno praenje baza podataka i aplikacija,
reorganizaciju baza podataka i prilagodavanje poslovnim promjenama - viSe korisnika, vise
podataka, dodatna obrada, te promjenjivi zahtjevi i propisi.

1.3 Osiguravanje dostupnosti

Dostupnost podataka i baza podataka Cesto je usko povezana s performansama, ali to je
zapravo posebna briga. Naravno, ako je DBMS odsutan, performanse Ce biti loSe jer nema
pristupa podacima. Ali osiguravanje dostupnosti baze podataka je visSestruki proces.

Prva komponenta dostupnosti je drzati DBMS pokrenutim. Pazljivo pracenje i auto-
matizirana upozorenja mogu se koristiti za upozoravanje na ispade DBMS-a 1 poziv na
korektivne mjere.

Pojedinac¢ne baze podataka takoder moraju biti odrZavane tako da su podaci sadrzani
u njima dostupni kad god je to potrebno. Na taj na¢in DBA mora oblikovati bazu poda-
taka tako da se mozZe odrzavati uz minimalne poremecaje, ali 1 da pomogne u oblikovanju
aplikacija kako bi se minimizirali sukobi kada je potreban istodobni pristup.

Dodatna komponenta dostupnosti smanjuje koli¢inu zastoja potrebnu za izvrSavanje
administrativnih zadataka. Sto DBA moZe brZe obavljati administrativne zadatke koji zah-
tijevaju da baze podataka budu iskljucene, to ¢e podaci biti dostupniji. Sve vise dobav-
lja¢i DBMS-a i neovisni dobavljaci softvera (ISV-ovi) pruzaju nesluzbene programe koji
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se mogu izvoditi na bazama podataka, dok aplikacije Citaju i piSu s njih. Ali, oni obi¢no
zahtijevaju vecu vjestinu i unaprijed planirano provodenje.

DBA mora razumjeti sve ove aspekte dostupnosti i osigurati da svaka aplikacija prima
odgovarajucu razinu dostupnosti za svoje potrebe.

1.4 Sigurnost i autorizacija baze podataka

Nakon $to je baza podataka oblikovana i implementirana, programeri i korisnici ¢e morati
pristupiti i izmijeniti podatke u bazi podataka. Ali samo ovlaSteni programeri i korisnici
trebaju imati pristup kako bi sprijecili naruSavanje sigurnosti i nepravilnu izmjenu poda-
taka. Odgovornost administratora je da osigura da su podaci dostupni samo ovlastenim
korisnicima.

Tipi¢no, iako ne uvijek, DBA radi s unutarnjim sigurnosnim znacajkama DBMS-a u
obliku SQL naredbi GRANT i1 REVOKE, kao i bilo kojim znacajkama grupnog odobrenja
DBMS-a. Mnoge radnje koje zahtijevaju okruZenje baze podataka moraju biti osigurane, a
to su:

e Stvaranje objekata baze podataka, ukljucujuci baze podataka, tablice, poglede i struk-
turu programa.

e Promjena strukture objekata baze podataka.

e Pristup katalogu sustava.

e Citanje i izmjena podataka u tablicama.

e Stvaranje i pristup korisnicki definiranim funkcijama i tipovima podataka.

e Pokretanje pohranjenih procedura.

e Pokretanje i zaustavljanje baza podataka 1 pridruzenih objekata baze podataka.
e Postavljanje i izmjena DBMS parametara i specifikacija.

e Pokretanje pomoc¢nih programa baze podataka kao $to su LOAD, RECOVER i RE-
ORG.

Sigurnost baze podataka moze se provoditi i na druge nacine. Na primjer, pogledi se
mogu stvoriti da bi blokirali pregledavanje osjetljivih stupaca ili redaka od strane krajnjih
korisnika i programera. DBA takoder se Cesto suceljava s vanjskim sigurnosnim metodama
koje utjeCe na sigurnost baze podataka.

DBA mora razumjeti i biti sposoban provoditi bilo koji aspekt sigurnosti koji utjeCe na
pristup bazama podataka.
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1.4.1 Centralizacija sigurnosti

Neke su organizacije poduzele korake za sastavljanje svih sigurnosnih i autorizacijskih
zadataka, pravila i postupaka u centraliziranoj IT sigurnosnoj grupi. Takav poduhvat nije
trivijalan 1, kao takav, ¢esc¢i je u ve€im organizacijama nego u manjim.

Jako regulirane industrije mogu se odluciti za centraliziranje sigurnosnih operacija.
Nadalje, organizacije sa srediSnjim racunalima imaju tendenciju za centralizaciju ceSce
nego oni bez.

Uspjesno prenoSenje odgovornosti za sigurnost baze podataka iz grupe za upravljanje
bazom podataka na centraliziranu sigurnosnu skupinu zahtijeva obuku sigurnosnog osob-
lja u tehnikama sigurnosti baze podataka. Osim toga, mnoge od tih organizacija koriste
softver koji uklanja sigurnosne operacije iz DBMS-a i oponaSa istu funkcionalnost u vise
tradicionalnom sigurnosnom paketu (kao $to je RACF ili ACF2 na srediSnjem racunalu).

Cak i ako uzmemo u obzir ova pitanja, vefina organizacija se jo$ uvijek oslanja na
DBA za upravljanje sigurnos¢u baze podataka.

1.4.2 Upravljanje i uskladenost s propisima

Osiguravanje uskladenosti s industrijskim i drZzavnim propisima dodatni je zadatak admi-
nistracije baze podataka, barem u smislu provedbe odgovarajucih kontrola. DBA mora
raditi s upravom, revizorima i poslovnim stru¢njacima kako bi razumio propise koji se
odnose na njihovu industriju i nacin na koji se podaci obraduju.

Odredeni aspekti uskladenosti s propisima odnose se na standardne operativne pos-
tupke DBA. Na primjer, propisi mogu sadrzavati jezik kojim se provode posebni sigurnosni
1 autorizacijski postupci provodenja, zahtjeve za revizijom, specifikacije za sigurnosno ko-
piranje podataka i postupke upravljanja promjenama. Kako bi se osigurala sukladnost,
moZe biti potrebna stroZa dokumentacija, ili moZzda veéi stupanj marljivosti ili automatiza-
cije (kao Sto je dublje pracenje revizije).

Drugi aspekti uskladenosti s propisima mogu zahtijevati da DBA usvoji razlicite teh-
nike, taktike i vjeStine. Na primjer, propisi o ¢uvanju podataka mogu zahtijevati da se
podaci ¢uvaju dugo nakon $to ih je potrebno pohraniti u proizvodnu bazu podataka, Sto zah-
tijeva vjeStine arhiviranja baze podataka. Ili odredene podatke moZzda treba zastititi od po-
gleda, zahtijevajuéi maskiranje podataka ili, u nekim slu€ajevima treba postaviti Sifriranje.

DBA ne bi trebao biti zaduZen za razumijevanje propisa u bilo kojoj dubini, niti bi
trebao postavljati standarde prema kojima se organizacija pridrzava propisa. Medutim,
DBA ¢e se ukljuciti u pomaganje pri postavljanju odgovarajucih kontrola i postupaka za
projekte uskladenosti, posebno u pogledu obrade podataka.



8 POGLAVLIJE 1. POSLOVI ADMINISTRATORA BAZE PODATAKA

1.5 Sigurnosno kopiranje i oporavak

DBA mora biti spreman za oporavak podataka u slu¢aju problema. "Problem” moZe znaciti
sve, od greSke u sustavu ili pogreske programa do prirodne katastrofe koja zatvara organi-
zaciju. Danas se veéina oporavaka javlja kao posljedica pogresaka u aplikacijskom softveru
i ljudske pogreske. Hardverski kvarovi nisu toliko rasprostranjeni kao prije. Zapravo, pro-
cjene analiticara pokazuju da je 80% gresSaka u primjeni uzrokovano greSkama u softveru
1 ljudskim pogreskama. DBA mora biti spreman vratiti podatke na upotrebljivu tocku, bez
obzira na uzrok i to u€initi Sto je brZze moguce.

Prvi tip oporavka podataka koji se obi¢no pojavljuje je oporavak na trenutnu, obi¢no
u slucaju velikog kvara. Krajnji rezultat oporavka je da je baza podataka vraena u svoje
trenutno stanje u vrijeme kvara. Aplikacije su potpuno nedostupne dok se ne dovrsi opora-
vak.

Druga vrsta tradicionalnog oporavka je oporavak u trenutku. Oporavak u trenutku
obi¢no se provodi kako bi se rijeSio problem na razini aplikacije. Konvencionalne tehnike
za izvodenje oporavka u trenutku ¢e ukloniti u€inke svih transakcija od odredene tocke u
vremenu. To ponekad moZe uzrokovati probleme ako je tijekom tog vremenskog okvira
bilo valjanih transakcija koje se moraju primijeniti.

Oporavak transakcija je treci tip oporavka koji rjeSava nedostatke tradicionalnih vrsta
oporavka kao Sto su zastoji 1 gubitak dobrih podataka. Prema tome, oporavak transakcije
je aplikacija koja obnavlja u€inke odredenih transakcija tijekom odredenog vremenskog
okvira iz baze podataka. Stoga se oporavak transakcija ponekad naziva oporavak aplikacije.

Vecina stru¢njaka razmislja o oporavku kako bi rijeSila katastrofe kao Sto su hardverski
kvarovi. lako se hardverski kvarovi joS uvijek dogadaju i tehnicari moraju biti spremni
da se oporave od takvih neuspjeha danas je vecina oporavaka potrebna zbog ljudskih po-
greSaka ili pogreSaka u programima.

DBA mora biti spreman da se nosi sa svim ovim vrstama oporavka. To ukljucuje razvoj
strategije sigurnosnog kopiranja kako bi se osiguralo da se podaci ne izgube u slu€aju po-
greske u softveru, hardveru ili ru¢nom procesu. Strategija mora biti primjenjiva na obradu
baze podataka, tako da mora sadrZavati kopije slika datoteka baza podataka kao i plan za
oporavak baze podataka. Potrebno je uzeti u obzir bilo koju datoteku koja nije iz baze
podataka, a koja moZe utjecati i na aplikacije za baze podataka.

1.6 Osiguravanje integriteta podataka

Baza podataka mora biti oblikovana tako da pohrani ispravne podatke na ispravan nacin
bez da se podaci oStete. Da bi se osigurao ovaj proces, DBA implementira pravila integri-
teta koriste¢i znacajke DBMS-a. Tri aspekta integriteta su relevantna za nasu raspravu o
bazama podataka, a to su: fizi¢ki, semanticki i unutarnji.
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Fizi¢kim se problemima moZe rukovati pomo¢u DBMS znacajki kao Sto su domene
1 tipovi podataka. DBA bira odgovarajuéi tip podataka za svaki stupac svake tablice.
Ova radnja osigurava da su u bazu podataka pohranjeni samo podaci te vrste. To jest,
DBMS provodi integritet podataka u odnosu na njihov tip. Stupac definiran kao “cijeli
broj” moze sadrZavati samo cijele brojeve. PokuSaji pohranjivanja nenumerickih ili ne-
integriranih vrijednosti u stupac definiran kao cijeli broj nece uspjeti. DBA moZe takoder
koristiti ogranienja za daljnje ocrtavanje tipa podataka koji se moZe spremiti u stupce baze
podataka. Vecina relacijskih DBMS proizvoda pruZza sljedece vrste ogranienja:

e Referencijalna ogranicenja koriste se za odredivanje stupaca koji definiraju bilo koji
odnos izmedu tablica. Referencijalna ogranienja koriste se za provedbu referenci-
jalnog integriteta, Sto osigurava da su sve namjerne reference iz podataka u jednom
stupcu (ili skupu stupaca) tablice valjane s obzirom na podatke u drugom stupcu iste
ili razlicite tablice.

e Ogranicenja jedinstvenosti osiguravaju da se vrijednosti za stupac ili skup stupaca
pojavljuju samo jednom u tablici.

e Ogranicenja zasnovana na provjeri Koriste se za postavljanje sloZenijih pravila inte-
griteta na stupac ili skup stupaca u tablici. Ograni¢enja zasnovana na provjeri obi¢no
se definiraju pomocu SQL-a i mogu se koristiti za definiranje vrijednosti podataka
koje su dopustene za stupac ili skup stupaca.

Semanticki integritet je teZe kontrolirati i definirati. DBA-ovi moraju biti spremni pro-
voditi politike i prakse kako bi osigurali da su podaci pohranjeni u njihovim bazama poda-
taka to¢ni, primjereni i upotrebljivi. Primjer semantickog problema je kvaliteta podataka u
bazi podataka. Jednostavno pohranjivanje podataka koji zadovoljavaju definicije fizickog
integriteta koji je naveden u bazi podataka nije dovoljno. Kako bi se osigurala kvaliteta
podataka, potrebno je uspostaviti postupke i prakse. Primjerice, baza podataka korisnika
koja sadrzi pogres$nu adresu ili telefonski broj za 25% korisnika pohranjenih u njoj primjer
je baze podataka loSe kvalitete. Ne postoji sustavna, fiziCka metoda osiguranja tocnosti
podataka. Kvaliteta podataka se poti¢e putem pravilnog koda aplikacije, dobrih poslovnih
praksi i specifi¢nih politika podataka. Redundancija je joS jedno semanti¢ko pitanje. Ako
se elementi podataka pohranjuju redundantno kroz bazu podataka, DBA bi trebao doku-
mentirati ovu ¢injenicu i raditi kako bi osigurao da su redundantni podaci sinkronizirani i
tocni.

Posljednji aspekt integriteta je unutarnje pitanje DBMS-a. DBMS se oslanja na unu-
tarnje strukture i kod za odrzavanje veza, pokazivaca i identifikatora. U velini sluCajeva
DBMS ¢e obaviti dobar posao odrzavanja tih struktura, ali DBA mora biti svjestan njiho-
vog postojanja i kako se nositi kada DBMS ne uspije. Unutarnji DBMS integritet je bitan
u sljede¢im podrucjima:
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e Dosljednost indeksa. Indeks zapravo nije niSta drugo nego uredena lista pokazivaca
na podatke u tablicama baze podataka. Ako se iz nekog razloga indeks izvuce iz
sinkronizacije s podacima, indeksirani pristup ne moze vratiti odgovarajuce podatke.
DBA ima na raspolaganju alate za provjeru i ispravljanje ovih vrsta pogreSaka.

e Konzistentnost pokazivaca. Ponekad veliki multimedijski objekti nisu pohranjeni
u istim fizickim datotekama kao drugi podaci. Zbog toga, DBMS zahtijeva poka-
zivacke strukture da bi se multimedijski podaci sinkronizirali s podacima bazne ta-
blice. Jo§ jednom, ovi se pokazivaci mogu izgubiti ako se ne poStuju odgovarajuci
postupci administracije.

o Konzistentnost sigurnosne kopije. Neki DBMS proizvodi povremeno uzimaju ne-
prikladne sigurnosne kopije koje se ne mogu ucinkovito koristiti za oporavak. Nuzno
je identificirati te scenarije i poduzeti potrebne mjere.

Sveukupno gledajudi, osiguravanje integriteta je bitna vjeStina administratora baze po-
dataka.



Poglavlje 2
DBA alati

Svaki veliki DBMS proizvod pruza kompletan, funkcionalan sustav za upravljanje bazom
podataka koji se moZe koristiti za pohranu i upravljanje podacima. Iako organizacije mogu
instalirati i koristiti DBMS, mnogi ¢e brzo uvidjeti da funkcionalnost potrebna za adek-
vatnu podrsku razvoju velikih baza podataka nije osigurana samo od strane DBMS pro-
izvoda.

Administracija i odrZavanje baze podataka i aplikacija je dugotrajna ako koristite samo
standardne znacajke DBMS-a. Sre¢om, mnogi DBA alati koji poboljSavaju funkcionalnost
sustava za upravljanje relacijskom bazom podataka dostupni su od dobavljaca tre¢ih strana.

DBA alati smanjuju koli¢inu vremena, truda i ljudske pogreske u odrzavanju ucinkovitih
sustava 1 baza podataka. Takvi alati olakSavaju administrativno optereenje i smanjuju
mogucnost pogreske. Potreba za tim alatima je vidljiva s obzirom na veliki broj proizvoda
koji su dostupni. Veéina organizacija implementira barem jedan dodatak za svoj DBMS.
Dostupne su mnoge vrste alata koji ispunjavaju trziSne niSe koje ne podrzavaju glavni
proizvodaci DBMS-a. Ostatak ovog poglavlja daje pregled kategorija i vrsta proizvoda
dostupnih DBA-u kao pomo¢ u upravljanju i odrZavanju baza podataka.

2.1 Modeliranje i oblikovanje podataka

Alati za modeliranje i oblikovanje baza podataka osiguravaju dosljedan i koherentan nacin
stvaranja konceptualnih i logi¢kih modela podataka i pretvaranje istih u fizicke baze po-
dataka. Alati za modeliranje i oblikovanje baza podataka ne moraju biti specijalizirani za
odredenu bazu podataka. Alati razvijeni posebno za podr§sku odredenom DBMS-u mogu
znacajno smanjiti razvojno vrijeme automatiziranjem zadataka koji se ponavljaju i pro-
vjerom valjanosti modela. Medutim, ako u svojoj organizaciji upotrebljavate viSe DBMS
proizvoda, bolje Cete odabrati alat koji moZe podrzati sve njih, umjesto da odaberete viSe
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alata prilagodenih odredenoj bazi podataka. Prilikom odabira alata za modeliranje i obli-
kovanje potrazite onaj koji moZze:

e Podrzati standardne zadatke povezane s konceptualnim modeliranjem podataka kao
Sto su dijagrami entiteta i veza i normalizacija.

e Stvoriti fizicki model podataka prilagoden svakoj od koriStenih DBMS platformi.
Ovaj model treba podrzavati sve znacajke svakog DBMS-a. Na primjer, za DB2
glavno racunalo trebalo bi biti u stanju prikazati sve DB2 objekte, referencijalni
integritet, VCAT (volumenski katalog) 1 STOGROUP-definirane tabli¢ne prostore,
sistemski upravljanu pohranu i planiranje kapaciteta.

e Osigurati ekspertni sustav za provjeru tocnosti fizickog modela podataka 1 predloZiti
alternativna rjeSenja.

e Usporediti logicki model s fizi€¢kim, uzimajucéi tekst koji podrZava fizicke dizajnerske
odluke kao Sto su denormalizacija i tip tablice.

o Automatski generirati standardni DDL (Data Definition Language) kako biste u pot-
punosti implementirali bazu podataka definiranu u fizickom modelu podataka.

2.2 Upravljanje promjenama baze podataka

Unos promjena u vase baze podataka mozZe biti tezak posao koji je sklon greSkama. Medutim,
rijetke su baze podataka koja ne trebajuu prolaziti kroz neke promjene tijekom korisnog
vijeka trajanja. Dostupan je niz alata koji pomazu DBA-u u upravljanju i provodenju pro-
mjena u bazi podataka. Ovi alati optimiziraju 1 automatiziraju viSestruke zadatke uprav-
ljanja promjenama, ukljucujuci izmjenu baze podataka, usporedbu baza podataka, auto-
rizaciju sigurnosti, pracenje revizije, upravljanje prostorom i upravljanje referencijalnim
integritetom.

2.2.1 Alati za upravljanje promjenama

Prevladavajudi oblik alata za upravljanje promjenama je alat za izmjenu i usporedbu baza
podataka. lako se struktura relacijskih baza podataka moZe modificirati koriStenjem AL-
TER izraza, ova naredba je funkcionalno osiromasena u ve¢ini DBMS proizvoda. U teoriji,
DBA bi trebao biti u stanju promijeniti sve parametre koji se mogu specificirati za objekt
kada je stvoren, ali niti jedan trenutni DBMS proizvod to ne podrzava. Na primjer, vecina
DBMS proizvoda omoguéuje dodavanje stupaca postojecoj tablici, ali samo na kraju. Na-
dalje, oni ne dopustaju da DBA ukloni stupce iz tablice - umjesto toga, tablica se mora
brisati, a zatim ponovno stvoriti bez specificiranih stupaca.
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Drugi problem s kojim se DBA-i susre€u prilikom izmjene struktura baze podataka je
kaskadni DROP efekt. Ako promijenite objekt baze podataka on se uklanja i ponovo stvori,
ali i svi zavisni objekti se uklanjaju kada se objekt baze podataka ukloni. To ukljucuje
tablice, sve indekse na tablicama, sve primarne i strane kljuCeve, sve srodne sinonime i
poglede, sve okidacCe, sve autorizacije 1, naravno, podatke. Mnoge vrste promjena objekata
baze podataka ne mogu se izvesti pomocu generickog izraza ALTER. Ovisno o DBMS-u,
moZzda se nece moci:

e Promjeniti nazive baze podataka, tablice, pseudonima, pogleda, stupca, prostora ta-
blice, okidaca, pohranjene procedure, korisnicki definirane funkcije, odnosa ili in-
deksa

e Premjestiti tablicu iz jedne baze podataka u drugu

e Prerasporediti redoslijed stupaca

e Promijeniti vrstu podataka i duljinu stupca

o Ukloniti stupce iz tablice

e Promijeniti primarni klju¢ bez brisanja i dodavanja primarnog kljuca
e Dodati stupce pogledu ili uklonite stupce iz pogleda

e Promijeniti SELECT izraz na kojem se temelji pogled

e Promijeniti stupce indeksiranja

e Promijeniti specifikaciju jedinstvenosti indeksa

Takav popis obi¢no pruza sva opravdanja potrebna za dobivanje alata za izmjenu baze
podataka. Naravno, toCan popis e se razlikovati od DBMS-a do DBMS-a. Alati za iz-
mjenu baza podataka osiguravaju integrirano okruZenje za izmjenu objekta baze podataka.
Takvi alati obi¢no pruZaju sucelje koje se pokrece putem izbornika ili sucelje “pokazi i
klikni” koje DBA-u omogucuje da odredi vrstu potrebne promjene. Teret osiguravanja is-
pravne promjene baze podataka premjesSta se iz baze podataka u alat. U najmanju ruku,
alat ALTER trebao bi:

e Zadrzati ili ponovno primijeniti sve ovisne objekte, ovlastenja i podatke na koje
utjeCe ALTER ako je potrebno uklanjanje.

e Hijerarhijski se kretati od objekta do objekta.

e Osigurati modifikaciju utemeljenu na GUI-u koja prikazuje definicije objekata prije
1 poslije promjena.



14 POGLAVLIE 2. DBA ALATI

e Analizirati promjene kako bi osigurao da zatrazene promjene ne krSe nikakva DDL
pravila.

e Osigurati sposobnost pracenja promjena kako se primjenjuju.

Automatizirano rjeSenje za upravljanje promjenama omoguéuje DBA-u da se usre-
dotoci na potrebnu promjenu umjesto na detalje o tome kako DBMS implementira takvu
promjenu. Alat je izgraden ne samo za discipline upravljanja promjenama nego i za razu-
mijevanje DBMS-a u kojem Ce se vrSiti promjene. Ova ugradena inteligencija prebacuje te-
ret osiguravanja da promjena objekta baze podataka ne uzrokuje druge implicitne promjene
od baze podataka do alata. Nadalje, nakon $to je promjena identificirana i implementirana
za jedan sustav, lako se moZe postaviti na druge kopije baze podataka s mozda minimalnim
promjenama. Jo$ jedna prednost alata za upravljanje promjenama je u analizi i planira-
nju baza podataka. Utjecaj promjena moZe se ispitati prije provedbe bilo kakve promjene.
To je neprocjenjiv resurs za osiguravanje sigurnih i u¢inkovitih promjena u bazi podataka.
Ovaj tip alata takoder koristi automatizaciju kako bi smanjio resurse potrebne za imple-
mentaciju promjene baze podataka. Umjesto pisanja nove, sloZene skripte od pocetka za
svaku promjenu baze podataka, DBA se moZe osloniti na alat za upravljanje promjenama
da bi to postigao. Dostupnost aplikacija 1 baza podataka bit ¢e poboljSana jer ¢e proizvod
provesti promjenu na najbrzi moguci nacin.

Sve u svemu, proizvod za upravljanje promjenom baze podataka poboljSat ¢e dostup-
nost 1 minimizirati pogreske.

2.2.2 Alati za usporedbu baza podataka

Tijekom vremena DBA ¢e vr$iti promjene u bazama podataka u cijeloj organizaciji. Moguce
je da Cak 1 uz automatizirano rjesSenje za upravljanje promjenom baze podataka, neke pro-
mjene Ce biti implementirane na nekim sustavima, ali ne i na drugima. DBA-i u velikim
tvrtkama moraju pratiti desetke, ¢ak 1 stotine ili tisue posluzitelja baza podataka. Osigu-
ravanje da se promjene ucinkovito prenesu na sve te posluzitelje baza podataka moze biti
tezak zadatak.

Alat za usporedbu baze podataka omogucuje DBA-u da usporedi jednu bazu podataka
s drugom u smislu objekata i strukture baze podataka. Takvi alati Ce identificirati razlike
1 automatski generirati DDL kako bi baze podataka bile iste - iz strukturne perspektive, a
ne iz perspektive sadrZaja podataka. Alat za usporedbu baze podataka trebao bi DBA-u
omoguditi sljedece vrste usporedbi:

e Jedna baza podataka s drugom bazom podataka (na istom posluZitelju ili drugom
posluZitelju)

e Baza podataka s datotekom DDL skripte
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e Jedna DDL skripta s drugom datotekom DDL skripte

DBA-i koji upravljaju velikim brojem posluZitelja baza podataka trebali bi razmotriti
koriStenje takvih proizvoda. Kao S$to je ranije spomenuto, alati za usporedbu baza podataka
usporeduju samo strukturu baze podataka, a ne i1 sadrzaj. Medutim, neki dobavljaci nude
alate koji mogu usporediti sadrZaj jedne tablice sa sadrZzajem druge. Takvi su alati Cesto
korisni tijekom testiranja i otklanjanja pogresSaka aplikacijskih programa.

2.2.3 Alati za prebacivanje objekata baze podataka

Mnogi DBMS proizvodi ne pruZaju znacajku za prebacivanje objekata baze podataka s
jednog posluzitelja baze podataka ili podsustava na drugi. Bez alata, to moZete postiéi samo
ru¢nim pohranjivanjem DDL CREATE izraza (i svih narednih ALTER izraza) u datoteku
skripte, a zatim izvrSavanjem skripte na drugom posluZzitelju baze podataka. DBA bi tada
morao prebaciti podatke iz izvornog sustava i ucitati ga u ciljni sustav (ako su podaci
migrirani, kao 1 shema baze podataka). Rucni postupci poput ovog su skloni pogreskama.

Alati za prebacivanje olakSavaju brzo prebacivanje objekata baze podataka iz jednog
okruZenja u drugo (npr. iz testa u produkciju). Iako slican alatu za izmjenu tablice, alat za
prebacivanje objekata ima minimalne mogucnosti promjena.

Prevacivanje se obi¢no mozZe specificirati na bilo kojoj razini. Na primjer, ako zatraZite
prebacivanje odredene baze podataka, takoder mozete migrirati sve ovisne objekte i sigur-
nost. Funkcionalnost je osigurana tako da se imena objekata baze podataka, autorizacijski
ID-ovi i drugi objekti mogu preimenovati u skladu sa standardima instance, podsustava
ili posluzitelja primatelja. Kada su parametri prebacivanja u potpunosti specificirani, alat
kreira posao za implementaciju traZenih objekata baze podataka u traZenom okruZenju.

Alat za prebacivanje moze smanjiti vrijeme koje administratori baza podataka zahtije-
vaju za premjeStanje baza podataka iz okruZenja u okruZenje. BrZi preokret rezultira brzim
odgovorom na potrebe korisnika, ¢ime se povecava uc¢inkovitost poslovanja.

2.2.4 Alati za referencijalni integritet

Baze podataka koriste referencijalni integritet (RI) kako bi osigurala valjanost primarnog
klju€a za odnose s vanjskim klju¢evima. Medutim, RI se moZe teSko upravljati i provoditi.
RI alati eliminiraju ove poteskoce:

e Analiza podataka za povrede referencijalnog ogranicenja integriteta sustava i sustava
kojima upravlja korisnik

e Brze izvrSavanje od DBMS objekta ili usluZznog programa za provjeru integriteta
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e Omogucavanje podrske za dodatne vrste RI-a; na primjer, analizom primarnih kljuceva
za koje ne postoje strani kljucevi i brisanjem retka primarnog kljuca

Osim toga, dostupni su alati koji omogucuju pregled i ekstrahiranje podataka u refe-
rencijalnim skupovima. Takva mogucnost olakSava stvaranje razumnih testnih podataka
koristenjem podskupa podataka u proizvodnim bazama podataka.

2.2.5 Alati za upit i analizu kataloga

Katalog sustava ili rjenik podataka sadrzi mnoStvo informacija bitnih za rad DBMS-a.
Informacije o svim objektima baze podataka, ovlaStenjima i oporavku pohranjuju se i
odrzavaju u katalogu sustava. DBA-i se oslanjaju na te informacije kako bi obavili svoj
posao. Sistemski katalog sastoji se od relacijskih tablica i moze se ispitati pomocu SQL-a
i/ili isporucenih spremljenih procedura. Neki dobavljaci DBMS-a nude prikaze sistemskog
kataloga koji su laksi za pretraZivanje i pracenje. Kako god im se pristupilo, ove tablice
pruzaju informacijsku bazu za mnoge nadzorne i administrativne zadatke.

Kodiranje SQL-a svaki put kada DBA treba pristup informacijama u katalogu sustava
moze biti vrlo dugotrajan proces. Cesto DBA mora kombinirati informacije iz viSestrukih
tablica kataloga kako bi korisniku pruZio &injenice relevantne za odredeni zadatak. Stovise,
u vecini slucajeva, dobavljaci DBMS-a ucinili su tablice kataloga teSkim za razumijevanje
i upite koriste¢i cudne konvencije imenovanja, denormalizirane strukture, neiskoriStene
stupce, loSe odabire tipa podataka i malu dokumentaciju. Buduci da dobavljaci DBMS-
a dodaju znacajke novim verzijama svojih proizvoda, katalog sustava postaje sve tezi za
razumijevanje jer se novi podaci dodaju u ve¢ ruzno oblikovan i implementiran katalog
sustava. Kada se pohranjuju procedure i kada je pogled osiguran, pregledavanje tablica
kataloga je lakSe; medutim, u ovim konzerviranim “upitima” ponekad nedostaju kljuc¢ne
informacije.

Dodatni alati upita mogu olaksati teret razvoja SQL upita za pristup tablicama kataloga
sustava. Ponekad se ovi alati nazivaju alatima za vidljivost kataloga jer olakSavaju pristup
informacijama pohranjenim u katalogu sustava. Osnovna znacajka koja je zajedni¢ka svim
alatima u katalogu je sposobnost trazenja kataloskih informacija pomocu GUI (ili panel-
driven) sucelja bez koriStenja SQL izraza.

Alati kataloga sustava koji pruzaju samo tu razinu sposobnosti su u najboljem slucaju
osnovni alati. Vecina tih alata pruza mnogo viSe funkcionalnosti. Umjesto da samo omoguce
pristup podacima, mnogi alati mogu izvrSiti jedan ili viSe sljede¢ih zadataka:

e Stvarati sintakticki ispravne DDL izraze za sve objekte baze podataka Citanjem od-
govarajucih tablica sistemskog kataloga. Te se naredbe opcenito izvrSavaju odmah
ili spremaju u skup podataka za buducu referencu ili uporabu.

e [zmjeniti stupce koji se mogu azurirati pomocu sucelja koje nije SQL.
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e [zraditi sintakticki ispravne naredbe za autorizaciju / sigurnost iz kataloga na isti
nacin na koji se generira DDL.

e [zvrsiti ,,analize pada‘ na SQL DROP izrazu. Ova analiza odreduje u¢inak DROP-a s
detaljnim opisom svih ovisnih objekata i sigurnosti koji ¢e biti izbrisani kao rezultat
izvrSavanja DROP-a.

e Osigurati hijerarhijski popis objekata baze podataka.

e Raditi izravno na katalogu sustava ili na kopiji kataloga sustava kako bi smanjili
prepirke u sustavu.

e Generirati cijeli skup naredbi baze podataka koje se koriste za upravljanje bazom
podataka. Primjeri mogu ukljucivati pokretanje ili zaustavljanje baze podataka ili
tabli¢nog prostora, prikazivanje informacija o sustavu i mnoge druge naredbe.

Ove znacajke pomaZzu DBA-u u obavljanju svakodnevnih duzZnosti. Nadalje, alat za
upite u katalogu moze uvelike smanjiti koli¢inu vremena potrebnog novom DBA-u (ili
novom c¢lanu osoblja) da postane produktivan ¢lan DBA tima.

2.3 Uredivaci tablice

Postoje samo dvije metode azuriranja relacijskih podataka koje isporucuje ve¢ina DBMS
proizvoda a to su:

e SQL naredbe DELETE, INSERT 1 UPDATE
e Usluzni programi za baze podataka kao Sto su LOAD ili IMPORT

SQL izrazi djeluju na skup podataka odjednom, tako da jedan SQL izraz moze utjecati
na visSe redova - ili ¢ak na sve retke. Kodiranje SQL izraza za svaku izmjenu podataka
koja je potrebna tijekom faze razvoja i testiranja aplikacije moze biti dugotrajno. Nadalje,
usluzni programi za baze podataka kao Sto su LOAD i1 IMPORT nisu odrzivo sredstvo za
stvaranje malih ciljanih promjena podataka. Oni su oblikovani i optimizirani za prijenos
podataka naveliko.

Alat za uredivanje tablica moZe smanjiti vrijeme potrebno za jednostavnu izmjenu po-
dataka pruzaju¢i mogucnost uredivanja cijelog zaslona za tablice baze podataka. Korisnik
specificira tablicu za uredivanje i pokrece se uredivac tablice. Podaci se korisniku prika-
zuju kao niz redaka, a stupci se razdvajaju razmacima. Linija zaglavlja oznaCava nazive
stupaca. Podaci se mogu pomicati gore-dolje, kao i lijevo i desno. Za promjenu podataka
korisnik jednostavno upisuje podatke preko trenutnih podataka.
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Alat za uredivanje tablice moZe smanjiti vrijeme potrebno za jednostavnu izmjenu po-
dataka. Ova vrsta alata idealna je za potporu procesu razvoja aplikacija. Programer moze
napraviti brze promjene bez kodiranja SQL-a. Osim toga, ako se ispravno implemen-
tira, uredivac tablica moZe smanjiti broj pogresnih modifikacija podataka koje su napravili
pocetnici SQL-a.

Treba biti oprezan prije koriStenja uredivaca tablice na kritiénim proizvodnim poda-
cima. Kada se koristi uredivac tablice, svi stupci su dostupni za aZuriranje, a jednostavna
pogreska moZe prouzroCiti nezeljena aZuriranja. Izvorni kod u SQL-u treba koristiti ako
morate osigurati azuriranje samo odredenih stupaca.

2.4 Upravljanje performansom

Osiguravanje optimalne performanse jedan je od najvecih problema s kojim se DBA-i
stalno suocavaju. Najglasnije prituzbe dolaze od korisnika koji moraju cekati dulje nego
Sto su navikli ¢ekati da njihovi programi odgovore.

To je osobito istinito ako korisnici nikada nisu morali ¢ekati u proSlosti. Alati za uprav-
ljanje performansom pomazu DBA-u izmjeriti brzinu i u€inkovitost SQL upita, struktura
baza podataka i parametara sustava. Takvi alati rade u pozadini kako bi uhvatili statistiku
performansi baze podataka i upozorili DBA kada dode do problema. Napredni alati za
performansu mogu poduzeti proaktivne mjere za rjeSavanje problema dok se dogadaju.

Svaka aplikacija baze podataka, u svojoj osnovi, zahtijeva tri komponente kako bi ra-
dila: sustav, bazu podataka i aplikaciju. Da bi pruzio dobre performanse, DBA mora mo¢i
pratiti i podeSavati svaku od tih komponenti. DBA ima dostupne alate za praéenje i1 opti-
mizaciju svake od tih komponenti.

2.4.1 Alati za performansu sustava

Alati za performansu sustava pregledavaju posluZitelja baze podataka, njegovu konfigura-
ciju i upotrebu. Najcesce koriSteni alat za performansu sustava je monitor performansi.
Alati za praenje i analizu performansi baze podataka podrzavaju mnoge vrste zahtjeva
usmjerenih na performansu. Na primjer, alati za performansu sustav mogu raditi:

e U pozadinskom nacinu rada kao posao koji izvjeStava o statistikama performansi
koje je napisao DBMS-ov alat za pracenje.

e U prvom planu kao mrezni monitor koji ili hvata informacije o tragovima ili biljezi
informacije iz kontrolnih blokova DBMS-a kada se aplikacije izvrSavaju.
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e Uzorkovanjem jezgre baze podataka i korisnickih adresnih prostora kako se program
izvodi 1 hvatanjem informacija o performansi posla, neovisno o tragovima baze po-
dataka.

¢ Snimanjem informacije pracenja baze podataka i njihovo odrZavanje u datoteci po-
vijesti za izradu povijesnih izvjeS¢a o performansi i1 za predvidanje trendova perfor-
manse.

e Kao uredaj za planiranje kapaciteta koji daje statisticke podatke o aplikaciji i okolini
u kojoj Ce raditi.

e Kao alat za analizu Cinjenica na radnoj stanici koji analizira i graficki prikazuje sve
aspekte performansi aplikacija i performansi na razini cijelog sustava.

Svaki monitor performansi baze podataka podrZava jednu ili viSe tih znacajki. Vredno-
vanje monitora performansi baze podataka je sloZzen zadatak.

Moderni alati za performansu baze podataka mogu postaviti pragove performansi koji
¢e, nakon Sto se dostignu, upozoriti DBA, obaviti neki drugi zadatak za obavjeStavanje ili
zapravo rijesiti problem. Ovi alati su tipi€no na bazi agenta. Agent je dio neovisnog koda
koji se izvodi na posluZitelju baze podataka u potrazi za problemima. On komunicira s
konzolom koja se pokrece na drugom racunalu koje pregledava DBA, ali se ne oslanja na
nju. Ova arhitektura agenta omogucuje ucinkovito praenje baze podataka jer agent nije
vezan za radnu stanicu i moze djelovati neovisno. Agent Salje informacije DBA-u samo
kada je to potrebno.

Osim toga, dostupni su neki alati za performanse sustava koji se fokusiraju na odredenu
komponentu DBMS-a, kao §to je podatkovna predmemorija. Takav se alat moze koristiti
za modeliranje memorijskih zahtjeva, za predmemoriranje baze podataka, za hvatanje sta-
tistike upotrebe predmemorije podataka, a mozda €ak 1 za izradu preporuka za poboljSanje
ucinkovitosti podatkovne predmemorije.

Drugi tip alata za optimizaciju performansi omogucuje promjenu konfiguracijskih para-
metara baze podataka bez ponovnog pokretanja instance, podsustava ili posluZzitelja DBMS-
a. Ovi alati su korisni kada se zahtijeva da se DBMS zaustavi 1 ponovno pokrene. Takvi
alati mogu dramati¢no poboljSati dostupnost, posebno ako konfiguracijske parametre treba
¢esto mijenjati, te ako DBMS ne podrzava dinamicko modificiranje parametara.

2.4.2 Alati za performansu baze podataka

Vec¢ina DBMS-ova ne pruza moguénost analize inteligentne baze podataka. Umjesto toga,
DBA ili analiticari performansi moraju koristiti poglede i upite kataloga sustava, ili sustav
kataloga sustava, kako bi pratili svaku bazu podataka i njezine objekte. To nije optimalno
rjeSenje jer se oslanja na ljudsku intervenciju za ucinkovitu organizaciju baze podataka,
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otvaraju¢i mogucnost ljudske pogreske. SreCom, dostupni su alati za analizu baze poda-
taka koji mogu proaktivno i automatski pratiti vase okruZenje baze podataka. Ovi alati za
analizu baza podataka obi¢no mogu:

e Prikupljati statisti¢ke podatake za tablice i1 indekse: standardne statisticke informa-
cije, prosirene statistike koje obuhvacaju vise informacija (na primjer, opseg skupova
podataka) ili kombinaciju oboje

e Procitati temeljne skupove podataka za objekte baze podataka za snimanje trenutnih
statistika, Citati statistike baze podataka iz sistemskog kataloga, Citati jedinstvene ta-
blice za alat koji je obuhvatio poboljSanu statistiku, ili bilo koju njihovu kombinaciju

e Postavljati pragova na temelju statistike baze podataka pri ¢emu se mozZe pozvati
automatsko planiranje reorganizacije baze podataka i drugih zadataka odrZavanja

2.4.3 Alati za performansu aplikacija

Pisanje SQL izraza za pristup tablicama baze podataka odgovornost je tima za razvoj apli-
kacija. Medutim, DBA se obi¢no ukljucuje kada je rije¢ o performansi SQL-a. Uz fleksi-
bilnost SQL-a, isti se zahtjev moZe izvrSiti na razli¢ite nacine. Budu¢i da su mnoge od tih
metoda neucinkovite, performanse aplikacija mogu divlje varirati, osim ako SQL ne bude
analiziran i podeSen od strane stru¢njaka prije implementacije. Cak 80% svih problema s
performansama baze podataka uzrokovano je neucinkovitim SQL i aplikacijskim kodom.

Naredbe EXPLAIN ili SHOWPLAN daju informacije o pristupnim stazama koje ko-
riste SQL upiti raS¢lanjivanjem SQL-a u aplikacijskim programima i stavljanjem kodiranog
izlaza u PLAN_TABLE ili izradom standardnog izvjeS¢a o pristupnoj stazi. Za mjerenje
performanse, DBA mora dekodirati te podatke i odrediti je li dostupan ucinkovitiji pris-
tupni put.

prolazak kroz aplikaciju trebao bi pregledati sve SQL izraze, odabrane pristupne putove
i programski kod u koji je ugraden SQL.

Pregledi SQL koda potrebni su kako bi se osiguralo koriStenje optimalnih tehnika dizaj-
niranja SQL-a. Prolaskom kroz aplikaciju trebale bi se pregledati sve SQL naredbe, oda-
brani pristupni putevi i programski kod u koji je ugraden SQL. Pregled takoder ukljucuje
procjenu statistickih podataka u bazi podataka kako bi se utvrdilo jesu li koriStene statistike
na razini proizvodnje u vrijeme EXPLAIN-a. Pregled izvornog koda aplikacije liniju po
liniju je zamoran i sklon pogreskama, a moze uzrokovati zaostatke aplikacija. SQL alati za
analizu uvelike pojednostavljuju ovaj proces. SQL alat za analizu obi¢no:

e Analizira SQL u aplikacijskom programu, opisujuéi pristupne staze odabrane u

grafickom formatu, na engleskom ili oboje.
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e Izdaje upozorenja kada naidu specificni SQL konstrukti. Na primjer, svaki put kada
se trazi sortiranje (prema ORDER BY, GROUP BY ili DISTINCT), poruka oba-
vjeStava korisnika o potrebnoj vrsti.

e Predlaze alternativna SQL rjeSenja koja se temelje na “ekspertnom sustavu’ koji Cita
SQL izraze i njihove odgovaraju¢e PLAN_TABLE stavke i predstavlja alternativne
SQL opcije.

e Prosiruje pravila koja koristi “ekspertni sustav’” za snimanje pravila specifi¢nih za
odredeno mjesto.

e Analizira na razini podsustava, instance, posluZzitelja, aplikacije, plana, paketa ili
SQL izraza.

e Pohranjuje viSe verzija programa EXPLAIN, stvara usporedbe performanse i planira
izvjes€a o povijesti.

SQL alati za analizu mogu automatizirati glavne dijelove procesa pregledom koda.
Dostupni su i alati koji analiziraju performansu aplikacijskog koda u kojem je SQL ugraden.
Ovi alati obi¢no obuhvacaju detaljne informacije o programima dok se izvode 1 pruzaju iz-
vjeSc¢a koja odreduju koja podrucja koda troSe najvise resursa.

2.5 Sigurnosno kopiranje i oporavak

Osiguravanje oporavka sustava baza podataka je sloZen zadatak. Da bi se posao obavio na
odgovaraju¢i nacin, DBA-1 trebaju razumjeti znacajke sigurnosnog kopiranja i oporavka
DBMS-a, kako se povezuju s diskovnim sustavima za pohranu podataka, te poslovni u¢inak
podataka na organizaciju. Ponekad DBA-i trebaju pomoc.

Srec¢om, postoje brojni alati koji pojednostavljuju i automatiziraju proces sigurnosnog
kopiranja i oporavka. Najjednostavniji oblik alata za sigurnosno kopiranje i oporavak je
usluzni program velike brzine. ISV alati koji ubrzavaju proces izrade sigurnosnih kopija
slika 1 koriStenja tih sigurnosnih kopija za oporavak mogu se koristiti za smanjenje zastoja
1 povecanje dostupnosti podataka. Neki alati pojednostavljuju, a ne samo ubrzavaju te
procese. Na primjer, mnogi usluzni programi za sigurnosno kopiranje i oporavak velike
brzine mogu izraditi sigurnosne kopije cijelih baza podataka ili objekata baze podataka
tehnikama maskiranja i zamjenskih znakova. Na primjer, razmotrite sljede¢u naredbu:
COPY GL21DBX2.T *. Naredba kao Sto je ova moze se koristiti za izradu sigurnosne
kopije kopija svake tablice u bazi podataka pod nazivom GL21DBX2 koja pocinje slovom
T.

Dostupni su dodatni proizvodi koji automatiziraju cijeli proces oporavka. Takvi alati
mogu prihvatiti zahtjev za oporavkom, pregledati zapisnik i1 kopirati kopije slika, napraviti
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preporuku o tome kako se oporaviti, mogu cak 1 izgraditi skripte za izvodenje oporavka
koje bi rezultirale s ve¢inom prikupljenih podataka u najmanjoj koli€ini zastoja.

Konacna vrsta alata za oporavak je alat za oporavak temeljen na zapisima. Takav se
alat moze koristiti za pregled dnevnika 1 izradu povratnog SQL-a. Na primjer, pretposta-
vimo da je DBA pogreSkom izdao DELETE izraz. Pomocu alata za oporavak na temelju
dnevnika, DBA bi unio ime programa i vrijeme u kojem je bio pokrenut. Alat bi pregledao
dnevnik, pronasao DELETE i kreirao INSERT izraze da bi reproducirao izbrisane podatke.
Jednostavnim pokretanjem naredbe INSERT-a, baza podataka se oporavlja. Naravno, ovo
je pojednostavljen primjer, ali alat za analizu temeljen na zapisima moze posluziti kada je
potrebno brzo identificirati i ispraviti pogreSne izmjene baze podataka.

2.6 Usluzni programi za baze podataka

Mnogi usluzni programi za baze podataka koji se slobodno isporuc¢uju s DBMS-om poz-
nati su po losSoj performansi. Medutim, ovi usluzni programi moraju popuniti, administri-
rati 1 organizirati vaSe baze podataka. Tipi¢ni usluzni programi koji se pruzaju su LOAD,
UNLOAD, REORG, BACKUP i RECOVER, kao i usluzZni programi za provjeru integri-
teta.

Proizvodaci trece strane osiguravaju alate za podrsSku koji zamjenjuju usluZne programe
za baze podataka i pruzaju istu ili viSe funkcionalnosti na u¢inkovitiji nac¢in. Na primjer,
nije neCuveno da dobavljaci treih strana tvrde da njihovi usluzni programi izvrSavaju rad-
nje od Cetiri do deset puta brze od izvornih DBMS alata. Te tvrdnje moraju biti potkrijep-
ljene podacima i aplikacijama u vasoj organizaciji. Prije nego Sto se obaveZe bilo kojem
usluznom programu trece strane, DBA mora biti siguran da proizvod udovoljava najmanje
sljedecim zahtjevima:

e Ne rusi integritet podataka u bazi podataka.

e PruZza minimalno iste znacajke kao odgovarajuéi izvorni usluzni program. Na pri-
mjer, ako usluzni program REORG reorganizira indekse i prostore tablica, poboljSani
REORG alat mora biti u moguénosti to uciniti.

e Pruza vrijeme izvrSenja najmanje dvostruko brze od odgovarajuéeg usluznog pro-
grama baze podataka. Na primjer, ako usluzni program Sybase DUMP zahtijeva
20 minuta za izradu sigurnosne kopije tablice, poboljSani alat za izradu sigurnosne
kopije mora odbaciti istu tablicu za najviSe 10 minuta. Naravno, to ne mora biti
¢vrsto pravilo. Ponekad je ¢ak i umjereno povecanje vremena obrade dovoljno da se
opravda troSak ponude trece strane.
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e [spravlja nedostatke u standardnim usluZnim programima za baze podataka. Na pri-
mjer, ako usluzni program LOAD ne ucitava podatke slijedom grupiranja indeksa,
zamjenski usluzni program LOAD mora to uciniti.

Prilikom testiranja korisnih alata razliCitih proizvodaca, obavezno se trebaju provesti
testovi. Na primjer, uvijek ponovno ucitajte ili oporavite prije testiranja REORG alata,
inace moZete iskriviti svoje rezultate zbog razlicitih razina organizacije tablice. Osim toga,
uvijek pokrenite testove za svaki alat na istom objektu s istom koli¢inom podataka i provje-
rite je li podatkovna predmemorija prazna izmedu svakog testiranja. Konacno, provjerite je
li radno opterecenje na sustavu jednako (ili Sto je moguée bliZe) prilikom testiranja svakog
proizvoda jer istodobno opterecenje moze iskriviti rezultate testova.

2.6.1 Usluzni alati za upravljanje

Druga vrsta baze podataka koja nudi uslugu je upravitelj usluga. Ovaj tip alata pruza admi-
nistrativhu podrSku za stvaranje i izvrSavanje poslova usluznog programa baze podataka.
Ovi alati za generiranje i upravljanje alatima:

e Automatski generiraju parametre usluznog programa, JCL ili naredbene skripte.
e Nadziru usluzne programe baza podataka koji se izvrSavaju.
o Automatski rasporeduju usluzne programe kada se aktiviraju iznimke.

e Ponovno pokrecu usluzne programe s minimalnom intervencijom.

2.7 Alati za zaStitu podataka, upravljanje, rizik i
uskladenost

Sigurnost 1 zaStita baza podataka, zajedno s zahtjevima upravljanja, rizika i uskladenosti
(GRC) namecu potrebu za upravljanjem sigurnoséu i uskladenoséu. Postoje alati koji se
mogu Kkoristiti za poboljSanje sigurnosti i uskladenosti baze podataka, od kojih su neki
vazni DBA-u za razumijevanje i koriStenje. S druge strane, GRC je poslovni prijedlog, a
vecina rjeSenja u ovoj kategoriji nije relevantna za DBA-e. DBA mora biti svjestan alata
koji se integriraju s DBMS-om i njihovim bazama podataka ili nametnuti dodatne zahtjeve
u smislu administrativnog radnog opterecenja ili u¢inaka.

2.7.1 Alati za reviziju

Revizija je ispitivanje prakse kojom se utvrduje njezina ispravnost. Softver za reviziju baze
podataka pomaze u pracenju kontrole podataka, definiranja podataka i integriteta podataka
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u okruZenju baze podataka. Vec¢ina DBMS proizvoda pruza ograni¢ene mehanizme revi-
zije, ali te su znacCajke obi¢no teske za koriStenje i odrZzavanje. Alati za reviziju pruZaju
mogucénost revizije na granularnoj razini.

Tipi¢na oprema za reviziju dopusta reviziju na razli¢itim razinama unutar DBMS-a,
na primjer, na razini baze podataka, na razini objekta baze podataka i1 korisni¢kim razi-
nama. No, hvatanje toliko informacija, osobito u optereenom sustavu, moze uzrokovati
loSiju performansu. Izrada potrebnih detalja revizije mora se posti¢i bez umanjenja rada
kompjutoriziranih sustava koji odrzavaju funkcioniranje prakse.

Detalji i vjerodostojnost proizvedenog revizijskog zapisa jednako su vazni kao i per-
formanse operativnih sustava. Kontrolni tragovi moraju biti dovoljno detaljni da obuhvate
“prije” 1 “poslije” slike promjena baze podataka. Ako mehanizam koji obuhvaca detalje
revizije nije sveobuhvatan i u¢inkovito osmisljen, prestaje biti rjeSenje za uskladenost. Na-
dalje, revizijski tragovi moraju biti pohranjeni negdje, ¢ime se §titi autenti¢nost revidiranih
informacija, omogucujuci neometan pristup izvjeStavanju. Zbog potencijalnog opsega pro-
mjena u podacima baze podataka, korisna mogucnost revizije mora omoguciti selektivno
stvaranje revizijskih zapisa kako bi se minimizirali problemi izvedbe i pohrane.

Postoji nekoliko popularnih tehnika koje se mogu primijeniti za reviziju podataka baze
podataka. Najbolja tehnika ukljucuje proaktivno praenje operacija baze podataka izravno
na posluZitelju baze podataka. Ova tehnika obuhvaca sve zahtjeve za podacima kako su
napravljeni. Snimanjem pojedinosti revizije na razini posluZzitelja, softver moze jamciti da
se prati sav pristup. Druge tehnike, kao Sto su revizija na temelju pracenja ili parsiranje
baza podataka baze podataka, mogu propustiti odredene vrste aktivnosti baze podataka.

Robusno rjeSenje za reviziju pristupa bazi podataka koje se odnosi na uskladenost s
propisima trebalo bi biti u mogucnosti dati odgovore barem na sljedece pitanja:

e Tko je pristupao podacima?

e Na koji datum i vrijeme je bio pristup?

e Koji je programski ili klijentski softver koriSten za pristup podacima?

e Na kojoj lokaciji je izdan zahtjev?

e Koji SQL je izdan za pristup podacima?

e Je li zahtjev bio uspjesan i, ako je tako, koliko je redova podataka dohvaceno?

e Ako je zahtjev izmjena, koji su podaci promijenjeni? (Slika “’prije” 1 “nakon” pro-
mjene bi trebala biti dostupna.)

Naravno, iza svakog od tih pitanja stoji mnogo detalja. Robusno rjeSenje za reviziju
pristupa bazi podataka trebalo bi osigurati neovisan mehanizam za dugoro¢no pohranjiva-
nje 1 pristup pojedinostima revizije. RjeSenje treba ponuditi upite za najesce tipove upita,
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ali informacije o reviziji trebale bi biti dostupne pomocu standardnih alata za upite kako bi
revizorima bilo lakSe prilagoditi upite prema potrebi.

Alat za reviziju trebao bi izraditi skup unaprijed pripremljenih izvjeS¢a prilagodenih
industriji 1 vladinim propisima. Organizacije sa strogim sigurnosnim i revizijskim zahtje-
vima, ili sa znacajnim regulatornim ili industrijskim zahtjevima, trebaju razmotriti koriStenje
alata za reviziju baze podataka zbog slabih revizijskih moguénosti ve¢ine DBMS pro-
izvoda.

2.7.2 Alati za pracenje

Alati za pracenje obicno se oslanjaju na tehnologiju revizije baze podataka kako bi gle-
dali pristup bazama podataka i uspostavili trendove i obrasce. Takvi su alati korisni za
identifikaciju i zabranu ponaSanja izvan norme za proaktivno zaustavljanje napada na baze
podataka.

Na primjer, razmislite o korisniku koji svakodnevno radi na osjetljivim podacima. Alat
za pracenje moZe utvrditi normalne obrasce korisnika. MoZda osoba opcenito pristupa
osjetljivim podacima izmedu 9:00 1 11:00 ujutro 1 opet izmedu 14:00 1 16:00 poslijepodne.
Korisnik to ¢ini dosljedno, manje ili viSe, svakog radnog dana. Zatim, u subotu navecer,
isti korisnik pokuSava pristupiti osjetljivim podacima za sve korisnike u sjeveroistocnoj
regiji. To zvuci kao potencijalni sigurnosni problem. Alat za praenje trendova moze
snimiti 1 izvijestiti o tome tako da se atipicni zahtjev dokumentira. Ili, za organizacije koje
su opreznije, alat za praenje moze biti u moguénosti zabraniti takav nestandardni pristup,
zahtijevajuci autorizacijsko odobrenje prije nego Sto mu dopusti nastavak.

2.7.3 Alati za profiliranje podataka

Jo$ jedna korisna kategorija alata za upravljanje podacima je moguénost profiliranja po-
dataka. Profiliranje vaSih podataka je metodologija za dobivanje uvida u vase poslovne
podatke i poboljSanje procesa za poboljSanje kvalitete podataka. Alat za profiliranje po-
dataka koristi se za otkrivanje struktura podataka i anomalija u vaSim podacima. Tehnike
profiliranja pomazu vam da otkrijete slucajeve neprikladnih podataka gdje se podaci ne
podudaraju s definicijom metapodataka, obrasci se ne podudaraju, vrijednosti su neto¢ne,
a postoje i redundantni podaci.

Na primjer, razmislite o tablici baze podataka s stupcem koji sadrzi brojeve socijalnog
osiguranja. Znamo da bi svi trebali biti u obliku nnn-nn-nnnn. Alat za profiliranje podataka
moze se primijeniti kako bi se ispitao odredeni stupac kako bi se pokazao postotak podataka
koji ne odgovaraju tom uzorku. Ili razmislite o drugom stupcu u kojem ne znate odredeni
uzorak podataka. U ovom slucaju, alat za profiliranje podataka moZe otkriti uzorak za koji
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se smatralo da ne postoji. U svakom slucaju, alati za profiliranje podataka korisni su za
¢iS¢enje podataka.

2.7.4 Alati za maskiranje podataka

Maskiranje podataka je dodatna kategorija rjeSenja za zaStitu podataka koja se moZze ko-
ristiti za zamagljivanje stvarnih vrijednosti u bazi podataka. MoZda ¢ete morati maskirati
vrijednosti podataka za izvjesStavanje ili druge razloge za skrivanje osjetljivih podataka. Na
primjer, vrijednosti na platnoj kartici ne mogu se pojaviti otkrivene na potvrdama, one ¢e
bit maskirane.

2.7.5 Sigurnosni alati

Sigurnost baze podataka obicno se potiZze unutar baze podataka korisStenjem GRANT i RE-
VOKE SQL naredbi, koji odobravaju autorizaciju eksplicitno i implicitno korisnicima baze
podataka. Neki DBMS proizvodi osiguravaju izlaze za autorizaciju kako bi se omogucila
komunikacija s vanjskim paketima za upravljanje sigurno$¢u. Time se olakSava administra-
tivno opterecenje sigurnosti baze podataka omogucéujuci funkciji sigurnosti korporativnih
podataka da upravlja skupinama korisnika.

Implementacija sigurnosti u vecini relacijskih baza podataka ima nekoliko problema.
Najvazniji medu tim nedostacima je ucinak kaskadnog REVOKE. Ako je ovlastenje opo-
zvano od jednog korisnika koji je prethodno odobrio ovlaStenje drugim korisnicima, sva
ovisna ovlaStenja takoder su opozvana. Alat za dodatak sigurnosti baze podataka moze
rijesiti taj problem. Ovi alati obi¢no analiziraju u¢inke REVOKE. Ovi alati omogucuju
korisniku opoziv ovlastenja i preraspodjelu ovlastenja, bilo ponovnim kreiranjem odgova-
raju¢ih GRANT iskaza kako bi ponovno primijenili ovlastenja koja su implicitno opozvana
ili ukidanjem ovlaStenja 1 automatskom ponovnom primjenom svih implicitntih REVOKE
izraza u pozadini.

Alati za sigurnost baze podataka pruzaju i druge funkcije. Razmislite o administrativ-
nim opterecenjima kada se korisnici baze podataka zaposle, otpuste ili premjeste. Sigurnost
se mora dodati ili ukloniti. Dobar sigurnosni alat omoguduje korisniku da izdaje naredbu
GRANT LIKE koja moze kopirati ovlaStenje baze podataka iz jednog objekta baze po-
dataka u drugi ili iz jednog korisnika baze podataka u drugi. Pretpostavimo da je DBA
prebacen u drugi odjel. Sigurnosni alat moze dodijeliti sva ovlastenja tog DBA-a drugom
korisniku prije nego S$to opozove svoje ovlaStenje. Ili pretpostavimo da je stvorena nova
tablica za postojecu aplikaciju i ona zahtijeva iste autorizacije kao i druge tablice u apli-
kaciji. Ovaj tip alata omogucuje korisniku da kopira svu sigurnost iz jedne tablice u novu
tablicu.
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Postoji joS jedan tip proizvoda sigurnosti baze podataka. Umjesto povecanja sigur-
nosti baze podataka, proizvod za zamjenu sigurnosti zamjenjuje sigurnost baze podataka
vanjskim paketom. Primarna prednost ovog proizvoda je ta Sto objedinjuje administraciju
sigurnosti podataka i baze podataka. Druga prednost je da se kaskadni REVOKE efekt
moze eliminirati jer ve€ina vanjskih paketa za sigurnost podataka ne kaskadira sigurnosne
opozive.

Alati za zamjenu sigurnosnih baza podataka takoder imaju svoje slabosti. Ovi alati
nisu u skladu s rigoroznom definicijom relacijskog modela, koji navodi da DBMS mora
kontrolirati sigurnost. Neki ne pruzaju sve vrste sigurnosti baze podataka. Na primjer,
autorizacije na razini sustava cCesto se izostavljaju. Drugi nedostatak je da ako vanjski
sigurnosni paket ne uspije, podaci su nezasticeni.






Poglavlje 3
Studijski primjer

Kako bi se kreirala neka baza podataka koja Ce biti podrska pri radu nekog sustava, po-
treban je timski rad, niz stru¢njaka te primjena alata i metoda potrebnih za samo kre-
iranje baze. Projekt izrade baze podataka se moZe podijeliti u nekoliko aktivnosti, a
to su: utvrdivanje i analiza zahtjeva, projektiranje, implementacija, testiranje i na kraju
odrzavanje. Kako bi se utvrdili zahtjevi nekog sustava potrebno je prouciti sve informacij-
ske tokove 1 materijale te uocCiti veze medu njima. Takoder se provodi razgovor sa koris-
nicima kako bi se pobliZze sve moglo shvatiti. Nakon Sto se utvrde zahtjevi za bazu, slijedi
oblikovanje baze.

Cilj oblikovanja je kreirati bazu u skladu sa zahtjevima koji su definirani u prethodnom
koraku. Oblikovanje baze podataka predlaZze nacin na koji se podaci grupiraju, povezuju
1 strukturiraju. Samo oblikovanje je dosta sloZen proces te zahtjeva neke standardne faze
kreiranja baze, a to su: konceptualno, logicko te fizicko oblikovanje.

Implementacija je sljedeci korak pri izradi baze podataka, a sastoji se od fizicke reali-
zacije oblikovane baze podataka. Pri koriStenju sustava za upravljanje podataka pokrecu se
naredbe, ovisno o jeziku koji se koristi u nekom sustavu za upravljanje bazama podataka.
Nakon Sto su tablice kreirane 1 povezane, slijedi popunjavanje tablica podacima. Na slici
3.1. su prikazana faze oblikovanja baze podataka.

29
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KONCEPTUALNO |  LOGICKO
eI SVEEL 4’{ OBLIKOVANJE OBLIKOVANJE

l

FIZICKO

BAZA PODATAKA OBLIKOVANJE

Slika 3.1: Oblikovanje baze podataka

Za izradu baze podataka i1 svih njezinih objekata koristiti ¢u Microsoft SQL Server
2014. Microsoftova relacijska baza podataka (RDBMS) namijenjena je korporativnim
okruZenjima. PodrZava Transact-SQL, ekstenziju SQL-a. Baza je dostupna u velikom
broju izdanja od kojih je Express izdanje koje e se korititi u ovom radu potpuno besplatno.
U SQL serveru postoje Cetiri tipa SQL upita: DML (Data Manipulation Language), DDL
(Data Definition Language), DCL (Data Control Language) 1 TCL (Transaction Control
Language). Svakom od ovih tipova upita pripada razlicit set SQL naredbi.

DML upiti koriste se za dohvat, umetanje, izmjenu te brisanje podataka koriStenjem
SQL naredbi SELECT, INSERT, UPDATE i DELETE.

DDL upitima kreira se i mijenja struktura objekata (tablica, pogleda, funkcija itd.) u
bazi podataka, za Sto je potrebno koristiti SQL naredbe CREATE, ALTER 1 DROP.

DCL upitima definiraju se uloge i dozvole u bazi podataka §to ih ¢ini klju¢nim upitima
za kontrolu pristupa. U tu svrhu koriste se SQL naredbe GRANT i REVOKE.

TCL upiti koriste se za upravljanje transakcijama. Njima je moguce uspjesno potvrditi
kraj transakcije (COMMIT) ili napraviti njen opoziv (ROLLBACK).

3.1 Konceptualno oblikovanje baze podataka

Prvi korak u oblikovanju konceptualne sheme je otkrivanje samih elemenata od kojih se
shema sastoji. U pravilu, elementi se trebaju prepoznati Citanjem specifikacije. Imenice
upucuju na atribute i entitete, a glagoli upuéuju na veze. Kod prepoznavanja elemenata
sheme, projektant Cesto ne zna treba li imenicu shvatiti kao entitet ili kao atribut. Nakon
Sto smo otkrili entitete, veze i atribute, potrebno je za svaki entitet utvrditi koji ga atributi
opisuju. Moguce je da neki atributi pripadaju vezi izmedu entiteta, a ne pojedinim entite-
tima. Takoder za svaku vezu treba odrediti njezinu funkcionalnost, obaveznosti Clanstva te
kardinalnost. Za svaki entitet potrebno je odabrati primarni klju¢. Specifikacija mora biti
potpuno jasna kako bi se mogli otkriti entiteti, atributi 1 veze.
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U nastavku rada Ce biti prikazana baza podataka online trgovine u kojoj je potrebno
voditi evidenciju o proizvodima koji se nude, a koji su podijeljeni u razliCite kategorije. Za
svaki proizvod Ce se biljeZiti njegov naziv, proizvodac, broj komada kojima se raspolaze,
cijena po komadu te podatak o tome je li proizvod raspoloziv ili ne. Nadalje, zahtijeva
se vodenje evidencije o kupcima proizvoda i narudZbama koje oni upute. Jedna narudzba
moze ukljucivati jedan ili viSe proizvoda, a za svaku narudZbu treba zabiljezZiti datum i
vrijeme njezina primitka, datum njezine obrade te podatke o tome je li narudzba izvrSena.
Osim toga, treba pohraniti podatke o broju jedinica proizvoda koji se narucuje, cijeni koju
za njih treba platiti, te datum i vrijeme njihove isporuke. Kupac narucene proizvode plaéa
putem kreditne kartice, pri emu se uz jednog kupca moZze vezivati viSe vrsta kreditnih
placena.

Iz ovih specifikacija odredeni su entiteti, atributi i veze izmedu njih, te je napravljen
reducirani Chenov dijagram koji je prikazan na slici 3.2. Lista entiteta i atributa:

o Tip entiteta PROIZVODAC, s atributima: id_proizvodaca, naziv_tvrtke, adresa_tvrtke,
kontakt, email.

e Tip entiteta PROIZVOD, s atributima: id_proizvoda, naziv, broj_jedinica, cijena_po_komadu,
raspoloZiv_dn.

o Tip entiteta KATEGORIJA, s atributima: id_kategorije i naziv_kategorije.

o Tip entiteta KUPAC, s atributima: id _kupca, ime, prezime, adresa, kontakt, email.

e Tip entiteta NARUDZBA, s atributima: id_narud?be, datum_primitka, vrijeme_primitka,
datum_obrade, izvrSena_dn.

o Tip entiteta KREDITNA KARTICA, s atributima: id_kartice, datum_isteka, broj_kartice.

e Tip entiteta VRSTA KARTICE, s atributima: id_vrste i naziv_vrste.
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Slika 3.2: Reducirani Chenov dijagram baze podataka

U nastavku prikazujemo listu veza s atributima:

spada_u, 1:N veza izmedu tipova KATEGORIJA i PROIZVOD, s tim da PROIZVOD
1ma obavezno clanstvo.

e izraduje, 1:N veza izmedu tipova PROIZVODPAC i PROIZVOD, s tim da PRO-
IZVOD ima obavezno ¢lanstvo.

e ukljucuje, N:M veza izmedu tipova PROIZVOD i NARUDZBA, s atributima koli¢ina,
cijena, datum_isporuke, isporu¢eno_dn.

e upucuje, 1:N veza izmedu tipova KUPAC i NARUDZBA, s tim NARUDZBA ima
obavezno Clanstvo.

e placa_je, 1:N veza izmedu tipova KREDITNA KARTICA i NARUDZBA, s tim da
NARUDZBA ima obavezno &lanstvo.
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e posjeduje, 1:N veza izmedu tipova KUPAC i KREDITNA KARTICA, s tim da KRE-
DITNA KARTICA ima obavezno ¢lanstvo.

e pripada, 1:N veza izmedu tipova VRSTA KARTICE i KREDITNA KARTICA.

3.2 Logicko oblikovanje baze podataka

Druga faza oblikovanja baze podataka je logicko oblikovanje. Cilj ove faze oblikovanja
je stvoriti relacijsku shemu baze, odnosno shemu koja ¢e opisati logicku strukturu baze u
skladu s pravilima relacijskog modela podataka. U relacijskoj shemi nalaze se entiteti 1
veze medu njima koje su pretvorene u relacije.

Grada relacije kratko se opisuje shemom tablice. To je redak koji se sastoji od imena
tablice te popisa imena atributa odvojenih zarezima i zatvorenih u zagrade. Obicno je
primarni klju¢ podvucen kako bi se lakSe shvatila relacijska shema. Relacijska shema za
primjer koji ¢e se prikazati bi onda izgledala ovako:

e PROIZVODPAC (id_proizvodaca, naziv_tvrtke, adresa_tvrtke, kontakt, email)

e KATEGORIJA (id_kategorije, naziv_kategorije)

e PROIZVOD (id_proizvoda, id_proizvodaca, id kategorije, naziv, slika, broj_jedinica,
cijena_po_komadu, raspoloZiv_dn)

o KUPAC (id kupca, titula, ime, prezime, adresa, kontakt, email)
e KREDITNA KARTICA (id_kartice, id_kupca, id_vrste, datum _isteka, broj_kartice)
e VRSTA KARTICE (id_vrste, naziv_vrste)

e NARUDZBA (id_narudZbe, id_kupca, id kartice, datum_primitka, vrijeme_primitka,
datum_obrade, izvrSena_dn)
e UKLJUCUJE (id_proizvoda, id_narudzbe, koliCina, cijena, datum_isporuke,

isporuceno_dn)

3.3 Fizicko oblikovanje baze podataka

Zadnja faza podatkovnog modeliranja predstavlja kreiranje fizickog podatkovnog modela.
Kao sustava za upravljanje bazom podataka (DBMS) ¢emo koristiti Microsof SQL Server.

Microsoft SQL Server sustav je za upravljanje relacijskim bazama podataka koji je
razvila tvrtka Microsoft. Radi se o softverskom proizvodu kojem je primarna funkcija
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pohranjivanje i dohvacanje podataka prema zahtjevima drugih softverskih aplikacija koje
se mogu pokretati na jednom ili viSe racunala preko mreze. Microsoft je izdao preko deset
razli¢itih verzija Microsoft SQL Servera namijenjenih razli¢itim korisnicima pojedinacnih
aplikacija do velikih aplikacija s velikim brojem korisnika.

Prva verzija SQL Servera koji ima veze sa Microsoftom (ranije je Sybase proizvodio
SQL server pod imenom ,,Sybase SQL server®) izaSla je 1989. godine pod imenom ,,SQL
Server for OS/2 1.0“. Ta verzija je bila identicna Sybase-ovom SQL serveru 3.0 koji je
radio pod Unix sistemom. Microsoft SQL Server se pod tim imenom poceo prodavati 1992.
godine, a puno ime mu je glasilo Microsoft SQL Server 4.2. Prvi SQL Server za Windows
NT izaSao je isto kada i sami Windows-i. U tom trenutku Sybase 1 Microsoft su se razisli,
te je Sybase poceo razvijati svoju bazu podataka pod imenom Adaptive Server Enterprise.
Do 1994. Microsoft je svejedno morao na sada svojem sustavu nositi Sybaseovu oznaku
zbog autorskih prava.

Od trenutka raskida sa Sybaseom, Microsoft je napravio znacajne pomake u razvoju
svoje baze podataka. SQL Server je prva baza podataka na svijetu koja je posjedovala
korisnicko sucelje. Sve baze su u tadasnje vrijeme radili pomocu ,,command-line* sistema
koji zna biti izrazito nezgodan i nezgrapan. Takoder, SQL Server je prva komercijalna baza
podataka koja je podrzala Intelovu 64-bitnu arhitekturu procesora.

Posljednje izdana verzija je Microsoft SQL Server 2019 koja donosi inovativne znacajke
u podrudju sigurnosti i uskladenosti te naprednije moguénosti podatkovne analitike s podrSkom
za obradu velikih podataka. SQL Server 2019 moze raditi s petabajtom podataka, pri cemu
je znatno poboljSana obrada podataka te izvodenje upita iz razli¢itih vanjskih izvora po-
dataka, kao Sto su SQL Server, Oracle, Teradata te MongoDB. Izlaskom Microsoft SQL
Servera 2017 omoguceno je njegovo koriStenje na razli¢itim platformama kao §to su Win-
dows, Linux te Docker kontejneri pa je ova znacajka unaprijedena i na novoj verziji SQL
Servera 2019. Kada je rije¢ o performansama i sigurnosti, SQL Server je jedan od vodecih
RDBMS sustava te pripada kategoriji najmanje ranjivih baza podataka. Sve dobre znacajke
replicirane su na noviju inac¢icu SQL Servera 2019.

U tablici 3.1 su prikazane cijene za Microsoft SQL Server ovisno o vrsti izdanja.
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Tablica 3.1: Cijene Microsoft SQL Servera ovisno o vrsti izdanja
SQL Server izdanje Idealno za cijena
Enterprise Idealno za sveobuhvatne, | $14,256
kriticne  performanse za
zahtjevne baze podataka 1
zahtjeve poslovne inteligen-
cije.
Standard - per core Idealno za moguc¢nosti uprav- | $3,717
ljanja temeljnim podacima i
poslovnom inteligencijom za
nekriti¢no radno opterecenje
s minimalnim IT resursima.
Standard - server + | Idealno za mogucnosti uprav- | $931
CAL ljanja temeljnim podacima i
poslovnom inteligencijom za
nekriticno radno opterecenje
s minimalnim IT resursima.
Developer Potpuno opremljena verzija | Besplatno
SQL Server softvera koja
omogucuje programerima da
isplativo grade, testiraju i de-
monstriraju aplikacije teme-
ljene na SQL Server softveru.
Web Sigurna, ekonomiCna i vi- | -
soko skalabilna podatkovna
platforma za javne web stra-
nice. Dostupno samo da-
vateljima softverskih usluga
trecih strana.
Express Besplatna baza podataka koja | Besplatno
je idealna za ucenje, kao i za
izradu aplikacija na radnom
stolu i malih posluzitelja do
10 GB.

U ovom poglavlju ¢emo prikazati kako se kreira baza podataka i neki njezini objekti
pomocu SQL Server Management Studio (SSMS) alata. SQL Server Management Stu-
dio (SSMS) integrirano je okruZenje za upravljanje bilo kojom SQL infrastrukturom, od
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SQL Servera do Azure SQL baze podataka. SSMS nudi alate za konfiguriranje, nadgleda-
nje 1 administraciju primjeraka SQL Servera i baza podataka. SSMS se koristi za imple-
mentaciju, nadgledanje i nadogradnju komponenata podatkovnog sloja kojeg koriste vase
aplikacije i za izradu upita i skripti. SSMS se takoder koristi za ispitivanje, oblikovanje i
upravljanje bazama podataka i skladiStima podataka.

3.3.1 Baza podataka

Bazu podataka moguce je kreirati izvrSavanjem SQL (DDL) upita ili pomoéu SQL Server
Management Studio (SSMS) alata gdje se u konacnici opet generiraju SQL upiti Cijim se
izvrSavanjem kreira zadana baza podataka. Upotrebom SSMS alata, baza podataka kreira
se na nacin da se desnim klikom na stavku "Databases” u prikazanom izborniku odabere
stavka "New database”, a nakon toga se prikazuje obrazac prikazana na slici 3.3.

3
File Edit View Project Debug Tools Window Help

P (S | NewOuey [(5Eh e  6 S A WS %
Object Explorer - f %  Mew Database = a >
Connect = i m T E) LR :
EE 2] b Selecta page T Sopt ~ [y Helo
= |y DESKTOR-0547ADCNMOJAINSTANCA (| & Genaral
[ Databases £ Options
@ (3 System Databases L Fiegroups Database name |anine: trgovinal
% [ Database Snapshots Crwmer: dadpd
@ [ Secur ity
@ [l Server Objects
% (23 Replication
% (3 AlwaysOn High Availability Deceans e S8 -~ = :
# [ Management logical Name  FeType  Flegrowp ntial Size (MB)  Autogrowth / Mascsize
© [ Integration Services Cataloge onnctgoving  ROWS.. FRIMARY | 5 By 1 MB. Unimied
5 [ SOL Server Agent oniing frgovi LoG Not Appiicable 2 By 10 percent, Unlimied

Slika 3.3: Kreiranje baze podataka pomo¢u SSMS alata

Koncept vlasniStva se prije koristio u starijim verzijama SQL Servera kada joS uvijek
nisu postojale sheme u bazama podataka. Vlasnik je korisnik koji ima nepovratne ovlasti
nad pojedinim objektom ili bazom podataka, a njega nije moguce izbrisati sve dok sva svoja
vlasniStva ne prebaci na drugog korisnika. Medutim danas se objekti najceS¢e grupiraju
po shemama Sto olakSava administraciju korisnika i dozvola, te zbog toga nije potrebno
definirati vlasnika baze ve¢ se u polje Owner stavlja vrijednost “default”.

Jo$ ¢emo spomenuti neke postavke pri izradi baze podataka. Postavkom “Collation” se
definiraju pravila pri sortiranju podataka s razli¢itim tipovima znakova, gdje se vrijednost
”default” ne treba mijenjati jer SQL Server podrzava Unicode tipove znakova.

Postavka ”Recovery model” izravno utjeCe na rad dnevnika transakcija te nacin iz-
rade i povrata rezervnih kopija. Podrzani modeli oporavka baze podataka su “full”, ”bulk-
logged” i ’simple”.
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Kao preporuka i najcesce koriSteni model oporavka koristi se ”full” model. U dnevniku
transakcija spremaju se podaci o svakoj izvrSenoj transakciji, pa ga je moguce koristiti
pri povratu baze podataka u slucaju greske te u slucaju povrata u neku prijasnju tocku u
vremenu. Nedostatak koriStenja ovog modela su velike datoteke dnevnika transakcija u
zahtjevnim sustavima s velikim brojem transakcija.

Model oporavka “’bulk-logged” najcesce se koristi tek privremeno u sluajevima izvrSavanja
velikog broja transakcija odjednom, dok se model oporavka ”’simple” rijetko koristi, samo u
testnim okruZenjima, jer se iz datoteke dnevnika transakcija automatski brisu sve zavrSene
transakcije 1 zbog toga dnevnik transakcija ne moZe biti vise koriSten za povrat baze poda-
taka.

KoriStenje SSMS alata pri kreiranju baze podataka prikladno je zbog automatskog ge-
neriranja potrebnih SQL naredbi i zbog cijelog niza postavki koje bi se inace morale pamtiti
i ruéno podesavati.

3.3.2 Tablice baze podataka

Tablice su tipovi objekata koji sluze za spremanje podataka. Sastoje se od redaka i stupaca,
gdje jedan redak sadrzi jedan zapis. Dijelovi pojedinog zapisa identificirani su stupcima
koji imaju svoje ime i tip, a dodatno mogu biti opisani ograni¢enjima i svojstvima. Tablice
se kreiraju izvrSavanjem DDL SQL upita.

SQL Server Management Studio (SSMS) pruza mogucnost jednostavnog kreiranja 1
uredivanja tablica bilo koriStenjem interaktivnog grafickog sucelja ili izravnim izvr§avanjem
SQL upita, jer ¢e pristup preko interaktivnog grafickog sucelja rezultirati pozadinskim ge-
neriranjem i izvrSavanjem odgovarajuéih SQL upita.

Pri kreiranju tablice uvijek treba paziti na postojanost primarnog kljuca. Iako nije
nuzno da tablica mora imati primarni klju¢ njegovo nepostojanje moze narusiti konzistent-
nost baze podataka (pojava duplikata) te vrlo ¢esto moze ukazivati na pogresno oblikovanje
1 biti uzrokom loSih performansi pri pretrazivanju i spajanju s drugim tablicama. Ukoliko u
tablici nema stupca koji bi mogao biti primarni kljuc, onda se dodaje cjelobrojni stupac sa
svojstvom identiteta Cija se vrijednost automatski povecava svaki put kada se dodaje novi
zapis, a u naSem slucaju to je id_proizvodaca.

Kreiranje tablice PROIZVODAC 1 njezinog primarnog kljuca prikazano je na slici 3.4.
Cjelobrojni stupac id_proizvodaca ima svojstvo identiteta ("Identity Specification = Yes”).
Vrijednost ovog stupca za prvi zapis u tablici definirana je izrazom ,Identity Seed”, a
za svaki sljedeéi zapis njegova vrijednost uvecava se za broj definiran izrazom “Identity
Increment”. Tako ¢e u ovom slucaju vrijednost stupca id_proizvodaca zapocCeti od 1, te e
se za svaki sljedeci zapis uvecavati za 1.

U svrhu ocuvanja konzistentnosti i integriteta baze podataka u svakoj tablici moguce
je definirati pravila za podatke. Ona se implementiraju kao ogranicenja (constraints) nad
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pojedinim stupcima tablice. Ogranicenja su objekti baze podataka koji mogu biti tipa PRI-
MARY KEY, FOREIGN KEY, NOT NULL, UNIQUE, DEFAULT, INDEX i CHECK.

TR |

Column Name Data Type Al Nulls
}? id_proizvodaca int O
. naziva_bvrtke nwarchar 50 M
adresa_tvrtke nwvarchar( 50 =)
kontakt it %
email nvarchar] 50 M

Column Properties

Full-text Specification Mo
v e
{15 Identity) es
Fdentity Increment 1
Identity Seed 1
lenge-pubhished
Mot For Replicstion Mo
Identity Specification

Slika 3.4: Kreiranje tablice 1 postavljanje vrijednosti primarnog kljuca

FOREIGN KEY je kljuc koji se koristi za povezivanje dviju tablica. FOREIGN KEY je
polje (ili zbirka polja) u jednoj tablici koja se odnosi na PRIMARY KEY u drugoj tablici.
Na primjeru sa slike 3.5 kreiran je strani klju¢ za tablicu KREDITNA KARTICA i stupac
id_vrste.

o] EelT, T | R e EREE A OV G 5 el DESKTOP-0347AD0...bo VRSTA KARTICE
-- Kreiranje stranog kljuéa--
—|ALTER TABLE [dho].[KREDITNA KARTICA]
ADD CONSTRAINT FK_id_wrste
FOREIGN KEY (id_vrste) REFERENCES [dbo].[VRSTA KARTICE](id_wrste)
G0

Slika 3.5: Kreiranje stranog kljuca
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UNIQUE ogranicenje osigurava da su sve vrijednosti u stupcu razli¢ite. UNIQUE i
PRIMARY KEY ogranicenja jamce jedinstvenost za stupac ili skup stupaca. Ogranicenje
PRIMARY KEY automatski ima UNIQUE ogranicenje. Medutim, po tablici se moZe imati
viSe UNIQUE ogranicenja, ali samo jedno PRIMARY KEY ogranicenje. Za tablicu KU-
PAC 1 stupac kontakt dodano je UNIGUE ograniCenje, a to je prikazano na slici 3.6.

saLouery2sql- 0..0p-0s47200u 55 < |GG

-- Krei je UNIQUE cgranifenja--
ALTER TABLE [dbe].[KuPac]
ADD CONSTRAINT UC_kontakt UNIQUE Kcntaktl

Slika 3.6: Kreiranje UNIQUE ogranicenja

Ako je potrebno provjeravati intervale vrijednosti 1 karakteristike podataka (kao Sto je
minimalna i maksimalna duljina) u pojedinim stupcima koristi se ogranicenje tipa CHECK.
CHRECK ogranicenje prikazano je na slici 3.7 gdje smo u tablici PROIZVOD ogranicili
stupac raspoloziv_dn na nacin da taj prima vrijednost "DA” ili "NE”. Ako probamo unijeti
neku drugu vrijednost javit ¢e se greska kao Sto je prikazano na slici 3.8.

TADON...s - dbo PROIVOD

SOLOwergd sl - D..OP-05ATADOAK (56))° 0 EelEeTES e R
oziv_dn moze biti samo "DA" ili “NEC

TABLE [dbo].[PROIZIVOD] WITH CMECK

ADD CONSTRAINT [CK_raspoloziv_dn] CHECK ([raspoloziv_dn]

4]

ALTE

Slika 3.7: Kreiranje CHECK ogranicenja
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DESKTOP-034TADD .2 - dbpPROEVOD < REeiKalitr K4 RN E e LR A 30))* SOLCuenyT.5ql - DL OP-054TADOK (391)
wl_preazvads d_proizeedaca id_kategome nagny brop_jedinica Cipena_po_ke... raspolozry_dn
9 1 Dulatels 5000 8 DA
- 9 1 Jogurt 4000 10 DA
1 ] Dorima fokelada 1000 8 DA
- & 1 6 Domadica 0 12 DA
. M MNULL ML AL ML MR AN
Microsoft SOL Senver Management Studio b

0 Me row was updated,

The data in row 4 was net committed,

Error Sources Met SqiChent Data Provider.

Errar Message The UPDATE staternent conflicted with the CHECK
constraint “CK_raspolozre_dn®. The conflict ocoumred in database
“online trgevina”, table "dbe PROIZVOD®, column ‘respolazn_dn'.
The statemnent has been terminated.

Corect the emors and retry or press ESC to cancel the change(s),

pomot

Slika 3.8: Javljanje greSke za krivi unos podataka

3.3.3 Pogledi

Pogled je objekt baze podataka koji sadrzi tekst spremljenog SELECT upita. Koristi se
kako bismo SELECT upitom mogli povezati podatke iz viSe razliCitih tablica te ih na
pojednostavljen nacin prikazati i koristiti kao da su smjesteni u samo jednoj (virtualnoj)
tablici. Pogled (njegov SELECT upit) se ne mozZe izvrsiti sam od sebe, vec se pri njego-
vom referenciranju unutar nekog drugog SQL upita ili pogleda stvara rezultantna virtualna
tablica.

Poglede je moguce kreirati koriStenjem SSMS alata ili izravnim izvrSavanjem SQL
upita. Na slici 3.9 prikazano je kreiranje pogleda pomocu SSMS alata.
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DESETOP-054TADOAMOLAINSTANC A onkine trgovina - dbo.View_1"

0 xupac _| B krepnAKarTL _ | M@ vRSTAKRTICE  _ |
* (ANl Colurnns) - d_lcastice - * (AN Columns)
id_kupca ¢ me |[id_kupca __id wrste
wime id_vrste ¥ | naziv_vrste
v|prezime | datum_isteka
adresa | broj_kartice -
<
Column Alias Table Outp.. Sort Type St Order Filter Qr
prezime KURAC %]
datum_isteka [KREDMTN.. [
maZiv_vTste [VRSTA K... =)
<
R T e T e o [KREDITMA KARTICA ] daturn_isteka, dbo.[VRSTA KARTICE].naziv_vrste
FROM dbo KUPAC INNER JOIN

dbe.[KREDITHA KARTICA] ON dbe KUPACid_kupca = dbo [KREDITNA KARTICAL_kupca INMER JOIN
dbo. [VRSTA KARTICE] ON dbo.[KREDITNA KARTICA] id_vrste = dbo. [VRSTA KARTICELid_vrste

me prezme datum_isteka Az _vrite

Slika 3.9: Kreiranje pogleda
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U pogledu se ispisuju svi kupci, vrsta kreditne kartice koju posjeduju i datum isteka
kartice. U prvom koraku izrade pogleda se prvo biraju tablice, koje su medusobno po-
vezane pomocu stranih 1 primarnih kljuceva Sto je prikazano i1 na slici. Nakon toga je
potrebno odabrati stupce koji Ce biti vidljivi kao rezultat izvrSavanja pogleda. Odabirom
tablica i stupaca automatski se generira i nadopunjuje odgovarajuc¢i SQL upit pogleda koji
je takoder prikazan na slici. I na kraju, izvrSavanjem pogleda kreira se virtualna tablica

koja je prikazana na slici.

Nakon $to je pogled kreiran, moguce ga je koristiti u SQL upitima, Sto je prikazano na
slici 3.10. Pogledi imaju viSe ogranicenja, a jedno od njih je 1 nepouzdano koriStenje izraza
ORDER BY. Sortiranje podataka se ne radi u definicij pogleda, nego se to radi koriStenjem

izraza ORDER BY pri referenciranju pogleda iz nekog drugog SQL upita.

SQLQuery 11,55 -OP-0547ADOVK (56))° % R MIEETET
USE [online trgovina]
GO

SSELECT [ime]
[prezine]
[datum izteka]
[naziy_vrste]
FROM [dbo], [pogledl]
ORDER BY datum isteka
GO

|
0% -

T Resits [y Mestages

e pranme  dalum_jseka  nasv_wie
1 [Mla | MSews 20200101 Mocsm
2 Mkelna  Bollowd 20210805  Vaa
3 Vsetna  Kasso 20220101 Msesto
4 Marko Gavan 20220305 Mastercand
5 Ves Tond 0220505  Deen

Slika 3.10: Upotreba pogleda
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Unutar pogleda se ne mogu stvarati nove tablice, koristiti varijable i1 privremene ta-
blice, ne moZe se kreirati pogled s parametrima, a to su samo neki od nedostataka pogleda.
Tablicu pogleda je vrlo ¢esto moguce azurirati iako je onda virtualna. Takvi azurirajuéi
pogledi zapravo aZuriraju tablice na osnovu kojih je nastao rezultat pogleda.

Pogledi nude neke sigurnosne prednosti unato¢ svim nedostatcima. Unutar pogleda
moguce je sakriti informacije o svim referentnim tablicama, shemama i drugim koriStenim
pogledima, a korisniku dati dozvolu samo za Citanje podataka dobivenih pogledom.

3.3.4 Indeksi

Vece koli¢ine podataka u tablicama 1 pogledima usporavaju izvrSavanje SQL upita zbog
sporije pretrage i dohvata tih podataka. Primjerice, pretraga nekog podatka u skupu od par
milijuna zapisa u najgorem slucaju moze znaciti sekvencijalni pregled svih zapisa sve dok
se ne pronade trazeni podatak. Takav naCin pretrage naziva se skeniranje te najcesce pred-
stavlja ’najskuplji” naCin pretrage u smislu potroSnje procesorskog vremena. Da bismo
ga izbjegli koristimo indekse. Najcesci tipovi indeksa su grupirajuci (clustered) i negrupi-
rajuci (non-clustered) indeksi.

Grupirajuci indeks moZemo zamisliti kao telefonski imenik u kojem su svi telefonski
brojevi poredani po prezimenu. Binarnom pretragom lagano je pronaéi broj neke osoba na
osnovi njenog prezimena. Problem bi nastao ako bi telefonski imenik htjeli pretraziti po
imenu osobe, onda bismo morali sekvencijalno pregledavati svaki pojedini zapis.

Grupiraju¢im indeksom definira se fizicki razmjeStaj zapisa u tablici, a on mozZe biti
samo jedan u zadano vrijeme. Na primjer, u isto vrijeme ne moZemo imati zapise u tablici
(telefonskom imeniku) sortirane po imenu i po prezimenu jer bi za to trebali imati dvije
razlicite tablice. Iz tog razloga u tablici moze postojati samo jedan grupirajuci indeks. Ako
se treba stvoriti drugi, onda se prethodno prvi mora izbrisati.

U naSoj bazi podataka grupirajuci indeks moZemo napraviti samo na tablici UKLJU-
CUJE, jer jedino ona nema zadan primarni klju¢. Na slici 3.11 prikazano je kreiranje
grupirajuéeg indeksa, gdje smo podatke grupirali po datumu isporuke. Nakon kreiranja in-
deksa IX_datum svi zapisi u tablici UKLJUCUJE fizicki su sortirani po vrijednosti stupca
datum_isporuke, Sto se takoder moZze vidjeti na slici.
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SOLQuery13.5q] - OP-0MTADDX (34))° xRS RNTTRS

-1. Kreiranje inkesa

SOLCuery11.5g)

CREATE CLUSTERED INDEX Il_datuu_'i.sp-cru‘.n:: on UKLIUCLIE datw_iqu'ukc ASC
<.+

--2. Provijera podataka |
SELECT * FROM UKLIUCUIE
<0 ]

I Resuts [y Messages
Wl peoirveda W novudrbe  kolona  ciena  dabum_laponuks

aponIcen_gn
1[5 | 2 3 M e i)
2 7 2 1 4 2013-08-12 DA
3 1 2 % 20130826 DA
4 4 1 1 10 150826 D

Slika 3.11: Kreiranje indeksa

Kreiranjem svakog novog indeksa vrijednost performanse pada pri operacijama doda-
vanja, izmjene i brisanja podataka, jer nakon ovih operacija najcesce e trebati azurirati i
sve postojece indekse, a ta azZuriranja mogu oduzeti mnogo procesorskog vremena. Iz tih
razloga indekse treba pazljivo odabrati kako ne bi uzrokovali loSiju performansu.

Negrupirajuci indeks kreira se na vrlo slican nacin kao i grupirajuci indeks. SQL Server
omogucava i kreiranje filtriranih negrupirajucih indeksa. Njih se koristi u slucajevima
kada se ucestalo rade pretrage odredenog podskupa podataka. Kreiranje negrupirajuceg i
filtriranog negrupirajuceg indeksa je prikazano na slici 3.12.

SOLCuery3sgl - not connected® SOLOuery1.5g1 - not connected® S0LQuery13.5ql - OF-DRTADOAK (56))° -

. Kreiranje negrupirajufeg inkesa

CREATE INDEX IX_id_narudzbe on UKLIUCUDE(id_narudzbe ASC
o]

--2. Kreiranje negrupirajudeg filtriranog inkeza

— CREATE INDEX IX id narudzbel on UKLIUCUJE(id narudzbe ASC
WHERE id_narudzbe "1
GO

100 % -
23 Messages
Command(s) completed successfully.

Slika 3.12: Kreiranje negrupirajuceg i filtriranog negrupirajuceg indeksa

Ceste promjene na podacima (dodavanje, izmjena i brisanje) mogu uzrokovati frag-
mentaciju indeksa, pa indeksne stanice postanu razbacane ili ne budu dobro popunjene,
a to loSe utjece na performansu. SQL Server tada nudi moguénost reorganizacije ili ob-
nove indeksa, §to je prikazano na slici 3.13. Ako je fragmentacija indeksa manja od 30%
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onda se preporuca reorganizacija indeksa, a reorganizacija indeksa podrazumijeva reorga-
nizaciju indeksnih stranica. Ako je fragmentacija indeksa ve¢a od 30% onda se preporuca
obnova indeksa tj. njihovo brisanje i ponovno pokretanje. Obnova indeksa moze dugo tra-
jati Sto ovisi o koli¢ini podataka u tablici, pa ju je poZeljno raditi kada je broj upita prema
bazi najmanji.

SO Chuery13.5q] -..OP-054TADOVK (36)* >
cija i obnova indeksa

ER INDE ]I_id_nﬁr:u.’l:nt ON UKLIBCUIE REORGANIZE

ALTER INDEX IX_id_narudzbe ON UKLIUCUIE REBUILD

SOLQueryl.sgl - not connected®

Al

0% -

23 Messages
Command{s) cospleted successfully.

Slika 3.13: Reorganizacija 1 obnova indeksa

3.3.5 UskladiStene procedure i funkcije

Korisnicki definiranim procedurama i funkcijama moguce je centralizirati i nametnuti istu
poslovnu logiku svim klijentima baze podataka. Tako mozemo osigurati da svi klijenti
koriste iste rutine pri obradi podataka. Ovakvim pristupom postiZe se konzistentnost u
radu svih klijenata.

SQL Server nudi moguénost pisanja vlastitih uskladiStenih procedura, skalarnih funk-
cija i funkcija s tabli¢nim vrijednostima.

Uskladistene procedure omogucuju spremanje SQL upita u bazi podataka. Nema vise
potrebe za slanjem kompleksnih upita mreZom vec je dovoljno pozvati uskladiStenu pro-
ceduru koja sadrzi odgovarajuci upit. One se izvrSavaju na serveru, Sto doprinosi perfor-
mansama. UskladiStene procedure omogucuju i dodatne razine sigurnosti jer korisnik ne
mora imati ovlasti za rad s objektima, niti ovlasti za izvrSavanje upita koji se nalaze u
uskladiStenoj proceduri, ali moZe biti ovlaSten izvrsiti uskladiStenu proceduru koja sve te
objekte i upite sadrZi.

Tijelo uskladiStene procedure omedeno je klju¢nim rije¢ima BEGIN 1 END. Ono moze
sadrzavati viSe naredbi, a izvrSava se naredbom EXECUTE. Kreiranje procedure je prika-
zano na slici 3.14.
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SOLOuery.5ql - not connected™ S&Qu:r,llliql S R e T Tl SO Cueny3sgl - not conmected”®
- CREATE PROCEDURE usp_proizwodi
AS
BEGIN
SELECT * FROM PROIIVOD
END

EXEC wsp_predzvedi

100% -
I Resuts [y Massages
i _penimvsds _prairvodscs i _kslagors Nasy b _jecrics chera_po_komsdy el ty_dn

1 [ K 1 Dukateia 5000 8 DA

2 4 s | Jogart 4000 10 D&

3 5 1 & Dodna doxolads 1000 8 O&

PR 1 6 Domadica 0 12 HE

H 7 2 5 Coca cola 500 4 D&

1 ] 8 5 Farta 150 4 0&

Slika 3.14: Kreiranje procedure

Uskladistene procedure mogu mijenjati sadrzaj baze podataka. Tako procedura
usp_Popust_Na_Slatkise_I smanjuje cijenu slatkiSa za 50% (Slika 3.15).

SOLCwery13.5g] - OP-054TADD (36))° 0 Qs T e et s A1 SOLCuery 1.5g1 - nat g
--Smanjuje
CREATE PROCEDURE usp_Popust_Na_Slatkise_1 (@Iznos float
AS
- BEGIN
UPDATE PROIZVOD

SET cijrnu_pa_kn-adu cijrnn_po_kwadu QI:nq: 194 :ij{u_pa_knuarru
WHERE id_kategorije - "6°
END
EXEC wsp_Popust_Na_Slatkise_1 5@
100% -
_,'J Messages

Command(s) completed successfully.

Slika 3.15: Kreiranje procedure

UskladiStena procedura moZe vratiti set podataka, cjelobrojnu vrijednost koriStenjem

naredbe RETURN ili vrijednosti drugih tipova koriStenjem izlaznih (eng. output) tipova
parametara.

Skalarne funkcije moraju vratiti samo jednu vrijednost koja se definira naredbom RE-
TURN. Skalarne funkcije za iste vrijednosti ulaznih parametara uvijek moraju dati istu
povratnu vrijednost. Na slici 3.16 je prikazan primjer kreiranja i poziva skalarne funkcije.
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SOLOwery3.5q0 -...OP-O5TADOVX (561)° SCLCueery12.5q] -..OP-054TADC (35))° = I

= CREATE FURCTION dbo.fn_kvadrat_broja (@broj float

RETURNS FLOAT

AS

BEGIN

RETURN @broj * @broj

END

< 1]

SELECT dbo.fn_kvadrat_brojaile
1]

100 % -

I Rests [y Messages
(Mo cobumn nama)

Slika 3.16: Kreiranje skalarne funkcije 1 njezin poziv

Takoder, postoje dva tipa funkcija koje vracaju setove podataka, odnosno tabli¢ne vri-
jednosti. To su: Inline Table-Valued funkcije i Multistatement Table-Valued funkcije.

Prvi tip predstavlja jednostavni oblik funkcije s tabli¢cnom vrijednos¢u. Tijelo sadrzi
jednu SELECT naredbu kojom se definira povratna vrijednost funkcije, tj. rezultantna vir-
tualna tablica. Znog toga je sli¢na pogledu, ali za razliku od pogleda moZe imati parametre
kao i svaka druga funkcija dok ih pogled nema. Na slici 3.17 je prikazano kreiranje funk-
cije Cijena_proizvoda koja vraca virtualnu tablicu s popisom proizvoda ¢ija je cijena veca
od 10kn, njezin poziv 1 rezultat poziva.

L I et rr A A ET TR ik Chsery 1 2.5q] -...OP-054TADCAK (35))° %
- CREATE FUNCTION Cijena_proizvoda (@0d float
RETURNS TABLE AS
RETURN

SELECT naziv, cijena_po_komadu from PROIZVOD
WHERE cijena_po_komadu » §O0d

a0

-~ SELECT naziv, cijena_po komadu from dbo.Cijena_proizvodal@

100% -
[ Rosuks 23 Messages

AT cena_pa_komadu

1 | Domadica | 12

Slika 3.17: Jednostavni oblik funkcije sa tablicnom vrijednosc¢u
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Ako je potrebno da funkcija s tablicnom vrijednoS¢u sadrzi viSe naredbi, onda koris-
timo sloZeni oblik. Kod njega je potrebno definirati strukturu rezultantne tablice. Blok
naredbi mora biti omeden klju¢nim rije¢ima BEGIN 1 END. SadrZaj rezultantne tablice se
vraé¢a naredbom RETURN.

3.3.6 Okidaci

Okidac (trigger) je posebna vrsta pohranjene procedure koja se automatski pokrece kad se
dogadaj dogodi na posluzitelju baze podataka. Postoje tri vrste okidaca, a to su: DML,
DDL i Logon okidaci. Najcesce se koriste DML i DDL okida¢i. U SSMS alatu DML
okidace moguce je pronadi unutar svake tablice pod stavkom Triggers”, DDL okidace na
razini baze podataka pod stavkom “Database Triggers”, a okidaCe na razini servera u stavci
”Server Objects/Triggers”.

DML okidaci pokreéu se kada korisnik pokusava izmijeniti podatke dogadajem jezika
manipulacije podacima (DML). DML dogadaji su izrazi INSERT, UPDATE ili DELETE
na tablici ili pogledu. Oni se aktiviraju kada se aktivira bilo koji valjani dogadaj, bilo da su
pogodeni redovi tablice ili ne. Primjer DML okidaca nakon operacija INSERT i UPDATE
prikazan je na slici 3.18.

SOLCuery15.5g] - OP-04TADDV (35))° = RS ENT L R R S0LOuery12.5g] - not connected”

-~ CREATE TRIGGER tr_ime kupca ON KUPAL
AFTER INSERT T

AS
- BEGIN
DECLARE @id_kupca WVARCHAR( 58 SELECT id kupca from Inserted
DECLARE Bime NVARCHAR( 5@ SELECT ime from Inserted
DECLARE @prezime NVARCHAR(S@ SELECT prezime from Inserted
FOATE KWWPAC SET
ime UPPER fime, 1 # LOWER(SUBSTRING(@ime, 2, LEN|@ime
prezime ER Bprezime, 1 R E TRING(@prezime, 2 Hifprezime
WHERE id_kupca - @id_kupca
END
o
Dodajemos novog i.:'..'.'.l
INSERT INTO EUPAC VALUES ("dvan’ '{ivaNKowid! 'Jarunska ulica 2, 19008 Zagreb "+3859297355@81 ", "ivan.ival
G0
-- Trazimo kupca po broju kontakta, gdje je kontakt jedinstven za swvakog kupca
SELECT ime, prezime FROM EUPAC
WHERE kontakt #31E5929738501°
G0
100% = & ]

T Resits o3 Messages
me  predme

1| ban | hankovic

Slika 3.18: Kreiranje DML okidaca nakon operacije INSERT i UPDATE i njegovo testira-
nje
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Okidacem tr_ime_kupca je implementirano poslovno pravilo gdje se trazi da se prili-
kom dodavanja novog kupca ili aZuriranja postojeeg ime i1 prezime kupca pocinje velikim
slovom (ostala slova su mala).

Okidac se izvrSava jednom po operaciji, a ne jednom po svakom zahvadenom zapisu
(retku), pa je zbog toga potreban oprez pri operacijama gdje se zahvaca viSe zapisa odjed-
nom. Okidac sa slike 3.18 nije moguce izvrSavati nad viSe zahvacenih zapisa odjednom,
ve¢ samo nad INSERT i UPDATE operacijama u kojima se zahvaca po jedan zapis.

Za kontrolu strukture objekata koristimo DDL okidace. DDL okidaci pokrecu se kao
odgovor na razli¢ite dogadaje jezika definiranja podataka (DDL). Ovi dogadaji prvens-
tveno odgovaraju izrazima CREATE, ALTER 1 DROP i odredenim sistemski pohranjenim
procedurama koje izvode operacije slicne DDL-u. DDL okida¢ moZe djelovati na razini
baze (ON DATABASE) i na razini servera (ON ALL SERVER). Na slici 3.19 je prikazano
kreiranje DDL okidaca na razini baze podataka, dok je na slici 3.20 prikazano kreiranje na
razini servera.

ESKTOP-054TADON... a5t - dbo.Table_1 SOLQuery 1 5sgl - OP-0GTADONE (55))° xRNSR RS RS

USE [DB test)
GO

= CREATE TRIGGER tr_zabrana_brisanja_tablica
0N DATABASE

AFTER DH:D“‘_TI-\E'.E

A5
= BEGIN

PRINT 'Zabranjeno je brisanje tablical®

ROLLEBACK

END

<]

oROP TABLE [dba].[Table_ 1]
ol

0% -

] Messaces
Iabranjena je brisanje tablical
Msg 3689, Level 16, State I, Line 15

The transaction ended in the trigger. Theé batih has béén abarted.

Slika 3.19: Kreiranje DDL okidaca na razini baze podataka
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DESETOP-D5TADO\...e5t - dbo Table_1 SOLOuery 155l - OP-04TADOVK (35))° » [ESIESES T ERT R

CREATE TRIGGER tr_zabrana_tablica
ON ALL SERVER

AFTER CREATE_TABLE

AL

BEGIN

PRINT “Zabranjenc kriranje tablicel®
ROLLBACK

END

[

CREATE TABLE nowva_tablica(stupacl int, stupacl iat
GO

1W00% -

23 Messages
Iabranjens kriranje tablice!
Msg 3689, Level 16, State I,
The transaction ended in the trigger. Theé batih has béén abarted.

Line 13

Slika 3.20: Kreiranje DDL okidaca na razini servera

DDL okidac sa slike 3.19 zabranjuje brisanje tablica, dok je s DDL okida¢em sa slike
3.20 zabranjeno kreiranje tablica u bilo kojoj bazi podataka na serveru. Zbog ovakvih
i sli¢nih situacija DML i DDL okidace privremeno je moguce onemoguditi, pa izvrSiti
potrebne operacije, onda zatim ponovno omoguditi $to je prikazano na slici 3.21.

TR R 5ot Queryissgl .. 0p-0547ADONK (55 x [EEEY

DISABLE Trigger ALL ON ALL SERVER;
60

—USE [DBE test]
CREATE TADLE nuva__tablicaﬂ stupacl int, stupac? int
[

ENABLE Trigger oH SERVER
L]

W% -
23 Messages

Command{s) completed successfully.

Slika 3.21: Onemogucavanje 1 omogucavanje okidaca na razini servera
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3.4 Organizacija i sigurnost

3.4.1 Sheme

U starijim verzijama SQL Servera svaki objekt morao je imati svog vlasnika. Vlasnik
objekta najcesée bi bio korisnik koji je kreirao objekt i imao je trajne (nepovratne) ovlasti
nad tim objektom. Problemi bi nastali kada bismo htjeli izbrisati korisnika iz baze podataka
jer tada bismo sve objekte u njegovom vlasnistvu prethodno trebali prebaciti u vlasnistvo
nekog drugog korisnika.

Izlaskom SQL Servera 2005 uvode se sheme koje uvelike pojednostavljuju organiza-
ciju, administraciju i pristup objektima baze podataka. Shemu moZemo zamisliti kao ime-
novani prostor (namespace) u kojemu se nalazi jedan ili viSe objekata. Svaki objekt baze
podataka moze pripadati samo jednoj shemi (podrazumijevano dbo), a referencira ga se
upravo preko imena sheme kojoj pripada (Server.BazaPodataka.Shema.Objekt).

Sheme omogucuju organizaciju objekata baze podataka po namjeni, sadrzaju ili nekom
drugom kriteriju. Sheme mogu sadrZavati tablice, poglede, uskladiStene procedure, funk-
cije itd. Baza podataka moZe sadrZavati i viSe objekata s istim imenom, a u tom slucaju
svaki od tih objekata mora biti smjesten u razli¢itoj shemi.

Upotrebom SSMS alata mogude je kreirati novu shemu i pregledati sve do tad kreirane
sheme. Na slici 3.22 je prikazana izrada sheme.

| @ Scivenna = Hew = o ®
Select a page 1 " .
|6 = Serpt [T Help
| * Pamassions
| % Exended Proparies Aschema containg catabase chiscts, such s fables. views and stored procedunes. A schama cwner
= can be a datsbase user, a database role. or applcation e
1 Schema name
IShI‘."‘!lcl'I
[ Schema owner
Seanch
|
1
|
| Connechon

|
| Garver
DESKTOP-DS4TADONMOUAINST

| Connection
| DESKTOPDSLTADON

Slika 3.22: Izrada sheme
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Svaka shema ima vlasnika, a ako ga ne definiramo, onda se podrazumijeva da korisnik
dbo postaje vlasnik. Zbog toga je ovakav pristup najées¢i. U protivnom, za sve ostale
korisnike koji su vlasnici treba voditi raCuna o prijenosu vlasniStva pri pokusaju njihovog
brisanja iz baze podataka. Jedna od prednosti shema je i jednostavnija administracija.
Umyjesto da korisniku definiramo ovlasti nad svakim objektom pojedinacno, moZzemo mu
definirati ovlasti nad shemom. Tada te ovlasti automatski ima i za sve objekte unutar te
sheme.

Na slici 3.23 imamo primjer sheme gdje korisnik guest ima ovlasi za dodavanje, mi-
jenjanje 1 dohvaéanje podataka iz svih objekata unutar sheme, dok se iste ovlasti mogu
definirati i za skupine korisnika (database role) te aplikacije (application role). Korisni-
cima je moguce odobriti (GRANT) ili zabraniti (DENY) neku operaciju, a opcijom WITH
GRANT omoguditi da tu operaciju odobre 1 drugim korisnicima.

Sy Schenra Propenties - Shermal o O X
Select . )
- a page: ) Sept t_'l Hesdpy
* Pormessions
¥ Esteded Proparies Distabase BN MG
Wi it List 3 3107,
Schema nome Shamal
Lisers or roles Searct
Hama Typa
| & | quest Usar u
Connechan Permizson for guast
Sarver it | Efactive
DESKTOP-054 TADCNMOJAINGT Parmssion r— Gt Weh Gt Dy A
Connesbion: Execits [] | | 5|
DESKTOP-DA4 TADONX i =5 0 0O
87 View connechon prpperey Reforerces O O O
Splast = O |
Frogres Take cramershin L] Ol & |
Rasdy Upedater I Q L1 g
T e e | 1 e T
< »
Carcel

Slika 3.23: Izrada sheme - ovlasti



52 POGLAVLIJE 3. STUDIJSKI PRIMJER

3.4.2 Prijavni nalozi

Prijavni nalog koristi se u svrhu autentifikacije i spajanja korisnika na SQL Server. Svaki
prijavni nalog moZe biti povezan s viSe korisnickih racuna baza podataka (jednim ko-
risniCkim racunom po bazi), a oni se koriste za autorizaciju, odnosno pristup bazama po-
dataka.

Prijavni nalog kreira se na razini instance, a moguce ga je kreirati koriStenjem SSMS
alata ili uporabom SQL upita. Na slici 3.24 prikazana je izrada prijavnog naloga. Prili-
kom izrade prijavnog naloga vidimo da moZemo odabrati Windows autentifikaciju ili SQL
Server autentifikaciju. Odabirom Windows autentifikacije nije potrebno definirati lozinku
1 ovaj tip autentifikacije nije pogodan za korisnike koji se nalaze u drugim domenama ili
pristupaju SQL Serveru preko interneta.

O Logn - Mew - O x
Selectapage ” L
s 5 Serpt ~ [ Heb
= Server Flodes
5 User Mapping Login name: | Pryanrubslog 1
U Sacurables =l
T .3 Windows suthentication
() SOL Server sutherticaton
Py |awa s
Confiem passvword T
A Erforce password policy
B Erfoere password expration
B U st chawnge passwond ot ned logn
") Mapped 1o cetfcate
() Mapesd o asyrmatie key
M 4
o [ Map to Credereial
Server Megpad Cradertiale
DESKTOP-DS4TADOMOUAINST
Connection
DESKTOPJE4TADONY
8¢ Vew cormechon properies
Progress
Flasdt Defaut database el tening ¥
Defat language oL

[ox ] coms

Slika 3.24: Izrada prijavnog naloga

SQL Server autentifikacija se Kkoristi za podrSku najSireg spektra korisnika. Podaci
korisnika, tj. korisni¢ko ime i lozinka spremaju se u SQL Serveru. Ti korisnici imaju
mogucnost autentificiranja 1 spajanja na SQL Server iz drugih domena, mreza ili preko
interneta, a moguce im je nametnuti i pravila o lozinkama, poput da lozinka traje samo
odredeno vrijeme ili da ju korisnik mora promijeniti pri sljedecoj prijavi. Pravila o lozin-
kama ne definiraju se u SQL Serveru ve¢ u operacijskom sustavu server racunala.
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Svakom prijavnom nalogu moguce je definirati podrazumijevanu bazu podataka i je-
zik. Ukoliko odabrana podrazumijevana baza podataka nije dostupna (izbrisana je ili sl.)
autentifikacija nece biti moguca.

Prijavni nalog moZe imati viSe server uloga (server roles). Njih moZemo zamisliti
kao skupine korisnika koji imaju odredene ovlasti na razini SQL Servera. Neke od uloga
su: sysadmin uloga, a to je uloga Ciji ¢lanovi nemaju nikakvih ogranicenja i mogu raditi
bilo $to u SQL Serveru, dbcreator uloga koja omogucava korisnicima kreiranje novih baza,
securityadmin uloga s kojom se moZe kontrolirati sigurnost na SQL Serveru, processadmin,
diskadmin, bulkadmin i mnoge druge.

Tijekom kreiranja prijavnog naloga moguce je kreiranje i povezivanje novih korisni¢kih
racuna baza podataka. Na slici 3.25 je prikazano povezivanje prijavnog naloga PrijavniNa-
log1 s bazama podataka online trgovina i test na nacin da se unutar njih kreiraju korisnicki
racuni koji imaju isto ime kao i prijavni nalog.

|j Login - Mew " O x
5_;'2":“;1’"'9" 5 Seript w74 Help
12" Server Roles
ﬁ‘ User Mapping Users mapped to this login:
& Securables Map Database User Default Schema
L2 Status O master
O  model
[0  msdb
online trgovina PrijavniMalog1

tempdb
PrijgvniMalog1

Database role membership for: test

Connechion
[] db_accessadmin
Server: [] db_backupoperator
DESKTOP-0547ADONWMOJAINST, [] db_datareader
Connection: = NTILE
DESKTOP-0547ADONY =] min

db_denydatarsad
24 View connection properties %db:d:nmvjat:me?r

[] db_owner
Progress [ db_securityadmin
public
Ready M

Cancel

Slika 3.25: Kreiranje i povezivanje korisnickih ra¢una baza podataka

Svaki od ovih korisni¢kih racuna moZe imati razli¢ito ime te moZe pripadati razliitim
ulogama baza podataka (database roles). 1 u ovom slucaju postoje unaprijed definirane
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neke uloge poput db_datareader, db_datawritter, db_owner 1 tako dalje. U naSem primjeru
¢e se u bazama podataka online trgovina i test kreirati novi korisnicki racun PrijavniNalogl
koji ée pripadati db_datawriter ulozi, tj. imati ¢e ovlasti pisanja podataka u bazu podataka.

Prijavnom nalogu moguce je dodijeliti ovlasti na razini servera (stavke ”Securables” i
”Status”). Primjerice, to mogu biti ovlasti za spajanje i gaSenje servera, pregled, kreiranje
1 izmjenu baza podataka, izmjenu prijavnih naloga itd.

3.4.3 Korisnicki racuni

Korisni¢kim racunima vrsi se autorizacija, odnosno dodjeljivanje prava i dozvola za rad
u bazi podataka. Najcesce se koriste u kombinaciji s prijavnim nalozima gdje se nakon
uspjesSne autentifikacije, ovisno o povezanim korisnickim racunima, korisniku dodjeljuju
prava i dozvole nad jednom ili viSe baza podataka. Korisni¢ki racuni smjeSteni su unutar
baze podataka.

SSMS alat ¢e ponuditi izradu korisnickog racuna baze podataka za sljedece tipove ko-
risnika: Windows korisnik, SQL korisnik s prijavnim nalogom, SQL korisnik bez prijavnog
naloga, korisnik povezan s certifikatom i korisnik povezan s asimetri¢nim kljucem.

Ukoliko korisni¢ki racun baze podataka nije kreiran prilikom kreiranja prijavnog na-
loga, moguce ga je kreirati naknadno upotrebom SQL upita ili u SSMS alatu. Izrada ko-
risnickog racuna je prikazana na slici 3.26.

J Database User - New - (] *
Selecta P Y
g Bsow ~ DHew
# Dwnied Schemas
L Membarshio User type:
¥ Securables SGL user wih kgn v
* Bdended Properties
User name
Wik
Login name:
DESKTOP-0547ADONX El
Defat schama
Connecion

Sanver
DESKTOP-0S4TADONMOJAINST.

Connextion:
DESKTOP-DE47ADONY

%7 View connaction properte

Progress
Rasdy

OK || Conce

Slika 3.26: Kreiranje i povezivanje korisnic¢kih racuna baza podataka
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Najcesce Ce korisnicki racun baze podataka biti kreiran na osnovu postojeceg Windows
korisnika ili ¢e biti rije¢ o SQL korisniku s prijavnim nalogom. Oba tipa korisnic¢kih ra¢una
povezuju se s prijavnim nalogom, a mogu biti vlasnici jedne ili viSe shema te ¢lanovi jedne
ili viSe uloga baze podataka Sto se moze birat u stavkama "Owned Schemas” i "Member-
ship”.

Prava i dozvole u bazi podataka, dodjeljuju se unutar stavke ’Securables”. U naSem
primjeru na slici 3.27 korisniku Milka Ce biti dozvoljeno izvrSavanje INSERT, SELECT
1 UPDATE upita nad tablicama PROIZVOD i1 PROIZVODAC. Kako je rije¢ o tablicama
mozemo tu dozvolu dodijeliti na razini pojedinog stupca klikom na gumb ”Column Per-
missions...”. Klikom na taj gumb se prikazuje obrazac koja je prikazana na slici 3.28.
Korisniku Milka je dozvoljeno izvrSavanje INSERT, SELECT i UPDATE upita nad tabli-
cama PROIZVOD 1 PROIZVODAC, ali ta dozvola se nece odnositi na stupac naziv u tablici
PROIZVOD.

U Database User - Mew - O x
Select a page: " o
2 Genersi oy Sorgt = | Help
& Dwned Schemas
2 Mamberthin Usernarme: | Milia
B Sacursbies 3
B Ertended Properties Securables Search
Sohema Plame Tipe
- - PROZVOD  Tabls
m - - | PROEVODAC | Tosble 2
Connechon Pemisamons for dba PROLIVODAC Cebore Pomesooers
Server. : Expica
DESKTOP-DS4FADC MMOIAINST 7 : Grartor Grart \With Grart D
Connescton
DESKTOP-JE4TADOK Delcte —| ri j
] | O O
B/ M corvechon propertes Fistermraces O O O
Sedect wl W O
Progress Takwowyblp | i | Bl m O
sy Uipdats | = |:' m
Uiy . M r ™M
<
Concn

Slika 3.27: Dodjela dozvola korisni¢kom racunu baze podataka
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) Column Pesmissions x

Principal | Mikea

Grantor |

Tabe name doo FROLIVOD

Pearmisson name Lpdate

Column pesmissons

Column Name Grant With Grant Diery
bro_jeddinica = O O
chena_pa_komady kA ] O
o _kategode =] K] O
d_pmirvoda 4 O O
id_proinvedaca % ] |
nazy O L |5
mspokoziy_dn =] O O

[ i | W

Slika 3.28: Dodjela dozvola korisni¢kom racunu baze podataka

Od korisnika posebne namjene vrlo Cesto se upotrebljava SQL korisnik bez prijavnog
naloga (SQL user without login). NajCesSCe se koristi kada je rijeC o autorizaciji klijent
aplikacija i ovaj tip korisni¢kog ra¢una nema lozinku.

3.4.4 Uloge

Uloge se najcesée koriste za grupiranje korisnika. Pomocu uloga jednostavnije je orga-
nizirati 1 administrirati korisnike jer im se prava i dozvole mogu automatski dodijeliti na
osnovi ¢lanstva u nekoj ulozi. U SQL Serveru moguce je kreirati tri tipa uloga: serverske
uloge, uloge baze podataka, aplikacijske uloge.

Serverskom ulogom definira se skupina ¢lanova koja ima prava i dozvole na razini
SQL Server instance, a ¢lanovi serverske uloge mogu biti prijavni nalozi i druge serverske
uloge. U primjeru na slici 3.29 svi korisnici kojima je dodjeljena uloga ”ServerRolel” ¢e
imati prava i dozvole za pregled popisa svih baza podataka (View any database) i definicije
objekata (View any definition). Server ulogom moguce je dodijeliti prava 1 dozvole za
upravljanje pristupnim to¢kama, prijavnim nalozima itd.
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I %{;e Mew Server Role - ServerRolel

'@' Ready
Select a page
[ General

& Members
4 Memberships

Connection
‘27 DESKTOP-0347ADO\MOJAINS

TAMCA
[DESKTOP-0547ADONK]

View connection properties

Progress
Ready

S Script - L’:"] Help

57

Server role name: | ServerRolel

Owner: |

Securables:

e
DESKTOP-054TADOAMOJAINSTANCA
[[Javailability Groups

.[Jserver roles

[] Show only selected

Permissions for DESKTOP-0347ADONMOJAINSTANCA:
Explicit
Pemission Grantor

Select All User Securables

Shutdown

Unsafe assembly

View any database

View any definition

View server state

Grant

O
|
O

With Grant Deny

I o |
o

Cancel Help

Slika 3.29: Kreiranje server uloge ’ServerRolel”

Pri kreiranju nove ili uredivanju postojece serverske uloge, moguce joj je dodijeliti nove
¢lanove odabirom stavke "Members”. Takoder, ukoliko je potrebno da navedena serverska
uloga bude ¢lan neke druge serverske uloge (njena poduloga) to se moZe definirati u stavci

”Membership”.

Svaka SQL Server instanca ima ve¢ unaprijed definiran niz stalnih serverskih uloga
koje se mogu iskoristiti pri dodjeljivanju najées¢ih administrativnih prava i dozvola. Stalne
serverske uloge ne mogu se mijenjati ve¢ im je tek moguce kontrolirati ¢lanstvo. Na slici

3.30 je prikazan popis i prava stalnih serverskih uloga.
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SERVER LEVEL ROLES AND PERMISSIONS: 9 fixed server roles, 34 server permissions
sysadmin fixed server role

CONTROL SERVER: Has all permissions in the server

bulkadmin fixed server role dbcreator fixed server role setupadmin fixed server role securityadmin fixed server role

ADMINISTER BULK ALTER ANY DATABASE ALTER ANY LINKED SERVER ALTER ANY LOGIN
‘OPERATIONS

. - Important: The securityadmin
| CREATE ANY DATABASE | role should be treated as

equivalent to the sysadmin role.

diskadmin fixed server role serveradmin fixed server role processadmin fixed server role

ALTER RESOURCES ALTER SETTINGS ALTER SERVER STATE ALTER ANY CONNECTION
| VIEW SERVER STATE |

ALTER ANY ENDPOINT
VIEW ANY DEFINITION

CREATE ENDPOINT public fixed server role

There are no server-level permissions

inherentin the public server role, however
The other server level permissions, are not granted = o .
= ole = some server permissions are present by
oy (i 2 e e default. Specifically, VIEW ANY DATABASE,
and CONNECT permission to the

endpoints. These permissions can be

50L Server 2017

Slika 3.30: Popis stalnih serverskih uloga i njihova prava

Uloge baze podataka se koriste za grupiranje i lakSu administraciju korisnickih racuna
baze podataka. Osim korisnickih racuna, ¢lanovi te uloge mogu biti i druge (pod)uloge
baze podataka. Kao i kod serverskih uloga 1 tu imamo stalne uloge baze podataka koje su
prikazane na slici 3.31, a ukoliko korisnik nije prikladan za ¢lanstvo niti u jednoj od tih
uloga, moZe se kreirati nova ili se prava i dozvole tom korisniku mogu dodijeliti ekspli-
citno, izvan uloge.
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DATABASE LEVEL ROLES AND PERMISSIONS: 11 fixed database roles, 77 database permissions

db_owner fixed database role

CONTROL DATABASE: Has all permissions in the database

db_datareader
GRANT SELECT ON DATABASE: :<name>

db_datawriter

GRANT INSERT ON DATABASE::<name>

GRANT UPDATE ON DATABASE::<name>
GRANT DELETE ON DATABASE::<name>

db_denydatareader
DENY SELECT ON DATABASE::<name>

db_denydatawriter

DENY INSERT ON DATABASE::<name>
DENY UPDATE ON DATABASE::<name>
DENY DELETE ON DATABASE::<name>

‘CREATE SCHEMA

ALTER ANY USER
CONNECT

There are no database-level permissions
inherent in the public database role,
however some database permissions are
present by default. Specifically, VIEW
ANY COLUMN MASTER KEY DEFINITION,
VIEW ANY COLUMN ENCRYPTION KEY
DEFINITION, and SELECT permission on
many individual system tables. These
permissions can be revoked.

There are various special purpose roles
in the msdb database

db_backupoperator

The other

ALTER ANY ASSEMBLY

ALTER ANY ASYMMETRIC KEY
ALTER ANY CERTIFICATE

ALTER ANY CONTRACT

ALTER ANY DATABASE DDL TRIGGER
ALTER ANY DATABASE EVENT NOTIFICATION
ALTER ANY DATASPACE

ALTER ANY FULLTEXT CATALOG
ALTER ANY MESSAGE TYPE

ALTER ANY REMOTE SERVICE BINDING
ALTER ANY ROUTE

ALTER ANY SCHEMA

ALTER ANY SERVICE

ALTER ANY SYMMETRIC KEY
CHECKPOINT

CREATE AGGREGATE

CREATE DEFAULT

CREATE FUNCTION

CREATE PROCEDURE

CREATE QUEUE

CREATE RULE

CREATE SYNONYM

CREATE TABLE

CREATE TYPE

CREATE VIEW

CREATE XML S5CHEMA COLLECTION
REFERENCES

level permissi are not

to any fixed database role except db_owner.

SQL Server 2017

Slika 3.31: Popis stalnih uloga baze podataka i njihova prava

Baza podataka mozZe sadrzavati i aplikacijske uloge, ali one za razliku od serverskih
uloga i uloga baze podataka ne sluZe za grupiranje odredenog tipa korisnika ve¢ za autori-
zaciju klijent aplikacija. Svaka aplikacija trebala bi se autorizirati preko jedne aplikacijske
uloge, pri ¢emu aplikacija mora znati naziv uloge i njenu lozinku.

Povezivanje s aplikacijskom ulogom je dano u sljedecim koracima:

e Korisnik izvrSava aplikaciju za klijenta.

Klijentska aplikacija povezuje se s instancom SQL Servera kao korisnika.

Aplikacija zatim izvrSava pohranjenu proceduru sp_setapprole s lozinkom koja je

poznata samo aplikaciji.

Ako su naziv i lozinka aplikacijske uloge vaZeci, aplikacijska uloga je omogucena.

U tom trenutku veza gubi dopustenja korisnika i preuzima dopustenja aplikacijske

uloge.
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3.4.5 Kriptografija u SQL Serveru

Dodjeljivanjem odgovarajucih prava i dozvola mogucée je ograniCiti pristup podacima.
Uljezi Cesto uspijevaju doéi do korisnickih podataka, pa u tom trenutku imaju pristup i
potencijalno osjetljivim podacima koji se nalaze u bazi podataka (osobni podaci kupaca,
lozinke, brojevi kreditnih kartica itd.). Zbog toga osjetljive podatke uvijek je poZeljno
dodatno zastiti. U tu svrhu SQL Server omogucuje koriStenje funkcija saZzimanja, te sime-
tri¢nih i asimetri¢nih kriptografskih algoritama.

Funkcije sazimanja koriste se kao jednosmjerni kriptografski algoritmi bez kljuca.
Kada se neki sadrZaj (tekst, datoteka ili sl.) saZzme funkcijom saZimanja viSe nije moguce
iz sazetog sadrzaja dobiti nazad izvorni sadrzaj. Zbog toga se one Cesto koriste za zaStitu
lozinki. Rezultat funkcije sazZimanja mora biti jedinstven te uvijek isti za pojedinu ulaznu
vrijednost. Funkcije sazimanja uvijek vracaju binarni zapis iste veliCine.

SQL Server 2016 omogucuje koriStenje funkcija MD2, MD4, MDS5, SHA-0, SHA-1,
SHA-2 (256) 1 SHA-2 (512). Sve osim SHA-2 funkcija smatraju se zastarjelima te ¢e se
pri njihovom koriStenju javiti upozorenje. [7]

sacuerytsal0.cr oo s [
-- Kreiranje tablice "Korisnik
CREATE TABLE [dbo].[korisnik]
[I0] [imt] IDEMTITY(1,1) M
[Ime] [mvarchar](Se) !
[Lozinka] [warbinary](256
PRIMARY KEY (ID

(7]

- Unos podataks "Userl®, "Tajnalozinka’
INSERT INTO Korisnik
VALUES ("Userl®, HASHBYTES( SHAZ_256°', "Tajnm
60
-- Ispis podataka za Korisnika po imenu "Userl®
SELECT Lozinka FROM Korisnik
WHERE Ime 1
o0
W00% =

:I Rasls Ea Mesgages
Lozrica
1 | eS453CAADSIAICEACT 1 TRICSTEABTCTA014051TSFIS09ES... |

Slika 3.32: Zastita lozinki koriStenjem SHA?2 — 256 funkcije

U primjeru smo kreirali tablicu Korisnik s atributima ID, Ime 1 Lozinka. U drugom
SQL upitu smo unijeli podatke “Userl” 1 "TajnalLozinka”. U tre¢em SQL upitu ispisujem
lozinku za korisnika s imenom “User1”, a kao rezultat vidimo da je to neki binarni zapis.
Kada bi provjeravali lozinku, klijent aplikacija racuna rezultat sazimanja unesene lozinke,
te ga usporeduje s rezultatom sazimanja koji je spremljen u bazi podataka. Ukoliko su oba
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rezultata identi¢na lozinka je ispravna. U protivnom korisnik ¢e najéeSce ponovno morati
unijeti lozinku.

Funkcije saZzimanja korisne su u situacijama gdje podatke nije potrebno vracati u iz-
vorni oblik, ali ako je to potrebno onda se koriste simetricni i asimetri¢ni kriptografski
algoritmi.

Simetricni kriptografski algoritmi koriste jedan tajni klju¢. Jednom Sifriran, sadrzaj
se moZze deSifrirati samo pomocu istog kljuca. Ipak, da bi se tajni klju¢ na siguran nacin
mogao dostaviti drugoj strani potrebno je koristiti asimetri¢ne kriptografske algoritme koji
koriste dva kljuca (javni i privatni). Javni klju¢ svima je dostupan, a sadrZaj Sifriran javnim
klju¢em moze biti deSifriran samo odgovarajuc¢im privatnim klju¢em kojeg posjeduje samo
osoba kojoj je poruka namijenjena.

U bazi podataka online trgovine imamo tablicu KREDITNA KARTICA gdje imamo
stupac broj_kartice kojeg trba Sifrirati. Za Sifriranje tog stupca koristit ¢e se AES-256 al-
goritam pomocu simetri¢nog kljuc¢a "MojSimetricniKljuc”. Da bi se zaStitio taj simetricni
klju€ kreiran je asimetri¢ni klju¢ "MojAsimetricniKljuc” s algoritmom RSA (2048) Ciji je
privatni kljuc¢ takoder potrebno zastiti. Podrazumijevano, §titi ga se pomocu glavnog kljuca
baze podataka (database master key, DMK) ili proizvoljno definiranom lozinkom. Kreira-
nje kljuceva je prikazano na slici 3.33. Na slici 3.34 je prikazano kriptiranje i dekriptiranje
broja kreditne kartice.

SQKQuEr:,-Zi sql DESKTOR-054TADO MOJAINSTANC A master (DESKTOR-054TADOX (53))" * 0 X
kKreiranje glawnog kljuls beze podatakas b
l.'_l:t:.-.TE MASTER KEY “.\_il'ﬂ-'" DI BY PASSHORD '‘MasterKeyPas
G0
-- 1) Kreiranje asimetriénog kljuca Liifrirancg glavnim kljuéem baze podataka

- CREATE ASYMMETRIC MEY MojAsimetricnikljuc
WLITH ALGORITHM R5A_Je=8
G0
3 reiranje simetridnog kljula iifrirancg asimetriinim kljules
-LRE-u’E 5‘1"‘?" RIC KEY MojSimetricnikljuc
WITH ALGORITHM AES_256
ENCRYPTION BY ASYMMETAIC KEY Mojasimetrionikljuc
G0

Slika 3.33: Kreiranje kljuceva
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SOLCwerydsql - DLOP-DETADOAX (53T))" 0 EeileiTs S e
-- Umetanje fifrirancg sadriaja
INSERT INTOQ [KRED:TIE. I:MTJ(A] i.ri_lup{a Ed_l..'rst:f darun_'i.su'-:n hrnj_kﬂrt:ic¢
VALUES ("1", "1°, " 2ede-ol-@l ERCRYPTEYKEY (KEY_GUID( "MojSimetricnikliuc'), "1234-5678-9912
(o)
-- Sadriaj Iif
SELECT br-:hj_'-:a"t‘:in.‘- FROM [KR!DETIJ.-'—'. l:.-'q.‘FHEl:n'-‘c]
WHERE id_kartice - "6' |
0
-- Deiifriranje podataka
SELECT WVERT (VARCHAR(S@) , DECRYPTEYEEY(broj_kartice)) FROM [EREDITHNA WARTICA)
WHERE id_kartice

rirancg stupca

100 %

T Results [y Messages
by karbice
1 :{km?ﬂ1.‘\.1-‘-(.‘1DEF:G.&ESGEFKMEEBNWH&EWS |

_L'-‘Jc- coluen nama)
1 | 12456783012

Slika 3.34: KoriStenje simetri¢nog kriptografskog algoritma

3.4.6 Transparentno Sifriranje podataka

Osim pojedinih stupaca, moguce je Sifrirati i kompletnu bazu podataka koriStenjem trans-
parentnog Sifriranja podataka (transparent data encryption, TDE). Cilj je zastiti podatke u
sluc¢aju krade pa se u tu svrhu Sifriraju sve datoteke baze podataka. Za Sifriranje sadrzaja
baze podataka i njenih datoteka koristi se simetric¢ni algoritam ciji se klju¢ (Database En-
cryption Key, DEK) Sifrira certifikatom smjeStenim u master bazi podataka ili asimetricnim
klju¢em smjestenim u EKM (extensible key management) modulu. Bez tog certifikata (ili
asimetri¢nog kljuca) uljez nece moci desifrirati DEK pa time niti sadrZaj baze podataka.

Na slici 3.35 je prikazno kreiranje DMK kljuca i server certifikata, jer trebaju pos-
tojati u master bazi prije koriStenja TDE-a. Tek nakon toga je moguce generirati DEK
kljuc 1 Sifrirati bazu podataka. Prije koriStenja TDE-a potrebno je se pobrinuti da u master
bazi podataka postoji DMK kljuc€ i certifikat koji e biti zaSti¢en tim klju¢em. Tek nakon
toga moguce je generirati DEK kljué i §ifrirati bazu podataka. Sifriranje baze podataka
koriStenjem TDE-a moZe se inicirati SSMS alatom tako da se desnim klikom na Zeljenu
bazu podataka odabere stavka “Tasks / Manage Database Encryption”, a na slici 3.36 je
prikazan obrazac koji se otvori.
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SO Query23agl - DESKTOR-054TADC\MOIAINSTANC A master (DESKTOP-054TADONWX (53))"
USE master
G0

- Kreiranje DMK kljufa master baze podataks
CREATE MASTER KEY ENCRYPTION BY PASSWORD

= "MasterKeyPass'
G0
- Kretranje server certifiksta
SUSE master
CREATE CERTIFICATE TOE_Certifikat WITH SUBJECT = "TDE certifikat’
N
0% =
:_:.'I"

Command(s) completed successfully.

Slika 3.35: Kreiranje DMK kljuca i server certifikata

a2 Manage Database Encryption

(L, The certficate ‘TDE_Certifikat’ which iz used for encrypting the datsbase encryption key has not been backed up

ey Sscopt « | DHep
22 General
Database Encryplion Key
Encryption Algorthm: AES 128
() Use server centificate: TOE Certifikat
) Use server asymmietric key:
Datsbase Encryption Options
&) DESKTOP-054TADOWMOIAING
TANCA _
[DESKTOR-0547ABCX] 1 Set Database Encryption On

Yiew gonnection properties
Progress
Ready

e

Slika 3.36: Sifriranje baze podataka (TDE) SSMS alatom

63
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3.5 Odrzavanje i nadzor

3.5.1 Izrada rezervnih kopija

Da bi se smanjio rizik od gubitka podataka uslijed neocekivanih kvarova sklopovlja, po-
gresnog rukovanja podacima ili u slucaju katastrofe poZeljno je periodicki izradivati re-
zervne kopije baza podataka. Odabir odgovarajuce strategije za izradu i povrat rezervnih
kopija jedna je od kljucnih stavki kvalitetnog odrZavanja.

SQL Server podrzava tri osnovna tipa rezervnih kopija, a to su: potpuna rezervna kopija
(full backup), diferencijalna rezervna kopija (differential backup), rezervna kopija dnevnika
transakcija (transaction log backup).

Potpuna rezervna kopija najsigurniji je oblik rezervne kopije, a njeno je postojanje i
preduvijet za izradu diferencijalne kopije i kopije dnevnika transakcija.

Na slici 3.37 prikazana je izrada potpune rezervne kopije upotrebom SSMS alata, a ona
se moze kreirati 1 izvrSavanjem odgovaraju¢eg SQL upita. Vidimo da se moZe odabrati i
stavka ”Copy-only Backup” koja se koristi u slu¢ajevima kada se izraduje rezervna kopija
kojom se ne Zeli prekinuti ve¢ postojeci lanac rezervnih kopija. Tu stavku moZemo ko-
ristiti za potrebe prebacivanja baze podataka u testno okruZenje, jer izradom ovakvog tipa
rezervne kopije ne utjeCe se na kasnije diferencijalne i rezervne kopije dnevnika transak-
cija. One nece kao polaznu tocku koristiti kreiranu ”Copy-only Backup” rezervnu kopiju
vec tek zadnju potpunu rezervnu kopiju baze podataka.

Odrediste rezervne kopije najcesce je datoteka na disku, a moze biti 1 traka (tape) te
URL. Svaki od ovih odrediSta mozZe biti zasebno kreiran i koriSten kao uredaj rezervne
kopije (backup device) koji postoji na razini SQL Server instance (stavka ”Server objects
/ Backup devices”). U primjeru na slici 3.37 odrediSte rezervne kopije je jedna datoteka
na disku 1 to e Cesto biti zadovoljavajuci pristup jer ¢e kompletan sadrzaj rezervne kopije
biti smjeSten samo na jednom mjestu. Medutim, kada je rije¢ o velikim bazama podataka
izrada rezervnih kopija 1 njithov povrat mozZe iziskivati puno vremena, pa se zbog toga za
odrediste bira visSe datoteka rezervnih kopija.



3.5. ODRZAVANJE I NADZOR 65

U Back Up Database - online trgovina = O X
5:'":’."“" Bserpt + [y Heo
i Meda Optiona
= Backup Ootions: Source
Diaeabacse online brgovina w
Recovery model
Backup fype Ful -
[ Copy-ony backug
Backup componant
(®) Database
() Fles and flegroups:
Diestination
Back wpio: Diskc e
Add
Connecton Remgwe
Senver
DESKTOP-DS4TADOMOUAINST, Corderts
Connecton:
DESKTOPDEATADONK
B Vet Connaction pepoaned
Progress
Ready
Carce

Slika 3.37: Postavke rezervne kopije

U stavci "Media Options” koja je prikazana na slici 3.38 definiramo Zelimo li novu
rezervnu kopiju dodati na kraj datoteke rezervne kopije ili tu datoteku Zelimo prepisati no-
vom rezervnom kopijom. Tako bi se u prvom slucaju unutar jedne datoteke mogle nalaziti
viSestruke rezervne kopije (bilo kojeg tipa), a u drugom slucaju tek zadnja rezervna kopija.
Rezervnu kopiju je uvijek poZeljno provjeriti nakon kreiranja kako bi se sa sigurnoscu
znalo je li Citljiva i moZe 1i se koristiti za povrat baze podataka, a to se moZe postici odabi-
rom stavki ”Verify backup when finished” 1 ”Perform checksum before writting to media”.
1z istog razloga najCesce nije poZeljno nastaviti s izradom rezervne kopije u slucaju greske,
tj. odabirom stavke “Continue on error”.
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U Back Up Database - online trgevina

= m) x
Select a page - I
T SEURY
o Meda Options |
' Backup Options Owverwrile meda

(®) Back up to the existing media set
O Append to the exeting badkup set
(%) Onvervete ol sdatng backup sets
[T Ok media sat name ard backup st spiration

() Back up i & new madia set, and erase all sxisting hackup sets

Flabdty
A1 Wertfy bacloup whan finished

EA Pedom checksum bafons witing to mada
[ Cortirue on seor

Transaction log

Conmecton

Server.
DESKTOP-DS4TADCMOJAINGT,

Connection: Tape dive
DESKTOPDE4TADC X
B Mw coenaction pepantes

Progress
Pasdy

Slika 3.38: Postavke rezervne kopije

Odabirom stavke “Backup Options” otvara se obrazac koji je prikazana na slici 3.39.
Tu se moze odabrati i vijek trajanja, a u tom razdoblju (definiranom brojem dana ili kraj-
njim datumom) datoteka rezervne kopije ne moze biti prepisana drugom rezervnom kopi-

jom. Moguce je koristiti 1 kompresiju datoteka rezervne kopije kako bi se smanjila njihova
veli¢ina.
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U Back Up Database - online trgevina _ o w

Selecta page P -\
“ Geners <ot - Lykeb
& Meda Options
oy Backup sat
Mame: onkne: tgoving-Full Diatabase Backoup
Diescription
Backup set wil mpae:
® i
® Ater days
O On
Compeession
Set backup compression Use the defaull server setiing o
Encryplion
‘Connecton

Server

DESKTOP-DS4TADO MOUAINST
Connecton: Encryption is awvallable only when Back up to a new media set is selected in Madia Options
DESKTOP DEATADONK

B Ve connaction properies

Progress
Ready

Slika 3.39: Postavke rezervne kopije

Potupune rezervne kopije zbog svoje veliCine Cesto nisu najbolje rjeSenje kada je rije¢ o
velikim bazama podataka. Zbog usStede prostora na disku koriste se diferencijalne rezervne
kopije koje sadrze samo izmjene koje su nastale nakon zadnje potpune rezervne kopije.
Svaka diferencijalna rezervna kopija ¢e u sebi sadrzavati 1 sadrzaj svake prethodne diferen-
cijalne rezervne kopije, i tako sve dok se ne napravi sljedeca potpuna rezervna kopija Sto
mozZemo vidjeti na slici 3.40. Bez obzira na postojanost diferencijalne rezervne kopije za
povrat baze podataka i dalje je potrebna potpuna rezervna kopija koja se prva vraca, a tek
nakon nje odgovarajuéa diferencijalna rezervna kopija.
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Full Backup

Differential
Differential
Backup ) i
Differential
Backup
—

10pm. 11 pm. 2am

Slika 3.40: Potpune i diferencijalne rezervne kopije

Diferencijalna rezervna kopija se kao i potpuna rezervna kopija moZze izgraditi koriStenjem
SSMS alata ili izvrSavanjem SQL upita.

U kombinaciji s potpunim i diferencijalnim rezervnim kopijama najcesce se koriste i
rezervne kopije dnevnika transakcija (transaction log backups). Rezervna kopija dnevnika
transakcija sadrZi sve zapise dnevnika koji nisu bili ukljuceni u posljednju sigurnosnu ko-
piju dnevnika transakcija, za razliku od diferencijalnih koje ¢e u sebi sadrzavati 1 sadrzaj
svake prethodne diferencijalne rezervne kopije. Moguce ih je izradivati samo ukoliko baza
podataka prethodno ima izradenu potpunu rezervnu kopiju te ukoliko koristi potpuni model
oporavka. Kad je izradena potpuna rezervna kopija onda ih je moguce izradivati 1 iza di-
ferencijalnih rezervnih kopija. Takoder, jedino ovaj tip rezervne kopije omogucéuju povrat
baze podataka u Zeljenu to¢ku u vremenu, $to je prikazano na slici 3.41. Kao i prethodne
moZzemo ih izgraditi koriStenjem SSMS alata ili izvrSavanjem SQL upita.
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Some crucial data were deleted

at 13:30
A}
Full A
Backup Differentia
Backup
Transaction Log . il Transaction Log Transaction Log
Backups Dgl:;izga Backups ‘\ Backups
A
] 1 | 1 | | i : i i i i i i : !
00:00 01:00 - 06:00 06:00 07:00 - 12:00 12:00 13:00 14:00
13430
—
Lost

Slika 3.41: Povrat baze u Zeljenu to¢ku u vremenu

Ovisno o veli¢ini baze podataka, broju transakcija u zadanom vremenu, osjetljivosti
podataka i sigurnosnoj politici tvrtke moze postojati veliki broj razlicitih strategija izrade
rezervnih kopija.

3.5.2 Povrat baze podataka

Prilikom povrata baze podataka treba vratiti kompletan lanac rezervnih kopija koji vodi do
Zeljenog datuma i vremena. Na primjer, za povrat baze podataka u najnovije vrijeme prvo
je potrebno vratiti zadnju potpunu rezervnu kopiju, a nakon nje 1 zadnju diferencijalnu
rezervnu kopiju. Tek nakon toga treba vratiti sve rezervne kopije dnevnika transakcije
koje su iz vremena nakon zadnje diferencijalne rezervne kopije. Na slici 3.42 prikazujemo
povrat baze podataka u najnovije vrijeme.
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Slika 3.42: Povrat baze podataka

Za svaku rezervnu kopiju moguce je vidjeti odakle pocinje i1 zavrSava, odnosno in-
formacije o pocetnim 1 zavrSnim log sekvencama (log sequence numbers, LSN). Takoder
je moguce vidjeti 1 vezu izmedu potpune i diferencijalnih rezervnih kopija usporedujuci
potpune LSN brojeve (full LSN) i LSN brojeve kontrolnih tocki (checkpoint LSN).

Za povrat baze podataka u to¢no odredenu tocku u vremenu (datum i vrijeme) potrebno
je imati odgovarajuée rezervne kopije dnevnika transakcija. Zatim, klikom na gumb "Ti-
meline” pojavljuje se sljedeci obrazac koji je prikazana na slici 3.43.
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Slika 3.43: Povrat baze podataka u to¢no odredenu tocku vremena

Na grafi¢ki nacin prikazane su sve vec postojeCe rezervne kopije, a klikom na gumb
”OK” lanac rezervnih kopija automatski ¢e se reorganizirati tako da se omoguéi povrat
baze podataka u odabranu tocku u vremenu,a to ukljucuje automatski odabir odgovarajuce
potpune, diferencijalne i svih potrebnih rezervnih kopija dnevnika transakcija.

Jedna od najvaznijih stavki povrata baze podataka je status oporavka, a on moze biti
jednog od ova tri tipa:

e RESTORE WITH RECOVERY. Baza podataka je odmah nakon zavrSenog povrata
rezervne kopije dostupna korisnicima.

e RESTORE WITH NORECOVERY. Koristi se za vraanje viSestrukih rezervnih ko-
pija. Korisnici nemaju pristup bazi podataka sve dok se ne povrate sve Zeljene re-
zervne kopije. Nakon povrata zadnje rezervne kopije bazu podataka potrebno je
postaviti u oporavljeno stanje naredbom RESTORE.

e RESTORE WITH STANDBY. Baza podataka dostupna je samo za Citanje. Sve ne-
dovrsene transakcije nece biti e izvrSene, ali Ce biti spremljene u zasebnu datoteku
za slucaj da se moZemo vratiti u vrijeme prije zadnjeg povrata baze podataka.



72 POGLAVLIJE 3. STUDIJSKI PRIMJER

3.5.3 SQL Server Agent

Uz odgovarajucu strategiju izrade rezervnih kopija odrzavanje baze podataka podrazumi-
jevaizradu rezervnih kopija, provjeru integriteta, ¢iS¢enje nepotrebnih datoteka i tako dalje.
Da bi se u SQL Serveru automatizirao proces redovnog odrzavanja baza podataka moguce
je koristiti komponente SQL Server Agent servisa zajedno s planovima odrzavanja. SQL
Server Agent je Windows servis zaduZen za automatizaciju administrativnih poslova u SQL
Serveru. Postoji kao sastavni dio svake instance i on se ne pokreée automatski podizanjem
operacijskog sustava. Medutim, te postavke mogucée je naknadno izmijeniti upotrebom
SQL Server Configuration Manager aplikacije, u popisu svih Windows servisa ili ga defi-
nirati prilikom instalacije instance.

SQL Server Agent sastoji se od Cetiri komponente: poslovi (jobs), rasporedi (schedules)
upozorenja (alerts) i operateri (operators).

Poslovi su najvaznija komponenta SQL Server Agenta jer se pomocu njih definiraju
administrativne zadaée. Svaki posao izvrSava se na osnovu rasporeda, generiranog upozo-
renja ili na zahtjev (izvrSavanjem uskladiStene procedure sp_start_job). Posao moze biti i
jednokratan 1 on se automatski briSe nakon uspjeSnog zavrSetka.

Novi posao se moze kreirati desnim klikom na ”Jobs” i odabirom stavke "New Job”.
Klikom na stavku "New Job” prikazuje se obrazac prikazan na slici 3.44, gdje vidimo da
se prilikom kreiranja posla moze definirati ime, vlasnik, kategorija i opis.

=3 Mew Job - | X
Sclecta poge ' 1
gl Generd| ) Seret > [} Help
& Sheps
L Sodvedbey Fama Back Up Database - crline tnpovina
= Mt
# Nogfications Cromer DESKTOP-J54TADD X
* Targets
Category Diatabase Mantenance ~
Deescription

Slika 3.44: Kreiranje posla u SQL Server Agentu

Svaki posao se sastoji od barem jednog koraka, a izrada koraka prikazana je na slici
3.45. U primjeru sa slike cilj naSeg posla je napraviti potpunu rezervnu kopiju online
trgovine baze podataka, a za to je potrebno napraviti korak tipa “Transact-SQL script (T-
SQL)” te u polje "Command” kopirati odgovarajuci T-SQL kod za izradu potpune rezervne
kopije. Ispravnost T-SQL koda moguce je provjeriti klikom na gumb ”Parse” nakon Cega
se dobije odgovarajuéa povratna informacija koja je prikazana na slici 3.45.
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Slika 3.45: Kreiranje koraka posla

U kartici ”Advanced” prikazanoj na slici 3.46 moZemo definirati akcije nakon us-
pjesnog ili neuspjesnog zavrSetka koraka. Postoji i mogucénost ponovnog izvrSavanja ko-
raka.
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Slika 3.46: Postavke koraka posla

Posao izrade rezervnih kopija je poZeljno izvrSavati periodicki, odnosno unaprijed de-
finiranim rasporedom. Na slici 3.47 je prikazano kreiranje rasporeda izvrSavanja posla, s
tim da se svaki posao moZe izvrSavati sukladno jednom ili viSe rasporeda. Tipom rasporeda
definira se trenutak i ucestalost izvrSavanja posla. MoZe se raditi o poslu koji se ponavlja,
izvrSava samo jedanput ili se izvrSava u posebnim situacijama. Izvr§avanje posla moze biti
na dnevnoj, tjednoj ili mjesecnoj bazi, sa ili bez krajnjeg datuma izvrSavanja.
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Slika 3.47: Kreiranje rasporeda izvr§avanja posla

Posao moze biti izvrSen i kao rezultat generiranog upozorenja. Upozorenje je auto-
matski odgovor na odredeni dogadaj, pri ¢emu moze biti rije¢ o SQL Server dogadaju,
problemati¢nim performansama izvedbe ili WMI (Windows Management Instrumentation)
dogadajima. Upozorenje se moZe generirati prilikom neuspjesno obavljenog posla, nedos-
tatka resursa, kvara na sklopovlju i tako dalje, a u tom trenutku se moZe kontaktirati i
operater. Operater je jedna od osoba koja je zaduzena za administriranje i odrzavanje SQL
Servera.

3.5.4 Plan odrzavanja

Plan odrzavanja (maintenance plan) na vizualan naCin omogucuje implementaciju, pre-
gled 1 izmjenu strategije odrzavanja. Koraci unutar plana odrzavanja su vizualno prikazani
tokom iz kojeg su jasno vidljivi strategija i scenariji odrZzavanja. Moguce ga je kreirati
koriStenjem SSMS alata upotrebom stavke "Management / Maintenance Plans / New Ma-
intenance Plan...”.

Prilikom izrade plana odrZzavanja moguce je koristiti 11 unaprijed definiranih tipova
zadataka koji su prikazani na slici 3.48. Ovisno o strategiji odrZavanja, zadatke je moguce
proizvoljno kombinirati. Pomocu toka se definira njihov redoslijed izvrSavanja, a on moze
biti 1 uvjetno definiran, uzimajuéi u obzir da se neki od zadataka moZda nece uspjes$no
izvrsiti.
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Slika 3.48: Popis zadataka plana odrZavanja

Svaki plan odrzavanja moze imati jedan ili viSe podplanova. U primjeru sa slike 3.49
plan odrZavanja online trgovine baze podataka sastoji od dva podplana, svakog za pojedini
tip rezervne kopije. Podplan za izradu potpune rezervne kopije pocinje provjerom inte-
griteta baze podataka. U slucaju uspjeha tog zadatka prelazi na izradu rezervne kopije.
Povijest izvrSavanja pojedinih planova i podplanova mogudée je pregledati u SSMS alatu
odabirom stavke "Management / Maintenance Plans / View History”.
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Slika 3.49: Izrada plana odrZavanja baze podataka online trgovina
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Za svaki podplan kreira se SSIS (SQL Server Integration Services) paket koji se izvrSava
SQL Server Agent poslom, bilo automatski ili na zahtjev. Zbog plana odrzavanja koji je de-
finiran slikom biti ¢e kreirana dva zasebna SQL Server Agent posla. Ti poslovi su prikazani
na slici 3.50.
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Slika 3.50: SQL Server Agent poslovi odrzavanja

3.5.5 Kopiranje baze podataka

Za veliki broj situacija javlja se potreba za kopiranjem. Na primjer, prilikom razvoja apli-
kacija, nadogradnje baze podataka ili testiranja.
Imamo cetiri metode kopiranja baze podataka, a to su:

e Metoda “odspoji-kopiraj-spoji”

e Skriptiranje baze podataka

e Carobnjak za kopiranje baze podataka
e [zrada i povrat rezervne kopije

Odabir odgovarajuce metode ovisi o veliCini baze podataka, potrebi za dostupnoscu
tijekom kopiranja, sadrzaju, strukturi i brzini kopiranja.

Metoda “odspoji-kopiraj-spoji” koristi se kada se datoteka baze podataka fizicki kopira
s jedne lokacije na drugu. Da bismo na takav nac¢in mogli kopirati bazu podataka prvo ju
trebamo odspojiti od instance SQL Servera (desni klik na bazu podataka, stavka “Tasks
/ Detach...”). Nakon kopiranja baze podataka potrebno ju je ponovno prispojiti instanci
(desni klik na popis baza podataka, stavka Attach...”). Nedostatak ove metode je nedos-
tupnost baze podataka tijekom kopiranja, odnosno sve dok ju se opet ne pripoji instanci
SQL Servera. Zbog toga se ova metoda koristi kada je broj upita prema bazi podataka
minimalan ili ih uop¢e nema.

Ponekad je potrebno kopirati samo strukturu baze podataka, tj. definicije tablica, po-
gleda, uloga i tako dalje, a to se moze posti¢i pomocéu SSMS alata generiranjem dgova-
rajuce SQL skripte na nacin da desnim klikom kliknemo na bazu podataka i upotrebimo
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stavke “Tasks / Generate Scripts. ..”. IzvrSavanjem generirane skripte u drugom (testnom)
okruZenju kreirat ¢e se navedena baza podataka i svi njeni odabrani objekti.

Sa slike 3.51 vidimo da je SQL skriptu moguce generirati za kompletnu bazu podataka
ili samo za neke od njenih objekata. Generiranu SQL skriptu moguce je iz SSMS alata
objaviti na web servisu, spremiti u jednu ili viSe datoteka, spremiti u meduspremnik ili
prikazati u novom uredivackom prozoru.

% Generate and Publish Scripts - L .
Choose Objects

Introduction K Help

—
EETEETE ... .. g oblocts to saipt

Set Sorpting Optons
(@) Scrpt entirs database and al database cbjects

v or Publish Scipts () Seisct spechc database chiscts

Slika 3.51: Izrada skripte za kompletnu bazu podataka

Prilikom odabira odrediSta skripte moguce je kliknuti i na gumb ”Advanced” gdje se
mogu urediti neke od naprednih postavki za generiranja skripte. Postavkom “Types of data
to script” moguce je generirati skriptu samo za strukturu baze podataka odabirom stavke
shema only, samo za podatke sadrZane u objektima odabirom stavke data only ili za oboje
odabirom stavke schema and data. U skriptu je moguce ukljuciti i definicije prijavnih
naloga, okidaca, statistika itd.

Generiranje SQL skripte ne zahtjeva odspajanje baze podataka te je uvijek prikladno za
kopiranje njene strukture, ali generiranje SQL skripte u svrhu kopiranja podataka ipak nije
preporucljivo jer traje iznimno duZe nego bilo koja druga metoda kopiranja sadrZaja baze
podataka.

Tre¢a metoda je Carobnjak za kopiranje baze podataka, a pokreée ga se desnim klikom
na bazu podataka te odabirom stavke “Tasks / Copy Database...”. Nakon toga potrebno je
odabrati metodu prijenosa podataka.

Prvom metodom (”Use the detach and attach method”) radi se identi¢an postupak kao 1
metodom “odspoji-kopiraj-spoji”’. Baza podataka se prvo odspoji od instance SQL Servera,
a nakon toga se njene datoteke fizicki kopiraju na lokaciju druge instance. Obje baze
podataka zatim se automatski pripoje svojim instancama.

Druga metoda "Use the SQL Management Object method” podsjeéa na kreiranje SQL
skripte. Prvo se Cita definicija svakog objekta iz izvoriSne baze podataka, a nakon toga se
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na osnovu definicije takav objekt kreira u odrediSnoj bazi podataka. Na kraju se kopiraju
podaci i ponovno se kreiraju indeksi, metapodaci itd.

U sljede¢em koraku koji je prikazan na slici 3.52 moguce je odabrati jednu ili viSe
baza podataka iz izvori$ne instance i za svaku od njih odabrati operaciju kopiranja (copy)
ili prijenosa (move) u odrediSnu instancu. Ukoliko odrediSna baza podataka vec postoji

u drugoj instanci, Carobnjak ¢e ponuditi moguénost promjene imena nove odrediSne baze
podataka.
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Slika 3.52: Odabir baze podataka

Unato¢ mnogim automatiziranim znacajkama ovog Carobnjaka, vrlo ¢esto postupak ko-
piranja nije uspjesno izvrSen. Da bi se to izbjeglo potrebno je osigurati da je SQL Server
Agent pokrenut u odredi$noj instanci, da su podatkovne datoteke i datoteke dnevnika tran-
sakcija izvoriSne baze podataka dostupne iz instance odrediSne baze podataka itd.

Metoda izrada i povrat rezervnih kopija je jedna od vrlo Cestih metoda kopiranja baze
podataka. Takva (potpuna) rezervna kopija najceS¢e se kreira na naCin da ne utjee na veé
postojeci lanac rezervnih kopija izvoriSne baze podataka (Copy-only Backup), a u drugoj
instanci njen povrat moguce je napraviti pod istim ili druk¢ijim imenom.
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Sazetak

Tema ovog diplomskog rada je odrZavanje baze podataka. Diplomski rad je podijeljen u tri
poglavlja.

U prvom poglavlju su opisani poslovi koje obavlja administrator baze podataka, a to su:
oblikovanje baze podataka, praenje i podeSavanje performansi, osiguravanje dostupnosti
baze korisnicima, Cuvanje sigurnosti podataka, stvaranje rezervnih kopija baze podataka,
oporavak baze u slu¢aju njezinog oSteCenja i osiguravanje integriteta podataka.

U drugom poglavlju se daje pregled kategorija i vrsta proizvoda dostupnih DBA-u kao
pomo¢ u upravljanju i odrzavanju baza podataka.

U tre¢em poglavlju je prikazan studijski primjer baze bodataka, koji se sastoji od izrada
baze podataka i njezinih objekata. Prikazani su nacini na koji se baza organizira, te kako
se odrzava i nadzire baza podataka. Takoder je prikazano kako se osigurava sigurnost. Za
izradu prakti¢nog rada koristili smo Visual Paradigm i Microsoft SQL Server.






Summary

The theme of this thesis is database administration. The thesis is divided into three chap-
ters.

The first chapter describes the tasks that the database administrator performs, and those
are: database design, monitoring and tuning of performance, ensuring database availability
to users, maintaining security, backing up the database, recovering the database in the event
of damage, and ensuring data integrity.

Chapter two provides an overview of the categories and types of products available to
the DBA to help manage and maintain databases.

Chapter three presents a case study of a database, which consists of creating a database
and its objects. The ways are presented in which the database is organized and how the
database is maintained and monitored. Database security is also shown. We used Visual
Paradigm and Microsoft SQL Server to create the practical work.
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