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Uvod

Zastitu podataka, skrivanja i maskiranja informacija zbog raznih taktika i vlastite sigurnosti
mozemo pronadi jo$ u dalekoj povijesti. S vremenom i razvojem tehnologije javljala se
sve veca potreba za sigurnom, neometanom i zasticenom komunikacijom. Znanstvena
disciplina koja se bavi logickom promjenom podataka kako bi osigurala da izvorni podatci
ostanu poznati iskljucivo primatelju i poSiljatelju naziva se kriptografija.

U klasi¢noj kriptografiji sigurnost ovisi o tajnom klju¢u. No, u situacijama kad ne
postoji moguénost razmjene kljuceva sigurnim komunikacijskim kanalom oslanjamo se na
kriptosustave s javnim klju¢em. Prvi, najpopularniji i najkoriSteniji kriptosustav s javnim
klju¢em je RSA Kkriptosustav kojeg su 1977.godine izumili Ron Rivest, Adi Shamir i
Leonard Adleman. Sigurnost RSA kriptosustava zasnovana na teSkoci faktorizacije velikih
prirodnih brojeva. VaZno je pitanje Sto bi se dogodilo sa sigurnoS¢u RSA kriptosustava
(i ostalih kriptosustava s javnim klju¢em) ako bi se uspjela konstruirati efikasna kvantna
racunala.

Ve¢ desetlje¢ima znanstvenici diljem svijeta pokuSavaju izgraditi kvantna racunala.
Ideja iza kvantnog racunala je koristiti teoriju kvantne mehanike i na tome temeljiti funkci-
oniranje racunala. U klasi¢nim racunalima, podatci su enkodirani u bit-ove (binarni bit-ovi,
od kojih je svaki 0 ili 1). U kvantnim racunalima koriste se gbit-ovi (quantum bits) koji
nemaju deterministicko stanje, nego uzimaju spektar vrijednosti u isto vrijeme. Koristec¢i
rje¢nik kvantne teorije, oni su u kvantnoj superpoziciji'. Razumijevanjem pojmova qubita
1 superpozicije iz domene kvantne mehanike razvila se ideja o izradi kvantnog raCunala
koje bi obavljalo odredene zadatke neusporedivo brze od klasi¢nih racunala. Upravo jedan
takav zadatak bio bi i traZenje prostih faktora zadanog broja poznat pod nazivom Shorov
algoritam. Shorov algoritam koristi ¢injenicu da kvantne metode omogucavaju vrlo brzo
racunanje perioda periodi¢nih funkcija. To daje polinomijalne kvantne algoritme za pro-
bleme faktorizacije i diskretnog logaritma. U takvoj okolini, kriptosustavi javnog kljuca
zasnovani na faktorizaciji (RSA, Rabin) i problemu diskretnog logaritma (ElGamal, ECC)
postali nesigurni i neupotrebljivi.

'Kvantna superpozicija je osnovni princip kvantne mehanike, po kojem se, poput valova u "klasi¢noj"
fizici, bilo koja dva (ili viSe) kvantnih stanja mogu dodati ("superponirati"), te e rezultat biti valjano kvantno
stanje; i obrnuto, svako kvantno stanje se moze predstaviti kao zbroj dva ili viSe posebna stanja



2 SADRZAJ

Posljedi¢no, stvoreno je polje post-kvantne kriptografije (PQC?) koje za cilj ima ra-
zviti 1 implementirati algoritme koji se odupiru kriptoanalizi od strane klasi¢nih i kvantnih
racunala.

U ovom radu, proucavat ¢emo algoritam za koji se vjeruje da je kvantno otporan i da
moze biti koriSten u post-kvantnoj eri (ako ista postane realnost). Algoritam SIDH (Super-
singular Isogeny Diffie Hellman) je razmjena kljuceva ¢ija je metoda bazirana na Diffie-
Hellmanovoj razmjeni. U SIDH-u, pocetni javni parametri su supersingularne elipticke
krivulje, koje ¢emo u sljedecim poglavljima i definirati. Za razliku od Diffie-Hellmanovih
eliptickih krivulja, u SIDH-u se ne biraju elementi iz grupe elipticke krivulje ve¢ se racu-
naju izogene krivulje iste. Dakle, biraju se elementi iz takozvanog grafa izogenija, Ciji su
vrhovi elipti¢ke krivulje, a bridovi izogenije.

U sljedeca dva poglavlja definirani su svi pojmovi potrebni za razumijevanje SIDH
algoritma, dok Cetvrto poglavlje opisuje SIDH algoritam i njegovu sigurnost temeljenu na
pet slozenih problemima. Iako desetlje¢e mladi i manje testiran od svih navedenih, trenutna
slika sigurnih svojstava SIDH algoritma izgleda obecavajuce.

2Post-quantum cryptography



Poglavlje 1

Elipticke krivulje u kriptografiji

1.1 Definicija i osnovna svojstva eliptickih krivulja

Definicija 1.1.1 (Elipticka krivulja). Neka je K polje. Elipticka krivulja nad poljem K je
nesingularna projektivna kubna krivulja nad X s barem jednom (K-racionalnom) tockom.
Ona ima (afinu) jednadZbu oblika

F(x,y) = ax’ + bxzy + cxy2 + dy3 +ex? + fxy+ gy2 +hx+iy+j=0, (1.1)
gdje su koeficijenti a,b,c, ..., j € K.

Nesingularnost znaci da je u svakoj tocki na krivulji, promatranoj u projektivnoj ravnini
P2(K) nad algebarskim zatvorenjem od K, barem jedna parcijalna derivacija funkcije F :
g—‘;, ‘Z—I; razliita od 0. Geometrijski, nesingularnost znaci da nema "Siljaka" te da ne postoje
izolirane tocke ili tocke u kojima se krivulja sijeCe sama sa sobom. Svaka jednadzba oblika
(1.1) moze se transformacijama svesti na oblik

y2+a1xy+a3y =x +a2x2+a4x+a6 (1.2)

koji nazivamo generalizirana Weierstrassova forma. Oblik (1.2) koristi se u poljima
karakteristike! 2 ili 3. Elipti¢ke krivulje u takvim poljima popularne su u kriptografiji jer
se njihova aritmetika moZe ucinkovitije implementirati na racunala.

Neka je K polje karakteristike razliCite od 2. Nadopunjavanjem na potpuni kvadrat
jednadzba (1.2) mozZe se svesti na oblik

E: ¥ =4 + byx* + bax + be (1.3)

Karakteristika polja K je najmanji prirodni broj n takavdaje l + 1 +..+1=n-1=0, gdjesu0i 1
neutralni elementi za zbrajanje, odnosno mnozenje u K.

3



4 POGLAVLIE 1. ELIPTICKE KRIVULJE U KRIPTOGRAFIJI

gdje je
b2 = a% + 4612, b4 =ayaz + 2614, b6 = Clg + 4616. (14)

Definiramo jo3 i bg = ajae + 4aras — a1azas + ara; — aj. Ukoliko je karakteristika od K
razlicita i od 3, daljnim transformacijama dobivamo jednadzbu oblika

y2 = x* = 27cy — S4c (1.5)
gdje je
cy = b5 —24by, cg = —b; + 36byby — 216bg. (1.6)

Sada definiramo dvije osnovne konstante koje veZzemo uz takve elipticke krivulje i Weier-
strassovu jednadzbu.

Definicija 1.1.2. Diskriminanta A Weierstrassove jednadZbe dana je sa
A = A(E) = =b3bg — 8b, — 27b; + 9bybybs (1.7)

dok je j-invarijanta elipticke krivulje jednaka

(b3 — 24b,)°

A

Opcenito se diskriminanta polinoma f stupnja n s vode¢im koeficijentom a, 1 korije-
nima xi, ..., x, (iz K) definira kao

J=JE) = (1.8)

Dis(f) = a2 | |xi - x))? (1.9)
i<j
i jednaka je 0 ako i samo ako f ima viSestrukih nultocaka. Kao $to smo spomenuli ranije,
krivulja je nesingularna ako i samo ako A # 0. Prepostavimo li dodatno da je karakteristika
polja K razli¢itai od 2 1 od 3, Weierstrassovu jednadZbu moZemo pojednostaviti :

E:y=xX+ax+b (1.10)

gdje sua, b € K zajedno s elementom oznacenim O koji nazivamo "tocka u beskonacnosti".
Takav oblik jednadZbe elipticke krivulje nazivamo kratka Weierstrassova jednadzba.
Uvjet nesingularnosti je sada da kubni polinom f(x) = x* + ax + b nema visestrukih nul-
tocaka, $to je ekvivalentno uvjetu da je diskriminanta D = —4a® — 27b? razliita od 0. Uz
Weierstrassovu jednadZbu oblika (1.10) diskriminanta je oblika

A = —16(4a> + 27b%) (1.11)
dok je j-invarijanta jednaka
4 3
j= —1728¢ Z) (1.12)

J-invarijanta je usko povezana s pojmom izomorfizma eliptic¢kih krivulja.
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Definicija 1.1.3. Dvije elipticke krivulje definirane Weierstrassovim jednadzbama E (s va-
rijablama x,y) i E’ (s varijablama x', V') su izomorfne nad K ako i samo ako postoje kons-
tante r, s,t € Kiu € K* takve da dopustivom zamjenom varijabli

x=u'x +r, y =’y + sux +1t (1.13)
JjednadZbu E transformiramo u E’.

Ova transformacija je reverzibilna i1 njen inverz takoder definira dopustivu zamjenu
varijabli koja E’ pretvara u E. Slijedi iskaz leme koja govori da j-invarijanta karakterizira
klasu ekvivalencije ove relacije nad algebarskim zatvorenim poljem K.

Lema 1.1.4. Dvije izomorfne elipticke krivulje nad poljem K imaju jednaku j-invarijantu.
Vrijedi obrat, dvije krivulje s jednakom j-invarijantom su izomorfne nad K.

Objasnimo jo$ pojam "tocke u beskonacnosti". Prikazemo li elipticku krivulju u projek-
tivnoj ravnini, to¢ka u beskona¢nosti pojavljuje se prirodno. Projektivnu ravninu P?(K) do-
bijemo tako da na skupu K>\{(0, 0, 0)} uvedemo relaciju ekvivalenciju (X, Y, Z) ~ (kX, kY, kZ), k €

K,k # 0. Ako u (afinoj) jednadzbi elipticke krivulje uvedemo supstituciju x = % y = %
dobivamo projektivnu jednadzbu
Y’Z =X +aXZ* + b2’ (1.14)

Ukoliko je Z # 0, klasa ekvivalencije (X, ¥, Z) ima reprezentant (x, y, 1) pa tu kasu moZemo
identificirati s (x,y). Medutim, postoji i klasa ekvivalencije koja sadrzi toCke za koje je
Z = 0. Ona ima reprezentant (0, 1, 0) i tu klasu identificiramo s to¢kom u beskonacnosti O.

Zbrajanje tocaka na eliptickim krivuljama

Neka je E elipticka krivulja koju smo prethodno definirali. Skup toc¢aka krivulje £ moZemo
prikazati kao grupu s operacijom @ koju zovemo zbrajanje.

Geometrijski opis Neka su P i Q dvije razli¢ite tocke na elipti¢koj krivulji E. Povu-
¢emo li pravac koji spaja te dvije tocke, s obzirom na to da se radi o kubnoj krivulji, dobit
¢emo novu tocku u kojoj pravac presijeca krivulju E. Nazovimo je R. Zrcalimo li tocku R
preko x osi, dobivamo novu tocku na krivulji £ koju moZemo oznaciti s P + Q.

Nadalje, promatramo slucaj zbrajanja dvije iste toCke. Da bi to¢ku P dodali samoj sebi,
provucemo tangentu na krivulju E u tocki P. Tangenta presijeca E(K) u joS jednoj tocki, R.
Zrcalimo li ponovno tocku R preko x-osi, dobivamo tocku [2]P = P + P. Ako je povucena
tangenta u tocki vertikalna, ona presijeca krivulju u tocki beskonacnosti i tada je P+ P = O.

Izvedimo sada formalni iskaz definicije zbrajanja toCaka elipticke krivulje. Neka su

P = (x1,y1) 1 O = (x2,y,) tocke krivulje E takve da x; # x,. Cilj je dobiti zbroj tocaka P i



6 POGLAVLIE 1. ELIPTICKE KRIVULJE U KRIPTOGRAFIJI

pra jﬁp

.
0

P+@ 1
F+P=[2IP

(a) Zbrajanje tocaka P, Q na eliptickoj (b) Dupliciranje tocke P na eliptickoj
krivulji krivulji

Slika 1.1: Racunske operacije na eliptickoj krivulji

0, R = P® Q = (x3,y3). Pravac koji prolazi kroz P i Q ima koeficijent smjera:

a=2072 (1.15)
X1 — X2
Uvrstavanjem jednadZbe pravca kroz tocku P, tj y = A(x — x1) + y; u jednadzbu elipticke
krivulje te izjednacavanjem koeficijenata uz x*> u x* + ax + b — (A(x — x;) + y;)*> = (x —
x1)(x — x2)(x — x3) dobivamo

== x - x, Y3 ==y + Ax; — x3) (1.16)
Definicija 1.1.5. Neka je P = (x1,y1), Q = (x2,y2). Tada je
1)-0=0
2) =P = (x1,—y1)
3)O+P=P

4) ako je Q = —P, onda je P+ Q = O
5) ako je Q # —P, onda je P+ Q = (x3,y3), gdje je

X3 = A —x - X, y3 ==y + A(x; — x3) (L.17)
gdje je
1= )’2—)’1’ X E X
Xy — X1
(3x1 + a) (1.18)
A= — Y, X1 = X

2y,
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Ovako definirano zbrajanje na E je Abelova? grupa, s obzirom na to fNda vrijedi komu-
tativnost, "toCka u beskonacnosti" je neutralni element i postoji inverz. Takoder, vrijedi 1
asocijativnost, ali je sloZenija za dokazati. Valja napomenuti da su analiticki izrazi za zbra-
janje na elipti¢koj krivulji nad poljima karakteristike 2 ili 3 sli¢ni, uz male modifikacije.

Visekratnike to¢ke P oznacujemo s m[P] te ih raunamo koristeci ve¢ znane formule
za zbrajanje tocaka :

(x3,3) = (4> = x1 = xp)mod n, (A(x; = x3) = y;)mod n), (1.19)
pri emu je A = (3;%;“) (mod n) ako su tocke jednake, odnosno A = ﬁ (mod n) ukoliko

su toCke razlicite.

1.2 Elipticke krivulje nad kona¢nim poljem

Konacna polja

Konacno polje s g elemenata oznacavat ¢emo s F,. Konacno polje ne mozZe biti karakte-
ristike 0, stoga neka je p karakteristika od F,. Tada F, sadrZi prosto polje* F, = Z/pZ.
Nadalje, F, je kona¢no dimenzionalan vektorski prostor nad F,. Neka je k njegova di-
menzija, {ey, ..., ¢} njegova baza. Tada se svaki element a € F, moZe na jedinstven nacin
prikazati u obliku linearne kombinacije

a=Aje; + ...+ Agex (120)

gdje su 4; € F,. Tako, svakom a € F, moZemo bijektivno pridruZiti uredenu k-torku
(A1, ..., A) € (Fp). Stoga je g = p*.

Vrijedi i obrat : za svaku potenciju prostog broja g = p* postoji polje od ¢ elemenata i
ono je jedinstveno do na izomorfizam.

Elementi polja F, razli¢iti od nule tvore Abelovu grupu s obzirom na mnoZenje. Tu
grupu oznacavamo s . 1z Lagrangeovog* teorema slijedi da red svakog elementa a € F,
dijeli g — 1. Grupa F, je ciklicka.

Za daljnu analizu, potrebne su nam definicije ideala i kvocijentnog prstena.

2Grupa G je Abelova ili komutativna grupa ako za svaki x,y € G vrijedi x-y = y - x.

3Polje koje ne sadrZi niti jedno drugo polje. Pokazuje se da su,do na izomorfizam, jedina prosta polja Q
i1Z/pZ.

4Za svaku kona¢nu grupu G i za svaku podgrupu H od G vrijedi : |G| = [G : H] - |H|, gdje je[G : H]
indeks podgrupe H u G, tocnije broj lijevih klasa. Odnosno, za svaku kona¢nu grupu G red (broj elemenata)
podgrupe H od G dijeli red od G.
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Definicija 1.2.1. Neprazan podskup I prstena R naziva se ideal ako vrijedi
(i) a—bel zasvakia,b el
(ii) ra€l, zasvakia € I,r € R.

Definicija 1.2.2. Neka je I ideal u prstenu R i neka je R/I = {a + Ila € R}. Tada se prsten
(R/1,+,-) naziva kvocijentni prsten R modulo I.

Polje F, za g = p* mozemo realizirati kao kvocijentni prsten F,[t]/(g()), gdje je g(1)
neki normirani ireducibilan® polinom stupnja k u F,[7]. Elemente ovog polja moZe se pri-
kazati kao polinome nad IF, stupnja < k—1, dok se pripadne operacije zbrajanja i mnoZenja
polinoma nasljeduju iz F,[7], s tim da se nakon mnoZenja raCuna ostatak pri dijeljenju s po-
linomom g(#). Da bi operacije u polju F,, neophodne za raCunanje s tockama na eliptickoj
krivulji nad ovim poljem, bile Sto efikasnije, obi¢no se polinom g(¢) bira tako da ima §to
manju tezinu W(broj koeficijenata razli¢itih od 0). U slucaju ¢ = 2* koji je najzanimljiviji
za primjene u kriptografiji, ¢ini se da je uvijek moguce posti¢i da je W = 3 ili W = 5.
Primjerice, u Sifriranju pomocu Advanced Encryption Standarda (AES) koristi se polje Fs
definirano pomoéu ireducibilnog polinoma x® + x* + x* + x + 1.

Elipticke krivulje koje se koriste u kriptografiji definirane su s dva tipa konac¢nih polja :

e polje F, gdje je p > 3 prost broj

e polje Fon,m € N

Polje F,,

Polje FF, sastoji se od p elemenata {0, 1, ..., p — 1} gdje su operacije zbrajanja i mnoZenja
definirane na sljedeci nacin :

e Zbrajanje : Nekasua,b € F,. Tadajea+ b = r € F), gdje je r € [0, p — 1] ostatak
pri dijeljenju cijelog broja a + b i p. Krade zapisano, a + b = r mod p.

e MnoZenje : Nekasua,b € F,. Tadajea-b = s € F, gdje je s € [0, p — 1] ostatak pri
dijeljenju cijelog broja, tj. a - b = s mod p.

Neutralni element zbrajanja u F,, je 0, neutralni element mnoZenja je 1.

Neka je F polje. KaZemo da je polinom f(x) € F[x] ireducibilan nad poljem F ako je deg(f(x)) > 1 i

f(x) = g(0h(x),  g(x),h(x) € F[x]

povlaci g(x) € Fili h(x) € F.
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Polje Fo» je polje karakteristike 2 i sastoji se od 2™ elemenata. Zbrajanje i mnoZenje defi-
nirani su pomocu ireducibilnog polinoma P(X) stupnja m. Polinom se bira sa §to manjom
tezinom W.

Zbrajanje Neka su A(x) i B(x) polinomi iz F,». Suma ta dva elementa racuna se kao :

m—1

S(x) = A(x) + B(x) = Z(a,. + by)x'(mod 2) (1.21)

i=0

MnoZenje Umnozak polinoma A(x).B(x) je polinom U(x) koji predstavlja ostatak pri dije-
ljenju standardnog umnoska polinoma C(x) = A(x) - B(x) polinomom P(x). Odnosno

U(x) = A(x) - B(x) mod P(x) (1.22)

Grupa E(F))

Ponovimo, elipticka krivulja nad poljem F, je skup toCaka (x,y) € F, X F, koje zadovo-
ljavaju jednadzbu E : y* = x* + ax + b zajedno s "to¢kom u beskona¢nosti" O. Takav
skup oznacavamo s E(F,). Vrijede svi prethodno nabrojani analitiCki izrazi za zbrajanje
na eliptickoj krivulji (1.1.5) modulo p, uz iznimku za p = 3. U tom slucaju, jednadZba
elipti¢ke krivulje je oblika E : y* = x> + ax? + bx + c.

Primjer 1.2.3. Promotrimo elipticku krivulju
E:vV=x"+x+1 (1.23)
nad poljem F,. Odredimo elemente i strukturu grupe E(F7).

Rjesenje. Jedini kvadrati u polju F; su 0,1,2 1 4. Uvrstimo li x = 0,1,2,3,4,5,6 u
jednadzbu krivulje E dobivamo redom jednadzbe y* = 1,3,4,3,6,5,6 u F; gdje za samo
x = 0,2 1 pripadne jednadZbe imaju rjeSenja.

Dobivamo :

E(F;) =1{0,(0,1),(0,6),(2,2),(2,5)}. (1.24)

Nadalje, odredujemo strukturu grupe E(FF;). Uzmimo to¢ku P = (0, 1) i izraCunajmo
njezine visekratnike. Imamo :

[2]1P = (2,5), [3]1P=(2,2), [4]P=(0,6), [5]P=0 (1.25)

Dakle, E(F,) je cikli¢ka grupa reda 5, a tocka P joj je generator °.

Grupa G je ciklicka grupa ukoliko postoji element x € G takav da je G = {x*| k € Z}. Takav element
nazivamo generator grupe i oznacavamo s {(x) = G.
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H x ¥y oy Tocka H

0 1 +I (0.1)(06)
13 - i
2 4 12 (22)(2.5)
3 3 -
4 6 - ]
5 5 - -
6 6 - -

0 (ee) (ee] (o)

Grupa E(Fyn)

Svaka elipticka krivulja nad poljem F,~ karakteristike 2 moze se transformirati u jedan od
sljedecih oblika:

y+Cy=x"+ax+b ili VY +xy=x+ax+b (1.26)

Krivulje ¢ije tocke zadovoljavaju jednadZbu prvog oblika nazivamo supersingularne Kri-
vulje, o kojima ¢emo kasnije re¢i nesto viSe. Elipticka krivulja nad poljem F,» je skup
toc¢aka (x,y) € Fon X Fon koje zadovoljavaju jednadzbu E : y* + xy = x° + ax + b zajedno
s "tockom u beskonacnosti" O. Takav skup oznatavmo s E(Fp»). Iskazimo formule za
zbrajanje tocaka na eliptickoj krivulji nad poljem Fyn.

Nekaje P= ()C],y]) 1 Q = (.Xz,yz), tadaje —P = (x1,x1 +y1) te P+ Q = (.X3,y3), P+P=
[2]1P = (x,,yp) gdje su:

. 1ty
=+ l+x+x+a i v3=A(x; +x3)+x3+y;, za /l:y Y
X1+ X 127
2 2 . 2 X1+ ) (1.27)
X,=0"+0+a=x+— 1 y,=x7+0x;+ X3, za 0=
14 1 xz p 1 X1
1

E(Fyn, +) je Abelova grupa. Postavlja se pitanje Sto se moze opCenito reci o grupi E(F,),
tj. o njezinom redu |E(FF,)| 1 strukturi.

Red grupe E(F,)

Lako je zakljuciti da je |E(F,)| € [1,2g + 1]. Naime, na E imamo tocku O, a pored toga
svakom od g mogucih x-eva odgovaraju najviSe dva y-a. No, samo pola elemenata od
F, imaju kvadratni korijen (to su elementi oblika g, gdje je g generator grupe F,), pa
mozemo ocekivati da je |E(F,)| = g + 1. Preciznu informaciju o redu grupe E(F,) daje
Hasseov teorem.
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Teorem 1.2.4 (Hasse). Neka je F, konacno polje s q elemenata i E = E(F,) elipticka
krivulja nad F,. Tada je

g+ 1-2Jg <|EF) < q+1+2/q (1.28)

Drugim rije¢ima, za proizvoljnu elipticku krivulju £ nad F, je |[E(F,)| = g + 1 — ¢, pri
cemu je || < 2\/q. Brojt = g + 1 — |[E(IF,)| naziva se Frobeniusov trag eliptiCke krivulje
E. Problem izraCunavanja reda grupe E tada postaje problem izracunavanja Frobeniusovog
traga elipticke krivulje E na ¢ijoj se osnovi definiraju anomalne i supersingularne krivulje.

Definicija 1.2.5. Za elipticku krivulju E(F,) nad konacnim poljem F, kaZemo da je ano-
malna ako je njen Frobeniusov trag t = 1, tj. ako je

|E(F)| = q (1.29)

Definicija 1.2.6. Za elipticku krivulju E(F,) nad konac¢nim poljem F,, gdje je ¢ = pF,
kaZemo da je supersingularna ako karakteristika polja p dijeli Frobeniusov trag t krivulje
E(F,).

Valja spomenuti da vrijedi 1 obrat Hasseovog teorema (Deuringov teorem) koji kaZze da
za svaki prirodan broj

me{p+1-2/p,p+1+2/p) (1.30)

postoji elipticka krivulja nad F,, takva da je |[E(F,)| = m.

U primjenama elipti¢kih krivulja Cesto biramo elipticke krivulje ¢iji red ima neko za-
dano aritmeticko svojstvo (prost, ima samo male proste faktore i sli¢no). Vrlo vazna Cinje-
nica , dokazana od H.-W.Lenstra [8], tvrdi da su redovi |E(F,)|, za (a,b) € F, x F, "skoro
uniformno" distribuirani unutar intervala (p + 1 —+/p, p + 1 ++/p) (centralne polovice Ha-
sseovog intervala). To znaci da Ce red slucajno odabrane eliptiCke krivulje nad F, imati
zadano svojstvo s priblizno istom vjerojatnoscu kao i slu¢ajno odabran prirodan broj reda
veliCine kao p.

O strukturi grupe E(FF,) nam govori sljedeci teorem.

Teorem 1.2.7. Neka je E elipticka krivulja nad F,. Tada je
EF,) = Zy, X Zy, (1.31)
gdje su ny i ny prirodni brojevi i vrijedi ny|ny i ny| g — 1.

Ukoliko je n; = 1, onda je E(FF,) ciklicka grupa. 1z uvjeta n,| nzd(n,, g — 1), zakljucu-
jemo da se ocekuje da je n; mali prirodan broj, a grupa E(F,) "skoro ciklicka".



Poglavlje 2

Izogenije i graf izogenija

Sad kad smo definirali elipticke krivulje, zanimaju nas preslikavanja medu istima koja bi
cuvala njihovu strukturu.

2.1 1Izogenije

Definicija 2.1.1. Neka su E,, E, dvije (ne nuzno ravninske') algebarske krivulje nad poljem
K. KaZemo da je ¢ : E; — E, racionalno preslikavanje ako je definirano racionalnim
Sfunkcijama ¢ = (u,v),u,v € K(E,), takvo da u i v nisu oboje 0, tj. ¢(P) = (u(P),v(P)) za
P € E(K). KaZemo da je ¢ morfizam ako je definirana na cijeloj E, (ili se moZe prosiriti).

Definicija 2.1.2. Neka su E, i E, elipticke krivulje. Izogenija s E, na E, je morfizam
¢ : Ey — E, takav da je $(O,) = O,. Dvije elipticke krivulje E| i E, su izogene ako postoji
izogenija ¢ s E| na E, takva da je ¢(E,) # 0, odnosno ako je ¢ netrivijalna.

Propozicija 2.1.3 ([6], Teorem 4.8, Poglavlje I1I). Svaka izogenija je homomorfizam grupa®.

Primjer 2.1.4. Za svaki m > 1, mnoZenje s m na eliptickoj krivulji je izogenija. Za svaki
m € 7 moZemo definirati izogeniju mnoZenja s m, [m] : E — E. Za m > 0 definiramo na

prirodan nacin :
[mP=P+P+..+P, PeE 2.1

Iskup neprekinuto povezanih tocaka (jednodimenzionalni skup) koje leze u istoj ravnini
’Neka su (G, -), (H, *) grupe. Preslikavanje f : G — H je homomorfizam grupa ako za sve a,b € G
vrijedi

fla-b) = f(a)* f(b)

12
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dok za m < 0 definiramo [m|P = [-m](—P). Za m = 0 definiramo nul-izogeniju. Da je [m]
morfizam slijedi induktivno iz formula za zbrajanje tocaka na eliptickoj krivulji, a ocito je
[m]O = O, pa je [m] izogenija.

Za elipti¢ku krivulju E(K) i n € N, ako postoji K-racionalna izogenija ¢ : E — E’
takva da je Ker (¢) ciklicka grupa reda n, kazemo da E ima n-izogeniju.

Definicija 2.1.5. Neka je ¢ : E, — E, izogenija stupnja m. Tada postoji jedinstvena
izogenija ¢ : E, — E, takva da vrijedi

¢o¢=Im 2.2)
¢ zovemo dualna izogenija od .

Lako je zakljuciti da je "biti izogen" relacija ekvivalencije na eliptickim krivuljama.

Razlika izomorfizma i izogenija

U poglavlju (2) definirali smo kada su dvije elipticke krivulje izomorfne (1.1.3). Izomor-
fizam je definiran kao morfizam koji je bijekcija, ¢iju smo definiciju takoder naveli. Sada
nas zanima razlika izmedu izomorfizama i izogenija. Izogenije su homomorfizmi grupa, ali
ne i izomorfizmi. Po definiciji, kompozicija izomorfizma i inverza izomorfizma daje pres-
likavanje identiteta. S izogenijama to nije slucaj. Tocnije, ne postoji inverz izogenija koji
u kompoziciji s izogenijom daje preslikavanje identiteta. Svaka izogenija ima jedinstvenu
dualnu izogeniju koju smo u (2.1.5) definirali. No, kompozicija izogenije i1 dualne izoge-
nije ima jednostavan oblik - mnoZenje s cijelim brojem m kojeg zovemo stupanj izogenije,
gdje "mnoZenje" znaci opetovano zbrajanje grupe.

Primjer 2.1.6.
X% +301x + 527 yx? + 602yx + 1942y

- (x, ) 2.3
# ) = X2 + 602x + 466 (23)
Jje izogenija stupnja 2 izmedu eliptickih krivulja E| i E, jednadZbi
E;:y* =x>+1132x + 278
(2.4)

E, : y* = x> + 500x + 1005
nad koncanim poljem Fyy;3.

Elipticke krivulje nisu izomorfne jer je grupa E(F,3) ciklicna, dok E,(F,p3) nije.
Postoji teorem koji tvrdi da su dvije elipticke krivulje nad kona¢nim poljem izogene ako 1
samo ako imaju isti broj to¢aka [5]. Grubi pristup za pokazati izogenost krivulja bio bi ra-
cunanje broja tocaka i usporedivanje istih (ako dobijemo isti rezultat, krivulje su izogene).
Schoofovim algoritmom pokazuje se da obje krivulje imaju 1956 tocaka.
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2.2 Grafovi izogenija eliptickih krivulja nad kona¢nim
poljem

Podsjetimo se osnovnih koncepata teorije grafova. Ovdje ¢emo se bazirati na neusmje-
reni graf. Neusmjereni graf G definiramo kao par (V, E) gdje je V konacni skup vrhova i
E C V x V skup neuredenih parova zvanih bridovi. KaZzemo da su vrhovi v,V povezani
bridom, ili incidentni tom bridu, ako je {v, v'} € E. Vrhove povezane bridom s vrhom v
zovemo susjedni vrhovi vrha v. Setnja u grafu G je niz W := vye v,e,...exvy Ciji su Elanovi
naizmjenice vrhovi v; i bridovi e;, takvi da su krajevi brida e; vrhovi v;_iv;. Ako su svi
bridovi u Setnji Ww razliciti, kaZzemo da je W staza. Ako su na stazi svih vrhovi vy, ...v,
razliiti, ona se zove put. Udaljenost d(v,v') dva vrha v, V' je duZina najkradeg (v,v')-puta u
G. Ako v iV’ nisu povezani, kazemo da imaju beskona¢nu udaljenost. Graf je povezan ako
su svaka njegova dva vrha povezana nekim putem. Stupanj vrha v u grafu G predstavlja
broj bridova koji su incidentni s v.

Definicija 2.2.1. Graf izogenija je graf ¢iji su vrhovi j-invarijante izogenih krivulja, a
bridovi izogenije medu njima.

Teorem koji govori o dualnim izogenijama garantira da za svaku izogeniju E — E'
postoji odgovarajuéa izogenija E° — E istog stupnja. Zato, graf izogenije crtamo kao
neusmjeren graf.

Graf izogenija supersingularnih eliptickih krivulja

Neka je p velik prost broj, [ prost broj i Eg supersingularne elipti¢ke krivulje definiranih na
kona¢nom polju F,.. Vrhovi grafa izogenija supersingulnih eliptickih krivulja su upravo
te krivulje (to¢nije njihove j-invarijante), dok su bridovi izogenija stupnja [ izmedu dvije
krivulje.

U teoriji grafova, regularan graf definira se kao graf kojem svaki vrh ima jednak broj
susjednih vrhova. Regularan graf s vrhom stupnja k naziva se k-regularan graf ili regularan
graf stupnja k. Grafovi izogenija supersingularnih krivulja su / + 1-regularni grafovi, $to
znaci da svaki vrh ima to¢no / + 1 susjeda.



Poglavlje 3

Supersingular isogeny Diflie-Hellman
protokol

3.1 Povijest SIDH protokola

Godine 1976. Whitfield Diffie i Martin Hellman u znanstvenom su radu ,,New directi-
ons in cryptography" objavili metodu za javnu razmjenu tajnih kljuceva koja je kasnije
postala poznata kao Diffie-Hellmanov protokol za razmjenu kljuceva. Buduéi da se pro-
tokol zasniva na potenciranju velikih prostih brojeva, popularnost i prakti¢nost je stekao
tek razvojem dovoljno snaznih racunala. Pojavom jakih racunala, u svom radu u radu
., Public-Key Cryptosystem Based on Isogenies" Stolbunov zajedno s Rostovstev-om pred-
laze kriptosistem slican Diffie-Hellman-ovom, temeljen na teZini izraCunavanja izogenija
izmedu obicnih (ne supersignularnih) elipti¢kih krivulja.

Krajem 2010. godine Childs, Jao i Soukharev dolaze do kvantnog algoritma koji iz-
racunava izogenije izmedu obicnih (ne supersignularnih) krivulja u subeskponencijalnom
vremenu, uz pretpostavku GRH!. 2014. Luca De Feo, David Jao i Jerome Plut[7] predstav-
ljaju SIDH, temeljen na teZini izraCunavanja izogenija izmedu supersingularnih eliptickih
krivulja. Preciznije, postavljaju sljedeci problem :

Definicija 3.1.1 (Supersingularni problem izogenija). Neka je K konacno polje i neka su
E\, E, dvije supersingularne elipticke krivulje nad K takve da |E,\| = |E;|. Izracunajte
izogeniju f : E; — E,.

Prvenstveno, istaknimo neke prednosti u koriStenju supersingularnih (a ne obicnih)
eliptickih krivulja :

!Generalized Riemann Hypothesis

15
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e Rostovstev-Stolbunov protokol ranjiv je na subeksponencijalni napad (Childs-Jao-
Soukharev) stoga je teSko posti¢i kvantnu sigurnost. Na razinama sigurnosti gdje
se moZe usporediti sa SIDH algoritmom, Rostovstev-Stolbunov protokol puno je
sporiji.

e Prednost supersingualrnih krivulja je jednostavnost kontroliranja strukture njihove
grupe. Ta Cinjenica olakSava dobivanje racionalnih torzijskih tocaka.

e Jedan od razloga zaSto se Child-Jao-Soukharev napad ne moZe primjeniti na SIDH
algoritam je Cinjenica da je prsten endomorfizama supersingularnih krivulja veéi i
nije komutativan.

3.2 SIDH protokol

Prije samog algoritma, uvest cemo pojmove kvocijentnih grupa i generatora grupe potrebne
za daljne definicije.

Definicija 3.2.1. Neka je H podgrupa grupe G. Tada promatramo kvocijentni skup G|H
G/H = {[x] : x € G} 3.1
Ciji elementi su lijeve klase*

Ako je kvocijentni skup G/N ima strukturu grupe, tada G/N zovemo kvocijentna grupa
od G po N.

Definicija 3.2.2. Neka je G grupa i S C G proizvoljan podskupo. Tada je
$y= () H 3.2)
H<G;SCH

podgrupa od G za koju kaZemo da je generirana podskupom S i elemente skupa S zovemo
generatorima. Ako je S konacan skup i G = (S') kaZemo da je G konacnogenerirana grupa.

Razmjena kljuceva

Da bi tajno komunicirali, Alice i Bob Zele izracunati zajednicki klju¢. Pocinju s javnom
(oboma vidljivom) supersingularnom elipticCkom krivuljom i zavrSavaju na istoj izogenoj

2Neka je G grupa, H neka njezina podgrupa. Tada za svaki g € G \ H skupovi H i gH = {gh : h € H}
imaju isti broj elemenata, tj f : H — gH, f(h) = gh je bijekcija. Skupove gH,g € G nazivamo lijevim
klasama.
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krivulji uz razli¢ite Setnje na grafu izogenija. Svaka supersingularna elipti¢ka krivulja ka-
rakteristike p definirana je na polju F, ili F ., stoga je dovoljno definirati F, = F,» kao
polje definicije SIDH algoritma.

Fiksiramo male proste brojeve l4, [ takve da [y # [, cijele brojeve e4, eg 1 biramo broj
f takav da je p = [{!; f + 1 prost broj. Takoder, fiksiramo supersingularnu krivulju E nad
definiranim poljem F, = F ..

Alice bira tocke {P4, Q4} € E[I}'], Bob bira {Pg, Qp} € E[I}’]. Nadalje, Alice bira
ay, @y € Z/ZZAZ gdje nisu oba broja (@, a;) djeljiva s I te raCuna K4 = (@1 P4y + @204) 1
izogenijua : E — E,, gdje je E, = E/(K4). Analogno, Bob bira 8,5, € Z/Z;BZ gdje nisu
oba broja (81, 3,) djeljiva s [p te raCuna Kg = (B Pp + 3,0p) 1izogeniju b : E — E,, gdje
je Ey = E/(Kp).

Alice 1 Bob Zele pronaci istu izogenu krivulju prema E, Cija Ce j-invarijanta biti njihov
zajednicki tajni kljuc. Alice raCuna E :

Eu = Ep/{[ai]1b(Py) + [a2]1b(Q4)) (3.3)

dok Bob racuna E,, :

Ep, = E,/{[B1]la(Pp) + [B2]1a(0Op)) (3.4)

Sljedeci graf predstavlja izracunate izogenije od Alice i Boba-a u procesu trazenja za-
jednic¢kog tajnog kljuca.

Propozicija 3.2.3. Za E,;, i E,, definirane u (3.3) i (3.4) vrijedi
E, = Ey, (35)

Zbog boljeg razumijevanja daljnih poglavlja prikazimo u kratkim crtama korake cijelog
postupka pri implementiranju SIDH algoritma.

1. Javni parametar
Jedna od strana (Alice ili Bob) bira i objavi (veliki) prosti broj p forme ({1}’ f + 1
t.d. [, # [ 1 supersingularnu elipticku krivulju £ nad poljem F,,.

2. Privatni parametri i ra¢unanja
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Alice Bob
Racuna tocke {P4, Qa} € E[I{!] | Racuna tocke {Pg, Qp} € E[I}]
Bira tajne cijele brojeve ns, ms | Bira tajne cijele brojeve ng, mpg

Racuna izogenijua : E — E, Racuna izogeniju b : E — E,
sjezgrom Ky = (naPy + msQy) | sjezgrom Kg = (ngPp + mgQp)
Racuna a(Pp), a(Qp) Racuna b(P,), b(Q4)

3. Javna razmjena vrijednosti

Alice Bob
Salje Bobu E,, a(Pg),a(Qp) | Salje Alice E,, b(P4), b(Q,)

4. Daljna privatna izracunavanja

Alice Bob
Racuna izogenijua’ : E, — E, Racuna izogeniju b’ : E, — E,
s jezgrom ([n4]1b(Ps) + [ma]Db(Q4)) | s jezgrom ([ngla(Pp) + [mpla(QOp))

5. Zajednicki tajni kljud je
E., = E/{Kp, b(Ka)} = E/{Kp, Ks} = E/{a(Kp), Ko} = Epa. (3.6)

Racunanje izogenija i izogenih Kkrivulja

Neka je F, polje karakteristike vece od 3, Ey, E; dvije elipticke krivulje definirane kratkim
Weierstrassovim jednadzbama (1.10) i f : E; — E, izogenija. Tada f mozemo prikazati
kao

f(x’ }’) = (Rl(x7y)’R2(-x7 y)) (37)

gdje su Ry, R, racionalne funkcije 3.

Velu-ova formula Kako bi razmijenili poruke koriste¢i SIDH algoritam, Alice i Bob
bi trebali mo¢i, uz danu elipti¢ku krivulju, izraCunati joj izogene elipticke krivulje. To
racunaju koriste¢i Velu-ovu formulu.

Teorem 3.2.4 (Velu-ova formula). Neka je E : y* + ajxy + azsy = x> + a,x* + asx + ag
elipticka krivulja i G(x,y) = x> + axx> + asx + ag — y* — a1 xy — azy. Neka je F konacna
podgrupa od E i neka su X, Y funkcije gdje za svaki P € E vrijedi :

X(P)=x(P)+ > [x(P+ Q) - x(Q)]

QeF-0

(3.8)
Y(P)=y(P)+ > [P+ Q) - y(Q)]
QeF-0
3Racionalna funkcija zadana je formulom f(x) = £x) gdje su P i Q polinomi nad R.

0(x)°
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Za daljnje razumijevanje, moramo uvesti pojam m-torzije.

Definicija 3.2.5. Neka je E elipticka krivulja nad poljem K. MnoZenje s m je preslikavanje
m : E — E definirano s P — mP, za svaki P € E. m-torzija od E je podgrupa E[m] takva
da

E[m] = Ker(m) = {P € E(K) : mP = O} (3.9)

Torzijska podgrupa E(K)rors elipticke krivulje E nad poljem K je
E(X)rors = U E[m] (3.10)
m=1

Oznacimo s F, 2-torzijske tocke skupa F' — {0}. Promatramo podskup R € F — {0} - F,
takav da

e RU(-R)=F —-{0}-F,
e RN(-R)=10

Definiramo S := F, U R. Koristeéi zakone zbrajanja eliptic¢kih krivulja, iz gornjih formula
dobivaju se sljedece opéenitije formule :

(3.11)

{X =X+ ZQES[;%Q + (x_qu)z]
Y =y = T ges lug s + 1p MR OB
edje je
Q = (x0,¥0)
GUQ) = 220
G/(Q) = 50
o= {GX(QL ifQ € F
2G(Q) ~ 1Gy(Q),ifQ ¢ F;
ug = (G,(Q))’

Tada vrijedi sljedece :

1. Izogenija f : E — E/G dana je s (x,y) — (X, Y) gdje su x, y generatori funkcijskog
polja od E opisanog iznad.

2. Elipticka krivulja E/G ima jednadzbu

Y2+ A XY + A3Y = X° + A X2 + AX + Ag (3.12)
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gdje je

Al=a, Ar=a,, Az=as,
1 1 2 22 3 3 (313)
Ay =as—5t, Ag :aé—(al +4a))t — Tw

gdjeje t= ZQES tQ 1w = ZQES I/lQ + XQtQ

Iako su formule (3.11) opcenitije od (3.8), uCinkovitije je koristiti formule (3.8) u pri-
mjenjivanju SIDH algoritma, to jest racunanje slike svake tocke krivulje E na izogeniji E’
bolje je od eksplicitnog racunanja jednadzbi izogenija medu njima.

Prikladniji izraz Velu-ove formule Velu-ova formula za izogenije izmedu E i E/G
jako je korisna i njegov dokaz vrlo delikatan. KoriStena je i u Schoof-ovom algoritmu,
prvom deterministickom algoritmu za brojanje to¢aka na elipti¢koj krivulji nad konacnim
poljima. Elkies, u pokuSaju poboljSanja Schoofovog algoritma izrazava Velu-ove formule
na prakti¢niji, prikladniji nacin. Pretpostavljajuci da je karakteristika polja veca od 3, daje
opciju izraZzavanja eliptickih krivulja kao kracih Weierstrassovih jednadzbi (1.10). S obzi-
rom na to da u kriptografiji uvijek promatramo polja s vecim karakteristikama, Elkiesov
pristup Velu-ovoj formuli mozemo iskoristiti i ovdje. Pretpostavimo da je p > 3. Elipticka
krivulja E nad poljem F . je izomorfna sljedecoj Weierstrassovoj formi :

E:y=f(x)=x+ax+b (3.14)

Tada, Velu-ova formula ima sljede¢u formu :

X=x+ Y [x-x(Q) - S 20

S x=x(Q) (x-— X(Q))2] G19

Izogenije od Alice i Boba

Da bi razmijenili kljuCeve, Alice i Bob moraju izraCunati izogeniju s jezgrom odredene
konac¢ne podgrupe elipticke krivulje. U nastavku ¢emo proces izracuna razraditi detaljnije.
Kao §to smo opisali, Alice bira P4, Q4 € E[I}'], Bob bira Pg, Qg € E[l}/] i oboje objavljuju
svoje tocke. Takoder, napomenuli smo da [4, [z moraju biti (mali) prosti brojevi razliCiti
jedan od drugog. Pretpostavimo Iy = 21 lg = 3. Zbog jednostavnosti, definiramo n = ey4
i m = ep. Alice odabire tajne brojeve ay, @, i ratuna Ky = @1 P4 + @, Q4. Ponovno, zbog
jednostavnosti, neka je T = K,. Alice sada Zeli izraCunati izogeniju a : £ — E,, gdje
je E, = E/(T) i vrijednosti a(Pg),a(Qp). Analogno, Bob racuna izogeniju b i vrijednosti
b(Pr), b(Q4).

Kako bi Alice i Bob izracunali izogenije a i b, koriste spomenutu Velu-ovu formulu.
Izogenija a je stupnja 2" i zahtijeva O(2") vrijeme izvrSavanja. S obzirom na to da je n
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velik zbog sigurnosnih razloga, raCunanje izogenije a postaje komplicirano. Kako bi prev-
ladala tu prepreku, Alice dijeli a u n izogenija a;, gdje je svaka stupnja 2 i Cije je vrijeme
izvrSavanja nO(2) te vrijedia = a, o a,_; o ... o ay.

Pogledajmo sada u koracima kako moZemo izraCunati izogenije a;.

1.korak
Racunamo T = 2"7'T € E, element reda 2. Izogenija jezgre T je a; (reda 2).

Lema 3.2.6. Element a,(T) je reda 2"".

Dokaz. Neka je m cijeli broj takav da je m-a;(T) = 0. S obzirom da za svaki cijeli broj
[vrijedi [ - a;(T) = a(l-T), imamo :

ma;(T) =0 & mT € Ker(a)) & mT €(T)) & mT € 2"'T) < 2" '|m
(3.16)
O
2.korak
Neka je T, = 2" 'a|(T) reda 2. Potrebno je izralunati izogeniju a, s jezgrom (T>).
Takoder, potrebno je izraCunati i E, = E1/{T,),a; o a1(Qy), az o a,(Q), as o ay(T).

Lema3.2.7. 1. a,oa\(T)je reda 2"
2. Ker (a0 a;) = (2"*T)

Dokaz. x eKer(a,0a)) & aoa(x) =0 < a(x) € Ker(ay) = ()
a;(x) € 2" %2a\(T) & x € (2" 2T). o

3.korak

T3 = 2"3a, o a (T) je 2-torzija. a3 je izogenija s jezgrom (T3). Potrebno je izraGunati
E5 = E»/(T3),a3 0 az 0 a1(Q1), a3 0 ay 0 a1(Q2), az 0 az o ay(T).

Lema 3.2.8. 1. asoayoai(T) je reda2"3.
2. Ker(az o ay o ay) = (2"3T)

Dokaz. Dokaz je sli¢an dokazu prethodne leme.

n. korak
T,=2""a, 10a,30...oa;(T) = a,_10a,,0...0a,(T) jereda 2. a, je izogenija s jezgrom
(T,). Potrebno je izraunati a, o a,_j o...oa;(Q) = a(Qy)ia,oa,_;0..0a;(Qz) = a(Q»).

Lema3.29. . a(T)=a,o0..0a,0a(T)jeredal.
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2. Ker(a,o..oayoay)={T).

Dokaz. Dokaz je sli¢an prethodnim dokazima lema.

TraZenje baze torzijskih podgrupa

Pri razmjeni kljuceva, Alice i Bob moraju naci baze grupa E[I{'], E[I}’]. Detalje traZenja
baza obradit éemo u ovom poglavlju.

Zelimo definirati sparivanje na E[m], gdje je E[m] torzijska podgrupa (3.2.5). Alice i
Bob koriste Weilovo sparivanje kako bi provjerili nezavisnost odabranih to¢aka kao kandi-
data za bazu. U nastavku se bavimo definicijom Weilovog sparivanja.

Prije toga, definirat ¢emo divizore na eliptickoj krivulji.

Definicija 3.2.10. Neka je E elipticka krivulja. Divizor na E je formalna konacna suma

D= Z n,P, (3.17)

PeE

gdje je np € Zinp = 0 za konacno mnogo tocaka P € E.

Definicija 3.2.11. Stupanj divizora je preslikavanje
deg : div(E) > Z, D= anP — an
PeE PeE

Kada pricamo o stupnju divizora, uglavnom pri¢amo o njegovoj slici.
Neka je E elipticka krivulja nad poljem K1 7' € E[m], gdje je E[m] torzijska podgrupa.
Tada postoji funkcija f € K(E) koja zadovoljava

div(f) = m(T) — m(O) (3.18)
Neka je T € E tocka takva da [m]T" = T. Tada postoji funkcija g € K(E) koja zadovoljava

div(g) = [m]'(T) - [m]'©@) = > (' +R) - (R. (3.19)

ReE[m]

Vidimo da je div(g) glavni divizor, s obzirom da |E[m]| = m? i [m*]T = O. Nadalje,
funkcije f o [m] 1 g™ imaju iste divizore, stoga mnoZenjem f s prikladnom konstantom iz
K, mozemo pretpostaviti

folm]=g" (3.20)

Neka je S € E[m] druga m-torzijska tocka. Tada, za svaku to¢ku X € E, vrijedi

gX +8)" = f(ImlX + [m]S) = f(Im]X) = g(X)" (3.21)



3.2. SIDH PROTOKOL 23

MozZemo promatrati funkciju na X : g(X +.5)/g(X) koja uzima kona¢no mnogo vrijednosti,
tj. za svaki X postoji primitivni m-ti korijen iz jedinice*. Posebno, morfizam

E—-P.S - gX+8)/gX) (3.22)
nije surjektivan, i zbog toga je konstanta. Sada mozemo definirati Weilovo sparivanje.

Definicija 3.2.12 (Weilovo sparivanje). Neka je u grupa primitivnih m-tih korijena jedi-
nice. Weilovo sparivanje je preslikavanje

en : Elm] X Elm] = p, (S,T) > g(X +5)/8(X) (3.23)
gdje je X € E svaka tocka za koju su funkcije g(X + S) i g(X) definirane i razlicite od 0.

Weilovo sparivanje omogucuje (uz provjeru nezavisnosti) Alice da provjeri jesu li tocke
koje joj je Bob poslao slike ispravnih tocaka pod izogenijom ispravnog stupnja, o ¢emu
nam govori sljede¢a propozicija.

Propozicija 3.2.13. Neka je f : E — E izogenijai P,Q € E[N] za neki cijeli broj N. Tada

en(f(P), f(Q)) = en(P, Q)" (3.24)
Da bi dokazali ovu propoziciju, moramo kombinirati sljedeée dvije leme :

Lema 3.2.14. Weilovo sparivanje je bilinearno, to jest

en(P1 + P, Q) = exy(P1, Q)en(P2, Q)

(3.25)
en(P, Q1 + Qs) = en(P, Q1)en(P, O2)

Dokaz.

g(X+P1+P2)_g(X+P1+P2g(X+P1)_

g(X) g(X + Py) g(X) = en(P, Q)en(Py, Q).
(3.26)
O

eN(P1+P2’Q):

Lema 3.2.15. Neka je ¢ : E — E' izogenija eliptickih krivulja. Tada za sve m-torzijske
tocke S € E(m) i T € E'(m) vrijedi

en(S, (1)) = en($(S), T) (3.27)

#Korijenom jedinice nazivamo kompleksan broj w takav da je w" = 1, za neki n > 0. Za korijen jedinice
w definiramo red od w kao najmanji eksponent / takav da je w' = 1. Ako je [ red od w, tada se w naziva
primitivni /-ti korijen jedinice
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Dokaz. Znamo da vrijede jednadzbe div(f) = m(T) — m(O) i f o [m] = g". Tada je

gX +¢S)

m(@Q,T) = —————— 3.28
em(@Q,T) 2(0) (3.28)
Biramo funkciju & € K(E) koja zadovoljava

¢" (1)) - ¢*((Q)) = (§T) — (O) + divh (3.29)
Sada promatramo

diviL h‘ff) = ¢*div(f) = mdiv(h) = m(3T) — m(O) (3.30)

i

(B2l Jolmlod _[od,p, (331)

holml” — (ho[mlym ~ hm

Dolazimo do

(gog/holmDX+S) _ g@X+¢S)  h(lmlX)

en(S,dT) = =e,(dS, T) (3.32
G = T o D) X MmX+mls) 5T G2
O
Sada moZemo dokazati propoziciju (3.2.13).
Dokaz. Primjenjujemo lemu (3.2.15) gdje je S = f(P),T = Qi ¢ = f. Dobivamo
en(f(P), f(Q) = en(f(f(P)). Q) = ex([degf1P, Q) = e,(P, )"/, (3.33)
gdje zadnja jednakost vrijedi zbog leme (3.2.14). O
Dakle, da bi Alice znala viSe o valjanosti to¢aka, mora provjeriti vrijedi li jednakost
ex(b(P4), b(Q4)) = ex (P4, Qa)™" (3.34)

te ako vrijedi, bit ¢e sigurnija da su tocke b(P,), b(Q,) koje je Bob poslao slike ispravnih
toCaka.
Da bi nasla bazu torzijske podgrupe E[2"] Alice mora napraviti sljedece korake :

1. Alice bira slu¢ajnu to¢ku P € E(F,) i mnoZedi je s (3" f)* dobiva totku P', gdje je f
izraZen preko jednadzbe p = 2"3"f + 1.

2. Tocka P’ je gotovo sigurno reda 2". To se moZe provjeriti mnoZeéi P s potencijama
od 2. Ako red tocke P* bude 2", postavlja P4 = P'. Ako ne dobije Zeljeni rezultat,
pokusava s novom tockom P.
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3. Drugu tocku, Q4 reda 2" moZe dobiti na isti nacin.

4. Treba provjeriti jesu li tocke P, 1 Q4 medusobno nezavisne. To radi racunajuci
Weilovo sparivanje e(P4, Q4) u E[2"] te ponovno provjerava da je rezultat reda 2".
Ponovno, ako rezultat ne bude reda 2", bira novi Q4.

Kako bi izraCunala jezgru njene izogenije {(@;P, + a>,Q,), Alice moZe nastaviti s ra-
cunanjem [a]P4 1 [@2]Q4. Medutim, izraCunavanje viSe toCaka na elipti¢koj krivulji je
poprilicno skup (dug) proces. Bolja opcija je koriStenje dupliciraj-i-dodaj(double-and-
add) algoritma. Standardni dodaj-i-zbroji algoritam za racunanje umnoska nP izgleda
ovako:

Algorithm 1: Dupliciraj-i-dodaj (double-and-add) algoritam
Input: Cijeli brojn € Zitocka P € E

Output: Tocka [n]P

Raspisi binarno proSirenje od n

o

n=ey+e2+e2*+e2> + ... +e2,

gdje je eg, ...,e; € {0, 1}ie, = 1.
Nekaje Q=PiR=0,akojeey=01iliR = P akojeey = 1.
fori=1,2,....,tdo

0 =1[2]0.

if ¢, = 1 then

| R=R+0Q.

return R, koji je jednak [n]P.

N7 I R R ¥

2

3.3 Sigurnost i sloZenost SIDH algoritma

Sigurnost SIDH algoritma bazirana je na pojedinim problemima do ¢ijeg je rjeSenja teSko
dod¢i. U ovom poglavlju ¢emo definirati sve probleme na kojima se sigurnost temelji.

Ponovno imamo iste pretpostavke i definicije, odnosno p je prost broj forme p =
LMY f + 1, E je supersingularna krivulja nad poljem F 2 i Py, Q4, Pg, Qp su baze torzij-
skih podgrupa E[I5'], E[I}}'].

(1) Decisional Supersingular Isogeny problem. Neka su E, E, dvije supersingularne
krivulje nad poljem F .. Odlucite je li E, [}-izogena krivulji E.
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(2) Computational Supersingular Isogeny problem. Neka je a : E — E, izogenija
Cija je jezgra ([na]P4 + [ms]1Q4), gdje su ny, my slucajno odabrani elementi iz Z/I3* Zi nisu
oba djeljiva s l4. Za danu krivulju E, i vrijednosti a(Pg), a(Qp) pronadite generator jezgre
([nalPa + [ma]Qa).

(3) Supersingular Computational Diffie-Hellman problem. Neka je a : E — E, izo-
genija Cija je jezgra jednaka ([ns]P4 + [malQa) 1 b : E — E, izogenija jezgre {[ng]Pp +
[mp]Qp) s elementima ny, ma(ng, mp) slucajno odabranim iz Z/15'Z(Z/13} Z) gdje oba ele-
menta nisu djeljiva s [4(lg). Za dane krivulje E4, Ep i tocke a(Pg),a(Qpg),b(P4),b(Q4)
nadite j-invarijantu na E/{[na]P4 + [ma]Qa, [nglPp + [mp]QOp).

(4) Supersingular Decision Diffie-Hellman problem. Zadan je konacni sortirani red
elemenata s vjerojatnoscu 1/2 iz sljedecih dviju distribucija :

o (E4, Ep,a(Pp),a(Qp),b(Pa), b(Qa), Eup) gdje je E,b =~ E[{[na]lPa+[malQa, [np]Pp+
[mp]0s),

o (E4. Ep,a(Pp),a(Qp), b(P4), b(Q4). Ec) gdje je Ec ~ E[{[n,1Ps + [m,]104. [ny]Ps +
[m}j]QB), s elementima n:ﬁ,mg(n;g,mg) slucajno odabranim iz Z/I}'Z(Z/1}Z) gdje
oba elementa nisu djeljiva s [4(p)

Odredite iz koje distribucije je konacno sortirani red elemenata.

(5) Decisional Supersingular Product problem. Zadana je izogenija f : E — Ej stupnja
I} i konacno sortirani red elemenata s vjerojatnoscu 1/2 iz sljedece dvije distribucije :

e (E1,E, f') gdje je produkt E; X E, slu¢ajno odabran izmedu svih (/% [7)-izogenih
E x Esigdjeje f : E, = E, izogenija stupnja [,

e (E\,E5, f) gdje je E; slutajno odabrana izmedu svih krivulja koje imaju istu kardi-
nalnost kao E i gdje je f' : E; — E, izogenija stupnja [

Odredite iz koje je distribucije konacno sortirani red elemenata.

Spomenimio najosnovniji napad, odnosno pokusaj rjeSavanja problema Decisional Su-
persingular Isogeny problem (1), takozvani meet in the midle napad.

U praksi, najpoznatiji klasi¢ni ili kvantni napad za pronalazenje izogenije £ — E, s
postavkama iz SIDH algoritma je u osnovi genericki pristup traZenja tajne izogenije od
Alice : izraCunaj i pamti slucajne Setnje duzine n4/2 u grafu /4-izogenija pocevsi od E do
E, dok se te dvije Setnje ne susretnu u sredini. Vrijeme izvriavanja algoritma je O(p'/*), s
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obzirom na to da je stupanj izogenije koju ratuna Alice aproksimativno p'/?. Medutim, ci-

jena memorije pri izvr§avanju ovog algoritma je previsoka. Paralelna verzija van Oorshot-
Wiener-ovog algoritma s teoretski gotovo istom vremenskom sloZeno$¢u, ali puno boljim
vremensko-prostornim kompromisima smatra se najboljim napadom protiv SIDH-a.
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Sazetak

Algoritmi koji se u danaSnje vrijeme koriste u kriptografiji mogu se razbiti u polinomijal-
nom vremenu ako (kada) se kvantna racunala po¢nu razvijati za civilne svrhe. Nesigurnost
razmjene podataka na kvantnim raCunalima postala bi vrlo lako jedan od globalnih pro-
blema buducnosti. U ovom radu istraZzen je SIDH algoritam za koji se vjeruje da je kvantno
otporan, s obzirom na to da na njega joS uvijek nisu pronadeni ozbiljni napadi. SadrZzi
metodu razmjene kljuceva temeljenu na Diffie-Hellmanovoj razmjeni te mu se sigurnost
temelji na teSkoci rjeSavanja problema vezanih uz supersingularne elipticke krivulje.

U prvom poglavlju napravljen je uvod za Citatelja, od osnovne definicije kriptografije
do klasi¢nih i kvantnih algoritama.

Drugo poglavlje daje jasne definicije elipti¢ke krivulje i njenih osnovnih svojstava. Ta-
koder, definirano je ponasanje elipti¢kih krivulja nad kona¢nim poljima.

U tre¢em poglavlju uvodimo pojam izogenije, gdefiniciju grafa izogenije te opis razlike
izogenija i izomorfizma.

Cetvrto poglavlje bazira se na SIDH protokolu. Od razmjene klju¢eva do ra¢unanja iz-
ogenija i traZzenja baze torzijskih podgrupa. Kako bi potvrdili kvantu otpornost, spomenuti
su sigurnost i sloZzenost SIDH algoritma.



Summary

The algorithms used in the present time for cryptographic purposes, can be broken in
polynomial time if the development of a quantum computer becomes reality.Insecurity
of data exchange on quantum computers would very easily become one of the global the
problem of the future. In this master thesis, we are studying an algorithm that is believed
to be quantum resistant, since no serious attacks against it have been found yet, and the-
refore can be used in post-quantum era, if this becomes a reality. It is called SIDH. It is
a key exchange method based on Diffie-Hellmankey exchange, with security based on the
difficulty of finding isogenies between supersingular elliptic curve.

First chapter is defined as introduction to reader, from basic definition of cryptography
to classic algorithms and why we should consider implementing a new ones.

In second chapter one can find what are elliptic curves and how they behave on finite
fields.

Third chapter has focus on defining isogeny, isogeny graph and differences between
isomorphism and isogeny.

In fourth chapter we are going through steps of SIDH algoritam, from key exchange to
finding bases of torsion subgroups. There is subsection about complexity and security of
SIDH algorithm.
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